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»Inwigilacja” i ,,zarzadzanie populacja” stajq sie dzi$ lingua franca spra-
wowania i wykonywania wladzy takze w pozapolitycznym sensie tego
pojecia. Jako jej najnowsze postacie postuguja sie zupetnie innym instru-
mentarium niz X X-wieczne systemy dyscyplinowania i represji, totalitarne
nadzorowanie terytoriow oraz pierwsze proby rozproszenia osrodkéw kon-
troli i nadzoru, co nie oznacza wecale, Ze ich zasieg jest mniejszy, a efekty
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oddziatywania nie tak rozlegte. Kapilarnie pojmowana witadza' — wlasciwa
wspotczesnosci — za swoje dominium, medium komunikacji, a zarazem
sSrodowisko dzialania przyjeta cyfrowq sie¢, coraz szczelniej oplatajacq
wszystkie srodowiska zycia cztowieka?. O ile jeszcze kilka lat temu, méwiac
o czymkolwiek, co dotyczy aktywnosci cztowieka, mozna byto by¢ prawie
pewnym, ze dotyczy to dziatan w sferze miejskiej?, o tyle dzi§ — w wiekszosci
przypadkéw — mozemy mie¢ pewnos¢, ze dany proces przebiega symulta-
nicznie w Sieci, przy jej wspotudziale lub zZe Siec¢ stanowita srodowisko jego
symulacyjnej realizacji jeszcze przed przystapieniem do ,rzeczywistego”
dziatania. Wzrasta takze liczba aktywnosci, ktére rozwijaja sie wylacznie
w Sieci, a ktérych ,,zewnetrznym” przejawem staja sie dopiero ich efekty,
generujace w rzeczywistoSci spotecznej nowe rezerwuary znaczen (kate-
goria ,,zjawisk” i ,,0sobliwosci” internetowych), probleméw i syndromow
(np. efekt Streisand), umiejetnosci i kompetencji (np. UX, projektowanie
sieciowe), schorzen i patologii (np. Internet Addiction Disorder, socjomania
internetowa), podziatéw spotecznych (np. wykluczenie cyfrowe, standard
Responsive Web Design) czy tez technologicznych przeksztatcen (np. dostep
do urzadzen mobilnych, szybkiego Internetu, chmur obliczeniowych i form
wspoldzielenia przestrzeni sieciowej). Mozna nawet zaryzykowac twierdze-
nie, ze pozornie anarchiczny i niezwykle liberalny Swiat sieci elektronicznej
zostat jeszcze szybciej zasiedlony przez nowe kategorie gatekeeperow,
dozorcéw, dysponentéw i wihascicieli (pomimo swojej roztozystosci roz-
miarami wielokrotnie przekraczajacy pojemnos$¢ rzeczywistosci) niz Swiat
niecyfrowy. Akceleracja obiegu informacji stworzyta mozliwos¢ jeszcze
szybszego opanowywania elektronicznych terytoriéw i wprowadzania
wladzy nad jej jeszcze niezajetymi fragmentami‘. Jedynym, co ratuje Sie¢

! M. Foucault, Bezpieczenstwo, terytorium, populacja. Wyktady z Collége de France
1977/1978, Warszawa 2010; idem, Narodziny biopolityki. Wyktady z Collége de France
1978/1979, Warszawa 2012; idem, Rzqdzenie zywymi. Wyktady z Collége de France 1979/
1980, Warszawa 2014.

2 Ch. Jonscher, Zycie okablowane. Kim jeste$my w epoce przekazu cyfrowego?, War-
szawa 2001.

% Por. K. Nawratek, Dziury w catym. Wstep do miejskich rewolucji, Warszawa 2012.
Wedtug raportéw na temat $wiatowej urbanizacji (np. ,,Urban Report” Massachusetts Insti-
tute of Technology, ,,Global Trends” czy ,,European Cities Monitor”) okoto 60% ludzkosci
mieszka w miastach (stan na rok 2010), a do 2025 r. odsetek ten ma sie zwiekszy¢ do ok.
75%. Por. W. Moore, Futurecities — the survival of the fastest, Institute of Directors, 2012,
http://www.iod.com/~/media/Documents/PDFs/Influencing/Big%?20Picture/BP%202012/
futurecitiesthesurvivalofthefastestdec12.pdf [16.12.2014].

4 Por. J. Gleick, Szybciej. Przyspieszenie niemal wszystkiego, Poznan 2003; idem, In-
formacja. Bit, wszechswiat, rewolucja, Krakow 2012.
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przed byciem zwierciadtem rzeczywistosci, jest mozliwos$¢ dalszego multi-
plikowania przestrzeni cyfrowej, a co za tym idzie — generowania nowych
obszarow, ktére moze zasiedli¢ czyja$/jakas wladza. MozliwoSci Swiata
realnego wydaja sie w tym zakresie skoniczone. Co wiecej, SieC nie wspiera
dzis rzeczywistosci (czy raczej: nie ogranicza sie wylacznie do wspierania
rzeczywistosci), lecz przebiega obok niej, stanowiac dla niej coraz czesciej
nowe ,,0bcigzenie”, nowy kontekst, z ktérym nalezy sobie poradzi¢; kolej-
ny element ,,nadbudowy”, w ramach ktdrego poczynione zmiany oczekuja
swego upostaciowienia w $wiecie realnym. Dlatego tez analizujac dzi$
spoteczenstwo informacyjne®, nie powinniSmy méwic jedynie o informacji
(jej obiegu i przetwarzaniu), lecz o dialektyce egzystowania na pograniczu
dwoch Swiatow — cyfrowego i realnego, ktérych wzajemne przenikanie
prowadzi do powstawania zupelie nowych sytuacji spotecznych.

Co jednak z samg wiladza polityczna, stanowigca — na gruncie klasycz-
nych definicji — przedmiot umowy spotecznej lub Hobbesowskiego ,,pak-
tu”®? Zgodnie z nimi wtadza jest ,,powierzana”, za obopdlna zgoda, jednej
ze stron, a tym, co je odrdznia, jest jej zakres — stopien, w jakim posiada ja
jedna strona, jest rowny stopniowi, w jakim druga strona jest jej pozbawio-
na. W tym sposobie rozumienia mozna umiejscowi¢ wiele XIX-wiecznych
koncepcji wladzy, ale i teorie koercyjne (np. Ralfa Dahrendorfa), Talcotta
Parsonsa, Richarda Emersona i wielu innych’. Kazdorazowo chodzi o pe-
wien ,,dystans” i ,,dysproporcje”, a zarazem mozliwoS¢ wywierania wpty-
wu, modyfikowania zachowania, ,,czynienia swojej woli”, niekoniecznie
w zgodzie z wolg innych, w rozumieniu Maxa Webera®. Méwiac jednak
o spoteczenstwie informacyjnym, dla ktérego naturalne sq dwa sSrodowiska
zycia, czesto jednoczesnie (SieC i rzeczywistos¢), musimy zdawac sobie
sprawe, Ze 0 wladzy nie mozna juz mysle¢ w kategoriach odleglosci, réznic
i asymetrii, poniewaz postugiwanie sie nimi pozwala mysle¢, ze istnieje
pewien obiektywny punkt odniesienia, zgodnie z ktérym mozliwa jest

> O relacji miedzy spoteczenstwem informacyjnym a sieciowym zob. M. Baranowski,
Przyczynek do krytyki spoteczenstwa sieciowego: od sieci spotecznych do sieci wszyst-
kich sieci, w: M. Baranowski, B. Mika (red.), Spoteczenstwo sieciowe — miedzy wolnosciq
a zniewoleniem, Poznan 2012, ss. 15-31.

5 T. Hobbes, Lewiatan, Warszawa 2005.

7 Por. J. Mucha, K. Miiller, Ralfa Dahrendorfa konfliktowa wizja spoteczenstwa.
Wprowadzenie do Klas i konfliktu klasowego w spoteczenstwie przemystowym, w: R. Dah-
rendorf, Klasy i konflikt klasowy w spoteczeristwie przemystowym, Krakéw 2008, ss. IX-
XXXIIL.

8 M. Weber, Gospodarka i spoteczenistwo. Zarys socjologii rozumiejqcej, Warszawa
2002, ss. 158-161, 682-687.
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ocena, kto petni w spoteczenstwie role nadrzedna, a kto podrzedna. Innymi
stowy, istnieje mozliwo$¢ hierarchizacji cztonkéw populacji (lub jej grup),
z uwzglednieniem dystanséw miedzy poszczegolnymi szczeblami wiadzy,
a wywieranie wptywu przebiega wylacznie w sposéb wertykalny — z gory
na dot. Zaktada sie powszechnie, ze wiladza istniejaca w Sieci jest (za to)
wiadza horyzontalng, ktérej weztowe punkty moga mie¢ zupehie inne
usytuowanie w wertykalnej strukturze wladzy rzeczywistosci. Biorac pod
uwage amalgamiczny charakter Sieci, mozliwe jest nawet istnienie w niej
wielu odrebnych struktur wiadzy, ktoérych czesciowe przenikanie do Swiata
realnego reformatuje wtasciwe dla niej struktury nadrzednosci i podrzed-
nosci. Proces ten zachodzi rzecz jasna w obie strony. Jego sitg napedowq
jest dazenie do wywierania wptywu, a gtéwnym nosnikiem — informacja®.
Préba analizy sieciowych technologii, okreslanych jako wspétczesne sys-
temy nadzoru, moze doprowadzic¢ jednak nie do ,,horyzontalnych” struktur
wiadzy, a — tych jakze heurystycznie mato interesujacych — wertykalnych,
cho¢ dzialajacych w sferze ,,podskdrnej”, tzn. nieuswiadamianej przez
obywateli i innych cztonkdw spoteczenstw:

Brak bezposrednich (widocznych) sladéw wykorzystywania nowych tech-
nologii do celéw raczej ograniczania nizli poszerzania sfery autonomii
podmiotéw korzystajacych z tej jakze porecznej infrastruktury stanowi
0 ,,doskonatosci” (tj. niewidocznosci) tego instrumentarium. Wspomniana
,doskonalos¢” jest rezultatem oddzialywania catego spektrum narzedzi
(takze mniej wyrafinowanych od teleinformatycznych zdobyczy), ktére
systematycznie i konsekwentnie kreuja skomplikowane wspotzaleznosci'.

Jak zatem mozliwe jest wykreowanie silnego osrodka scentralizowanej
wiadzy w srodowisku sieciowym, mogacego dyscyplinowac spoteczenstwo
informacyjne? I czy towarzyszy temu zgoda rzeczonej spotecznosci? Prze-
rézni sieciowi ,,straznicy bram” (gatekeepers) stanowia dzis$ zaplecze wiadzy
mediow elektronicznych, korpus porzadkowy oraz prewencje i jednostki
sprzatajace w jednym. Przystapienie do takiego grona nie wiaze sie zwykle
z zadnym wysitkiem (poza konieczno$cia zarejestrowania swoich danych
w okreslonym miejscu Sieci) lub co najwyzej stanowi nagrode za aktywnos¢
traktowang jako wymagajaca gratyfikacji w sieciowym $wiecie (np. prze-
strzeganie netykiety, poruszanie sie w ramach nadanych uprawnien). Tak
nabywamy pewna ,,ilo$¢” wladzy w Sieci. Do$¢ niewielka i mato znaczaca,

® Por. M. Castells, Wiadza komunikacji, Warszawa 2013.
10 M. Baranowski, Przyczynek do krytyki spoleczeristwa sieciowego..., s. 27.



Nadzorowac i ksztattowac. Wymiary spoteczenstwa sieciowego 17

poza tym jednym fragmentem Sieci, w ktérym zostaliSmy nig obdarowa-
ni. Wladza w Sieci ma bowiem charakter ilosciowy, kumulatywny — jest
suma uprawnien, posiadanych adreséw, powigzan, wystapien i powtérzen,
programéw (stluzacych rozprzestrzenianiu sie w Sieci) oraz algorytmow
pracujacych na promowanie czyjej$ marki i zwierzchnosci w mozliwie wielu
punktach Internetu. Kazda nowa technologia (np. urzadzenia mobilne) lub
rodzaje miejsc sieciowych (np. media spotecznosciowe) to nowy obszar,
ktérego anektowanie oznacza zwykle konieczno$¢ inaugurowania dziatan
w $wiecie rzeczywistym, nawet jesli mozna do nich naby¢ prawo przez
przyjecie zobowigzan, wykonanie przelewu bezgotéwkowego lub wymiane
wirtualnej waluty, produktu czy ustugi. Z uwagi na ciggly ruch, fluktuacje
i namnazanie sie cyfrowych débr wojnom o wladze w Sieci nie bytoby
konca, gdyby nie sektor ustug stabilizujacych posiadanie, wartosc i trwanie
tego, co ma posta¢ wylacznie elektroniczng. Branza ta towarzyszy rozwojowi
Sieci od samego poczatku, ale dopiero w ostatniej dekadzie obserwujemy
tak natezone przenikanie rozwigzan w pehni wirtualnych (z poczatku) do
Swiata realnego, w celu koordynowania i stabilizowania wtadzy na granicy
obu $wiatow''. W najwiekszym uproszczeniu mozna powiedzie¢ o ewo-
lucji — od programéw Sledzacych ruch w Sieci po systemy inwigilacji; od
systemoOw zarzadzania trescig i relacjami w Sieci do technologii nadzoro-
wania populacji; od kontroli i dyscyplinujacych spojrzen po rozproszenie
Swiadomosci tego, kto, gdzie i kiedy patrzy. Wiadza w Sieci to bowiem
takze pozorna nieobecnos$¢ i niedostepnos¢ dla innych, umiejscowienie,
ktérego moze nawet nie zna¢ sam prominent (vide maskowanie numeru IP,
szyfrowanie potaczen i przesylu pocztowego, fizyczna lokalizacja serwera,
system przekierowan).

Globalnos¢ tych systemow nie jest jednak novum. Wspierane rozwojem
nauki ambicje eugeniczne i psychometryczne Francisa Galtona, antropome-
tria, technologie satelitarne, doktryny demograficzne, standaryzacja zasad
produkcji zywnosci i lekarstw, oznaczen i infografik w r6znych obszarach
zycia, a nawet kultura popularna od zawsze — cho¢ nie zawsze o takim sa-
mym natezeniu, metodach i zasiegu wptywu na populacje — oddziatywaty
na ludzkos¢ jako zbior, ktérego nieprzeliczalno$¢ i niekontrolowalnosé¢
wprawiata w zaktopotanie dysponentow wiadzy. Mozliwos$¢ ustanowienia
pewnego standardu, umasowienia, a zatem wytworzenia pewnej ptaszczyzny
porownawczej dla wszystkich jednostek i grup, data ,,zarzadcom populacji”
nowe sposoby porzadkowania i nadzorowania ludzkich zbiorowisk, ich

1 Z. Bauman, D. Lyon, Plynna inwigilacja: rozmowy, Krakéw 2013.
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ruchu oraz przyrastania lub wymierania'?. Tym sposobem mozliwe stato
sie doktadniejsze okreslanie wyliczen ekonomicznych, standardéw pra-
cowniczych, przewidywan politycznych i kalkulacji w réznych systemach,
dla ktoérych zmienng staty sie wlasnosci zycia cztowieka (zdrowie, masa
mie$niowa, wiek, przebyte choroby, predyspozycje, wyksztalcenie itd.)
oraz powigzane z nimi zmienne srodowiskowe (miejsce zamieszkania, po-
chodzenie, obywatelstwo, numery identyfikacyjne itd.) o niekonczacych sie
mozliwo$ciach wytwarzania dodatkowych powigzan i zaleznosci. SieC i jej
rozw0j dodaty do tego tysiace nowych czynnikéw i ,,zmiennych”, ale takze
umozliwity nowe skodyfikowanie dotychczasowych porzadkéw i standar-
dow oraz ich natychmiastowe wywolywanie i poréwnywanie. Liczba opcji
optymalizacyjnych w tym zakresie wydaje sie dzi$ nieskonczona.
Technologie zarzadzania populacjq sa zatem zorientowane na umaso-
wione jednostki, zestandaryzowane grupy oraz dopasowywanie do standar-
dow wszelkich nowych konwencji, figuracji i postaci, z jakimi przyjdzie
im sie zetkng¢. Wielos¢ form zycia spotecznego ulega zawsze redukcji
w efekcie procesu aktualizacji, jaki przechodzq programy zarzadzania po-
pulacja — wystarczy inaczej dopasowac do siebie dotychczasowe zmienne
lub wprowadzi¢ nowe. ,,Wszystkozerno$¢” mediow elektronicznych, do
niedawna postrzeganych jako ostoja wolnosci, stata sie dzis ,,siecig” (web),
w ktérej duzo tatwiej pozyskiwac, standaryzowac i wstrzymywac ruch
informacji, niz jest to mozliwe w rzeczywistosci, w Swiecie fizycznym.
Stynne powiedzenie: ,,nie ma cie w Google, wiec nie istniejesz” nabiera
nowego znaczenia w kontekscie uciekania od nowych form wiladzy i jej
sprawowania do enklaw rzeczywistosci posiadajacych ograniczony dostep
(lub nieposiadajacych go w ogdéle) do mediéw elektronicznych, zwlaszcza
sieciowych. W czasach gdy spoteczenstwo informacyjne coraz bardziej
zbliza sie do ,,spoteczenistwa sieciowego”, mozliwie silnie wyizolowane-
go z tego, co nie moze mie¢ postaci cyfrowej lub gwarantowac przezycia
w tej postaci, niezwykle skomplikowanym i dlugotrwatym procesem staje
sie kreowanie, przetwarzanie i wymiana informacji (jakichkolwiek) poza
Srodowiskami cyfrowymi. Informacja — w swoim aspekcie produktowym
— zdominowujqc $wiat spoteczenstwa informacyjnego, zostata wyizolowa-
na ze $wiata w dotychczasowej formie, ktory jednak (cho¢ endemicznie)
przetrwat w roznych zakatkach planety. Czy nowe technologie zarzadzania
populacja pozwola takze na opanowanie tych przetrwalnikowych srodowisk?

12 Por. N. Strange, Zastona dymna. Jak naginac fakty i liczby do swoich potrzeb, Gli-
wice 2008; P. Ball, Masa krytyczna. Jak jedno z drugiego wynika, Krakéw 2007.
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Jesli uzmystowimy sobie, ze najdoskonalsza postacig informacji moglaby
by¢ czysta energia, a zatem redukcja materii wytacznie do jej przekaznika,
to niewykluczone, ze porzucajac klasyczne twierdzenia o nieczasowosci
i nieprzestrzennos$ci informacji, mozna bedzie rozciagna¢ wladze nad po-
pulacja w jeszcze wiekszej liczbie aspektow, czego konsekwencja bedzie
cyfryzacja zycia i dalsze usieciowianie form jego kontroli'3.

Srodowisko naukowcéw nie prezentuje jednolitego stanowiska w kwestii
oceny spotecznych konsekwencji stosowania zaawansowanych technolo-
gii typu real-time data analysis, poniewaz owe technologie funkcjonuja
w wieloplaszczyznowej strukturze, ktéra nie daje sie jednoznacznie zakla-
syfikowac.

[...] niektérzy badacze twierdza, iz zdecentralizowana organizacja Internetu
pozwala na pojawienie sie oddolnych, bezposrednio demokratycznych spo-
tecznosci, ktére kwestionujg centralizacje wladzy, i tym samym umozliwia
ustanowienie spoteczenstwa partycypacyjnego. Inni utrzymuja, ze global
networked information space umozliwia powstanie totalitarnych form nad-
zoru i kontroli'*.

W rzeczy samej spolecznosci sieciowe skutecznie organizuja sie za
pomoca wspomnianych technologii, jak chociazby ,usieciowione ruchy
spoteczne”!®, a zarazem te same podmioty, jako cze$¢ duzo szerszych catosci,
podlegaja ,,niewidzialnym”, ale realnym i skutecznym formom nadzoru. Sam
nadzér, podobnie jak sposoby jego wykorzystania, r6zni sie zasadniczo od
,»klasycznych” form sprawowania wtadzy. Wiaze sie raczej z ,,dziataniem
w tle”, ciggla analizq duzych porcji informacji za pomoca specjalnie skon-
struowanych algorytméw, ale jego oddziatywanie — cho¢ czesto przybiera

13 Problem ten wydaje sie szczegdlnie interesujacy w kontekscie, z jednej strony, kle-
ski projektéw sztucznej inteligencji (AI) rozwijanych od konca lat 50. XX wieku i twier-
dzen Norberta Wienera o utozsamianiu ,informacji” z ,trescig”, ktére moga okazac sie
sofizmatyczne w kontekscie dalszego rozwoju technologii (np. kwantowych), z drugiej zas
— stynnego zdania Marshalla McLuhana, Ze ,,medium jest przekazem”, ktéra to maksyma,
wielokrotnie ignorowana i pobtazliwie traktowana przez naukowcéw spotecznych kilku
dekad, urasta do rangi zdania niezwykle przenikliwego z uwagi na dalsze mozliwosci roz-
woju sieciowych form sprawowania wiadzy nad populacja. Por. N. Wiener, Cybernetyka
a spoteczenstwo, Warszawa 1961; A. Kisielewicz, Sztuczna inteligencja i logika. Podsumo-
wanie przedsiewziecia naukowego, Warszawa 2011; M. McLuhan, Wybdr tekstéw, Poznan
2001.

4 Ch. Fuchs, Transnational Space and the ,, Network Society”, ,,21% Century Society”
1(2)/2007, s. 71.

15 M. Castells, Sieci oburzenia i nadziei. Ruchy spoteczne w erze Internetu, Warszawa
2013.
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postac¢ biernego rejestrowania — jest realne i w momencie zastosowania staje
sie bardziej skuteczne niz jakiekolwiek inne metody wykorzystywane wcze-
$niej. Skala stosowania prewencyjnego nadzoru nie jest znana, a méwiac
Scislej — nie moze by¢ znana, za$ badacze spoteczenstw sieciowych moga
co najwyzej szacowac jego zakres, opierajqc sie na czastkowych badaniach
lub zwyktych ,,przeciekach”. Z tych ostatnich

[...] dzieki informacjom ujawnionym przez Edwarda Snowdena i Gleena
Greenwalda i podanym do wiadomosci publicznej przez dziennik The Gu-
ardian wiemy, ze wiekszos$¢ koloséw Internetu byta — i nadal jest — wspot-
odpowiedzialna za powszechng inwigilacje obywateli przez amerykanska
Agencje Bezpieczenstwa Narodowego (NSA): zapewnia jej dostep do portali
spoteczno$ciowych i umozliwia wdrozenie nielegalnego oprogramowania
szpiegowskiego, monitorujagcego komunikacje e-mailowg i telefoniczna'®.

Formy nadzoru nie ograniczajq sie wytacznie do rejestrowania informa-
cji z przegladarek, portali spoteczno$ciowych czy internetowych sklepow.
Totalno$¢ nowych technologii, bedaca konsekwencja digitalizacji wiek-
szo$ci obszaréw funkcjonowania podmiotéw w spoleczenistwie, dotyczy
réwniez informacji na temat stanu zdrowia i przebytych choréb (takze
potencjalnych obciazen genetycznych), struktury wydatkdw, preferencji
politycznych i $wiatopogladowych czy statej lokalizacji i inwigilacji za
pomoca BTS-6w (Base Transceiver Stations). Nowe technologie sieciowe
(poprzez upowszechnianie okreslonych standardéw, czyli takze obnizanie
ich kosztéw) sa niezwykle szybko adaptowane do przeréznych obszarow
rzeczywisto$ci spotecznej (od miejsca pracy i nauki do wypoczynku i kon-
sumpcji wiacznie). Obejmuja tak zaawansowane projekty jak sieci seman-
tyczne (Semantic Web) albo tak praktyczne jak wykorzystanie dronow do
monitorowania transportow PKP Cargo oraz w ustugach transportowych
(np. Amazon). Co wiecej, w skali swiata istnieje przynajmniej kilkanascie
zintegrowanych systemow zarzadzania/kontroli o zasiegu aglomeracji
miejskiej lub regionu, czego przyktadem moze by¢ londynski Ring of Steel
(rozwijany juz od poczatku lat 90. XX wieku jako jeden z elementow walki
z cztonkami IRA) czy tez LMSC (Lower Manhattan Security Initiative). Na
podobnych zasadach odbywa sie monitorowanie przestrzeni powietrznych
panstw europejskich, ale i wybiorcze sekwencjonowanie analiz poruszania
sie obywateli (np. rejestrowanych przez audiowizualny monitoring miejski —
CCTV, wspierany przez technologie pattern recognition, tj. rozpoznawania

16 1. Ramonet, Wszyscy jestesmy pod lupq, ,,Le Monde Diplomatique” 2014, http:/
monde-diplomatique.pl/LMD100/index.php?id=1_3 [16.12.2014].
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wzorcow). W produkcji tych ostatnich specjalizuja sie komercyjne podmioty,
anektujace rozne szczegotowe dziedziny w ramach przywotanej technolo-
gii, np. ANPR" (systemy rozpoznawania tablic rejestracyjnych Automatic
Number Plate Recognition, produkowane m.in. przez NDI Recognition
Systems, QRO Solutions czy wegierski system CARMEN Free Flow firmy
ARH Inc.), IMSI catcher (systemy International Mobile Subscriber Identity
do podstuchiwania, przechwytywania i $ledzenia sygnatéw w telefonach
komérkowych, np. Sting Ray firmy Harris Corporation czy MicroNet firmy
Proximus), mikrochipy z technologia RFID (Radio-Frequency Identifica-
tion), znajdujace coraz szersze zastosowanie w biomedycynie i biometryce
(produkty VeriTeQ, Impinj, Alien Technology i NXP) oraz wiele, wiele
innych. Wszystkie one oparte sa na filozofii ,,dostrzegania” powigzan, kon-
tynuacji, powtarzalnych sekwencji, pozwalajacych doskonali¢ statystyczne
przewidywania oraz zmniejsza¢ odlegtos¢ (czasowa, iloSciowa, stopni)
miedzy poszczeg6lnymi weztami. Prowadzg zatem do ,,zageszczenia” sieci
danych oraz ich postepujacej nadprodukcji, skutkujacej inflacjq informacji.

Zwiazany z tym problem namnazania danych (big data), z jakim mierzy
sie wspotczesny Swiat, prowadzi zwrotnie do — oprocz produkcji wysoce
wyspecjalizowanych i koherentnie zintegrowanych narzedzi inwigilacji
— dywersyfikowania form monitorowania ,,elektronicznej nadprodukcji”
danych. Przyktady takich systeméw, jak ECHELON'®, PRISM czy Carni-
vore/Omnivore, doskonale obrazuja ich ,niepodleglo$¢” w zakresie pod-
porzadkowywania sie scentralizowanym formom wladzy transnarodowej
(dwa pierwsze pozostaja podporzadkowane decyzjom NSA, Agencji Bez-
pieczenstwa Narodowego USA, a trzeci, stosowany w latach 1997-2001
przez FBI, zostal zastapiony przez komercyjne systemy, np. Narus Insight).
Zaden z nich nie shuzy interesom globalnych wspélnot, lecz pojedynczych
panstw lub podmiotéw gospodarczych, a przeptyw informacji miedzy nimi
kazdorazowo wywotuje trudnosci z racji istnienia sprzecznych interesow
spoteczno-politycznych i gospodarczych pomiedzy aktantami proceséw in-
wigilacji'®. Dzialania tych systeméw czestokro¢ stanowia wyraz zaburzania

17" http://www.itsinternational.com/categories/detection-monitoring-machine-vision/
features/growth-of-anpr-applications-for-enforcement-tolling-and-more/ [16.12.2014].

8 ECHELON okreslany jest jako ,,globalny system nastuchu prywatnej i komercyjnej
tacznosci”. Por. Report on the existence of a global system for the interception of private
and commercial communications, http://www.europarl.europa.eu/sides/getDoc.do?pubRef
=-//EP//NONSGML+REPORT+A5-2001-0264+0+DOC+PDF+V0//EN&language=EN
[16.12.2014].

9 Doskonalg ilustracja tej tezy jest ,,afera podstuchowa PRISM”, ujawniona w 2013 r.
m.in. na bazie dokumentéw udostepnionych przez Edwarda Snowdena. Por. http://prawo.
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polityki balance of power, tamia protokét dyplomatyczny oraz naruszajq
swobody obywatelskie, pochodzgce z nadania organizacji miedzynarodo-
wych (np. Unii Europejskiej), na rzecz interesow jednego aktora — konkret-
nego panstwa, agencji rzadowej lub korporacji. W tym sensie technologie
i mechanizmy stuzace wytwarzaniu wladzy kapilarnej, rozproszonej i hory-
zontalnej, czesto wzmacniaja wertykalne struktury wladzy. Kazdy podmiot
w strukturze globalnych powiazan wtadzy dazy bowiem do zachowania dla
siebie pewnej jej czeSci, autonomicznego sposobu jej sprawowania, ktory
jest niezbedny do nadzorowania innych systemow i pracy innych weztéw
siatki wladzy. Autarkiczno$¢ tych systemow jest zatem wylgcznie pozorna.
Jak nakazujq sadzi¢ rozne teorie sieciowoS$ci, maja one sens jedynie jako
calos¢ powigzanych elementéw; ,,potrzebuja sie” nawzajem, aby odkrywac
szlaki, po jakich podrozujq informacje, ktore pozwalajq lokalizowa¢ wyda-
rzenia, ludzi, przedmioty, zjawiska. To samodoskonalgcy sie mechanizm,
w ktory zostaje uwiktana rywalizacja o zakres wiadzy, dzieki czemu system
dazy do cigglego rozwoju, choc jest on nieregularny; mechanizm ten stanowi
bowiem funkcje progresu najlepiej i najgorzej rozwinietego systemu inwi-
gilacyjnego. W pewnym sensie technologie te powinny zatem wykazywac
wlasciwosci systemu autopojetycznego w rozumieniu Niklasa Luhmanna?.
,Rozproszona wladza” jest jednak tylko ideg, a jej horyzontalno$¢ — umowna
konwencja, ktdrej pragmatyczne, inzynieryjne wykonanie blokowane jest
przez uktad intereséw ogromnej liczby dysponentéw fragmentarycznej
wiadzy?!. Jej skomasowanie wymagatoby zatem rezygnacji przez kazdego
z aktorow z czesci przystugujacych mu prerogatyw w zakresie sprawstwa
i wywierania wptywu na inne podmioty (innych aktor6w) w celu wygene-
rowania swobodnego przeptywu danych do kazdego wezta sieci wladzy*.
Z uwagi jednak na istnienie weztow ,silniejszych” i ,stabszych”, zrozni-
cowanych miedzy soba w zakresie iloSci wladzy, ktérg moga dysponowac,

money.pl/aktualnosci/wiadomosci/artykul/afera;prism;merkel;podsluchiwanie;przyjaciol;
tak;byc;nie;moze,109,0,1338989.html [16.12.2014].

20 N. Luhmann, Systemy spoteczne. Zarys ogélnej teorii, Krakéw 2007, ss. 40-43 nn.

2l Stad tez ,sieciowe” teorie wladzy (M. Castells, M.S. Granovetter, G. Manzo) abs-
trahujag w swoim rozumieniu ,,rozproszenia” od Foucaultowskiej ,kapilarnosci” i ,,bycia
wszedzie”. Por. W.J. Drake, E.J. Wilson III (red.), Governing Global Electronic Networks.
International Perspectives on Policy and Power, London — Cambridge 2008. Prym w tego
rodzaju refleksji wiedzie socjologia analityczna. Por. G. Manzo, Analytical sociology. Ac-
tions and networks, Hoboken 2014.

2 Idea ta wydaje sie najlepiej urzeczywistnia¢ na gruncie technologii i aktywnosci
zwigzanych z sousveillance.
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rywalizacja o pozyskiwanie nowych pél i metod sprawowania kontroli nie
ustaje. Zabieganie o ,,metawladze” (sprawowanie kontroli przez jedne wezty
sieci wiadzy nad innymi), swoista dialektyka horyzontalnego i wertykalnego
(obok integracji i dywersyfikacji) sprawowania wtadzy, w wymiarze inwi-
gilacji i nadzoru, na styku tego, co rzeczywiste i wirtualne, tworzy nowe
nisze dla form oporu, zwtaszcza w Srodowisku sieciowym.

Maskowanie IP, rozwdj przestrzeni darknetu i Freenetu oraz wiele in-
nych zjawisk o proweniencji cyfrowej pokazuja, jak (pozornie) niedosko-
naly (a najczesciej zaden) jest przeptyw informacji pomiedzy systemami
inwigilacji elektronicznej. Dziatania usytuowane na ,,przedpolach” wtadzy
(gdzie spada skuteczno$¢ form nadzoru i kontroli), w nowych miejscach sieci
oraz w tych pozornie nieistniejacych (maskowanych), gdzie przecinaja sie
uprawnienia réznych stuzb i zakresy oddziatywania r6znych algorytmow
surveillance software, wymagaja nieoptacalnej (ze strony weztow sieci
wiadzy) mobilizacji réznych zasobéw oraz wspotdzielenia sie wiadzg nad
sieciowymi ,terytoriami” z innymi weztami/aktorami. Formy sieciowego
oporu przeciw ,,wszechwidzacej” wladzy stanowig takze site napedowa
psychosocjologicznych mechanizméw wycofania i zaprzestania uczestnic-
twa w zyciu ,,usieciowionych spoteczenstw”: od porzucenia korzystania
z mediow spotecznosciowych, przez ruchy na rzecz swobodnego dostepu do
danych (open data), az po — coraz trudniejszq w czasach dominacji nawigacji
satelitarnej — izolacje terytorialng w najmniej dostepnych miejscach globu.
Dla czeSci aktoréw spotecznych wrecz odwrotnie — cyfrowy opér stanowi
impuls do formowania dziatan w $wiecie rzeczywistym, ,,pozaelektronicz-
nym” (w znaczeniu usytuowania poza — lub bardziej: obok — Internetu).
Przerozne formy ,,nadzoru obywatelskiego™ (sousveillance), poczynajac od
,nagrywania nagrywajacych”?, whistleblowingu (szczegélnie popularnego
za sprawg takich serwisow, jak WikiLeaks** czy Cryptome.org®) lub roz-

2 Czy tez: ,Sledzenia $ledzacych”. Miesci sie tu zardwno nagrywanie kamera pracy
funkcjonariuszy publicznych (np. policji i strazy miejskiej), jak i oprogramowanie typu
Lightbeam — ,,wtyczka” do przegladarki internetowej Mozilla Firefox, ktéra pozwala na
winteraktywne wizualizacje przedstawiajace interakcje z witrynami odwiedzanymi bezpo-
Srednio oraz posrednio. Podczas zwyklego przegladania Lightbeam odstania pelng ztozo-
nos¢ dzisiejszej Sieci, facznie z tymi jej czeSciami, ktére przewaznie nie sq zbyt przejrzy-
ste dla przecietnego uzytkownika” (https://www.mozilla.org/pl/lightbeam/ [16.12.2014]).
Reklamowana hastem ,,Rzu¢ troche $wiatla na obserwujacych” pozwala na podgladanie,
gdzie i do kogo wedruja pakiety informacji sieciowych, ktére przegladamy, i kto przeglada
je dalej.

2+ https://wikileaks.org/ [16.12.2014].

% http://cryptome.org/ [16.12.2014].
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woju ,,dziennikarstwa obywatelskiego”*, az po umieszczanie w domenie
publicznej loginéw i haset dostepowych do ,,czystych” (niezablokowanych)
kont, umozliwiajacych przegladanie zastrzezonych dostepéw sieciowych?
i rozwo6j branzy produkujacej technologiczne gadzety z tym zwigzane®,
przywotuja na mysl ztozonos¢ i wielos$¢ technologii spod znaku surveillan-
ce. Takze w obrebie sousveillance mamy do czynienia ze zintegrowanymi
systemami nadzoru oraz kontroli, ktére niweluja r6znice pomiedzy Swiatem
cyfrowym a realnym réwnie skutecznie, co rozwigzania prosystemowe,
np. akcje podejmowane przez cztonkéw i sympatykéw ruchu Anonymous
w réznych zakatkach $wiata. Warto nadmieni¢, ze to wtasnie tym ostatnim
przyktadom najblizej do urzeczywistnienia idei wladzy rozproszonej, zde-
centralizowanej, ktorego to potencjatu nie maja czesto ,,oficjalne” (rzado-
we lub korporacyjne) formy inwigilacji. Z podobna filozofig spotykamy
sie jednak coraz czeSciej, m.in. na rynkach produkcji oprogramowania
komputerowego, gdzie sztandarowym przyktadem jest opozycja miedzy
systemem operacyjnym Windows (scentralizowane wytwarzanie produktu,
usprawnien, konieczno$¢ przekazywania firmie Microsoft autorskich ,,tatek”
systemowych itd.) a Linux (darmowy dostep, oparcie o filozofie FreeLibre/
Open Source Software, zgodnie z ktéra kod Zrodtowy programu mozna
dowolnie modyfikowac i rozpowszechniac¢). O ile w przypadku dziatan
Anonymous i podobnych grup decentralizacja oraz horyzontalne rozpro-
szenie dysponentow informacji (za ktéra, w Swiecie cyfrowym zwlaszcza,
podaza wiadza) podyktowane sq wzgledami bezpieczenstwa (trudnos¢ w lo-
kalizowaniu i likwidowaniu poszczeg6lnych weztéw tej struktury), o tyle
w przypadku produkcji oprogramowania sq to wzgledy czysto ekonomiczne,
zwigzane z lojalizowaniem klientow oraz mozliwo$cig outsourcingowania
kosztéw rozwoju i ewentualnej restrukturyzacji produktu, a takze opdz-
niania jego ,starzenia sie” poprzez wykorzystanie ,,madrosci thamow”%.
W obu przypadkach (sousveillance i decentralizacji produkcji w sektorze
IT) wytwarzane sg zatem struktury, ktore (niekiedy) zaczynajq stanowic
znaczacg przeciwwage dla oficjalnych systeméw kontroli i nadzoru, czyniac
aspiracje do pelnej kontroli nad obywatelami S$wiata mrzonka. Przynajmniej

% L.A. Lievrouw, Media alternatywne i zaangazowane spotecznie, Warszawa 2012.

¥ Przykladem takich serwisow jest BugMeNot, http://bugmenot.com/ [16.12.2014].

% Przykladem moze byc¢ projekt MemotoLifeloggingCamera, ktéry powstat dzieki
donacjom pochodzacym z serwisu crowdfundingowego Kickstarter w 2012 r. Por. https://
www.kickstarter.com/projects/martinkallstrom/memoto-lifelogging-camera [16.12.2014].

2 J. Surowiecki, Mqdros¢ ttumu. Wiekszos¢ ma racje w ekonomii, biznesie i polityce,
Gliwice 2010.
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takie moga pojawiac¢ sie intuicje, gdyz zakres i sposéb dziatania owych
systemOw nie jest znany. Trudno przy tym wyeliminowac teoretyczny ar-
gument, ze mechanizmy przeciwwagi sa nie tylko nieskuteczne, ale wrecz
mogg shuzy¢ celom przeciwstawnym (sousveillance staje sie surveillance,
tzn. ten, ktory kontroluje, nieintencjonalnie dostarcza informacji systemom
kontrolujacym).

Zarowno jednak ukrywanie sie, jak i podejmowanie dziatan ,,w” sieci,
czy chroniczne przebywanie ,,poza” jej obrebem nie przechyla szali na
zadng ze stron. Istotg ,,usieciowienia” jest bowiem posiadanie wladzy
i bycie wladzy podporzadkowanym; cigglte przechodzenie pomiedzy cy-
klami inkluzji i ekskluzji, obserwowanie i bycie obserwowanym. Réznice
w tym wzgledzie stanowi jedynie skala i zakres kontroli, gdyz wtadza
w sieci (a nawet szerzej: we wspotczesnym spoteczenstwie sieciowym) ma
charakter iloSciowy, kumulatywny. Swoista rownowaga miedzy obywatel-
skim i oficjalnym nadzorem, a takze mechanizmami inwigilacji staje sie
nieodlacznym elementem naszej rzeczywistosci, przenikajac rowniez do
praktyki zycia codziennego, czego efektem jest produkcja r6znego rodzaju
gadzetow i technologii usprawniajacych formy kontroli w perspektywie
mikrospotecznej. Podstuchy, urzadzenia namierzajace telefony komoérkowe
(np. aplikacje instalowane w telefonach dzieci przez rodzicéw) i dhugopisy
z wbudowanymi kamerami, czyli ,,urzadzenia szpiegujace na kazda kieszen”,
to sektor ustug, ktérego rozkwit poprzedzony byt upowszechnieniem sie
takich wynalazkow, jak elektroniczne nianie, monitory oddechu czy dzwie-
kowe lokalizatory matych przedmiotdw (np. kluczy) dla osob starszych czy
chorych (np. na Alzheimera). Produkty te nie sa niczym wiecej jak odpo-
wiedzig na zglaszane zapotrzebowanie zwiekszania kontroli w najblizszym
sobie Srodowisku zycia (co wigze sie z poczuciem braku wptywu na sprawy
o szerszym horyzoncie oddzialywania, w recepcji ogolnospotecznej uzna-
wane za catkowicie nie do podporzadkowania/zrozumienia z perspektywy
jednostki, np. ,,Swiat wielkiej polityki”). Dzieki nim jednostki nadzoruja
sie same; ulegajq przymusowi wyrabiania w sobie nawykow (wyszukiwa-
nia, lokalizowania, pozyskiwania itd.), ktére umozliwiajac egzystowanie
w sieci, coraz czesciej stajq sie obowigzkowe, by egzystowa¢ w realnym,
pozawirtualnym spoteczenstwie, ktérego ,,usieciowienie” nalezy rozumiec¢
jako wprowadzenie nowej organizacji zycia spotecznego i nowych po-
rzadkéw symbolicznych na réznych jego szczeblach. Upodobnienie zycia
elektronicznego do realnego, cho¢ droga rozwoju zwigzanych z tym tech-
nologii od poczatku byta odwrotna (chodzito od odwzorowanie realnego
zycia w przestrzeni cyfrowej), staje sie dzis$ niezaprzeczalnym faktem przy
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opisywaniu kondycji wspotczesnych spoteczenstw. Inwigilacja i nadzor nie
sq dzi$ zatem wylacznie systemami kontroli sprawujacymi wladze (surve-
illance) czy danej wtadzy podporzadkowanymi (sousveillance), ale takze
zbiorem aktywnosci, w ktérych uczestniczy wiekszo$¢ grup spotecznych
na terenie wielu panstw $wiata, cho¢ o roznym zakresie wptywu na inne
agendy sprawowania i wykonywania wladzy. Wspolczesny wymiar spo-
teczenstwa sieciowego, ujmowany bardzo intuicyjnie (przede wszystkim
za sprawaq ,,niewidzialnosci” technologicznego wymiaru kontroli), moze
prowadzi¢ do konkluzji, iz wladze ma dzi$ kazdy — cho¢ o innym zasie-
gu oddziatywania i mocy. Staje sie ona wyrazem pierwotnej dgznosci do
nazywania elementéw Swiata i panowania nad nimi. Nawet jesli w skali
ogolnospotecznej jest to jedynie pozér kontroli, co wydaje sie wiecej niz
prawdopodobne, to w perspektywie mikrospotecznej moze on pehi¢ istot-
ng role w socjalizowaniu do zycia w spoleczenstwie sieciowym. Jednak
nie o (samo)satysfakcje jednostek-weztéw toczy sie ta z gruntu nieréwna
walka o przejrzysto$¢ nowoczesnych struktur wladzy i panowania. Stawka
tej batalii jest o wiele wieksza, gdyz dotyczy wszystkich pozioméw funk-
cjonowania jednostek w spoteczenstwie, ktorych nie sposob ograniczy¢ do
jednego osrodka sterowania czy jednego zestawu celéw. Chodzi zarazem
o obszar kultury (z wzorcami konsumpcyjnymi czy edukacyjnymi), polityki
(fasadowos¢ systemow demokratycznych i ich niezalezno$¢ od spotecznych
form kontroli) oraz gospodarki (dominacja neoliberalnej opcji z neofordy-
stycznym modelem pracy), ktore wspotksztattujq formy relacji spotecznych.
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