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Since the beginning of its existence, the Internet has been almost synonymous with anonymity, giving
unfettered opportunities to create a virtual identity. A lot has changed after the introduction of the
era of Web 2.0. The network has become primarily a tool of communication with friends and loved
ones, a place of socializing and a giant, constantly expanding photo gallery. People in society, along
with benefiting from the growing possibilities of the web have divulged more and more informa-
tion about themselves. Today, in a time of scandals revealing states spying on their own citizens,
and social networks constantly changing their terms of privacy, no one believes in the anonymity
of the Internet. This paper is aimed at presenting the most important issues related to the concept
of network surveillance, with an emphasis on the problem of online privacy. The task is to draw the
attention of researchers, who previously were neglecting the problem of the loss of privacy, which
is not only applicable to the virtual life, but also has a significant impact on the functioning offline.
Two directions here are the most visible. Users, for the privilege, comfort, or just entertainment,
share on the network more and more detailed information about themselves. At the same time the
giants of the Internet, as well as governments, increase the scope of their surveillance, which may
stand up to even the most aware and cautious person. Changes occur extremely quickly, and this is
why publications a few years or even months ago rarely mentioned about problem, and then only
briefly, which may be caused by insufficient awareness about its importance and its possible impact
on developing societies. However, we cannot forget about increasing the awareness of modern socie-
ties, which results in the emergence of tools for privacy protection created by the users themselves.
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Historia i geneza pojecia prywatnosci

Mowiac o stopniowym zaniku prywatnosci dotykajacym wspdétczesne
spoteczenstwa, warto zaczac¢ od historii tego pojecia. Nie jest to historia
zbyt dluga, siegajaca zaledwie kilka dekad wstecz. Przez wiele stuleci pry-
watnos$¢ nie byta bowiem zaliczana do katalogu praw cztowieka, o czym
Swiadczy brak zapisdw na jej temat cho¢by w polskiej Konstytucji 3 Maja
czy w Konstytucji Stanow Zjednoczonych. Co ciekawe, duzo powazniej do
tego zagadnienia podchodza wyznawcy islamu, ktérych Swieta ksiega Koran
potepia np. podstuchiwanie i podgladanie innych. Mozna tez wspomnie¢
o komunistach traktujgcych prywatno$¢ jako zbedng w zyciu cztowieka czy
o niedoskonatosciach technologii komunikacyjnych (np. pierwsze dekady
funkcjonowania telefonu), ktére nie pozwalaly uzytkownikom na prywat-
nosc jeszcze przez dlugie lata XX wieku. Podczas drugiej wojny Swiatowej
Europejczycy zaczeli docenia¢ warto$¢ prywatnosci, ktéra mogla stanowic
kwestie zycia lub $mierci, jako ze informacje o wyznaniu czy pochodzeniu
wykorzystywane byly przy tworzeniu list skazanych na sSmier¢ lub zsylke.
Te bolesne doswiadczenia znalazly odzwierciedlenie w stanowionym pra-
wie i juz w 1948 r. prawo do prywatnosci zostato wiaczone do katalogu
praw cztowieka i obywatela zawartych w Deklaracji ONZ. Wprawdzie
dokument ten jest jedynie rezolucjq, co pozbawia go mocy wiazacej, jednak
przyjeta piec¢ lat p6zniej Europejska Konwencja Praw Czlowieka daje juz
obywatelom ratyfikujacych jg panstw prawo do ztozenia skargi do sqdu
miedzynarodowego. Ochrona prywatno$ci w europejskim prawie jest coraz
silniejsza, o czym $wiadcza kolejne dokumenty uchwalane przez poszcze-
gblne rzady panstw, a takze Unie Europejska. Polski ustawodawca rowniez
dat obywatelom narzedzie, jakim jest ustawa o ochronie danych osobowych,
oraz zapewnit pomoc ze strony Generalnego Inspektora Ochrony Danych
Osobowych. Niestety takiego pakietu ochronnego nie daje prawo Stanow
Zjednoczonych, a wlasnie z tego kraju pochodzi wiekszos$¢ technologicznych
gigantow: Google, Facebook i Microsoft. Gl6wnym punktem amerykanskie-
go ustawodawsta jest Konstytucja powstata w czasach, gdy prywatnos¢ nie
byta jeszcze traktowana jako warto$¢. Oczywiscie w razie potrzeby jest ona
uzupetniana poprawkami, artykutami czy wyrokami sadow, trzeba jednak
pamietac, Zze obowiazujace tam prawo precedensowe pozostawia duze pole
do manewru w zakresie jego interpretacji.

W ostatnich latach nastapita pewna poprawa w obszarze ochrony pry-
watnosci internautow, zwigzana prawdopodobnie ze wzrostem swiadomosci
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ustawodawcow. Nadal prym w tym zakresie wiedzie Unia Europejska, ale
pojawiaja sie sposoby wplywania na firmy z rodowodem amerykanskim,
czego przykladem sa nowe regulacje zmuszajace Google i podobne podmio-
ty do respektowania tzw. prawa do bycia zapomnianym. Jesli prawo to jest
w mocy jedynie na terenie Wspdlnoty, to daje nadzieje, ze nie pozostaliSmy
sami na polu boju o zachowanie prywatnosci.

Zrédta problemu

W ciggu ostatnich 70 lat nastgpita ogromna zmiana w postrzeganiu prawa
do prywatnosci, jednak upowszechnienie Internetu i zwigzane z tym zja-
wiska wymuszajq na wspotczesnych spoteczenstwach potrzebe ciagtego,
dynamicznego dostosowywania sie zar6wno w kwestii mentalnosci, jak
i rozwigzan prawnych. W obu tych obszarach mamy ogromny problem, by
nadazy¢ za rzeczywistoscig wirtualng, co skrzetnie wykorzystuja podmioty,
w ktérych interesie lezy jak najszerszy dostep do danych. Problem jest na
tyle wielowymiarowy, ze warto wyodrebni¢ i oméwic jego najwazniejsze
aspekty.

Jak sie wydaje, jednym z najwiekszych zagrozen prywatnosci uzytkow-
nikow Internetu sg oni sami. Wedtug danych Miedzynarodowego Zwiazku
Telekomunikacyjnego z 2015 r. dostep do Internetu ma juz 43% ludzko$ci,
uwzgledniajac za$ podziat na kontynenty, mozna dostrzec, ze w Ameryce
Po6inocnej warto$é ta siega prawie 90% i dynamicznie ro$nie, co pozwala
moéwic o powszechnym dostepie do Sieci. Niestety wraz ze zwiekszajacym
sie zasiegiem Sieci nie idzie odpowiednia edukacja i wzrost Swiadomosci.
Wprawdzie w krajach rozwinietych prowadzone sa kampanie spoteczne ma-
jace na celu zapoznanie spoteczeristwa z ewentualnym niebezpieczenstwem,
to jest to wcigz kropla w morzu potrzeb. Przede wszystkim nalezy przyjac,
ze cokolwiek umiescimy w Internecie, zostaje tam na zawsze. Bledne jest
przeswiadczenie, iz zdjecie czy komentarz usuniety z profilu przestaje ist-
nie¢, i jest przynajmniej kilka powodow, dla ktdrych tak sie dzieje.

Prawo i korporacje przeciwko nam
Istnieja potwierdzone konkretnymi przypadkami obawy, ze takie portale jak

Facebook przechowuja dane, ktore zostaty usuniete przez uzytkownikow.
Dobrym przykladem jest tu casus Maksa Schremsa, austriackiego studenta,
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ktéry po otrzymaniu od najpopularniejszego serwisu spotecznosciowego
na Swiecie ptyty CD z kompletem danych osobistych (kazdy moze zwrdcic
sie z prosba o wygenerowanie i przestanie takiego pakietu informacji, ktéra
wedlug prawa musi by¢ spelniona) odkryt, ze znajduja sie tam fragmenty
prywatnej korespondencji, ktéra zostata przez niego usunieta. Kolejne
doniesienia o podobnych zdarzeniach pozwalajq sadzi¢, ze informacje
przestane na serwery pozostaja tam dtuzej, niz bySmy sobie tego zyczyli.
Kilka lat temu mial miejsce swoisty wysScig miedzy najwiekszymi dostaw-
cami ustug internetowych o to, komu najbardziej uda sie skroci¢ czas, po
jakim dane sa trwale usuwane. Jednak takie zdarzenia jak to opisane wyzej
podaja w watpliwos¢ zapewnienia internetowych gigantéw o skroceniu tego
okresu do kilku miesiecy. O skali problemu moze rowniez §wiadczyc¢ liczba
poradnikow ttumaczacych krok po kroku, jak mozliwie skutecznie usunac¢
profile na portalach spoteczno$ciowych.

Sam fakt gromadzenia informacji to tylko wierzchotek gory lodowej
— jeszcze wiekszym zagrozeniem dla prywatnosci jest sytuacja prawna,
w ktorej wszystkie te dane mogg zosta¢ upublicznione, bez obowiazku infor-
mowania o tym zainteresowanego. Wystarczy wspomnie¢ o amerykanskiej
ustawie USA Patriot Act, wprowadzonej w niezwykle krétkim czasie po
zamachach terrorystycznych 11 wrze$nia 2001 r. Stanowi ona rewizje kilku
poprzednich ustaw dotyczacych prywatnos$ci i nadzoru, ktérych w duzej
mierze nie udato sie uchwali¢ ze wzgledu na protesty spoteczne. Jednak
W sytuacji zagrozenia terrorystycznego administracji George’a W. Busha bez
problemu udato sie zmieni¢ prawo' bez debaty publicznej. USA Patriot Act
znaczgco rozszerza uprawnienia wladz do ingerowania w dane prywatnej
komunikacji. Krotko mowiac, od tej pory instytucjom rzadowym nie jest
potrzebny nakaz sadowy, by uzyska¢ dostep do prywatnych danych, wy-
starczy zadanie skierowane do podmiotéw je przechowujacych. Co wiecej,
jest ono potaczone z zakazem informowania o tym fakcie inwigilowanej
osoby. Postanowienia ustawy moga zosta¢ wykorzystane wiasciwie w kazdej
sytuacji, warunkiem jest jedynie udowodnienie, ze dostep do odpowied-
nich informacji przyniesie korzys¢ Sledztwu, co otwiera ogromne pole do
naduzy¢. W zwiazku z falg krytyki ustawa miata straci¢ waznosc¢ z koncem
2005 r., ale wiele jej przepisow obowiazuje do dzi$. W ostatnim czasie zo-
staly r6wniez ujawnione dziatania amerykanskiej Agencji Bezpieczenstwa
Narodowego (National Security Agency — NSA) majace na celu inwigilacje
uzytkownikow Internetu.

! Zmianie ulegto niemal 20 ustaw federalnych.
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W gruncie rzeczy nie trzeba przywotywac tak skrajnych przykladow,
jak rzady panstw sledzace obywateli, gdyz problem zaczyna sie znacznie
wczesniej —w polityce prywatnosci firm internetowych, ktéra przedstawiana
jest uzytkownikowi w formie regulaminu ustugi, z ktérej korzysta. Tajemnicg
poliszynela jest to, ze mato kto przy rejestrowaniu konta w nowej ustudze
poswieca wystarczajaco duzo czasu na przestudiowanie obowigzujacych
warunkow, wiele oséb nie sprawdza ich nawet pobieznie. Skutkuje to zenu-
jaco niska Swiadomoscig praw, jakimi dysponuja ustugodawcy wobec na-
szych danych. W polaczeniu z dos¢ swobodnym podejSciem internetowych
gigantow do naszej intymnosci tworzy sie bardzo niebezpieczna sytuacja.
Tak brzmi fragment zasad prywatnosci Google’a:

Mozemy udostepniac¢ informacje [prywatne, jesli] wymaga tego prawo albo
dziatamy w dobrej wierze, ze udostepnianie, zachowanie lub ujawnienie tych
informacji jest konieczne do ochrony praw, wiasnosci lub bezpieczenstwa
Google, uzytkownikow firmy czy tez spoteczenstwa?.

Jak widaé¢, firma pozostawia sobie duze pole do manewru i w tym kon-
teks$cie jedynym zabezpieczeniem naszej prywatnosci jest motto ,,Don’t
be evil”, ktore z czasem coraz bardziej traci na znaczeniu. A nie mozemy
zapominac, ze decydenci serwiséw internetowych podlegaja jedynie swoim
liderom i udziatowcom, co oznacza, iz nic nie stoi na przeszkodzie zmianom
regulaminow, ktérym uzytkownicy moga sprzeciwic sie jedynie poprzez re-
zygnacje z ustugi, co czesto wcale nie jest proste. Co wiecej, podmioty takie
jak Google daja sobie takze prawo do ,,czytania” fragmentéw wiadomosci
0s6b niekorzystajacych bezposrednio z ich ustug, a jedynie koresponduja-
cych z wilascicielami skrzynki Gmail. Jesli zdamy sobie sprawe, ze poczta
Google’a ma prawie pot miliarda aktywnych uzytkownikéw?, to dotrze do
nas, iz ten internetowy gigant ma dostep do informacji na temat znacznej
czesci ludzkosci jedynie za pomoca ushugi pocztowe;.

Nie chronimy swoich danych

Nieswiadomosc¢ uzytkownikow przejawia sie tez wyjatkowo niefrasobliwym
dzieleniem sie informacjami na temat rodziny i znajomych. Po dekadzie
funkcjonowania Facebooka i kilku latach obecno$ci na rynku serwisow

2 J. Battelle, Szukaj. Jak Google i konkurencja wywotali biznesowq i kulturowq rewo-
lucje, Warszawa 2006, s. 151.
3 425 miliondw to ostatnia znana warto$¢ (stan na czerwiec 2012 r.).
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spotecznos$ciowych, takich jak Twitter czy Instagram, mozna poda¢ wiele
przykladow osob, ktére nie docenity potegi Web 2.0. Lista przewinien jest
imponujaco dtuga: poczynajac od nieostroznych pracownikdw zamieszcza-
jacych zdjecia z alkoholowych libacji, przez nastolatki publikujace swoje
nowe karty kredytowe, po kompromitujgce wpadki agentéw stuzb wywia-
dowczych. Wydaje sie, ze ignorancja w sferze ochrony wilasnej i cudzej
prywatnosci nie omija ani os6b prywatnych, ani firm. Oto kilka przyktadow
zaczerpnietych z publikacji pt. Efekt Facebooka:

Pewien kanadyjski polityk [...] musiat wycofa¢ sie z wybordw, kiedy jedna
z lokalnych gazet opublikowata znalezione na Facebooku zdjecie, na ktérym
byto wida¢ dwie osoby przymierzajace jego bielizne. Autor przemoéwien Ba-
racka Obamy Jon Favreau zostat publicznie upokorzony, kiedy na pewnym
blogu ukazalo sie zdjecie przedstawiajace go stojacego podczas przyjecia
obok wycietej z kartonu sylwetki Hillary Clinton i trzymajacego rece na jej
piersiach. Zostato ono umieszczone na Facebooku przez jego znajomego®.

W Internecie bez trudu mozna znalez¢ opisy podobnych sytuacji, nie-
kiedy zabawnych, ale zwykle koniczacych sie niepomyslnie dla bohateréw.
Obecnie najbardziej widocznym problemem wydaje sie publikowanie zdjec,
ktére nie powinny ujrzec swiatta dziennego. Czesto sg one niepodwazalnym
dowodem na famanie prawa. Sytuacja moglaby ulec poprawie, gdyby doszto
do zmian w polityce dziatania serwiséw, w ktorych umieszczane sg takie
fotografie. Niestety portale spotecznosciowe nie wydajq sie zainteresowane
dziataniem na rzecz ochrony poufnosci danych swoich uzytkownikéw —
ich polityka prywatnos$ci $wiadczy o czyms$ catkiem innym. Najlepszym
przyktadem jest Facebook, ktéry odmawia zmian w sposobie umieszczania
znacznikdw?®, a nawet dziata otwarcie na niekorzys¢ uzytkownikow poprzez
odgornie narzucane zasady prywatnosci.

Kompromitacja w Sieci moze mie¢ powazne konsekwencje, ale réw-
nie duzym zagrozeniem wydaje sie tatwos¢, z jaka sami udostepniamy na
profilach informacje, ktére nie powinny by¢ znane wiekszej liczbie osob.
Szczegdlnym przyktadem tego zjawiska, obecnego gtownie na mikroblogu
Twitter, jest umieszczanie wpisow ze zdjeciami nowo nabytych kart plat-
niczych. W ten spos6b miliony os6b zyskuja dostep do takich danych, jak
numer karty, imie i nazwisko posiadacza oraz data waznosci, ktore w wielu

4 D. Kirkpatrick, Efekt Facebooka, Warszawa 2011, s. 205.

5> Obecnie uzytkownicy moga usuna¢ swoj znacznik ze zdjecia, ale czesto jest juz za
pbzno; serwis moglby wprowadzi¢ sposéb zatwierdzania znacznikdéw przez zainteresowa-
nych przed publikacja wpisu.
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transakcjach internetowych sg niezbedne do realizacji ptatnosSci. Zdarzaja sie
osoby jeszcze mniej rozsadne, zamieszczajace nawet kod zabezpieczajacy
wydrukowany na odwrocie dokumentu.
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Zrédlo: https:/twitter.com/Need ADebitCard [15.04.2014].

Ciekawy jest rozdzwiek miedzy ostroznoscig w zyciu realnym a niefra-
sobliwo$cig przejawiang w rzeczywistosci wirtualnej. Tymczasem w mo-
mencie zagubienia lub kradziezy karty ptatniczej jej zastrzezenie jest jedng
z pierwszych czynno$ci, jakie nalezy wykonac¢. Zamieszczenie jej zdjecia
jest dalece bardziej niebezpieczne, gdyz poufne dane docierajq do nieporow-
nywalnie wiekszej liczby oséb, ktore mogg je wykorzysta¢. Publikowanie
wizerunkéw kart platniczych jest na tyle rozpowszechnione, ze powstat profil
@NeedADebitCard, ktérego wlasciciel ,kolekcjonuje” tweety o takiej te-
matyce. Nie jest to jedyny sposob odnalezienia nieroztropnych internautéw,
czesto wpisy oznaczane sg hashtagami #debit i #card, co stanowi niemal
zaproszenie dla potencjalnego ztodzieja. NajczeSciej autorami tego typu
postow sa nastolatkowie, cho¢ z wiekiem nie nastepuje niestety znaczacy
wzrost $wiadomosci.

Oprdcz tak skrajnie nieroztropnych dziatan mozna znalez¢ wiele przy-
ktadow mniej oczywistych aktywnosci, ktorymi utatwiamy okradzenie czy
oszukanie nas. Swiat realny i wirtualny przenikaja sie dzi$ do tego stopnia,
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ze z cyfrowej odstony naszego zycia korzystaja nie tylko hakerzy i ztodzieje
danych. Wiele os6b nie uswiadamia sobie tego, ze informujac na biezaco
znajomych o wydarzeniach ze swego zycia, ujawnia jednoczeSnie swdj stan
majatkowy, harmonogram dnia czy czas pobytu w domu osobom, wsréd
ktérych moga znajdowac sie potencjalni ztodzieje. Za dowod moze shuzy¢
doniesienie z 2010 r. o serii wlaman z kradziezami:

ZYodzieje, dzieki wpisom na Facebooku, wiedzieli, ktére domy sa puste.
Oszczedzito im to $ledzenia posesji. Wystarczylo $ledzenie aktualizacji
statuso6w mieszkancow miasteczka. W ten sposéb ci sami sprawcy doko-
nali 50 wlaman z kradzieza. Niektére z ofiar tych kradziezy umiescity na
Facebooku publiczng wiadomos¢ z informacja, ze nie bedzie ich w domu
w okreslonym czasie®.

Jak donosi dalej serwis informacyjny, ofiary zostaty pouczone, aby nie
umieszczac¢ lekkomyslnie tego typu wpisow, ale bez szeroko zakrojonej
kampanii edukacyjnej takie sytuacje nadal bedq miaty miejsce.

Ostatni z grzechow popelianych przez uzytkownikéw Internetu to
ignorancja w kwestii zabezpieczania dostepu do danych hastami. Za sprawg
wyciekow danych znamy dzi$ najczesciej stosowane hasta. Zestawienie obej-
mujace pierwszg dziesiatke pochodzace z ubiegtego roku prezentuje sie na-
stepujaco (od najbardziej popularnego): ,,123456”, ,,password”, ,,12345678”,
»qwerty”, ,,abc123”, ,,123456789”, ,,111111”, ,,1234567”, ,iloveyou” oraz
debiutant ,,adobe123””. Wydaje sie niewyobrazalne, ze w czasach, gdy na
kontach mailowych czy wirtualnych dyskach przechowujemy tak wiele tak
waznych informacji, spoteczenstwo nadal wykazuje sie tak dalece posunietg
nieodpowiedzialno$cia. A problem stabych hasel jest znany i naglasniany
od lat, przede wszystkim ze wzgledu na oczywisto$¢ zagrozenia, ale takze
na tatwos¢, z jakq mozna zapobiec ewentualnym problemom. Informacje
dotyczace stosowania skutecznych haset od dawna znajdujg sie na listach
porad dla poczatkujacych uzytkownikéw Sieci, a mimo to nie wida¢ na
tym polu znaczacych zmian. Skale problemu pokazuje obraz pochodzacy
ze shackowanej strony Kancelarii Prezesa Rady Ministrow.

A skuteczne hasto to nie tylko takie, ktére trudno ztama¢. Musi by¢
réowniez unikalne, stosowane tylko w jednym miejscu, do zabezpieczenia
tylko jednego profilu, o czym réwniez zapominaja uzytkownicy Sieci. Nawet

6 http://www.bycseniorem.pl/Uwazajmy_na_co__co_piszemy_na_portalach_spo-
lecznosciowych._Zlodzieje_wykorzystuja_Facebooka_34_n830 [21.04.2014].

7 http://www.komputerswiat.pl/nowosci/bezpieczenstwo/2014/04/oto-najgorsze-
%28i-najczesciej-uzywane%?29-hasla-2013-roku.aspx [22.04.2014].
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najgorsze-haslo-2013-roku-to [17.04.2014].

jesli zastosujemy hasto dtugie, zawierajace znaki specjalne i wielkie litery,
nie mozemy czuc¢ sie bezpieczni, jesli uzywamy go do logowania sie na
kilka czy kilkanascie innych kont, a niestety takie postpowanie nalezy do
powszechnych. Mimo zarzutow, jakie pojawiaja sie wobec internetowych
gigantOw, nalezy im przyznac, zZe zapewniaja uzytkownikom wysoki poziom
zabezpieczen, tylko nie kazdy chce z tej mozliwosci skorzysta¢. Google
oferuje uwierzytelnianie dwuczynnikowe®, a takze kontroluje logowania
z podejrzanych adreséw IP (np. z drugiej czesci potkuli), jednak skorzy-
stanie z tych mechanizméw wymaga wiecej czasu na logowanie sie do
ustug, co sprawia, Ze cieszg sie one powodzeniem nielicznych. Cho¢ dobre
zabezpieczanie internetowych profili moze nie by¢ postrzegane jako majace
bezposredni wptyw na ochrone naszej prywatnosci, to w czasach wyciekow
i kradziezy danych jest to jeden z elementdw, ktore musimy mie¢ na uwadze.

Kluczowym elementem ochrony prywatnosci internautéw jest wiec
ich Swiadome dzialanie oraz posiadanie chociaz minimalnej wiedzy na
temat drogi, jaka przechodza zamieszczane informacje, rak, przez ktére
przechodza, i procesow, jakie ich dotycza. Tylko szeroko zakrojone kam-
panie edukacyjne i ustawiczne uswiadamianie internautéw moga wpltynac
na zahamowanie proces6w prowadzacych do zaniku prywatnos$ci w Sieci.

8 Proces zaktadajacy dwa etapy weryfikacji osoby probujacej uzyskac dostep.
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Choc istnieje wiele aspektow, na ktére przecietny uzytkownik nie ma
wplywu, powinniSmy skupi¢ swoje sity na zjawiskach bedacych w naszym
zasiegu.

Internetowi giganci

Oczywiscie oprocz przewin internautdw ogromna odpowiedzialnos$¢ za
zanik naszej prywatnosci ponosza firmy internetowe. Istotna dla zrozumie-
nia problemu jest Swiadomo$¢ wagi informacji we wspétczesnym $wiecie.
Nie bez powodu postugujemy sie terminem ,,spoteczenstwo informacyjne”
— obecnie bowiem niemal kazdy aspekt zZycia oparty jest na przesytaniu,
przetwarzaniu i przechowywaniu informacji, co w konsekwencji prowadzi
do wzrostu jej warto$ci. Mam tu na mys$li warto$¢ materialng, mozliwa do
przeliczenia na realny zysk. Z tej okazji na niematy zarobek mogg liczy¢
przedsiebiorcy i pomystowi pasjonaci, ktérzy mimo poczatkowo dobrych
intencji dorabiaja sie na obrocie naszymi danymi. Oczywiscie nie moga sie
po prostu zwrdci¢ z prosba do milionéw ludzi o udostepnienie poufnych
informacji na ich temat, wiec znajduja inne sposoby na dotarcie do nich.
Najczesciej odbywa sie to na zasadzie nieodptatnego udostepniania ustug,
ktére magazynujq prywatne dane oraz zawierajg reklamy bedqce Zrédtem
zarobku. Obecnie najwieksze zatargi z internautami majq Google i Facebook,
zapewne glownie ze wzgledu na skale prowadzonej dziatalnosci.

Google Inc. rozpoczeto dziatalno$¢ 16 lat temu jako wyszukiwarka in-
ternetowa. Obecnie mimo oferowania wielu ustug (wszystkie sa bezptatne)
— od poczty, przez mapy, po mobilny system operacyjny — jego gtéwnym
zrédtem dochodu sg wpltywy z reklam. Wiemy, jak w dzisiejszym nattoku
informacji trudno dotrze¢ do potencjalnego klienta, dlatego by zapewni¢
jak najwieksza skutecznos¢ przekazu reklamowego, nalezy go jak naj-
bardziej spersonalizowac. Do tego w duzej mierze shuzg informacje, jakie
sq uzyskiwane od uzytkownikéw ustug. Oprocz agregowania informacji
o okre$lonych grupach oséb (ktére nierzadko sprzedawane sa kolejnym
podmiotom), Google stara sie zbiera¢ jak najwiecej mozliwie szczegoto-
wych informacji o kazdym internaucie, by nakresli¢ jego profil. Dlatego tez
czesto regulaminy umozliwiajq korzystanie z prywatnych danych. Sprawia
to, Ze jestesSmy ustawicznie inwigilowani — na biezgco sledzona jest nasza
lokalizacja, czytana korespondencja, gromadzone sg zapytania kierowane
do wyszukiwarki. Zwykle spotyka sie z przyzwoleniem zainteresowanych,
gdyz magazynowanie danych wplywa znaczaco na wygode korzystania
z Sieci — wystarczy wspomnie¢ o skuteczniejszym wyszukiwaniu czy auto-



Zanik prywatnosci jako narastajacy problem spoteczenstwa informacyjnego 129

matycznym wysytaniu zdje¢ do chmury. Nie ulega jednak watpliwosci, ze
na rzecz wygodniejszego i szybszego poruszania sie po opartym na infor-
macji Swiecie po kawatku oddajemy swoja prywatnosc. Opisany wczesniej
problem braku poufnosci korespondencji 0séb korzystajacych z Gmaila
(a takze ich rozméwcow korzystajacych z innych skrzynek) to tylko jeden
przykltad z bardzo dlugiej listy sygnowanej przez giganta z Mountain View.
Co wiecej, Google od dluzszego czasu nie ogranicza sie tylko do serwisow
dziatajacych w Sieci, obecnie dysponuje przegladarka internetowa, mene-
dzerem plikow graficznych, pakietem biurowym online, a nawet mobilnym
systemem operacyjnym, majac dostep do wszystkich przeptywajacych przez
nie danych. Przy wprowadzaniu co bardziej kontrowersyjnych rozwigzan
lub poszerzaniu zakresu uprawnien pojawiajg sie glosy oburzenia ze strony
internautéw lub organizacji zajmujacych sie ochrong praw obywatela, ale
zwykle realizowany jest ten sam scenariusz, ktory rzadko kiedy prowadzi
do zmiany sytuacji na lepsza.

Prywatnos$¢ czy wygoda?

Istotny jest rowniez aspekt ,,wymiany” prywatnos$ci na inne wartosci,
ktore staja sie dla nas obecnie priorytetowe, jak che¢ akceptacji, zdobycia
popularnosci czy wygodniejszego zycia. Wiele funkcji opierajacych sie
na gromadzeniu informacji stuzy nie tylko firmom oferujacym ustugi, ale
znaczaco wptywa na jakos$¢ korzystania z Sieci. Dobrym przyktadem sg
,»,Ciasteczka” (cookies), ktore cieszyly sie ostatnio duzym zainteresowaniem
uzytkownikdw oraz mediéw w zwigzku z przepisami nakazujacymi infor-
mowac odwiedzajacych witryny www o ich wykorzystaniu. HTTP cookie
to mate fragmenty tekstu krazace miedzy przegladarka a strong internetowa,
dzieki ktérym — jak informuje serwis europa.eu:

strona [...] moze w ten sposéb zapamieta¢ na dtuzej czynnosci i preferencje
internauty (takie jak nazwa uzytkownika, jezyk, rozmiar czcionki i inne
opcje). Dzieki temu uzytkownik nie musi wpisywac tych samych informacji
za kazdym razem, gdy powrdci na te strone lub przejdzie z jednej strony na
inna®.

Kazdy moze wiec zrezygnowac z udostepniania pewnych informacji, ale
przysparza sobie dodatkowej pracy przy przegladaniu Sieci, totez niewiele
0s6b decyduje sie na taki krok.

® http://europa.eu/cookies/index_pl.htm [24.06.2014].
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Pokrewnym problemem jest rosngca popularnos¢ aplikacji monitoru-
jacych najrézniejsze aspekty naszego zycia, takich jak Endomondo czy
Runtastic, ktore pozwalaja Sledzi¢ nasza aktywnos¢ sportowa, lub tez For-
square, ktore utatwia spotkania ze znajomymi. Aplikacje typu sports tracker
zasthugujq na wyjatkowa uwage z tego wzgledu, ze gromadza wyjatkowo
duzo szczeg6towych informacji na nasz temat. Juz w podstawowym zakresie
zapis treningu zawiera doktadny przebieg trasy, typ aktywnosci, predkos¢
poruszania sie, a takze ptec i wiek uzytkownika (te ostatnie informacje, wraz
z wagg i wzrostem, czesto wpisujemy sami, by poprawi¢ dzialanie progra-
mu), bardziej zaangazowani moga wyposazyc sie w pulsometr, co wzbogaci
zapis o nasze tetno, liczbe spalonych kalorii itp. Juz ten zestaw informacji
moéwi o nas duzo, a jesli zdamy sobie sprawe, ze dane te mozna agregowac
(wiele osob monitoruje aktywno$¢ przez miesiace i lata), to zobaczymy, ze
na podstawie danych z jednej tylko aplikacji mozna opracowac kompletny
obraz cztowieka, wraz ze stanem jego zdrowia i sposobami spedzania wol-
nego czasu. A nalezy pamieta¢, ze informacje te moga zosta¢ przekazane
do innych podmiotéw, takich jak chociazby towarzystwa ubezpieczeniowe.
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1 Hovedbanegardens.

W tym kontekscie warto réwniez wspomniec o zjawisku zyskujacym
obecnie na popularnosci, a okreslanym mianem ,,Internet rzeczy” lub ,,In-
ternet przedmiotow”. Jest to koncepcja, wedle ktorej zastosowania Sieci
rozszerzajq sie na przedmioty, ktdre mogg gromadzic¢, przetwarzac i wymie-
nia¢ dane za posrednictwem Internetu. Juz teraz mozna obserwowac rozwoj
pierwszych rozwigzan tego typu: sprzety gospodarstwa domowego, instala-
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cje grzewcze czy o$wietleniowe sterowane za pomoca smartfona i ,,uczace
sie” naszych potrzeb, aktywnie sie do nich dostosowujace. A w planach sg
juz ,,inteligentne” lodéwki czy deski do krojenia, ktore policza, ile kalorii
ma przygotowany przez nas positek lub zamoéwia w sklepie internetowym
potrzebne produkty. Wizja takiego zycia, wspieranego wszedzie przez
urzadzenia elektroniczne zdolne do komunikacji ze soba i z uzytkownikiem
jest zarowno ekscytujaca, jak i przerazajaca. Nasza codzienna egzystencja
stalaby sie jeszcze prostsza, ale uczynilibysmy nastepny krok w kierunku
pozbywania sie prywatnosci i kontroli nad wtasnym zyciem. Ogromna ilos¢
danych, ktorej obecnie nie jesteSmy w stanie zarejestrowac i rozpowszech-
ni¢, bedzie na biezaco trafiata do miedzynarodowych koncernéw dostarczaja-
cych nam dobra i ustugi. Teraz o takim permanentnie inwigilowanym swiecie
dyskutujemy w kategoriach fikcji naukowej, ale kwestia dekady lub dwoch
moze byc¢ to, zZe wiekszos¢ z nas nie bedzie juz miata wyboru. Realizacje
tego typu scenariuszy mozna obserwowac juz teraz, jednak na mniejsza
skale —nie bedac zarejestrowanym na portalach spoteczno$ciowych, mamy
bowiem utrudniony kontakt ze Swiatem oraz dostep do informacji.

Inwigilacja

Problemem, ktéry nie powinien pojawiac sie w wolnym, demokratycznym
Swiecie, jest $ledzenie obywateli przez rzady panstw. Pod koniec 2014 r.
Swiat obiegly sensacyjne doniesienia o bezprawnych dziataniach amery-
kanskiej Agencji Bezpieczenistwa Krajowego, a takze wspotpracujacych
z nig podmiotéw, gltéwnie korporacji internetowych. DowiedzieliSmy sie,
ze dzieki rzagdowemu programowi PRISM wywiad Stanéw Zjednoczonych
ma dostep do danych przechowywanych na serwerach gigantow pokroju
Microsoftu, Yahoo! czy Apple oraz mozliwos$¢ ich gromadzenia, co oznacza,
ze USA $ledzi uzytkownikdw Internetu z calego Swiata, pomijajac jedynie
wiasnych obywateli. Przeraza w tym wypadku nie tylko skala naduzy¢,
ale takze fakt dobrowolnej wspotpracy firm, ktére do tej pory uwazane
byly za neutralne i przestrzegajace prawa. W dalszej kolejnosci zostaty
ujawnione podstuchy wielu politykow europejskich, w tym przywédcow
czotowych panstw UE. W obliczu tych wydarzen rzad USA zyskat tatke
Swiatowego ,,Wielkiego Brata”, jednak przy okazji media przypomniaty, ze
autorami takich dziatan sa rowniez wladze europejskie, z Polska na czele.

10 Wedtug prawa przedmiotem dziatann wywiadu nie moga by¢ osoby przebywajace
na terenie kraju.
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O ile w czasach poprzedniego ustroju podstuchiwanie obywateli nastreczato
trudnosci i wymagato ewidentnych dziatan, o tyle dzis jest to tak proste, ze
stracito swoj negatywny wydzwiek. Obecnie odpowiednie organy musza
jedynie zwrdci¢ sie do operatoréw komunikacyjnych, ktérzy majq obowia-
zek przechowywania danych przez 24 miesiace, z prosba o udostepnienie
odpowiednich informacji. Fundacja Panoptykon na podstawie danych z UKE
informuje, ze w 2011 r. instytucje publiczne skorzystaly z tej mozliwosci
ponad 1,85 miliona razy, a mozemy by¢ pewni, ze liczba ta znaczaco
wzrosta''. W tym wzgledzie, o ile nie nastapia zmiany w prawie, jesteSmy
zupekie bezsilni. Tak jak w przypadku USA Patriot Act, nasi przedstawiciele
w rzadzie podejmuja decyzje, ktére dajg im pelne prawo do inwigilacji.

Oddolne préby ochrony prywatnosci

Na szczescie niezwykle szybki rozwdj technologii i wzrost wiedzy na jej
temat w spoteczenistwie daje nam nowe sposoby ochrony prywatnosci —
dobrymi przyktadami sq takie inicjatywy, jak sie¢ Tor i firma Silent Circle.
Nazwa Tor to akronim stéw the onion router, ktore informuja o sposobie
dziatania tej sieci komputerowej — wykorzystuje ona trasowanie cebulowe,
bedace wielowarstwowym szyfrowaniem przesytanych komunikatéw, dzieki
czemu mozliwe jest zapobiezenie analizie ruchu sieciowego, a tym samym
zachowanie anonimowosci przez uzytkownikéw. Tor zostat zaprezentowany
juz dekade temu, ale jego popularno$¢ gwattownie wzrosta w ciggu ostatnich
lat ze wzgledu na zainteresowanie mediow (a ostatnio takze wtadz amery-
kanskich) skupionych na dziatalno$ci przestepczej, gtdwnie na serwisie Silk
Road. Obraz tego rozwigzania prezentowany przez media jest godny uwagi
—zazwyczaj jest ono pokazywane jako siedlisko zta i wystepku, zas pomija-
ny jest jego pozytywny aspekt, czyli mozliwos¢ ochrony prywatnosci. Nie
dziwi to, gdyz internauci sq jedynymi, w ktérych interesie to lezy. Warto
rowniez podkresli¢, ze korzystanie z Tora wymaga pewnych poswiecen,
gdyz jest to sie¢ pozbawiona pewnych rozwigzan oraz potrzebujaca od-
powiedniego oprogramowania. Obecnie ochrona prywatnosci w Sieci nie
jest bowiem ,,standardem”, ale wymaga pewnego wysitku. Podobnie jest
w przypadku ustug dostarczanych przez firme Silent Circle, ktéra oferuje
bezpieczna, szyfrowana komunikacje pomiedzy platformami. Aktualnie

1 http://technowinki.onet.pl/aktualnosci/jak-bardzo-jestesmy-inwigilowani/7qghn
[19.04.2014].
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wsrod jej produktow mozna znaleZ¢ klienta poczty e-mail, kodowane wia-
domosci SMS, a takze rozmowy glosowe i wideo, dostepne w wiodacych
systemach mobilnych i desktopowych. Ostatnio zostat rGwniez zaprezento-
wany smartfon, ktéry domyslnie korzysta z powyzszych rozwigzan. Nadal
jednak jest to rozwigzanie platne i nietatwe do wdrozenia na duzg skale, co
skutkuje niewielka popularnoscia.

Jedna tozsamos¢

O ile wszystkie powyzsze problemy sa ze sobg do$¢ Scisle powigzane,
o tyle wystepuje jeszcze jedno zjawisko, ktdre jest coraz bardziej widoczne
w Sieci i ma ogromny wptyw na zanik prywatnosci, a stanowi interesujacy
przedmiot badan dla socjologa — jest nim jedna tozsamos$¢. Gdy funkcjo-
nujemy w réznych kontekstach i r6znych grupach os6b, mamy dla kazdej
z nich przygotowang inng twarz, maske, jakby powiedziat Erving Goffman.
Przed rodzing czy pracownikami nie chcemy zwykle odstania¢ swojego
oblicza przeznaczonego dla znajomych, z ktérymi organizujemy huczne
imprezy. Ten spos6b myslenia i funkcjonowania zostat przeniesiony do Sieci
w poczatkowym okresie jej funkcjonowania. Najpierw ukrywaliSmy sie
za nickami, ktore pomagaly maskowac nasza tozsamosc¢, nastepnie w erze
pierwszych portali spotecznosciowych zaczeliSmy wystepowac pod praw-
dziwym imieniem i nazwiskiem, lecz nadal moglismy ksztaltowa¢ naszq
sieciowg tozsamos¢, gdyz czesto byty to serwisy specjalistyczne i zamiast
materialnych atrybutéw przedstawialiSmy odpowiedni zestaw informacji na
swoj temat (nie tylko w formie profilu, ale tez np. komentarzy). Sytuacja
zmienila sie diametralnie w ciggu ostatnich kilku lat. Przede wszystkim na
scene wkroczyt Facebook, ktérego zalozeniem jest maksymalna transpa-
rentno$¢. Jego twoérca, Mark Zuckerberg, w rozmowach z dziennikarzami
wielokrotnie podkreslal, ze pragnie zbudowac jedng tozsamos¢, do ktorej
roznych aspektéw beda miaty dostep wszystkie osoby, jakie znamy. Coraz
wiekszy nacisk ktadziony jest na ten element, co skutkuje m.in. tym, ze
bardzo trudna jest zmiana danych na pseudonim (zamiast prawdziwego
imienia i nazwiska). Niektérzy probujq sie przed tym broni¢, zapraszajac
do znajomych jedynie rodzine i bliskich lub manipulujac ustawieniami pry-
watnosci. Jednak nie kazdy potrafi sobie z tym poradzi¢, a pokusa dzielenia
sie ze Swiatem naszymi przemysleniami czy sukcesami jest tak silna, ze
mato kto decyduje sie na taki krok. W te samga strone zmierza druga potega
Internetu — Google. Firma ta od lat z powodzeniem rozwija kolejne ustugi,



134 ALEKSANDRA WYSOKINSKA

z ktorych korzystaja setki miliondw internautéw. Do niedawna kazdy z pro-
fili funkcjonowat osobno, jako niezalezny byt, w wielu (np. YouTube) do
identyfikacji wystarczat nick. Czasy te skonczyty sie po utworzeniu portalu
spoteczno$ciowego Google+, ktory jest sercem i tgcznikiem profili w po-
zostatych ushugach. Sprawito to, Ze nasze aktywnosci z réznych obszarow
zostaly polaczone i przyporzadkowane do konkretnej osoby, mozliwej do
zidentyfikowania z imienia i nazwiska, a takze wielu innych danych. Oczy-
wiscie wprowadzenie tak duzych zmian, mimo ze nastepowato stopniowo,
spotkalo sie z oburzeniem internautéw, chyba najwiekszym na YouTube,
gdzie do tej pory panowata duza swoboda. Ale na krytyce sie skonczyto.
Mimo wielu deklaracji o usuwaniu profili Google nie zanotowato znaczacego
odplywu uzytkownikéw ze swoich ustug. Zadziatat tu ten sam mechanizm,
o ktorym wspomniatam w kontekscie zmian w ustawieniach prywatnosci —
mamy bowiem do czynienia ze swoistym oligopolem, gdzie najwazniejsze
ustugi sieciowe sa tworzone i nadzorowane przez kilka korporacji. Kiedy
warunki przez nie proponowane stajq sie dla nas niekorzystne, stajemy
wobec sytuacji, ze po pierwsze wlozyliSmy wiele pracy w stworzenie pro-
filu, po drugie nie mamy wystarczajaco dobrej alternatywy, co sprawia, ze
niewiele 0s6b gotowych jest do zrezygnowania z ustugi, ktéra w znaczacy
sposOb narusza prywatnosc.

Kolejnym krokiem na drodze polaczenia wszystkich naszych wirtual-
nych tozsamosci wydaja sie ustugi typu Facebook Connect. Ich stosowanie
prowadzi do tego, ze danymi z portalu Facebook identyfikujemy sie w wielu
innych zakatkach Sieci, ktore do tej pory pozwalaly na zachowanie pewnej
anonimowosci. Co wiecej, robimy to z wilasnej woli i niezwykle chetnie,
gdyz jest to rozwigzanie bardzo wygodne. Powoli jednak pozbywamy sie
prywatnosci na rzecz oszczednosci czasu poswieconego na zarejestrowanie
nowego profilu. Co gorsza, budujemy w ten sposob potege Facebooka na
dwa sposoby. Przede wszystkim dajemy portalowi dostep do kolejnych porcji
danych, ktore obecnie sg dla takich firm najwieksza warto$cia. Dodatkowo
budujemy swoje przywigzanie do serwisu, dzieki czemu jesteSmy mniej
sktonni do rezygnacji z jego ushug, kiedy warunki stajq sie mniej korzystne'.

Podsumowanie

Oczywiscie nie sg to wszystkie problemy, z jakimi musi zmagac sie obec-
nie cztowiek funkcjonujacy w spoteczenstwie informacyjnym i sadze, ze

12 Po usunieciu konta na FB, usuwane sg wszystkie konta z nim powigzane.
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katalog zagrozen moze sie zwiekszy¢ w najblizszej przysztosci ze wzgledu
na bardzo dynamiczny rozwoj technologii. Staratam sie skupi¢ na najwaz-
niejszych w chwili obecnej problemach, ktére wydaja mi sie najbardziej
palace i wymagajqce zmiany, ale jest jeszcze kilka kwestii, ktorych nie
poruszytam, waznych dla wspotczesnego uzytkownika Internetu, jak cho-
ciazby wyszukiwanie behawioralne, przestepczosc¢ internetowa czy weara-
bles. Spokojni nie moga pozostac tez ci, ktérzy unikaja kontaktu z Siecia,
bowiem postepujaca cyfryzacja rzeczywistosci oddziatuje na wszystkich
(czego przyktadem sg chocby systemy panstwowe zwigzane z ewidencjq
danych czy shuzba zdrowia).

Po przedstawieniu tych spostrzezen pozostaje postawi¢ pytanie: Czy
prywatnosc¢ jest zjawiskiem historycznym? Jak pisatam we wstepie, prawo
do prywatnosci, choc tak dzi§ wazne, jest dos¢ nowa ideg. Obserwujac prze-
miany mentalno$ci wspétczesnych spoteczenstw, mozna dojs$¢ do wniosku,
zZe nastepuje jej stopniowa dewaluacja na rzecz innych wartos$ci, ktére moga
Swiadczy¢ o checi powrotu do pierwotnych spotecznosci. Moze wskutek
retrybalizacji, o ktérej pisat Marshall McLuhan, zrzeczemy sie prawa do
posiadania sfery zycia niedostepnej dla znajomych i obcych? A moze to
jedynie kryzys, ktory prywatnos$¢ przezywa z powodu zachty$niecia sie zdo-
byczami techniki i mozliwosciami Web 2.0? Niewatpliwie jest to zjawisko
ciekawe i warte Sledzenia przez badaczy spotecznych. Pozostaje liczy¢, ze
w najblizszych latach uda sie osiagnac¢ consensus pozwalajacy komfortowo
funkcjonowac we wspoétczesnym Swiecie na styku rzeczywistosci realnej
i wirtualnej.
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