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O systemie ochrony informacji niejawnych w Polsce
w latach 1918-2011

Dla kazdego panstwa niezwykle istotna jest umiejetnos¢ ochrony informacji
o kluczowym znaczeniu. Powodem tego jest rosngca rola infrastruktury opartej
na gromadzeniu i wykorzystaniu wszelkiego rodzaju danych. W takiej sytuacji
utrata informacji moze stanowi¢ zagrozenie dla jego bezpieczenstwa. Dotyczy
to zarowno sfery cywilnej (np. tajemnic handlowych) jak i wojskowej. Spote-
czenstwa rozwinig¢te korzystaja w coraz wigkszym stopniu z systemow telein-
formatycznych. Dostep do aktualnej i pewnej informacji jest niezbednym wa-
runkiem skutecznego dziatania, decydujac o sprawnosci zardéwno panstwa jak
1 przedsigbiorstwa w dazeniu do wyznaczonego celu. Informacja jest obecnie
uznawana za element infrastruktury krytycznej i podlega szczegdlnej ochronie!.

Trudno dzi§ wyobrazi¢ sobie panstwo, w ktorym nie chroniono by infor-
macji o obywatelach, zdrowiu publicznym oraz dziataniu stuzb specjalnych
czy tez sit zbrojnych. Dobrym przykladem moze by¢ historia zlamania tajem-
nic niemieckiego systemu szyfrujacego ENIGMA, przez trzech naukowcéw
zwigzanych z Uniwersytetem w Poznaniu, co w sposéb istotny przyczyni-
to si¢ do wygrania Il wojny $wiatowej przez aliantdw?. Systemy stuzace do
przechowywania informacji mogg sta¢ si¢ obiektem ataku nie tylko obcych
stuzb wywiadowczych ale takze dziatan terrorystycznych.

W Polsce po 1999 r. powstat spojny, nowoczesny system ochrony informa-
cji niejawnych, o charakterze zapobiegawczym. Wynika to z filozofii ochrony

! Pojecie infrastruktury krytycznej zdefiniowano w art. 3 ustawy z dnia 26 kwietnia 2007 r.
o zarzadzaniu kryzysowym (Dz. U. Nr 89, poz. 590 z p6zn. zm.). Zaliczamy do niej systemy oraz
wchodzace w ich skiad obiekty, urzadzenia, instalacje, oraz ustugi kluczowe dla bezpieczenstwa
panstwa, obywateli, instytucji publicznych i przedsigbiorcow. Infrastruktura krytyczna obejmuje
m.in. systemy zaopatrzenia w energi¢ i surowce energetyczne, tacznos¢, sieci teleinformatyczne,
ushugi finansowe, zaopatrzenia w zywnos¢, systemy ochrony zdrowia, transportu, ratownictwa, za-
pewniajace ciaglo$¢ dziatania administracji publicznej, produkcji, przechowywania i stosowania
substancji chemicznych i promieniotwoérczych.

2 Byli to: Marian Rejewski, Jerzy Rézycki i Henryk Zygalski. S. Jakobczyk (red.), J. Stoklosa,
Ztamanie szyfru Enigma: poznanski pomnik polskich kryptologow, Wyd. PTPN, Poznan 2007.



468 Andrzej Szymczak

informacji wzorowanej na systemie prawnym panstw o ugruntowanym ustro-
ju demokratycznym. Ochrona informacji stanowi wyjatek od ogolnej zasady
jawnosci zycia spotecznego i powszechnej ich dostepnosci. Dlatego tez ochro-
ng powinny by¢ objete wylacznie dane o podstawowym znaczeniu w sposob
nienaruszajacy ogodlnej zasady dostepnosci informacji o zyciu publicznym.
Nalezy bowiem pamigtac, ze informacja stanowi narzedzie realizacji konsty-
tucyjnych praw oraz wolnosci obywateli (w tym kontroli wladzy). Obecny
stan prawny nalezy uzna¢ pod tym wzgledem za zadowalajacy, a przyjete
rozwigzania za spehniajace europejskie standardy. Nadal jednak zbyt waski
pozostaje zakres kontroli sadowniczej nad klasyfikacja danych (w szczegol-
nosci brak mozliwosci zmiany decyzji wtadz w tym zakresie). W przypadku
trzech podstawowych procedur udzielania dostepu do informacji niejawnych,
tj. postepowan sprawdzajacych, postgpowan bezpieczenstwa przemystowego,
bezpieczenstwa teleinformatycznego — ostatnie z nich pozostaje nadal poza
kontrolg sagdow administracyjnych. Ochrona informacji niejawnych ksztatto-
wata si¢ od momentu odzyskania niepodlegtosci w 1918 r. Jednak dopiero
w 1983 r. uchwalono pierwszy przepis rangi ustawowej, ktory nie miat cha-
rakteru karnego. Od tego momentu datuje si¢ rozbudowa procedur o charak-
terze prawno-administracyjnym, ktora trwa do chwili obecne;.

*®

Zgodnie z trescig art. 54 ust. 1 Konstytucji Rzeczypospolitej Polskiej
z dnia 2 kwietnia 1997 r. (Dz. U. Nr 78, poz. 483 z p6zn. zm.) obywatele
maja prawo do swobodnego pozyskiwania i rozpowszechniania informacji.
Zasada ta zostata dodatkowo skonkre-tyzowana w art. 61 Konstytucji. Zgod-
nie z jego trescig uprawnienie to dotyczy w szczegdlnosci pozyskiwania in-
formacji o dziatalnosci organdw wiadzy publicznej, oséb petniacych funkcje
publiczne, dzialalnosci organéw samorzadu gospodarczego i za-wodowego,
a takze innych osob oraz jednostek organizacyjnych w zakresie, w jakim wy-
konuja one zadania wtadzy publicznej 1 gospodarujg mieniem komunalnym
lub majatkiem Skarbu Panstwa.

Wspomniane prawo do informacji moze by¢ realizowane w najrozmait-
szych formach. Konstytucja wymienia jedynie niektdre z nich. Do najwazniej-
szych zaliczymy dostep do dokumentow oraz wstep na posiedzenia kolegial-
nych organéw wtadzy publicznej, pochodzacych z powszechnych wyboréw
(np. posiedzenia Sejmu, Senatu oraz organow stanowigcych samorzadu tery-
torialnego), z prawem rejestracji dzwigku lub zapisu. Realizacji prawa doste-
pu do informacji stuza rowniez $rodki masowego przekazu, ktore obszernie
informujg o dziatalnosci organéw wtadzy publicznej, pokazuja przebieg i wy-
niki ich obrad. Wspomnie¢ nalezy takze o publikowaniu stenograméw z posie-
dzen Sejmu oraz Senatu, co ulatwia opinii publicznej oceng ich dziatalnosci.



O SYSTEMIE OCHRONY INFORMACIJI NIEJAWNYCH W POLSCE W LATACH 1918-2011 469

Powyzsze uprawnienia warunkuja $wiadomy udzial obywateli w zyciu spo-
tecznym. Sg rdwniez niezbedne do urzeczywistnienia zasady zwierzchnictwa
narodu jako fundamentu ustroju panstwa demokratycznego. Stanowig korelat
innej zasady konstytucyjnej, mianowicie zasady jawnosci dziatania admini-
stracji publicznej. Z podporzadkowania organéw panstwa obywatelom wyni-
ka konieczno$¢ zapewnienia tym ostatnim petnej informacji na temat dziatan
administracji, dzigki czemu powstaje realna odpowiedzialnos¢ oséb sprawu-
jacych wladze wobec spoteczenstwa. W przeciwnym wypadku obywatele po-
zbawieni informacji o biegu spraw publicznych (réwniez w skali lokalnej)
nie mogg realizowaé swoich praw jako czlonkowie spoleczenstwa, do ktérego
nalezy wladza zwierzchnia. Z powyzszego wynika, ze dostep do informacji
nie jest celem samym w sobie, lecz narzgdziem niezbednym do efektywnego
korzystania z wielu innych praw obywatelskich o fundamentalnym charakte-
rze. Jest zatem istotng gwarancjg praworzadnosci®.

Dostep do informacji znajduje odzwierciedlenie takze w aktach prawa mie-
dzynarodowego, ktorych sygnatariuszem jest Polska. Nalezy tu wspomniec
o Konwencji o Ochronie Praw Czlowieka i Podstawowych Wolnosci (Dz. U.
z 1993 1. Nr 61, poz. 284). W art. 10 zagwarantowano prawo do otrzymywa-
nia 1 przekazywania informacji oraz idei bez ingerencji wtadz publicznych
1 bez wzgledu na granice panstwowe. Podobne uregulowania zapisano w art.
19 Miedzynarodowego Paktu Praw Obywatelskich i Politycznych (Dz. U.
z 1977 r. Nr 38, poz. 167). Na jego mocy kazdy czlowiek ma prawo do swo-
bodnego wyrazania opinii, przy czym prawo to obejmuje swobod¢ poszuki-
wania, otrzymywania i rozpo-wszechniania wszelkich informacji i pogladéw,
bez wzgledu na granice panstwowe, w jakikolwiek sposéb wedlug wlasnego
wyboru. W celu zapewnienia wlasciwego korzystania z prawa do informacji
wprowadzono do systemu prawnego ustawe z dnia 6 wrzesnia 2001 r. o dostg-
pie do informacji publicznej (Dz. U. Nr 112, poz. 1198 z pdzn. zm.). Zawiera
ona uregulowania, w celu realizacji powyzszych praw, ustanawiajac proce-
dury korzystania z informacji przez obywateli. W art. 2 ust. 2 wspomnianej
ustawy umieszczono zakaz zadania wykazywania interesu prawnego od oséb
wystepujacych z wnioskiem o udostgpnienie tych informacji. Ponadto usta-
wa w sposob bardzo szeroki okresla ramy dostepu, wskazujac, ze przyshugu-

3 Do wspomnianej kwestii odniost si¢ Trybunal Konstytucyjny w uchwale z 13 czerwca 1994 1.
(W.3/94). Trybunat zajmowat si¢ m.in. wyktadnia pojecia tajemnicy panstwowej — w szczegdlnosci
danych identyfikujacych funkcjonariuszy oraz osob wspotpracujacych z organami ochrony bezpie-
czenstwa publicznego, wykonujacych zadania wywiadu i kontrwywiadu. W uchwale stwierdzo-
no, ze stosowanie instytucji tajemnicy panstwowej stanowi ograniczenie wolnosci przekazywania
i komunikowania pogladow jak i prawa dostgpu do informacji. Z tego tez wzgledu zawsze nalezy
analizowaé przepisy o ochronie informacji niejawnych z uwzglednieniem zasady demokratyczne-
go panstwa prawnego. Tajemnica panstwowa powinna by¢ definiowana z duza wstrzemig¢zliwoscia
— gléwnie jako srodek ochrony dobr o szczegdlnym znaczeniu dla panstwa — wskazanych przez
ustawodawce.
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je on kazdemu. Oznacza to jego przyznanie zar6wno osobom prawnym jak
1 fizycznym. Ustawa nie zawiera rowniez zadnych ograniczen wynikajacych
z posiadania obywatelstwa polskiego. Prawo to przystuguje wigc na réwni
obywatelom polskim, cudzoziemcom oraz bezpanstwowcom. Z dostepu do
informacji korzystaja rowniez osoby prawne nieposiadajace siedziby na te-
renie kraju. W art. 6 umieszczono otwarty katalog zawierajacy 29 rodzajow
informacji objetych dostgpem obywateli na mocy ww. ustawy. W art. 13 przy-
jeto zasade, ze udostgpnianie informacji powinno si¢ odbywac bez zbedne;j
zwtoki, jednak nie pozniej niz 14 dni od daty zlozenia wniosku. Jesli termin
nie moze zosta¢ dotrzymany, nalezy uprzedzi¢ o tym wnioskodawce, wska-
zujac termin udzielenia informacji (nie dtuzszy niz 2 miesigce). Wspomniana
jawnos$¢ informacji nie jest jednak peha.

W Konstytucji przewidziano mozliwo$¢ ograniczenia dostgpu obywateli
do informacji. Zgodnie z art. 61 ust. 3 ograniczenie tego prawa moze nastapic¢
wylacznie ze wzglgdu na okreslone w ustawach ochrone wolnosci i praw in-
nych 0sob i podmiotow gospodarczych oraz ochrong porzadku publicznego,
bezpieczenstwa lub waznego interesu gospodarczego panstwa. Oznacza to
wprowadzenie ogdlnej zasady, iz dostep do informacji ma charakter swobod-
ny 1 powszechny z wyjatkiem informacji z niego wytaczonych — ze wzgledu
na wazny interes obywatela lub panstwa. W art. 5 ustawy o dostepie do in-
formacji publicznej przewidziano mozliwo$¢ wytaczenia dostepu w zakresie
i na zasadach okreslonych w przepisach o ochronie informacji niejawnych
oraz innych tajemnic prawnie (ustawowo) chronionych. Przy czym pojgcie
tajemnicy prawnie chronionej nie ma precyzyjnej definicji. W praktyce za
tajemnice taka nalezy uzna¢ wszelkie informacje, ktére na mocy przepisow
ustawowych zostaty wylaczone z dostgpu do informacji publicznej. Wytacze-
nie to powinno mie¢ charakter wyrazny poprzez wprowadzenie zakazu ich
ujawniania lub ustanowienie odrgbnej procedury ujawniania. Obecnie moze-
my uzna¢ za tajemnice prawnie chronione 48 rodzajow roznych informacji,
opisanych w ustawach.

Lata 1918-1945. Po odzyskaniu niepodlegtosci przez Polske na teryto-
rium panstwa obowigzywaly systemy prawne panstw zaborczych. MieliSmy
do czynienia z prawem rosyjskim, pruskim i austriackim oraz we¢gierskim (na
Spiszu i Orawie). Przy czym systemy te charakteryzowaty si¢ archaicznoscia
rozwigzan oraz odmiennymi i trudnymi do pogodzenia cechami. W pierw-
szym okresie niepodleglosci narzedziem ochrony informacji niejawnych
byly przepisy karne. Az do roku 1932 system prawa polskiego nie regulowat
tych zagadnien w sposdb spojny. Na ziemiach dawnego zaboru rosyjskiego
podstawa ochrony tych informacji byt Kodeks Tagancewa z 1903 r., ktory
obowigzywal w Polsce do wprowadzenia nowego kodeksu karnego. W art.
653-655 zawarto regulacje dotyczace przestepstwa ujawnienia tajemnic stuz-
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bowych?*. Penalizowano umys$lne ujawnienie wszelkich aktow rzadowych,
wiadomosci 1 dokumentow, ktore nalezato zachowaé w tajemnicy ze wzgledu
na interes panstwowy. W art. 653 kodeksu wprost wymieniono:

— ujawnienie tajemnicy korespondencji pocztowej;

— ujawnienie tajemnicy korespondenc;ji telegraficznej;

— ujawnienie tajemnicy przez urzednika poczty lub telegrafu.

Forme kwalifikowang przewidywano jesli ujawnienie wigzato si¢ ze spra-
wami bezpieczenstwa kraju. Wyodrgbniono uchybienie stuzbowe zagrozone
karg do 6 lat pozbawienia wolnosci. Natomiast odrebnie definiowano zdrade,
jako zamiar szkodzenia wlasnemu panstwu. Ponadto w art. 654 przewidzia-
no przestepstwo dopuszczenia do zabrania, zagubienia lub zniszczenia ry-
sunkow, dokumentow urzedowych na skutek niedbalstwa lub niewykonania
przepisow. Przestgpstwem byto réwniez ujawnienie w skutek niedbalstwa in-
nej tajemnicy dotyczacej bezpieczenstwa zewnetrznego. Powyzsze rozwigza-
nia wskazuja, ze tajemnice prawnie chronione i informacje niejawne obecnie
opisywane odrebnie byly traktowane w sposdb zblizony i okreslane jako ta-
jemnice urzedowe. Roznice oparto gtownie na skutkach ich nieuprawnionego
ujawnienia.

Na ziemiach dawnego zaboru pruskiego obowiazywal Landrecht pruski,
ktory poczatkowo nie zawieral praktycznie zadnych odniesien do ochrony in-
formacji niejawnych. Dopiero w skutek nowelizacji dokonanej w roku 1875
dodano § 353a w ktérym zapisano ze karze ulegal urzednik Ministerstwa
Spraw Zagranicznych zar6wno w centralnym zarzadzie jak i w przedstawi-
cielstwie panstwa za granicg za umyslne ujawnienie tajemnic powierzonych
mu z tytutu zajmowanego stanowiska’. Po odzyskaniu niepodlegtosci dodano
w § 92 znamiona przestgpstwa umyslnego podania do wiadomosci obcemu
rzagdowi albo publicznego ujawnienia tajemnic Panstwa Polskiego. Przestep-
stwo to dotyczylo wszelkiego rodzaju informacji i dokumentéw (réwniez
wojskowych), ktére ze wzgledu na interes panstwa powinny zosta¢ zacho-
wane w tajemnicy. Przestepstwo to bylo zagrozone karg co najmniej dwoch
lat cigzkiego wigzienia. W przypadku wystgpienia okolicznosci tagodzacych
wymierzano kare osadzenia w twierdzy na czas 6 miesiecy®.

Na ziemiach wchodzacych do roku 1918 w sktad Austrii obowigzywat ko-
deks karny z 1787 1. (tzw. ,,J0zefina”). Od 1 stycznia 1804 r. na terenie I i III
zaboru austriackiego wprowadzono nowa ustawg karng dla Galicji Zachodniej
pod nazwa ,,Ksiega ustaw za zbrodnie ci¢zkie i policyjne przestepstwa”. Usta-

4 W. Makowski, Prawo karne: o przestepstwach w szczegdlnosci: wykiad poréwnawczy pra-
wa karnego austrjackiego, niemieckiego i rosyjskiego, obowigzujgcego w Polsce. Wyd. Ksiggarnia
F. Hoesicka, Krakow 1924, s. 94-96.

5 W. Makowski, op. cit., s. 97.

¢ J. Katuzniacki, Ustawy bylej dzielnicy pruskiej. Ustawa Karna, t. 1 wyd. II, Poznaf 1921,
s. 46-47.
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wa ta, zwana ,,Franciszkanka”, sktadata si¢ z dwdch dziatéw: prawa material-
nego i procesowego. Przepisy (zawarte w rozdziale VII ,,0 zbrodniach zdrady
stanu, obrazy majestatu ...”") zawieraly uregulowania dotyczace ochrony ta-
jemnic (w tym panstwowe;j i shuzbowej)’.

W § 58 zdefiniowano zbrodni¢ zdrady stanu polegajaca na dazeniu

,»do oderwania jednolitego zwigzku panstwa albo sprowadzenia lub zwicksze-
nia niebezpieczenstwa albo buntu lub wojny domowej wewnatrz; czy to dzieje
si¢ publicznie lub tajnie przez jednostki lub przez inne zwiazki, przez knowa-
nie, wzywanie, pobudzanie, naktanianie stowem, pismem, drukiem, Obrazowem
przedstawianiem, porada albo wlasnym czynem z bronig lub bez tejze, przez
udzielanie prowadzacych do tego tajemnic (...)”.

Zbrodnia zdrady stanu byla zagrozona kara smierci. Karg obejmowano
przywodcow, podzegaczy, sprawcow 1 wspotdziatajacych, pomocnikéw. Roz-
dzial X kodeksu dotyczyt ,,Naduzycia wiadzy urzedowe;j” i dotyczyt ochrony
tajemnic przez funkcjonariuszy panstwa. W § 101 zawarto definicj¢ urze¢dni-
ka — tj. osoby zobowigzanej do zalatwiania interesow zwierzchnosci na mocy
bezposredniego lub posredniego zlecenia publicznego po zaprzysi¢zeniu lub
bez zaprzysigzenia. W art. 102¢ opisano przestepstwo polegajace na wyjawie-
niu powierzonej tajemnicy urzedowej, zniszczeniu albo udzieleniu powierzo-
nego dokumentu wbrew natozonemu obowigzkowi. Do wypelienia znamion
zbrodni opisanej w art. § 102 lit ¢ polegajacej na bezprawnym udzieleniu do-
kumentu, nie wymagano aby wyjawiono w ten sposob tajemnic¢ urzedowa.
Udzieleniem w mysl tego paragrafu byto juz samo rozmyslne uczynienie tego
dokumentu dostgpnym osobom nieupowaznionym. Nie wymagano réwniez
aby osoba ktorej udzielono dokumentu skorzystata z niego®.

Problematyke ochrony informacji niejawnych poruszono réwniez w ko-
deksie karnym wojskowym wprowadzony rozporzadzeniem prezydenta RP
z dnia 22 marca 1928 r. (Dz. U. RP nr 36, poz. 328). Zgodnie z art. 46

»zolierz, ktéry spelni czyn, stanowiacy bunt wladzy zwierzchniej lub zdra-
de stanu lub inne przestgpstwo przeciwko Panstwu, ulega karze przewidzianej
w kodeksie karnym z 1903 r. Kto w polu umyslnie naruszy obowigzek stuzbowy
i tem spowoduje, ze przedsiewzigcia nieprzyjacielskie doznajg poparcia lub, ze
dla prowadzacych wojng wojsk polskich lub sprzymierzonych powstanie niebez-
pieczenstwo lub szkoda bedzie karany zamknigciem w cigzkim wigzieniu na czas

7W 1850 zmieniono przepisy prawa procesowego. W 1852 dokonano zmiany prawa material-
nego. Ustawa Karna Austrjacka o zbrodniach, wystepkach i wykroczeniach z dnia 27 maja 1852 r.
Nr 177 Dpp (obowigzujaca w okregach sagdéw apelacyjnych w Krakowie i we Lwowie oraz sadu
okregowego w Cieszynie — z przegladem orzecznictwa) pod red. J. Przeworskiego. Wyd. Ksiegar-
nia F. Hoesicka, Warszawa 1924, s. 45-59.

8 Op. cit., s. 71-81.
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do lat dziesigciu, zastgpujacym dom poprawy lub w twierdzy na czas nie krotszy
od roku jednego. W przypadkach mniejszej wagi i w przypadkach nieumysinego
naruszenia obowigzku stuzbowego bedzie wymierzona kara zamknigcia w wig-
zieniu lub w twierdzy na czas nie dluzszy od lat trzech”.

Zakres podmiotowy kodeksu ograniczat si¢ tylko do zolierzy w stuzbie
czynnej 1 stanie spoczynku, jencow, innych oséb wykonujacych obowiazki
stuzbowe przy jednostkach wojskowych i na okrgtach wojennych.

W dniu 11 lipca 1932 r. Prezydent RP podpisal Kodeks karny (Dz. U.
nr 60, poz. 571). Wraz z nim wprowadzono takze Wojskowy kodeks karny.
Kodeks stanowil nowoczesng jak na tamte czasy, kompleksowa i pelna kody-
fikacj¢ prawa karnego, ktora przetrwata do roku 1969. Objat moca obowigzu-
jaca cate terytorium odrodzonego panstwa polskiego.

Do problematyki ochrony informacji niejawnych odnosit si¢ art. 289
§ 1-3. Przestgpstwem bylo zardwno umysine jak i nieumyslne ujawnianie ta-
jemnicy urzedowej na szkode panstwa polskiego®. Do wyczerpania znamion
przestepstwa wystarczyto juz niebezpieczenstwo wystgpienia owej szkody'°.
Ujawnieniem bylo zakomunikowanie lub udost¢pnienie tajemnicy osobie nie-
uprawnionej do jej posiadania. Sgd mdgt w tej sprawie wymierzy¢ kare wig-
zienia do 5 lat pozbawienia wolnosci. Jezeli sprawca dziatat dla uzyskania
korzysci byt zagrozony kara surowszg — do lat 10 wigzienia. W przypadku
nieumyslnego ujawnienia tajemnicy przewidywano kare tagodniejsza — do
6 miesigcy aresztu. Jesli ujawnienie tajemnicy nie wigzato si¢ ze szkoda (na-
wet potencjalng) mieliSmy do czynienia z tzw. niedyskrecja stuzbowa. Jako
tajemnice urzedowa definiowano wszelkie wiadomosci zwigzane z czynno-
sciami urzgdowymi dotyczace spraw politycznych, ekonomicznych kraju tak
w stosunkach zewngtrznych jak i wewngtrznych, ktérych ujawnienie moze
wyrzadzi¢ szkodg panstwu.

Lata 1956-1999. W okresie istnienia Polskiej Rzeczypospolitej Ludowe;j
mieliSmy do czynienia z nowym podej$ciem do ochrony informacji niejaw-
nych. Wynikato ono z autorytarnego charakteru panstwa Ponadto w latach
1945-1956 prawo karne bylo otwarcie uzywane do walki z przeciwnikami
politycznymi!!. W dekrecie Rady Ministrow z 16 listopada 1945 r. o przestep-

% ,,Ograniczy¢ si¢ nalezy do ciasniejszego pojecia tajemnicy urzedowej, nalezy przyjaé, ze
obejmuje ona tylko takie wiadomosci ktére dotycza czynnosci przedsigbranych przez jednego
urzgdnika lub w gronie kilku, a ktore z istoty swej na czas pewien (np. na czas sledztwa sadowego)
lub trwale nie powinny wyj$¢ poza koto 0sdb majacych wyciagnac z niej urzgdowe konsekwencje”.
J. Makarewicz, Kodeks karny z komentarzem. Wyd. ZN im. Ossolinskich, Lwow 1932, s. 395.

10°W. Makowski, Kodeks karny. Komentarz, Warszawa 1937, s. 870. Do kwestii tej odniost sie
rowniez Sad Najwyzszy w orzeczeniu z 31 grudnia 1934 r. (1 K 602/34).

1 Przyktad moze stanowi¢ wydane przez Ministerstwo Sprawiedliwosci w 1951 1. opracowa-
nie J. Machowskiego pt. Ochrona tajemnicy panstwowej i stuzbowej.
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stwach szczegolnie niebezpiecznych w okresie odbudowy Panstwa (Dz. U.
nr 53, poz. 300) zawarto przepisy dotyczace ochrony tajemnicy panstwowe;.
Przestgpstwo popetnial ten, kto dziatajac na szkode Panstwa Polskiego gro-
madzit lub przekazywatl wiadomosci, dokumenty, przedmioty stanowiace
tajemnice panstwowa lub wojskowa. Kara bylo wig¢zienie, dozywotnie wig-
zienie albo kara $mierci (art. 8). Odpowiedzialnoscia objeto takze czynnosci
przygotowawcze jesli sprawca wchodzit w porozumienie z innymi osobami.
Drugi typ przestepstwa dotyczyt publicznego rozpowszechniania informacji
dotyczacych obrony panstwa i Sit Zbrojnych, ktére mogly zagraza¢ intere-
som obrony. W tym wypadku przewidziano kar¢ do 5 lat pozbawienia wol-
nosci (art. 10). Wyroki wydawaly sady wojskowe. W dekrecie zabrakto ja-
kiejkolwiek definicji tajemnicy panstwowej. Powyzsze rozwigzania zostaty
powtdrzone niemal dostownie w nastepnym dekrecie Rady Ministréw z dnia
13 czerwca 1946 r. o przestgpstwach szczegolnie niebezpiecznych w okresie
odbudowy Panstwa (Dz. U. nr 30, poz. 192 z pdzn. zm.). W jego art. 7 opisa-
no przestepstwo polegajace na gromadzeniu oraz przekazywaniu na szkode
Polski informacji, dokumentow 1 innych przedmiotéw stanowiacych tajemni-
c¢ panstwowa lub wojskowa. Sprawca podlegat karze wigzienia na czas nie
krétszy niz 5 lat, karze dozywotniego pozbawienia wolnosci lub karze smier-
ci. Karze podlegaty réwniez czynnosci przygotowawcze. Na mocy art. 9 ka-
rano publiczne rozpowszechnianie informacji, dokumentéw oraz innych da-
nych dotyczacych obrony panstwa lub jego sil zbrojnych, ktérych ujawnienie
moglo zagraza¢ interesom obrony, oraz innych informacji objetych zakazem
takiego rozpowszechniania. Sprawcy grozilo wigzienie orzekane w wysoko-
sci do 5 lat. Przepisy dekretu uchylono dopiero w 1969 r.

Kwestie ochrony tajemnic uregulowano takze w dekrecie PKWN z 23 wrzes-
nia 1944 r. Kodeks Karny Wojska Polskiego (Dz. U. nr 6, poz. 27 z p6zn.
zm.). W art. 90 opisano przestgpstwo ktorego dopuszczat si¢ ten, kto dziatajac
na szkod¢ Panstwa Polskiego, zbierat lub przekazywal wiadomosci bedace
tajemnicg panstwowg oraz wojskowa, przeszedl na stron¢ nieprzyjaciela lub
zbiegt za granice. Kodeks miat ograniczone zastosowanie (art. 5), poniewaz
odnosit si¢ do zotnierzy WP, 0s6b obowigzanych do stuzby wojskowej lub po-
mocniczej z chwilg powotania, jencéw wojennych i zaktadnikow pod nadzo-
rem administracji wojskowej, oraz innych osob okreslonych prawem. Nalezy
podkresli¢, ze przytoczone uregulowania pozostawaly w kolizji z zakresem
obowigzywania wspomnianego dekretu, ktéry w zatozeniu obejmowat takze
zohierzy.

Nastepny akt prawny, tj. dekret Rady Ministréw z 26 pazdziernika 1949 r.
o ochronie tajemnicy panstwowej i stuzbowej (Dz. U. Nr 55, poz. 437), réw-
niez miat charakter gléwnie karny, obejmujac odpowiedzialnoscia przestep-
stwa przeciwko powyzszym tajemnicom. W artykutach 3-10 opisano naste-
pujace z nich:
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— zbieranie, przechowywanie, przekazywanie, ujawnianie lub oglaszanie
przez osoby nieuprawnione wiadomosci (dokumentéw, innych przedmiotow)
bedacych tajemnicg panstwows;

— zbieranie, przechowywanie, przekazywanie, ujawnianie lub oglasza-
nie przez urzednika wiadomosci bgdacych tajemnica panstwowa (w formie
dokumentow, innych przedmiotéw) pozyskanych w zwigzku z obowiazkami
stuzbowymi (czyn kwalifikowany). Do bytu przestepstwa nie byto konieczne
powstanie jakiejkolwiek szkody, ani nawet zagrozenie jej wystapieniem. La-
godniej traktowano sprawcow nieumyslnych ww. czynow;

— naruszanie zarzadzen wladz wydanych w celu ochrony tajemnicy pan-
stwowej (art. 5 ust. 4 — takze przez urzednika w zwigzku ze stuzba);

— naruszanie zarzadzen wladz wydanych w celu ochrony tajemnicy pan-
stwowej ze wzgledu na obrong lub bezpieczenstwo Panstwa (art. 6 ust. 4 —
takze przez urzednika w zwigzku ze stuzbg);

— utrata z winy urzednika powierzonych mu dokumentéw lub przedmio-
tow stanowigcych tajemnice panstwowa — jesli spowodowata lub mogta spo-
wodowac jej ujawnienie;

— utrata z winy urzednika powierzonych mu dokumentéw lub przedmio-
tow stanowigcych tajemnicg¢ panstwowa ze wzgledu na obrong lub bezpie-
czenstwo Panstwa — jesli spowodowata lub mogta spowodowac jej ujawnie-
nie. Podobnie jak poprzednio — przewidywano wyzsze kary w przypadku
informacji dotyczacych obronnosci lub bezpieczenstwa;

— przekazywanie, ujawnianie lub rozglaszanie informacji stanowigcych
tajemnice¢ stuzbowg przez osoby nieuprawnione (w przypadku gdy sprawca
jest urzednik — czyn kwalifikowany)'?;

— naruszanie przez urz¢dnika w zwigzku ze stuzbg zarzadzen wtadz wyda-
nych w celu ochrony tajemnicy stuzbowe;.

Na podstawie art. 1 i 15 dekretu z 1949 r. o ochronie tajemnicy panstwowej
1 stuzbowej wydawano przepisy wykonawcze okreslajace zakres przedmiotowy
ww. tajemnic oraz sposob jej ochrony. Uchwata Rady Ministrow nr 282/59 z dnia
2 lipca 1959 r. w sprawie organizacji ochrony tajemnicy panstwowe;j i stuzbowej
wprowadzata dwa rodzaje klauzul dotyczacych tajemnicy panstwowe;:

— tajne specjalnego znaczenia (obejmujaca wiadomosci, dokumenty i przed-
mioty szczeg6lnie wazne dla bezpieczenstwa Panstwa, ktorych ujawnienie mo-
glo spowodowaé wyjatkowo powazne szkody dla Panstwa lub panstw sprzy-
mierzonych);

— tajne (pozostate dokumenty i przedmioty zawierajace tajemnice pan-
stwowa).

Wiadomosci 1 dokumenty stanowigce tajemnice stuzbowa oznaczano klau-
zulg poufne.

12 Wyrok Sadu Najwyzszego z 29 sierpnia 1950 r. (K 513/50).
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W zalaczniku do uchwaty zawarto ogolny wykaz wiadomosci, dokumen-
tow 1 innych przedmiotéw stanowigcych tajemnice panstwowa. Wyrdzniono
trzy rodzaje takich wiadomosci: dotyczace obronnosci panstwa, dotyczace
bezpieczenstwa panstwa oraz intereséw gospodarki narodowe;.

Minister Spraw Wewngtrznych w porozumieniu z Ministrem Obrony Na-
rodowej wydat zarzadzenie nr 70/60 z dnia 31 marca 1960 r. w sprawie po-
stepowania w kraju z dokumentami tajnymi i tajnymi specjalnego znaczenia.
Zwolywano coroczne kolegia w ministerstwach i urzedach centralnych w celu
zwickszenia nadzoru nad ochrong tajemnicy panstwowe;j i stuzbowej. Ponad-
to kazdy przypadek zagubienia dokumentu lub innego naruszenia tajemnicy
panstwowej kierownicy instytucji i zakladow pracy powinni zgtasza¢ wska-
zanym organom panstwa (Milicji Obywatelskiej, prokuraturze, MSW itd.).
Zarzadzeniem tym wprowadzono réwniez wzorcowg Instrukcje o postgpowa-
niu z dokumentami tajnymi, tajnymi specjalnego znaczenia oraz dokumenta-
mi geodezyjnymi, kartograficznymi, i geologicznymi stanowigcymi tajemnice
panstwowq i stuzbowgq.

28 czerwca 1961 r. Minister Spraw Wewnetrznych wydat tajne zarzadzenie
nr 099/61 w sprawie postepowania z dokumentami mobilizacyjnymi. Usta-
nowiono w nim odrgbng instrukcje dla tej kategorii materiatéw, odwotujac
si¢ do wzorcowej instrukcji z dnia 31 marca 1960 r. Materialty mobilizacyj-
ne oznaczano skrotem ,,MOB”. Przesytki oznaczano litera ,,S”” umieszczang
obok pieczatki nagléwkowej. Niszczenie powyzszych dokumentow odbywa-
to si¢ tylko protokolarnie. Ponadto instrukcja zawierata odrebny wykaz infor-
macji z zakresu spraw mobilizacyjnych.

Minister Spraw Wewnetrznych wydat 25 maja 1960 r. zarzadzenie we-
wnetrzne nr 0101 w sprawie zabezpieczenia tajemnicy panstwowej 1 shuzbo-
wej w resorcie spraw wewnetrznych. Okreslono w nim tryb postepowania
w sprawach tajnych, zobowigzywano pracownikéw resortu do przestrzegania
tajemnicy panstwowej. Kierownicy wszystkich jednostek organizacyjnych
mieli prowadzi¢ statg kontrolg stanu zabezpieczenia tajemnic oraz sposobu
postepowania z dokumentacja. Minister Spraw Wewnetrznych wydat rowniez
6 pazdziernika 1963 r. pismo okdlne nr 5/63 regulujace postgpowanie z do-
kumentami stanowigcymi tajemnicg stuzbowa i panstwowa, otrzymywanymi
z zagranicy 1 wysytanymi za granicg¢. Uregulowanie odsylalo do rozdziatéw
I i IIT opisanej wczesniej instrukcji z dnia 31 marca 1960 r. (wprowadzonej
zarzadzeniem 70/60) dotyczacej postepowania w kraju z dokumentami taj-
nymi i tajnym specjalnego znaczenia. Ponadto zakazywano zmian cech taj-
nosci na oryginatach (i kopiach) takich dokumentow. Dokumenty przesytane
za granic¢ zawierajace tajemnic¢ sluzbowa nalezato klasyfikowaé jako taj-
ne. W przypadku gdyby zawieraty tajemnice panstwowa, oznaczano je jako
»Scisle tajne” albo ,,Scisle tajne specjalnego znaczenia”. Do ostatniej kategorii
zaliczono wiadomosci, dokumenty, przedmioty, o szczeg6lnym znaczeniu dla
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obronnosci, bezpieczenstwa lub interesow gospodarczych Polski lub panstw
sojuszniczych.

Ustawa z 19 kwietnia 1969 r. Kodeks karny (Dz. U. Nr 13, poz. 94 z p6zn.
zm.) zawierala w art. 120 § 15 i 16 definicje tajemnicy panstwowej i shuz-
bowej. Za tajemnice panstwowa uznawano wiadomos¢, ktdrej ujawnienie
osobom nieuprawnionym moze narazi¢ na szkode bezpieczenstwo lub inny
wazny interes polityczny lub gospodarczy PRL. Tajemnica stuzbowa to wia-
domos¢, z ktdrg pracownik zapoznat si¢ w zwigzku ze swoja praca w instytu-
cji panstwowej lub spolecznej, a ktdrej ujawnienie osobom nieuprawnionym
moze narazi¢ na szkode¢ spotecznie uzasadniony interes. Jak widaé, w przy-
toczonych definicjach tajemnica byla utozsamiana z informacja (wiadomo-
$cig) bez odniesienia do materialnego substratu — jak to czyniono w dekrecie
z 1949 r. Podkreslono tym samym konieczno$¢ ochrony takiej informacji bez
wzgledu na formeg i sposob utrwalenia (no$nika)'®. Inng cechg jest uznanie
za tajemnice tylko takich wiadomosci, ktorych nieuprawnione ujawnienie
musi co najmniej naraza¢ na uszczerbek okreslone interesy panstwa lub uza-
sadniony interes spoteczny. Definicja zwgzila przez to zakres przedmiotowy
odpowiedzialnosci karnej w poréwnaniu z dekretami z lat czterdziestych.
W rozdziale XXXIV k. k., zatytulowanym ,,Przestgpstwa naruszenia tajem-
nicy panstwowej i stuzbowe;j”, ustawodawca wskazat granice prawno-karnej
ochrony informacji niejawnych (art. 260-264).

Przestepstwo popetnial ten kto umyslnie ujawnial tajemnice panstwowa.
Jesli tajemnica panstwowa dotyczyta obronnosci lub bezpieczenstwa PRL
albo zostata ujawniona osobie dziatajacej na rzecz zagranicznej instytucji lub
przedsigbiorstwa mielismy do czynienia z czynami kwalifikowanymi (objety-
mi surowszg odpowiedzialnosciag karng). Sprawca opowiadat réwniez za czyn
nieumyslny jesli ujawnit tajemnice panstwowa, z ktdra zapoznat si¢ z funkcja
sprawowang w instytucji panstwowej lub spoteczne;.

Karze podlegata osoba, ktdra nieumyslnie dopuscita do zagubienia powie-
rzonego jej dokumentu lub przedmiotu zawierajacego tajemnicg panstwowa.
Jesli tajemnica dotyczyta obronnosci lub bezpieczenstwa PRL, przewidywa-
no surowszg kar¢. Ponadto karano naruszenie zarzadzenia panstwowego wy-
danego dla ochrony tajemnicy panstwowej, jesli naruszenie to grozito ujaw-
nieniem tajemnicy.

W przypadku tajemnicy stuzbowej odpowiedzialnosci karnej podlegali
urzednicy (funkcjonariusze panstwowi, pracownicy instytucji panstwowej lub
spotecznej), Jesli sprawca przekazywal informacj¢ poza granice kraju podle-
gal surowszej karze (czyn kwalifikowany). Zgodnie z art. 289 ww. przepisy
stosowano wobec wszystkich obywateli (takze zotnierzy LWP). Istotng zmia-

13 Z. Mtynarczyk, Ochrona tajemnicy panstwowej i stuzbowej w kodeksie karnym, NP. 1971,
Nrls.13in.
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ng w stosunku do uregulowan uchylonego dekretu z 1949 r. bylo poddanie
spraw karnych w zakresie ochrony tajemnicy — jurysdykcji sadéw powszech-
nych (w miejsce sagdow wojskowych).

Rada Ministrow w dniu 2 lipca 1971 r. podjeta uchwate nr 128/71 w spra-
wie ochrony tajemnicy panstwowej i stuzbowej. Zmodyfikowano tym samym
system istniejacy od roku 1959. Na podstawie nowych przepisow osoba od-
powiedzialng za ochrong tajemnic byt:

— kierownik instytucji centralnej lub naczelnej — w przypadku naczelnych
i centralnych organéw witadzy oraz podleglych im instytucji panstwowych
1 spotecznych (wszystkich stopni);

— przewodniczacy prezydium wojewddzkiej rady narodowej — w odnie-
sieniu do rady narodowe;j i1 podlegtych jej instytucji wszystkich stopni;

— kierownik instytucji (w przypadku instytucji panstwowej lub samorza-
dowej).

Do pracy na stanowiskach z dostepem do tajemnicy panstwowej upowaz-
niano wylacznie osoby dajace rgkojmige jej zachowania. Pisemne upowaznienie
wydawano w uzgodnieniu z Ministrem Spraw Wewnetrznych (w przypadku
0s6b zatrudnionych w naczelnych i centralnych instytucjach panstwowych lub
spolecznych) lub wlasciwym terytorialnie Komendantem Wojewddzkim Milicji
Obywatelskiej (w przypadku oséb zatrudnionych w instytucjach nizszych stop-
ni). Kierownicy naczelnych i centralnych instytucji panstwowych zostali zobo-
wigzani do utworzenia w podlegtych urzgdach wyodrgbnionych komorek ds.
ochrony tajemnicy panstwowej i stuzbowej. Dotyczylo to rowniez podleglych
instytucji wszystkich stopni. Zadaniem komorek byta koordynacja ochrony
1 kontrola przestrzegania przepisow oraz instrukcji wewnetrznych. W radach
narodowych kontrole 1 nadzor powierzono Wydzialom Spraw Wewnetrznych.
Kierownicy instytucji kazdego szczebla raz w roku musieli przeprowadzaé
analizg stanu ochrony tajemnicy panstwowej i stuzbowej. Z wynikami analiz
zapoznawano (w zaleznos$ci od szczebla) Ministra Spraw Wewngtrznych albo
Komendanta Wojewddzkiego MO. Ponadto, kierownikdéw naczelnych i cen-
tralnych instytucji panstwowych oraz samorzadowych zobowiazano do sporza-
dzenia wykazéw wiadomosci stanowigcych tajemnice panstwowa i shuzbowa
dostepnych w podleglych i nadzorowanych komoérkach wszystkich szczebli.

Minister Spraw Wewnetrznych wydat w dniu 30 sierpnia 1972 r. zarza-
dzenie nr 89/72 w sprawie zasad i sposobu postgpowania w kraju z wiadomo-
Sciami stanowigcymi tajemnice panstwowa i stuzbowa. Uregulowano w nim
podstawowe zasady ochrony informacji. Uchylono jednoczesnie zarzadzenie
nr 70/60 oraz wigkszos$¢ przepisow wykonawczych dotyczacych tej tematyki.
W zarzadzeniu 89/72 zapisano podstawowe zasady postepowania ktadac na-
cisk na obowiazki kazdego pracownika (dysponenta tajemnicy). Kazda osoba
posiadajaca dostep do tajemnic powinna zosta¢ zapoznana z trescig przepisow
oraz pouczona o odpowiedzialnosci karnej za ich naruszenie. Przyjeto zasa-
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de ograniczonego dostepu do tajemnicy — co oznaczalo przekazywanie tylko
informacji niezbednych do pracy na danym stanowisku. Obowiazek zachowa-
nia tajemnicy obcigzal pracownika zarowno w czasie trwania stosunku pracy
jak i po jego zakonczeniu. Kierownik jednostki organizacyjnej odpowiadat za
szkolenie podlegtych mu pracownikdéw.

Dnia 14 grudnia 1982 r. Sejm przyjat ustawe o ochronie tajemnicy pan-
stwowej 1 stuzbowej (Dz. U. Nr 40, poz. 271 z pdzn. zm.). Zgodnie z jej tre-
scig odebrano Radzie Ministrow prawo do okreslana zakresu wiadomosci
stanowigcych tajemniceg (art. 22 ust. 2 u.o.t.). Do wiadomosci stanowiacych
tajemnice panstwowa zaliczono w ustawie takie, ktérych ujawnienie osobom
nieupowaznionym moze narazi¢ na szkod¢ obronnos¢, bezpieczenstwo lub
inny wazny interes panstwa. Dotyczyly one w szczegdlnosci: przygotowan
obronnych, organizacji stuzb ochrony porzadku i bezpieczenstwa publiczne-
go, prac naukowo-badawczych, projektowych, technologicznych 1 konstruk-
cyjnych (zwigzanych z obronnoscia lub bezpieczenstwem panstwa), produkcji
o podstawowym znaczeniu dla gospodarki, strategicznych rezerw panstwo-
wych, emisji srodkéw platniczych 1 papierow wartosciowych, negocjacji
1 przygotowania umow panstwowych, tresci uméw miedzyna-rodowych (jesli
zastrzegla to ktorakolwiek ze stron).

Wykaz powyzszy nie stanowit katalogu zamknigtego. Wyraznie podkre-
slono przy tym, ze obowigzek zachowania tajemnicy dotyczy kazdego, do
czyjej wiadomosci dotarta.

Tajemnica stuzbowg byta natomiast wiadomos¢ niestanowigca tajemnicy
panstwowej, z ktorg pracownik zapoznat si¢ w zwigzku z pelnieniem swoich
obowiagzkow w panstwowej, spotdzielczej lub spotecznej jednostce organiza-
cyjnej, a ktorej ujawnienie moze narazi¢ na szkode interes spoteczny, uza-
sadniony interes tej jednostki organizacyjnej lub obywatela. W art. 22 ust. 1
wspomnianej ustawy uchylono definicje dotyczace tych zagadnien funkcjo-
nujace w Kodeksie karnym z 1969 r.

Tajemnica obowigzywala pracownikow ktérzy zapoznali si¢ z tego rodza-
ju informacjami w toku wykonywania obowigzkéw stuzbowych i to rowniez
po ustaniu stosunku pracy. Wiadomosci stanowigce tajemnice mogty by¢ wy-
razone za pomocg pisma (dokumenty), mowy (meldunki ustne), dzwigku, ob-
razu, rysunku, znaku jak réwniez w postaci urzadzenia, przyrzadu lub w inny
sposob. W ustawie zawarto zasadg, ze dopuszczenie do tajemnicy panstwo-
wej mozliwe byto wobec obywatela polskiego dajacego rekojmi¢ zachowania
tajemnicy i zarazem wykonujacego prace wymagajaca dostepu do tego typu
wiadomosci. Podstawa dopuszczenia byto uzyskanie pisemnego upowaznie-
nia wydawanego przez kierownika jednostki organizacyjnej dysponujacej in-
formacjami. Wyjatki przewidziano dla:

— 0s0b wskazanych przez Marszatka Sejmu — zatrudnionych w organach
wykonawczych i doradczych Sejmu;
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— 0s0b wskazanych przez Przewodniczacego Rady Panstwa — zatrudnio-
nych w organach powotywanych, nadzorowanych i1 podlegltych Radzie Pan-
stwa,

— 0s6b wskazanych przez Prezesa Rady Ministréw — zatrudnionych w na-
czelnych, centralnych i terenowych organach administracji panstwowe;.

Sporzadzali oni wykazy stanowisk i funkcji, wigzacych si¢ z dostepem do
informacji niejawnych bez koniecznos$ci uzyskiwania upowaznienia.

W ustawie z 1982 r. wymieniono nastepujace klauzule tajnosci: ,,$cisle taj-
ne” — dla oznaczania wiadomosci stanowigcych tajemnicg panstwowa o szcze-
gblnym znaczeniu dla bezpieczenstwa i obronnosci panstwa, ,.tajne” — dla ozna-
czania wiadomosci stanowigcych tajemnice panstwowg innych niz poprzednio
wymienione, ,,poufne” — dla oznaczania tajemnic stuzbowych. W art. 13 zawar-
to zasad¢ ze w kontaktach z Uktadem Warszawskim i RWPG nalezy w pierw-
szej kolejnosci stosowac reguly przyjete w tych organizacjach. Organami odpo-
wiedzialnymi za ochrong tajemnicy stuzbowej byty naczelne i centralne organy
panstwowe (dla jednostek sobie podleglych i nadzorowanych), terenowe orga-
ny administracji panstwowej stopnia wojewddzkiego (wobec jednostek orga-
nizacyjnych podporzadkowanych radom narodowym) oraz kierownicy pan-
stwowych, spoldzielczych i spotecznych jednostek organizacyjnych. Powyzsze
przepisy zostaly poddane wielu zmianom w latach 1989-1999. Wynikato to
z przemian ustrojowych w Polsce jak i zmiany zasad funkcjonowania organow
administracji publicznej'®. Zniesiono szereg organdéw (np. Rade Panistwa), po-
wotujac w ich miejsce inne o odmiennych kompetencjach.

Lata 1999-2011. W dniu 22 stycznia 1999 r. Prezydent RP podpisat usta-
we o ochronie informacji niejawnych (Dz. U. Nr 11, poz. 95). Zmiana ustawy
pociagneta za sobg konieczno$¢ przyjecia szeregu nowych aktow wykonaw-
czych i procedur dziatania. Proces ten trwal do roku 2005, a jego celem byto
dostosowanie prawa polskiego do przepiséw zaréwno Organizacji Traktatu
Péiocnoatlantyckiego (NATO), jak i Unii Europejskiej!>. Ponadto nowe

14 W latach 1989-1999 podejmowano dziatania legislacyjne w celu unowoczesnienia catego
systemu ochrony informacji niejawnych w panstwie. 15 wrzesnia 1994 r. Sejm uchwalil nowa usta-
we¢ o ochronie tajemnicy panstwowej i stuzbowej. Prezydent Lech Walesa zapowiedzial zgtosze-
nie weta wobec ustawy popieranej przez rzad. W trakcie dalszego procesu legislacyjnego Senat
postanowil odrzuci¢ ustawe wbrew stanowisku Rady Ministrow. W dniu 7 pazdziernika 1994 r.
Sejm nie zdotal odrzuci¢ weta Senatu i tym samym uchwali¢ ustawy. W 1994 r. zgloszono jesz-
cze dwa poselskie projekty ustaw o ochronie informacji niejawnych oparte w swoich zrebach na
tekscie odrzuconej ustawy. Uwzgledniono przy tym krytyczne uwagi zglaszane przez senatorow.
Jednak w obu przypadkach nie zdotano doprowadzi¢ procesu legislacyjnego do konca. Wobec tego
w dniu 27 sierpnia 1997 r. Sejm uchwalil ustawe o zmianie ustawy o ochronie tajemnicy panstwo-
wej 1 stuzbowej (Dz. U. Nr 110, poz. 714). Celem nowelizacji bylo m.in. przygotowanie Polski do
czlonkostwa w NATO.

15 Szerzej na ten temat w uzasadnieniu do projektu uoin — druk sejmowy nr 2791 z dnia 16 lu-
tego 2010 1., s. 156-160.
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uregulowania prawne uwzgledniaty rosnaca role systeméw informatycznych
uzywanych w codziennej dziatalnosci administracji publiczne;.

Najistotniejsze zmiany dotyczyly:

— definicji 1 nazewnictwa informacji niejawnych;

— zakresu czasowego ochrony;

— szkolen;

— wymaganej dokumentacji z zakresu ochrony.

W ustawie z 1999 r. po raz pierwszy wymieniono i opisano kluczowe ele-
menty tworzace system ochrony informacji niejawnych. Zaliczono do niego:

— bezpieczenstwo osobowe zawierajace procedury kontroli dostepu oséb
fizycznych do informac;ji;

— bezpieczenstwo fizyczne zawierajgce wymagania oraz sposob doboru
srodkdw ochrony fizycznej i technicznej;

— bezpieczenstwo teleinformatyczne — oparte na zastosowaniu procesu
akredytacji i certyfikacji systemow teleinformatycznych;

— bezpieczenstwo przemystowe — oparte na zastosowaniu ww. elementow
W postaci spojnego zbioru dziatan podejmowanych przez przedsigbiorcow.

W artykule 2 ustawy z 1999 r. ustawodawca zawarl definicj¢ tajemnicy
panstwowej. Zgodnie z nig za tajemnic¢ panstwowa uznano taka informacje,
ktora spetniala tgcznie dwa warunki: zostata zawarta w zataczniku nr 1 do
WwWw. ustawy 1 jej nieuprawnione ujawnienie moze spowodowac istotne zagro-
zenie dla podstawowych intereséw Rzeczypospolitej Polskiej dotyczacych
porzadku publicznego, obronnosci, bezpieczenstwa, stosunkow migdzyna-
rodowych lub gospodarczych panstwa. Definicja odnosita si¢ do czynnikdéw
materialnych!®,

Zwolennicy definicji materialno-formalnej wymieniali dodatkowo trzeci
warunek, ktory powinna spetni¢ informacja, aby mozna ja byto uznac za ta-
jemnice panstwowg. Byl nim zaklasyfikowanie, przez przyznanie jej w sposob
wyrazny, jednej z klauzul tajnosci przewidzianych w art. 23 1 24 wspomnia-
nej ustawy'’. Fakt klasyfikacji mial natomiast wptyw na zakres odpowiedzial-
nosci karnej osoby, ktora znalazta si¢ w posiadaniu nieoznaczonej tajemnicy
panstwowej (tj. pozbawionej wszelkich zewngtrznych znamion identyfikuja-
cych). Trudno sobie bowiem wyobrazi¢, aby obywatel samodzielnie dokonat
klasyfikacji, jesli nie zrobil tego podmiot, ktéry dopuscit do utraty informacji
niejawnej.

16 T. Szewc, Ochrona informacji niejawnych. Komentarz, Wydawnictwo C.H. Beck 2007, s. 69-75.

17 Byt to poglad dyskusyjny poniewaz w ustawie nie wymagano do uznania za tajemnice pan-
stwowa wystapienia przestanki w postaci klasyfikacji lub oznaczenia. Czynno$¢ miata wigc cha-
rakter wtorny (podobnie jak w aktualnych przepisach). Potwierdzata ona jedynie fakt wystapienia
czynnikow natury obiektywnej. W innym przypadku ochrona informacji rozpoczynataby si¢ dopie-
ro od momentu klasyfikacji — poniewaz wtedy nastgpitoby uznanie jej za niejawna. Szerzej na ten
temat: S. Hoc, Ochrona informacji niejawnych i innych tajemnic ustawowo chronionych — wybrane
zagadnienia. Wyd. Uniwersytetu Opolskiego, Opole 2006, s. 23-34.
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W ramach tajemnicy panstwowej wyrdzniano informacje oznaczone klau-
zulg ,$cisle tajne” i ,tajne”. Jednoznaczne odréznienie jednych od drugich
wynikalo z umieszczenia w odrgbnych czesciach wspomnianego zalacznika
nr 1. W pierwotnym tekscie ustawy z 1999 r. do pierwszej kategorii zalicza-
no informacje, ktorych nieuprawnione ujawnienie mogto spowodowac istotne
zagrozenie dla niepodlegtosci, nienaruszalnosci terytorium albo polityki za-
granicznej lub stosunkow migdzynarodowych. Byly to wiec tylko informacje
0 najwyzszej wartosci dotyczace podstaw bezpieczenstwa, niepodleglosci i su-
werennosci Polski. Ich utrata stanowita istotne zagrozenie dla tych wartosci.
Do kategorii ,tajne” zaliczano natomiast informacje, ktérych nieuprawnio-
ne ujawnienie moglto spowodowaé zagrozenie dla miedzynarodowej pozycji
panstwa, interesow obronnosci, bezpieczenstwa panstwa i obywateli, innych
istotnych interesow pafistwa albo narazi¢ je na znaczng szkode's. Wielu ba-
daczy krytykowato zbyt kazuistyczny 1 szczegdtowy charakter listy tajemnic
panstwowych zawartych we wspomnianym zalaczniku nr 1 do ustawy. Glo-
sy te staly si¢ podstawa przyjecia odmiennych rozwigzan w ustawie z 2010 r.
W przyjetej definicji probowano godzi¢ dwa przeciwstawne cele — z jednej
strony zapewnia¢ mozliwos¢ jednoznacznego odrdznienia informacji niejaw-
nych od ogodlnie dostgpnych (w mysl zasady okreslonosci prawa), z drugiej
strony zagwarantowac niezbedng elastyczno$¢ w toku praktycznego zastoso-
wania przepisow. Definicja taka wptywata posrednio na zakres odpowiedzial-
nosci karnej 1 granice swobdd obywatelskich (tworzac prég dostepu obywatela
do informacji publicznej). Zatacznik nr 1 ustawy z 1999 r. zatytutowano ,, Wy-
kaz rodzajow informacji, ktore moga stanowi¢ tajemnice panstwowa”. I czes$¢
zawierala typologi¢ informacji niejawnych mogacych stanowi¢ tajemnice pan-
stwowa o klauzuli ,$cisle tajne”. Dotyczyly one najwazniejszych zagadnien
obronnosci, bezpieczenstwa publicznego, intereséw gospodarczych panstwa.

Sprecyzowane je w postaci 29 zagadnien, ktore mozna podzieli¢ na naste-
pujace grupy:

— informacje o systemie kierowania panstwem i dowodzenia Sitami Zbroj-
nymi RP;

— sprawy gospodarczo-obronne (np. Centralny Plan Mobilizacji Gospo-
darki, militaryzacja, badania naukowe wazne dla bezpieczenstwa i obronno-
sci panstwa);

— dziatania operacyjne Sit Zbrojnych;

— dziatania operacyjno-rozpoznawcze stuzb ochrony panstwa (w tym dane
osobowe ich funkcjonariuszy, zohierzy, wspdtpracownikéw — uprawnionych
do wykonywania czynnosci operacyjno-rozpoznawczych);

18 Trybunat Konstytucyjny w uchwale z 13 czerwca 1994 1. (W.3/94) zaznaczyl, ze ,,istotne in-
teresy” panstwa nie powinny mie¢ charakteru abstrakcyjnego 1 statycznego. Ich tres¢ nalezy sScisle
wiaza¢ z aksjologia systemu prawnego RP.
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— ochrona informacji niejawnych (m.in. sieci teleinformatyczne, hasta
1 kody dostepu do urzadzen shuzacych do przechowywania, przetwarzania,
przesylania informacji oznaczonych klauzulg ,,scisle tajne”);

— informacje oznaczone jako ,,top secret” (lub rownorzedne) — wymienia-
ne przez Polske¢ w kontaktach z organizacjami migdzynarodowymi.

W czesci drugiej zalacznika zawarto informacje, ktére moga zosta¢ ozna-
czone klauzulg ,,tajne”. Wymieniono je w postaci 59 zagadnien, ktére mozna
podzieli¢ na nastepujace grupy:

— sprawy gospodarczo-obronne (m.in. wojewddzkie i resortowe plany mo-
bilizacji gospodarki, zatozenia finansowania panstwa w stanie podwyzszonej
gotowosci obronnej i wojny, produkcja specjalna przemystu obronnego);

— budownictwo specjalne oraz obiekty inzynieryjnej rozbudowy terenu
prognozowanych dziatan wojennych;

— sie¢ telekomunikacyjna panstwa dla potrzeb obronnych;

— plany obrony cywilnej wojewddztw;

— rezerwy panstwowe na wypadek wojny;

— informacje dotyczace oséb podejrzanych o prowadzenie dziatalno$ci
godzacej w bezpieczenstwo, obronnos¢, niezaleznos¢, catos¢ oraz miedzyna-
rodowa pozycje panstwa albo dziatalnos¢ terrorystyczna;

— system ochrony granicy panstwowe;j;

— dane dotyczace potencjatu strategicznego panstwa oraz zaméwien rza-
dowych w tym zakresie;

— technologia produkc;ji i zabezpieczenia dokumentdéw o szczegdlnym zna-
czeniu dla panstwa (w tym: znakow pieni¢znych, znakow akcyzy, dowodow
tozsamosci oraz papierow wartosciowych emitowanych przez Skarb Panstwa);

— dzialanie stuzby dyplomatycznej (m.in. poczta dyplomatyczna, ochrona
placéwek dyplomatycznych i konsularnych);

— obrdt sprzetem specjalnym (w tym uzbrojeniem);

— informacje oznaczone jako ,,secret” (lub rownorz¢dne) — wymieniane
przez Polske w kontaktach z organizacjami migdzynarodowymi.

Poréwnujac pierwsza 1 drugg czes¢ zalacznika, bylo oczywiste, ze w obu
kategoriach pojawialy si¢ informacje dotyczace tych samych zagadnien. Za-
tem granica pomig¢dzy informacjami okreslanymi jako ,,$cisle tajne” i ,,tajne”
byta ptynna i trudna do okreslenia na pierwszy rzut oka. W takiej sytuacji
stosowano zasadg, ze informacja zbiorcza otrzyma klauzulge wyzszg niz infor-
macja czastkowa wchodzaca w jej sktad.

W art. 2 ustawy z 1999 r. umieszczono rowniez definicje tajemnicy stuzbo-
wej. Byla nig informacja niebedaca tajemnica panstwowa uzyskana w zwigz-
ku z czynno$ciami stuzbowymi albo wykonywaniem prac zleconych, jesli jej
nieuprawnione ujawnienie mogtoby narazi¢ na szkod¢ interes panstwa, interes
publiczny lub prawnie chroniony interes obywateli albo jednostki organiza-
cyjnej. Wada byl brak wyraznego rozrdznienia pomiedzy informacjami ozna-
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czonymi klauzulg ,,zastrzezone” i ,,poufne”. Ponadto trudne do zaakceptowa-
nia bylo uznanie informacji za niejawng tylko ze wzglgdu na ochrong interesu
jednostki organizacyjnej czy tez obywateli. Powinna ona zosta¢ uznana co
najwyzej za tajemnice przedsi¢biorstwa lub za dane osobowe i objeta ochro-
ng na podstawie innych przepiséw. Takie zdefiniowanie tajemnicy stuzbowe;j
wptynegto na znaczne zwigkszenie ogdlnej liczby informacji niejawnych po-
zostajacych w obiegu. Mialo rowniez wpltyw na zwickszenie liczby postepo-
wan sprawdzajacych przeprowadzanych wobec urzednikéw samorzadowych
uzyskujacych dostep do takich informacji. Opisane watpliwosci uwzglednio-
no w toku prac na ustawg obecnie obowiazujaca.

Powyzsze przepisy zostaty poddane wielu zmianom w latach 1999-2010.
Wynikato to ze zmian ustrojowych w Polsce, jak i zasad funkcjonowania or-
ganow administracji publicznej. Zmianie ulegt podzial terytorialny kraju oraz
rola 1 kompetencje wielu organéow. W toku kolejnych nowelizacji ustawy
uwzgledniano ponadto modyfikacje przepisow Organizacji Traktatu Pdotnoc-
noatlantyckiego (NATO) i Unii Europejskiej. Zaliczymy do nich:

— Umowe miedzy Stronami Traktatu Potnocnoatlantyckiego o ochronie
informacji, sporzadzong w Brukseli dnia 6 marca 1997 r. (Dz. U. z 2000 r.
Nr 64, poz. 740);

— wewngtrzne akty prawne UE: Decyzje Komisji 1999/218/WE z 25 lu-
tego 1999 r. odnoszaca si¢ do procedur, w ramach ktérych urzednicy i pra-
cownicy Komisji Europejskiej mogg uzyskiwaé dostgp do informacji niejaw-
nych bedacych w posiadaniu Komisji [notyfikowana jako dokument C(1999)
423] (Dz. Urz. WE L 80 z 25.03.1999 r.); Regulamin Komisji (C(2000) 3614)
z 29 listopada 2000 r. (Dz. Urz. WE L 308 z 08.12.2000 r. z p6zn. zm.).

Podstawy prawne ochrony informacji niejawnych — organizacja sys-
temu. Podstawa prawna jest ustawa z dnia 5 sierpnia 2010 r. o ochronie in-
formacji niejawnych (Dz. U. Nr 182, poz. 1228) — zwana dalej ustawg (uoin)
oraz akty wykonawcze wydane do niej. Wspomniana ustawa zawiera defini-
cje¢ informacji niejawnych. Ma ona charakter materialny 1 jest oparta na kom-
binacji dwoch elementdéw: tresci informacji oraz przewidywanych skutkow
ich ujawnienia. Do ww. grupy zaliczymy informacje dotyczace:

1. ochrony niepodlegtosci, suwerennosci oraz integralnosci terytorialnej
Polski;

2. bezpieczenstwa wewnetrznego oraz ochrony porzadku konstytucyjnego;

3. sojuszy i pozycji migdzynarodowej Polski;

4. gotowosci obronnej kraju;

5. interesdw ekonomicznych Polski;

6. danych identyfikujacych funkcjonariuszy, zolierzy oraz pracownikow
stuzb odpowiedzialnych za realizacj¢ zadan wywiadu lub kontrwywiadu, wy-
konujacym czynnos$ci operacyjno-rozpoznawcze;
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7. danych o dziataniach funkcjonariuszy, zotnierzy lub pracownikéw, w za-
kresie wykonywanych przez nich czynnosci operacyjno-rozpoznawczych;

8. danych os6b udzielajacych pomocy wspomnianym osobom opisanym
w punktach 6-7;

9. informacji na temat $wiadkow koronnych, os6b im najblizszych oraz
swiadkow, o ktérych mowa w art. 184 ustawy z dnia 6 czerwca 1997 r. — Ko-
deks postepowania karnego (Dz. U. Nr 89, poz. 555 z p6zn. zm.) lub oséb dla
nich najblizszych.

Niezbedne jest rownoczesne istnienie prawdopodobienstwa spodziewa-
nej szkody wynikajacej z nieuprawnionego ujawnienia informacji zaliczanej
do powyzszej grupy. Natezenie owej szkody decyduje o nadaniu wiasciwej
klauzuli. W ustawie przewidziano cztery klauzule tajnosci od najwyzszej do
najnizszej: ,,$cisle tajne”, ,.tajne”, ,,poufne”, ,,zastrzezone”. Trzeba przy tym
pamigtaé, ze ochronie podlegaja informacje w kazdej formie — tj. bez wzgledu
na ich substrat materialny. Mogg one zaistnie¢ zarowno w formie dokumen-
tu, przedmiotu (w tym urzadzenia lub wyposazenia), zbioru danych, obrazu
1 dzwigku (lub ich zapisu). Podstawg przyznania okreslonej klauzuli tajnosci
jest dokonanie ich klasyfikacji, ktora polega na poréwnaniu cech informacji
z trescig definicji ustawowej. Czynnosci tej dokonuja osoby uprawnione do
podpisywania dokumentéw lub materiatow.

Wspomniana ustawa reguluje dziatanie nastepujacych podmiotow:

a) organdw wladzy publicznej, w tym: Sejmu, Senatu, Prezydenta RP, or-
ganow administracji rzagdowej, organow jednostek samorzadu terytorialnego,
Narodowego Banku Polskiego;

b) innych podleglych im jednostek organizacyjnych lub przez nie nadzo-
rowanych;

¢) sadow i trybunatow;

d) organow kontroli panstwowej i ochrony prawa;

e) jednostek organizacyjnych podlegtych Ministrowi Obrony Narodowe;j
lub przez niego nadzorowanych;

f) panstwowych oséb prawnych i innych niz wymienione w lit. a-e — pan-
stwowych jednostek organizacyjnych;

g) jednostek organizacyjnych podlegtych organom wiadzy publicznej lub
nadzorowanych przez te organy;

h) przedsigbiorcéw zamierzajacych ubiega¢ si¢ albo ubiegajacych sie
o zawarcie umoéw zwigzanych z dostepem do informacji niejawnych lub wy-
konujacych takie umowy oraz wykonujacych zadania zwigzane z dostgpem
do informacji niejawnych na podstawie przepisOw prawa.

Oznacza to, ze przepisom tym beda podlega¢ réwniez przedsigbiorcy
wykonujacy a nawet ubiegajacy si¢ o wykonanie kontraktow komercyjnych
na rzecz Sit Zbrojnych (np. z zakresu robot budowlanych) oraz agend pan-
stwowych.
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W ustawie wymieniono i opisano najwazniejsze elementy tworzace sys-
tem ochrony informacji niejawnych w Polsce. Zaliczono do niego:

— bezpieczenstwo osobowe — oparte na procedurach kontroli dostepu
0s6b fizycznych do informacji;

— bezpieczenstwo fizyczne — oparte na procedurach oceny zagrozen
oraz ryzyka dla informacji niejawnych (nieznanych we wczesniejsze ustawie
z 1999 roku). W zaleznosci od wynikéw obu czynnosci dobiera si¢ adekwatne
srodki ochrony fizycznej i technicznej — dostosowane do potrzeb konkretne;j
jednostki organizacyjnej;

— bezpieczenstwo teleinformatyczne — oparte na zastosowaniu pro-
cesu akredytacji i certyfikacji systemow teleinformatycznych;

—bezpieczenstwo przemystowe — oparte na zastosowaniu ww. elemen-
tow w postaci spojnego zbioru dzialan podejmowanych przez przedsigbiorcow.

Mowiac o podstawach prawnych ochrony informacji niejawnych, trudno
poming¢ akty prawa migdzynarodowego, ktorych strong jest Rzeczpospolita
Polska. Ich zastosowanie wynika m.in. z cztonkostwa w Unii Europejskiej
1 Traktacie Potnocnoatlantyckim (NATO) oraz wspotpracy cywilno-wojsko-
wej z innymi panstwami. Do aktow tych zaliczymy:

— umowy bilateralne pomigdzy Polska a innymi panstwami (np. Umowa
migdzy Rzadem Rzeczypospolitej Polskiej a Rzadem Panstwa Izrael repre-
zentowanym przez Ministerstwo Obrony o wzajemnej ochronie informacji
niejawnych zwigzanych ze wspotpracg obronng i wojskowa, podpisana w Je-
rozolimie dnia 24 lutego 2011 r. — Dz. U. z 2012 r. Poz. 253, czy tez Umowa
migdzy Rzadem Rzeczypospolitej Polskiej a Rzadem Republiki Francuskiej
0 wzajemnej ochronie informacji niejawnych, podpisana w Warszawie dnia
28 maja 2008 r. — Dz. U. 2 2009 r. Nr 49, poz. 394;

— akty prawa mig¢dzynarodowego podpisane przez Polske w zwigzku
z przystagpieniem do organizacji mi¢dzynarodowych — najczesciej wielostron-
ne (np. Umowa migdzy Stronami Traktatu Polnocnoatlantyckiego o ochronie
informacji, sporzadzona w Brukseli dnia 6 marca 1997 r. Dz. U. z 2000 r.
Nr 64, poz. 740; Umowa mig¢dzy Rzadem Rzeczypospolitej Polskiej a Orga-
nizacja do spraw Wspotpracy w Zakresie Uzbrojenia [OCCAR] o ochronie
informacji niejawnych dotyczacych realizacji Programu OCCAR ESSOR,
podpisana w Warszawie dnia 29 kwietnia 2009 r. oraz w Bonn dnia 4 maja
2009 r. — Dz. U. z 2010 1. Nr 70, poz. 455);

— wewngtrzne akty prawne organizacji mi¢dzynarodowych, ktérych czton-
kiem jest Polska (np. Decyzja Komisji 1999/218/WE z 25 lutego 1999 r.
odnoszaca si¢ do procedur, w ramach ktorych urzednicy 1 pracownicy Ko-
misji Europejskiej moga uzyskiwa¢ dostep do informacji niejawnych be-
dacych w posiadaniu Komisji [notyfikowana jako dokument C(1999) 423]
(Dz. Urz. WE L 80 z 25.03.1999 r.); Regulamin Komisji (C(2000) 3614)
z 29 listopada 2000 r. (Dz. Urz. WE L 308 z 08.12.2000 r. z pozn. zm.); De-
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cyzja Rady 2011/292/EU z 31 marca 2011 r. w sprawie przepisow bezpie-
czenstwa dotyczacych ochrony informacji niejawnych UE (Dz. U. UE L 141
z27.05.2011 r.).

Sytuacj¢ prawng komplikuja rowniez umowy podpisywane przez te or-
ganizacje z innymi panstwami, poniewaz posrednio wigza takze Polske (np.
Umowa miedzy Unig Euro-pejska a rzadem Stanow Zjednoczonych Amery-
ki w sprawie bezpieczenstwa informacji niejawnych — Dz. Urz. UE L 115
z3.05.2007 r.).

Wplyw wspomnianych przepiséw ma wiele praktycznych aspektéw — np.
wigze si¢ z koniecznos$ciag wydawania dodatkowych dokumentéw poswiad-
czajacych dostep osob fizycznych do informacji niejawnych Unii Europej-
skiej 1 NATO.

W przepisach krajowych wskazano osoby odpowiedzialne za ochrong in-
formacji niejawnych. Nalezg do nich:

a) kierownik jednostki organizacyjnej, w ktorej przetwarza si¢ informacje.
Do jego zadan nalezy:

— zorganizowanie 1 zapewnienie funkcjonowania ich ochrony. Czyni to
poprzez zatwierdzanie statutu i regulaminu tej jednostki oraz regulamindéw
wewnetrznych komdrek organizacyjnych z uwzglednieniem zadan dotycza-
cych ochrony informacji. W celu wykonania tego zadania moze réwniez po-
wota¢ samodzielny pion ochrony informacji niejawnych;

— zatrudnienie pelnomocnika ds. ochrony informacji niejawnych i nad-
zorowanie jego pracy. Czyni to poprzez ustalenie zakresu obowigzkéw na
wspomnianym stanowisku oraz planu pracy na kolejne lata oraz przyjmowa-
nie i ocen¢ sprawozdania z wykonania zadan. Ustala réwniez plan kontroli
wewnetrznych prowadzonych przez pelnomocnika w danym roku 1 wydaje
pisemne upowaznienia do ich przeprowadzenia. Po zakonczeniu zapoznaje
si¢ z trescig protokotow kontroli i czuwa nad wykonaniem zalecen w nich
zawartych;

— przeprowadzanie cyklicznych przegladéw informacji niejawnych — nie
rzadziej niz raz na 5 lat;

— zatwierdzanie dokumentacji wymaganej przepisami (w szczegdlnosci:
planu ochrony informacji niejawnych, dokumentacji szacowania ryzyka);

— wydawanie pisemnych upowaznien — w celu udzielenia dostepu do in-
formacji o klauzuli ,,zastrzezone” osobom zatrudnionym w jednostce organi-
zacyjnej;

— wydawanie pelnomocnikowi polecen przeprowadzenia zwyktych poste-
powan sprawdzajacych;

— wystgpowanie do ABW albo SKW z wnioskami o przeprowadzenie po-
szerzonych postepowan sprawdzajacych;

— informowanie ABW albo SKW o zatrudnieniu osob postugujacych si¢
waznymi poswiadczeniami bezpieczenstwa;
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— udzielanie akredytacji bezpieczenstwa teleinformatycznego dla wtasne-
go systemu teleinformatycznego, przeznaczonego do przetwarzania informa-
cji o klauzuli ,,zastrzezone”. Ponadto informowanie o tym ABW albo SKW
oraz przesylanie stosownej dokumentacji;

— opracowanie i przedtozenie ABW albo SKW dokumentacji w celu
udzielenia przez Agencje¢ akredytacji dla systemu teleinformatycznego prze-
znaczonego do przetwarzania informacji oznaczonych klauzulg ,,$cisle tajne”,
»tajne”, ,,poufne”;

—wyznaczenie pracownikow do obstugi ww. systemow teleinformatycznych
(tj. inspektora bezpieczenstwa teleinformatycznego i administratora systemu);

— znoszenie 1 dokonywanie zmiany klauzul tajnosci przyznanych doku-
mentom wytworzonym w podlegtej jednostce organizacyjne;j.

b) pelnomocnik ds. ochrony informacji niejawnych. Do jego zadan nalezy:

— zapewnienie ochrony informacji niejawnych oraz systemow teleinfor-
matycznych przeznaczonych do ich przetwarzania;

— prowadzenie wewnetrznych kontroli z zakresu ochrony informacji nie-
jawnych oraz przestrzegania przepisow w tym zakresie;

— prowadzenie zwyktych postgpowan sprawdzajacych oraz kontrolnych
postepowan sprawdzajacych wobec 0sob zatrudnionych w jednostce organi-
zacyjnej lub wykonujacych na jej rzecz prace zlecone;

— prowadzenie wykazu osdb zatrudnionych, petnigcych stuzbe w jedno-
stce organizacyjnej albo wykonujacych czynnosci zlecone, uprawnionych do
dostepu do informacji niejawnych, oraz osob, ktérym odméwiono wydania
poswiadczenia bezpieczenstwa lub je cofni¢to;

— opracowanie i aktualizowanie dokumentacji z zakresu ochrony informa-
cji niejawnych w jednostce organizacyjne;j;

—przekazywanie odpowiednio ABW lub SKW danych 0s6b uprawnionych
do dostepu do informacji niejawnych oraz 0sob, ktorym odmoéowiono wydania
poswiadczenia bezpieczenstwa lub podj¢to decyzje o jego cofnigciu;

Pelnomocnik kieruje samodzielnym pionem ds. ochrony informacji nie-
jawnych (jesli pion zostal powotany)'. Nalezy podkresli¢, ze wspomniana
osoba podlega bezposrednio kierownikowi wymienionemu w lit. a.

¢) kierownik kancelarii tajnej. Do jego obowiazkow zaliczamy:

— nadzor nad obiegiem materiatow zawierajacych informacje niejawne,
w tym ich rejestracja w urzadzeniach ewidencyjnych;

—udostepnianie i wydawanie ww. materialdéw osobom uprawnionym oraz
egzekwowanie ich zwrotu;

— kontrola przestrzegania wlasciwego oznaczania materiatow.

19 Z obecnej ustawy usunieto prerogatywe pelnomocnika zapisang w art. 18 ust. 6 uoin z 1999 r.
Mianowicie pelnomocnik miat prawo zadaé (w zakresie realizacji swoich zadan) natychmiastowe;j
pomocy od komoérek organizacyjnych w swojej jednostce organizacyjnej na wypadek wprowadze-
nia stanu nadzwyczajnego.
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Stanowisko to wystepuje w jednostkach posiadajacych kancelarie tajne
(tj. przetwarzajagcych materialy tajne lub $cisle tajne)?®. W innym wypadku
czynnosci te moze dokonywaé osobiscie pelnomocnik lub upowazniony do
tego pracownik. Zasady dziatania kancelarii reguluje rozporzadzenie Rady
Ministréw z dnia 7 grudnia 2011 r. w sprawie organizacji i funkcjonowania
kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych
(Dz. U. Nr 276, poz. 1631).

d) administrator systemu teleinformatycznego oraz inspektor bezpieczen-
stwa teleinformatycznego. Sa to osoby odpowiedzialne za nadzér nad sys-
temami teleinformatycznymi przeznaczonymi do przetwarzania informacji
niejawnych. Doktadny zakres obowigzkow tych osob wynika z tresci doku-
mentacji wykonywanej dla kazdego systemu odrebnie. Zawsze jednak nalezy
do nich: weryfikacja i biezaca kontrola zgodnos$ci dziatania systemu teleinfor-
matycznego z dokumentacja bezpieczenstwa, obstuga systemu w tym udzie-
lanie dostepu wyznaczonym uzytkownikom oraz zapewnienie poufnosci, in-
tegralnosci i dostgpnosci danych zawartych w systemie;

e) uzytkownicy informacji niejawnych. Sg to osoby przetwarzajace infor-
macje niejawne. Cigza na nich nast¢pujace obowiazki:

20'W art. 47 ust. 3 uoin wskazano podmioty, ktérym przyznano szerszg swobode w zakresie
ksztaltowania systemu ochrony. Ich kierownicy moga w drodze aktdw wewngtrznych zmieni¢ spo-
sob organizacji kancelarii tajnych oraz zakres obowiazkéw pelnomocnikéw ochrony. Sa to jednost-
ki organizacyjne podlegte m.in.: ministrowi wlasciwemu do spraw wewngtrznych, administracji pu-
blicznej, spraw zagranicznych, finanséw publicznych, Ministrowi Obrony Narodowej, Ministrowi
Sprawiedliwosci, Prokuratorowi Generalnemu, Szefom: Agencji Bezpieczenstwa Wewnetrznego,
Agencji Wywiadu, Stuzby Kontrwywiadu Wojskowego, Stuzby Wywiadu Wojskowego, Centralne-
go Biura Antykorupcyjnego, Komendantowi Gtéwnemu Policji, Komendantowi Gtéwnemu Stra-
zy Granicznej, Szefowi Biura Ochrony Rzadu. Wspomniana swoboda wynika z wielopoziomowe;j
i zréznicowanej struktury tych jednostek. W celu realizacji wspomnianego uprawnienia Komendant
Glowny Policji wydatl zarzadzenie nr 2020 z dnia 30.12.2010 r. w sprawie szczegdlnego sposobu
organizacji i funkcjonowania kancelarii tajnych i innych niz kancelaria tajna komoérek organizacyj-
nych odpowiedzialnych za przetwarzanie materiatow niejawnych, sposobu i trybu przetwarzania
informacji niejawnych oraz doboru i stosowania $rodkéw bezpieczenstwa fizycznego informacji
niejawnych w Policji (DZ. Urz. KGP z 2011 r. Nr 1, poz. 5). W § 4 1 7 zarzadzenia wskazano mozli-
wo$¢ ustanawiania oddziatow kancelarii tajnych, obstugiwanych przez osoby wyznaczone przez kie-
rownika kancelarii tajnej za zgoda pelnomocnika ds. ochrony informacji niejawnych. Podwyzszono
standardy cyklicznej kontroli ewidencji oraz obiegu informacji niejawnych. W tym celu w kazdym
roku powotuje si¢ komisje inwentaryzacyjne, ktore dokonujg kontroli zgodnosci stanu faktycznego
dokumentacji niejawnej ze stanem ewidencyjnym, za rok poprzedni. Funkcjonariusze i pracownicy
Policji sa zobowiagzani do przekazania ww. komisjom wykazu posiadanych materiatow niejawnych.
Do dnia 31 maja pelnomocnik ochrony przedktada kierownikowi jednostki organizacyjnej protokot
inwentaryzacyjny. Ponadto w Centralnym Biurze Sledczym, Biurze Spraw Wewnetrznych Komen-
dy Gléwnej Policji, komendach wojewddzkich (stotecznej), powiatowych (miejskich, rejonowych),
komisariatach i komisariatach specjalistycznych Policji, oddziatach prewencji, samodzielnych
pododdziatach prewencji oraz samodzielnych pododdziatach antyterrorystycznych Policji mozna
powotac¢ inne niz kancelaria tajna komorki organizacyjne — odpowiedzialne za przetwarzanie mate-
rialéw niejawnych. Ich kontrole zapewnia wlasciwy petnomocnik ochrony.
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— obowigzek bezwzglednego zachowania w tajemnicy informacji niejaw-
nych, z ktérymi zapoznali si¢ w toku czynnosci stuzbowych. Obowigzek ten
trwa, pomimo zakonczenia zatrudnienia, stuzby lub wykonywania zadan wa-
runkujacych dostep do informacji;

— obowiazek przestrzegania przepisow, w toku pracy z materiatami zawie-
rajacymi informacje niejawne. W szczegolnosci chodzi tu o takie obchodze-
nie si¢ z nimi, ktore uniemozliwia utrate ich poufnosci.

Bezpieczenstwo osobowe. Zasady bezpieczenstwa osobowego opisano
w rozdziale 5 ustawy. Oparto je na ograniczeniu dostepu do informacji nie-
jawnych wytacznie do 0s6b upowaznionych, spetniajacych tacznie nastgpu-
jace warunki:

— posiadanie waznego poswiadczenia bezpieczenstwa lub pisemnego upo-
waznienia (ewentualnie przynaleza do grupy osob zwolnionych z tego obo-
wigzku);

— odbycie przeszkolenia z zakresu ochrony informacji niejawnych;

— wykonywanie zadan wymagajacych dostepu do informacji niejawnych?!.

W przypadku informacji oznaczonych klauzulg ,,zastrzezone”, wymaga
si¢ wydania pisemnego upowaznienia. Uprawniony do tego jest kierownik
jednostki organizacyjnej. W ustawie zawarto niewiele informacji na temat
tresci, terminu i zakresu obowiazywania tego dokumentu. W upowaznieniu
nalezy zawrze¢ nastepujace informacje:

— dane wskazujace poczatek jego obowigzywania (miejsce i dat¢ wydania);

— podstawe prawna;

— dane osoby upowaznionej (tj. imi¢ i nazwisko, nr PESEL, imiona rodzicow);

— zakres uprawnien (przez wskazanie klauzuli informacji niejawnych);

— zakres czasowy obowigzywania — poprzez ustanowienie terminu waz-
nosci lub w odmienny sposéb np. umieszczenie zwrotu ,,wydano na czas za-
trudnienia”;

— podpis osoby udzielajacej upowaznienia (jest to kierownik jednostki or-
ganizacyjnej).

Sprawa dyskusyjng jest obowigzywanie upowaznien na obszarze innych
jednostek organizacyjnych. Na ogdt przyjmuje si¢, ze osoby wyznaczone do
wykonania czynnosci w imieniu podmiotu upowazniajacego moga skutecznie
postugiwac si¢ tym dokumentem na terenie innej jednostki organizacyjne;j.

Wyjatkiem od powyzszej zasady sg uprawnienia kierownika jednostki or-
ganizacyjnej, ktory posiada dost¢p do informacji oznaczonych klauzulg ,,za-
strzezone” automatycznie, z tytutu zajmowanego stanowiska — tj. bez dodat-
kowego upowaznienia.

21" Posiadanie uprawniefi do dostepu do informacji niejawnej (stosowny certyfikat) nie jest
wystarczajace, jezeli dostep do nich nie jest zwigzany z wykonywaniem pracy lub petnieniem shuz-
by na zajmowanym stanowisku” (Wyrok WSA z 14 sierpnia 2007 r., Il SA/Wa 280/07).
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W toku wydawania upowaznien nie przeprowadza si¢ dodatkowych pro-
cedur sprawdzajacych. Pracodawca opiera si¢ na aktach z zakresu kadr —
zgromadzonych na podstawie przepisow prawa pracy.

W ustawie pomini¢to kwestie trybu i przyczyn ewentualnego odebrania
upowaznienia. Niewatpliwie zaliczamy do nich:

— naruszenie przepiséw o ochronie informacji niejawnych;

— ustanie potrzeby jego dalszego posiadania.

Uchylenie upowaznienia powinno nastgpi¢ w tej samej formie, w ktorej
nastgpito udzielenie tj. na piSmie. W ustawie nie przewidziano trybu odwo-
fawczego na wypadek odmowy wydania upowaznienia badz jego cofnigcia.
Oznacza to, ze w takiej sytuacji odwolanie nie przystuguje.

W przypadku udzielania dostepu do informacji wyzszych klauzul (,,poufne”,
»tajne”, ,.$cisle tajne”) wymaga si¢ przeprowadzenia postgpowania sprawdza;ja-
cego oraz wydania odrgbnego dokumentu — poswiadczenia bezpieczenstwa.

Celem postepowania jest ustalenie czy osoba sprawdzana daje rekojmig
zachowania tajemnicy. Pojecie r¢kojmi zdefiniowano w art. 2 pkt 2 ustawy
jako zdolno$¢ do spetnienia ustawowych wymogoéw dla zapewnienia ochrony
informacji niejawnych przed ich nieuprawnionym ujawnieniem.

Udzielenie dostepu do informacji oznaczonych klauzulg ,,poufne” jest po-
przedzone zwyklym postepowaniem sprawdzajacym. Natomiast poszerzone
postepowanie sprawdzajace przeprowadza si¢ w przypadku udzielania dostg-
pu do informacji o klauzuli ,.tajne”, ,,$cisle tajne”. Podlegaja mu takze petno-
mocnicy ds. ochrony, kandydaci na to stanowisko, kierownicy jednostek or-
ganizacyjnych, w ktorych sg przetwarzane informacje co najmniej ,,poufne”.

Zwykte postgpowania sprawdzajace przeprowadzaja pelnomocnicy ds.
ochrony informacji niejawnych. Czynia to wobec pracownikéw tam zatrud-
nionych lub wykonujacych prace zlecone. Podstawa czynnosci jest na pisem-
ne polecenie kierownika jednostki.

Poszerzone postgpowania sprawdzajgce przeprowadzaja:

— Agencja Bezpieczenstwa Wewngtrznego i Stuzba Kontrwywiadu Woj-
skowego — odpowiednio do kompetencji ustawowych;

— Agencja Wywiadu, CBA, Biuro Ochrony Rzadu, Policja, Stuzba Wig-
zienna, Shuzba Wywiadu Wojskowego, Straz Graniczna oraz Zandarmeria
Wojskowa. Przeprowadzaja one samodzielne postepowania wobec wlasnych
funkcjonariuszy, zotnierzy i pracownikow oraz osob ubiegajacych si¢ o przy-
jecie do stuzby lub pracy i oséb wykonujgcych czynnosci zlecone lub ubiega-
jacych sie o ich wykonywanie (art. 23 ust. 5 ustawy)*2.

22 Nalezy pamietaé, ze wydane w ten sposob poswiadczenia zachowujg swojg waznosé jedynie
przez czas pracy lub stuzby w powyzszych instytucjach. Nie dotyczy to jednak poswiadczen wy-
danych pod rzadami poprzedniej ustawy — tj. do dnia 1 stycznia 2011 r. Wynika to z tresci art. 182
aktualnej uoin, w ktorej zapisano, iz poswiadczenia bezpieczenstwa wydane na podstawie przepi-
sow dotychczasowych zachowuja waznosé przez okres wskazany w tych przepisach.
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W toku postgpowania ww. podmioty dokonuja sprawdzenia danych ze-
branych w rejestrach, ewidencjach i kartotekach. W szczegdlnosci chodzi
tu o Krajowy Rejestr Karny i akta stanu cywilnego. Dokonuje si¢ réwniez
sprawdzen w kartotekach i ewidencjach powszechnie niedostepnych, pozo-
stajacych w posiadaniu stuzb specjalnych.

W postepowaniach poszerzonych zakres sprawdzen jest wiekszy i moze
objac badanie stanu i obrotu na rachunku bankowym, zadluzenia osoby spraw-
dzanej, kontrole dokumentacji medycznej, wywiad srodowiskowy. W szcze-
gdlnych wypadkach mozna réwniez zada¢ poddania si¢ specjalistycznym ba-
daniom lekarskim.

Podstawg ww. dziatan sg przede wszystkim informacje zawarte w ankie-
cie bezpieczenstwa osobowego przekazanej przez osobg sprawdzang.

W obu przypadkach procedura moze si¢ zakonczy¢:

— wydaniem poswiadczenia bezpieczenstwa;

— odmowa wydania poswiadczenia bezpieczenstwa;

— umorzeniem postgpowania (przyczyny wymieniono w art. 31 ustawy).

Poswiadczenia bezpieczenstwa wydaje si¢ na czas oznaczony:

— 10 lat w przypadku informacji oznaczonych klauzulg ,,poufne”;

— 7 lat w przypadku informacji oznaczonych klauzulg ,,tajne”;

— 5 lat w przypadku informacji oznaczonych klauzulg ,,$cisle tajne

Poswiadczenie umozliwiajace dostep do informacji o wyzszej klauzuli
umozliwia dostep takze do informacji o nizszej klauzuli. Postgpowanie po-
winno trwaé nie dtuzej niz 3 miesigce, liczac od daty ztozenia ankiety bezpie-
czenstwa osobowego. Termin ten ma charakter instrukcyjny.

Na zasadzie wyjatku od ogdlnej zasady mozliwe jest dopuszczenie do in-
formacji niejawnych osob, ktdre nie posiadajg poswiadczenia bezpieczenstwa.
Szefowie instytucji opisanych ustawie moga udzieli¢ jednorazowej zgody na
udostepnienie takiej informacji lub wydaé upowaznienie tymczasowe osobie,
wobec ktdrej wszczeto juz postgpowanie sprawdzajgce (art. 34 ust. 5 ustawy).
Upowaznienie jest wazne przez okres trwania wspomnianego postepowania.
Pozostali kierownicy jednostek organizacyjnych moga wyda¢ upowaznienie
tymczasowe tylko do klauzuli ,,poufne”.

Istnieje grupa 0sob wytaczonych spod dziatania zwyktych procedur spraw-
dzajacych. Opisano ja w art. 34 ustawy. Zaliczymy do niej m.in. Prezydenta
RP, Marszaléw Sejmu i Senatu, Premiera, ministrow, postow i senatoréw. Po-
nadto Prezydent RP i Premier w stanach nadzwyczajnych moga wyrazi¢ zgo-
de na odstapienie od przeprowadzenia postgpowania sprawdzajacego.

9923

23 W latach 1999-2005 obowigzywaty krétsze terminy waznosci poswiadczen. Byto to odpo-
wiednio 3 lata dla klauzuli ,,$cisle tajne”, 5 lat dla klauzuli ,.,tajne”. W przypadku informacji ozna-
czonych jako ,,poufne” i ,,zastrzezone” termin wynosit tak jak obecnie 10 lat. Po dokonaniu zmian
ustawowych przedtuzono termin wazno$ci wydanych weczesniej dokumentow.
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Podmiot prowadzacy procedur¢ odmawia wydania poswiadczenia jesli
osob¢ sprawdzang skazano prawomocnym wyrokiem s3adu na kar¢ pozba-
wienia wolnos$ci za przestgpstwo umyslne Scigane z oskarzenia publicznego
(rowniez popetnione za granicg), lub umyslne przestepstwo skarbowe (jezeli
czyn, za ktory nastgpilo skazanie, wywotuje watpliwosci, o ktérych mowa
ponizej). Ponadto powodem odmowy jest wystapienie nie dajacej si¢ usunac
watpliwosci wymienionej w art. 24 ust. 2 1 3 ustawy (dotyczace m.in.: ewentu-
alnej dziatalnosci terrorystycznej, sabotazowej, szpiegowskiej, zagrozenia ze
strony obcych stuzb specjalnych, przestrzegania porzadku konstytucyjnego,
uczestnictwa i wspierania dziatalnosci partii lub innych organizacji, o ktorych
mowa w art. 13 Konstytucji RP, zatajenia informacji waznych dla ochrony
informacji niejawnych, podatnosci na szantaz, niewlasciwego postgpowania
z informacjami niejawnymi). Ponadto dotyczace poziomu zycia przewyzsza-
jacego poziom dochoddw, informacji o zaktdceniach czynnosci psychicznych
lub chorobie psychicznej, ktére moga negatywnie wptyna¢ na zdolnos¢ do
wykonywania prac zwigzanych z dostgpem do informacji niejawnych, uzalez-
nienia od alkoholu, srodkéw odurzajacych lub psychotropowych (tylko w po-
stegpowaniu poszerzonym).

Jesli po wydaniu poswiadczenia bezpieczenstwa pojawig si¢ okoliczno-
sci wskazujace, ze osoba taka nie daje r¢kojmi zachowania tajemnicy, moz-
liwe jest wszczgcie kontrolnego postgpowania sprawdzajacego. Podmiotem
uprawnionym jest organ wilasciwy do przeprowadzenia kolejnego postgpo-
wania — petnomocnik u obecnego pracodawcy oraz ABW lub SKW w przy-
padkach uzasadnionych wzgledami bezpieczenstwa panstwa. Postepowanie
to powinno zosta¢ zakonczone w terminie 6 miesiecy (z mozliwoscia przediu-
zenia o nastgpne 6 m-cy). Skutkiem wszczgcie postgpowania kontrolnego jest
odebranie osobie sprawdzanej dostgpu do informacji niejawnych — na czas
jego trwania®*,

Umorzenie postepowania, jego zawieszenie, odmowa wydania poswiad-
czenia bezpieczenstwa lub jego cofnigcie maja forme¢ decyzji administracyj-
nej, pochodzacej od organu prowadzacego postgpowanie. W tym wypadku
stosuje si¢ przepisy art. 104 ustawy z dnia 14 czerwca 1960 r. Kodeksu poste-
powania administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1071, z p6zn. zm.)
oraz art. 3 i art. 30 ustawy. Prawo do wniesienia odwotania posiada kazda

24 Wojewo6dzki Sad Administracyjny w Warszawie w wyroku z dnia 30 listopada 2007 r.
1T SA/Wa 1350/07 odnidst si¢ do kwestii rozwigzywania stosunku stuzby z oficerem BOR, ktéremu
prawomocnie cofnigto pos§wiadczenie bezpieczenstwa. Zgodnie z art. 23 ust. 4 ustawy z 16 marca
2001 r. o Biurze Ochrony Rzadu (Dz. U. z 2004 r. Nr 163, poz. 1712 ze zm.) warunkiem stuzby
czynnej funkcjonariuszy tej formacji jest posiadanie stosownego poswiadczenia bezpieczenstwa.
W wyroku podkreslono, ze brak dostgpu do informacji niejawnych bedacy skutkiem wszczecia
postepowania kontrolnego nie stanowi wystarczajacej przestanki do zwolnienia ze shuzby. Jest to
mozliwe dopiero po uprawomocnieniu si¢ decyzji o cofnigciu poswiadczenia.
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osoba, wobec ktorej umorzono postepowanie, odmdowiono wydania poswiad-
czenia bezpieczefistwa lub poswiadczenie takie cofnigto?.

W przypadku decyzji wydawanych na podstawie art. 23 ust. 5 ustawy
w Policji, Zandarmerii Wojskowej, Strazy Granicznej, Agencji Wywiadu,
Stuzbie Wigziennej, Centralnym Biurze Antykorupcyjnym, Stuzbie Wywiadu
Wojskowego (wymienione instytucje prowadza samodzielnie postepowania
sprawdzajace wobec osdb tam stuzacych, zatrudnionych oraz ubiegajacych si¢
o prace lub przyjecie do stuzby) oraz ABW i SKW — organem odwolawczym
jest Prezes Rady Ministrow. W przypadku postgpowan prowadzonych przez
petnomocnikow — organem odwotawczym jest Szef Agencji Bezpieczenstwa
Wewnetrznego albo Szef Stuzby Kontrwywiadu Wojskowego?®. Podziat kom-

25 Pierwotnie kwestie powyzsze uregulowano w art. 42 ustawy z dnia 22 stycznia 1999 r.
o ochronie informacji niejawnych (Dz. U. Nr 11, poz. 95). W ust. 1 zapisano ,,Do postgpowania
sprawdzajgcego nie majq zastosowania przepisy Kodeksu postgpowania administracyjnego oraz
przepisy o zaskarzaniu do Naczelnego Sqdu Administracyjnego”. Powyzszy zapis zostal zaskarzo-
ny przez Rzecznika Praw Obywatelskich do Trybunatu Konstytucyjnego jako niezgodny z konsty-
tucja. Wylaczenie mozliwosci zastosowania Kodeksu postgpowania administracyjnego w ramach
postepowan sprawdzajacych byto rownoznaczne z odebraniem mozliwos¢ uzycia srodkéw kontrol-
nych wlasciwych dla decyzji administracyjnych. Skarzacy argumentowal, Ze tre$¢ przepisu narusza
nastepujace zasady konstytucyjne: prawo do sadu opisane w art. 45 ust 1, zakaz zamykania drogi
sadowej w celu dochodzenia naruszonych wolnosci i praw — opisane w art. 77 ust. 2 oraz prawo do-
stepu do stuzby publicznej — przyznane w art. 60. Wyrokiem z 10 maja 2000 r. (sygn. Akt k. 21/99)
Trybunat Konstytucyjny uznat kwestionowany przepis za niezgodny z art. 45 i art. 77 Konstytucji
RP. Uznano tym samym argumentacj¢ zawarta w skardze. Ponadto wskazano na sprzecznos¢ tego
przepisu z art. 13 Konwencji o Ochronie Praw Czlowicka i Podstawowych Wolnosci sporzadzone;j
w Rzymie 4 listopada 1950 r. (Dz. U. z 1993 r. Nr 61, poz. 284). Wskazano jako niedopuszczalne
pozbawienie osoby sprawdzanej jakiegokolwiek skutecznego srodka zaskarzenia. TK zawarl we
wspomnianym orzeczeniu wiele istotnych wnioskdéw, majacych wpltyw na charakter postepowania
sprawdzajacego oraz wydawanych rozstrzygni¢é. Efektem postgpowania (zdaniem trybunatu) jest
wydanie aktu wladczego, o skutkach w zakresie praw osoby sprawdzanej. Dlatego odmowa wy-
dania poswiadczenia musi by¢ traktowana jako akt administracyjny z konsekwencjami w postaci
kognicji sadu administracyjnego i prawa do procedury odwotawczej. Utrata mocy obowiazujacej
zaskarzonego przepisu nastgpita w dniu 31 stycznia 2001 r.

Nastepstwem orzeczenia TK byto uchwalenie ustawy z dnia 3 lutego 2001 r. 0 zmianie ustawy
o ochronie informacji niejawnych — Dz. U. Nr 22, poz. 247, ktora weszta w zycie z dniem 8 kwiet-
nia 2001 r. Zmieniono tre$¢ art. 42 oraz uchylono art. 43. W miejsce dotychczasowego rozwigzania
wprowadzono nowy rozdzial 5a zatytutowany ,,Postepowanie odwotawcze i skargowe”. Dodano
art. 48a w brzmieniu ,,0sobie sprawdzanej przystuguje skarga do Naczelnego Sadu Administracyj-
nego, w terminie 30 dni od dnia dorgczenia decyzji lub postanowienia”. Prezes Rady Ministrow
wydat rozporzadzenie z dnia 15 maja 2001 r. zmieniajace rozporzadzenie w sprawie ustalenia
szczegotowego zakresu dzialania Ministra — cztonka Rady Ministrow Janusza Patubickiego (Dz. U.
Nr 50, poz. 518). Tym samym premier upowaznil ministra koordynatora ds. stuzb specjalnych do
wydawania decyzji i postanowienn wg nowej procedury odwotawczej (w mysl art. 48¢ 1 48f u.o.i.n.
z 1999 1).

26 H. Sawicka, Postepowanie odwolawcze od decyzji petnomocnikéw do spraw ochrony infor-
macji niejawnych — 10 lat do§wiadczen szefa ABW jako organu Il instancji. Przeglad Bezpieczen-
stwa Wewngtrznego nr 7 (4)/2012., s. 51-66. Od rozstrzygni¢g¢ wydanych w tym trybie odwolaw-
czym przystuguje skarga do Wojewodzkiego Sadu Administracyjnego w Warszawie.
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petencji ABW i SKW w rozpatrywania odwotan jest analogiczny do wtasci-
wosci obu stuzb w ramach postgpowan sprawdzajacych. Organ odwolawczy
wydaje decyzje, w ktore;j:

1) utrzymuje w mocy decyzje organu, ktory przeprowadzit postgpowanie
sprawdzajace lub kontrolne postepowanie sprawdzajace;

2) uchyla decyzj¢ wydana w toku kontrolnego postgpowania sprawdzaja-
cego zakonczonego cofnigciem poswiadczenia bezpieczenstwa;

3) uchyla decyzje podmiotu, ktéry przeprowadzit postgpowanie spraw-
dzajace i nakazuje mu wydanie poswiadczenia bezpieczenstwa;

4) uchyla decyzj¢ podmiotu, ktéry przeprowadzit postepowanie spraw-
dzajace lub kontrolne postepowanie sprawdzajace i przekazuje sprawe do po-
nownego rozpatrzenia;

5) stwierdza niewazno$¢ decyzji podmiotu, ktdry przeprowadzil postepo-
wanie sprawdzajace lub kontrolne postepowanie sprawdzajace?’.

Skutkiem wniesienia odwotania jest brak ostatecznosci decyzji. Oznacza
to, ze decyzja taka nie przesadza definitywnie o odmowie dostepu do infor-
macji niejawnych. Od decyzji przystuguje skarga do wojewddzkiego sadu ad-
ministracyjnego.

Warunkiem otrzymania dostepu do informacji niejawnych jest ponadto
odbycie szkolenia opisanego w art. 19 ustawy. Jego organizatorem jest petno-
mocnik ochrony — wobec 0s6b zatrudnionych w jednostce lub wykonujacych
na jej rzecz prace zlecone. Pelnomocnikow szkoli ABW lub SKW. Dotyczy to
rowniez kierownikdw jednostek organizacyjnych, w ktorych przetwarza si¢ in-
formacje oznaczone klauzula, co najmniej ,,tajne”. Szkolenie powinno zosta¢
potwierdzone pisemnym zaswiadczeniem. Osoba przeszkolona jest ponadto
zobowigzana do podpisania oswiadczenia o zapoznaniu si¢ z trescig przepi-
sow?8. Szkolenia powinny by¢ ponawiane — nie rzadziej niz raz na 5 lat.

Bezpieczenstwo fizyczne. Zgodnie z trescig art. 45 ustawy jednostki or-
ganizacyjne, przetwarzajace informacje niejawne, stosuja srodki bezpieczen-
stwa fizycznego dostosowane do poziomu zagrozen. Zasady dokonywania
oceny zagrozen i standardy bezpieczenstwa opisano szczegélowo w rozpo-
rzadzeniu Rady Ministrow z dnia 29 maja 2012 r. w prawie srodkoéw bezpie-
czenstwa fizycznego stosowanych do zabezpieczenia informacji niejawnych

27 Organy prowadzgce postepowania sprawdzajace mogg rowniez wznowic¢ postepowanie za-
konczone decyzja ostateczng o odmowie wydania albo o cofnigciu poswiadczenia bezpieczenstwa
— jezeli decyzj¢ t¢ wydano tylko w zwiazku z przedstawieniem osobie sprawdzanej zarzutu popet-
nienia przestepstwa, postawieniem jej w stan oskarzenia lub skazaniem za przestgpstwo umysine
(Scigane z oskarzenia publicznego) lub umyslne przestepstwo skarbowe). Warunkiem jest umorze-
nie lub zakonczenie uniewinnieniem wspomnianego postepowania karnego.

28 Tre$¢ o$wiadczenia nie zostata doktadnie wskazana w przepisach. Nalezy jednak przyjac, ze
powinna w sposob jasny potwierdzaé¢ rowniez znajomosé regut odpowiedzialnosci dyscyplinarnej
i karnej na wypadek naruszenia przepisow.
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(Dz. U. poz. 683). Procedura zapewnienia bezpieczenstwa fizycznego odby-
wa si¢ dwuetapowo.

W pierwszym etapie nalezy dokona¢ oceny poziomu zagrozen w oparciu
0 6 kryteriow wymienionych w przywolanym rozporzadzeniu. Zaliczamy do
nich: klauzule tajnosci przetwarzanych informacji, liczb¢ materiatow niejaw-
nych, posta¢ informacji, liczbg 0s6b (z dostepem do informacji niejawnych),
lokalizacj¢ miejsc przechowywania, dostep 0sob do budynku. Ponadto moz-
liwe jest zastosowanie dodatkowych kryteridéw (nalezy dotaczy¢ co najmniej
jeden czynnik o realnym znaczeniu: np. zagrozenie dziataniem obcych stuzb
specjalnych, sabotazem, zamachem terrorystycznym, pozarem, powodzia,
przestgpstwem pospolitym). Ocena odbywa si¢ przez przyznanie liczby punk-
téw odpowiadajacej istotnosci kazdego kryterium. Suma punktow wplywa
na kwalifikacje jednostki do jednego z istniejacych poziomoéw zagrozenia.
W rozporzadzeniu wymieniono trzy poziomy: wysoki, sredni 1 niski — przy
czym kazdemu z nich przyporzadkowano okreslony przedziat punktowy.

W drugim etapie nastgpuje okreslenie wymagan dla danego poziomu za-
grozen. Wymagania zostaty zawarte w formie tabeli 1 obejmuja 6 rodzajow
zabezpieczen: szafy przeznaczone do przechowywania informacji (ocenie
podlega konstrukcja i zamki do szaf), pomieszczenia (konstrukcja, zamki do
drzwi), budynki, kontrola dostepu (systemy kontroli dostepu, kontrola osob),
personel bezpieczenstwa i systemy sygnalizacji wlamania i napadu (personel,
systemy), granice (ogrodzenie, kontrola dostgpu). Mozliwe jest zastosowanie
zmiennych kombinacji wspomnianych systemdow. Nizsze standardy w jednym
obszarze mogg zosta¢ uzupelnione zabezpieczeniem innego rodzaju na wyz-
szym poziomie. Wymaga si¢ osiggni¢cia minimalnej — ogolnej liczby punk-
tow dla sumy ww. srodkow bezpieczenstwa przy konkretnym poziomie za-
grozenia 1 klauzuli informacji niejawnych. Wieloetapowy i zmienny sposéb
doboru srodkéw umozliwia wigksza elastycznosé dziatania oraz wptywa na
obnizenie kosztow.

Wspomniana elastyczno$¢ ma jednak pewne granice, okreslone przez sta-
fe elementy, ktére wymieniono gldwnie w rozdziale 7 ustawy oraz przywota-
nym rozporzadzeniu. Zaliczymy do nich m.in. strefy ochronne — obowiazko-
we w jednostce przetwarzajacej informacje o klauzuli co najmniej ,,poufne”.
Strefa III — obejmuje pomieszczenie lub obszar o wyraznych granicach, w ob-
rebie ktorych mozliwe jest kontrolowanie oséb 1 pojazdéw. Strefa II — obejmu-
je pomieszczenie lub obszar, w ktorych sa przetwarzane informacje o klauzuli
»poufne” lub wyzszej w taki sposob, ze wstep nie umozliwia bezposrednie-
go dostepu do tych informacji, wejscie do niej jest mozliwe tylko ze strefy
ochronnej (I, I1, I1I). Strefa [ — obejmuje pomieszczenie lub obszar, w ktorych
sg przetwarzane informacje o klauzuli ,,poufne” lub wyzszej w taki sposob, ze
wstep do niej umozliwia bezposredni dostep do tych informacji, wejscie do
niej jest mozliwe tylko ze strefy ochronnej (I, II, IIT). W miejscach wymaga-
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jacych ochrony tajnosci na najwyzszym poziomie tworzy si¢ specjalng strefe
ochronng — umiejscowiong w obrebie strefy I lub II — zabezpieczong przed
podstuchem. Powinna ona spetnia¢ nastepujace wymagania dodatkowe:

— posiada¢ system sygnalizacji wlamania i napadu;

— pozostawa¢ zamknigta, gdy nikogo w niej nie ma;

— by¢ chroniona przed wstgpem oséb nieupowaznionych;

— podlega¢ regularnym inspekcjom ABW lub SKW (co najmniej raz
w roku);

— by¢ pozbawiona linii komunikacyjnych, telefondw i innych urzadzen
komunikacyjnych oraz sprzetu elektrycznego i elektronicznego (z wyjatkiem
opisanego i zaakceptowanego w procedurach bezpieczenstwa).

Bezpieczenstwo teleinformatyczne. Przetwarzanie informacji niejaw-
nych odbywa si¢ przy uzyciu akredytowanych systemdw teleinformatycznych
przygotowanych do tego celu. Akredytacja powinna zosta¢ poprzedzona opra-
cowaniem dokumentacji opisanej w rozporzadzeniu Prezesa Rady Ministrow
z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan bezpieczenstwa
teleinformatycznego (Dz. U. Nr 159, poz. 948).

Zapewnienie bezpieczenstwa wymaga przeprowadzenia nastepujacych
dziatan:

a) planowania — polegajacego na ustaleniu parametréw systemu (tj. jego
przeznaczenia, klauzul przetwarzanych informacji, liczby uzytkownikéw, lo-
kalizacji);

b) projektowania — na tym etapie nalezy przeprowadzi¢ wstepne osza-
cowanie ryzyka, dokona¢ wyboru zabezpieczen — fizycznych i technicznych
oraz uzyskac ich wstepna akceptacje, uzgodni¢ plan i harmonogram czynno-
$ci z organem prowadzacym akredytacje, opracowa¢ dokument pn. ,,szcze-
gblne wymagania bezpieczenstwa teleinformatycznego”;

¢) wdrazania — na tym etapie nalezy dokona¢ zakupu i montazu uprzednio
wybranych elementow systemu, w tym narze¢dzi kryptograficznych, nastepnie
nalezy opracowa¢ dokument pn. ,,procedury bezpiecznej eksploatacji” oraz
przeprowadzi¢ akredytacj¢ systemu teleinformatycznego;

d) eksploatacji — nalezy zapewni¢ cigglos¢ 1 niezawodnos¢ dziatania sys-
temu oraz zgodnos¢ tego dziatania z dokumentacjg bezpieczenstwa;

e) modyfikacji — polegajacej na dokonywaniu zmian w podstawowych
parametrach systemu (np. klauzul przetwarzanych dokumentéw, lokalizacji,
zastosowanych urzadzen oraz narzedzi kryptograficznych). Wigze si¢ z nimi
obowigzek uzyskania akceptacji organu dokonujacego akredytacji oraz doko-
nania zmian w dokumentacji bezpieczenstwa;

f) wycofywania — na tym etapie nalezy zaprzesta¢ eksploatacji systemu,
powiadomi¢ organ dokonujacy akredytacji oraz zwrdci¢ wydane Swiadectwa
akredytacji. Nalezy ponadto usung¢ informacje niejawne z systemu teleinfor-
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matycznego, w szczegdlnosci przez ich przeniesienie do innego systemu, zar-
chiwizowanie lub zniszczenie nosnikéw danych (w tym dyskow twardych).

W przypadku systemow przeznaczonych do przetwarzania informacji nie-
jawnych oznaczonych klauzulg ,,zastrzezone” akredytacji dokonuje kierow-
nik jednostki organizacyjnej, w ktdrej system dziala. Jest jednak zobowiagzany
przesta¢ odpowiednio ABW albo SKW dokumentacje bezpieczenstwa w ter-
minie 30 dni. Wspomniane stuzby moga w ciagu 30 dni przekaza¢ zalecenia
kierownikowi jednostki, w celu wprowadzenia zmian w organizacji zabez-
pieczen. W uzasadnionych przypadkach moga rowniez nakaza¢ wstrzymanie
przetwarzania informacji.

Dla systemow przeznaczonych do informacji o klauzuli ,,poufne” lub
wyzszej — akredytacji dokonuje ABW albo SKW (zgodnie z wlasciwoscia
ogolng wskazang w art. 10-11 ustawy). Akredytacji udziela si¢ na czas okre-
slony, nie dluzszy niz pi¢¢ lat w formie odrgbnego dokumentu — swiadectwa
akredytacji?’. ABW i SKW poprzedzajg akredytacje audytem bezpieczenstwa
w toku ktorego badaniu podlegaja wszystkie najistotniejsze parametry sys-
temu, m.in.: usytuowanie urzadzen, systemy zabezpieczen (w tym organiza-
cja stref ochronnych, zastosowane zabezpieczenia techniczne) oraz struktu-
ry zarzadzania. W systemach przeznaczonych do przetwarzania informacji
o klauzuli ,,poufne” lub wyzszej nalezy ponadto zastosowac srodki ochrony
elektromagnetycznej, certyfikowane przez ABW i SKW. Dotyczy to réwniez
stosowanych narzedzi kryptograficznych. Certyfikaty sa wydawane na okres
nie krotszy niz 3 lata. Dokumentacje¢ bezpieczenstwa zatwierdza wyznaczona
jednostka ABW albo SKW. Wspomniane instytucje mogg odstapi¢ od audytu
jesli system stuzy wytacznie do przetwarzania informacji o klauzuli ,,poufne”.
W ustawie nie wskazano przestanek podj¢cia takiej decyzji. Zwykle nastepuje
to w sytuacji, gdy zastosowane srodki ochrony znacznie przewyzszaja wy-
magania w tym zakresie. Od odmowy przyznania akredytacji nie przystuguje
odwotanie.

W toku sporzadzania szczegdlnych wymagan bezpieczenstwa nalezy
przeprowadzi¢ szacowanie ryzyka dla bezpieczenstwa informacji niejawnych.
Obejmuje ono analizg ryzyka, na ktdrg sktadajg si¢: jego identyfikacja, okre-
Slenie wielkosci ryzyk, ich ocena. Identyfikacje ryzyka powinna uwzgled-
nia¢: zasoby systemu teleinformatycznego (liczbe i klauzule dokumentow),
realne zagrozenia, podatnosci, zabezpieczenia, skutki wystapienia incydentu
bezpieczenstwa. W procesie okreslania wielkosci ryzyk nalezy wyznaczy¢
ich poziomy. W procesie oceny nalezy porowna¢ wyznaczone poziomy ry-
zyk z tymi, ktére mozna zaakceptowac oraz podja¢ decyzje co do dalszego

2 Zasady akredytacji systemow teleinformatycznych uregulowano w art. 60 uoin z 1999 r.,
w ktorym nie wyznaczono terminu obowigzywania akredytacji. Nalezy przyja¢, ze pojawienie si¢
nowych przepisow (zawierajacych taki termin) naktada obowiazek ponownej akredytacji po uptywie
5 lat — takze dla systemow dopuszczonych do uzytkowania na podstawie poprzednich przepisow.
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Z nimi postepowania. Szacowanie powinno zosta¢ ponowione w przypadku
wprowadzania istotnych zmian w systemie, w przypadku wykrycia nowych
zagrozen oraz cyklicznie w ramach zarzadzania bezpieczenstwem. Kierownik
jednostki organizujacej system odpowiada za zapewnienie cigglosci procesu
zarzadzania ryzykiem.

Osobami bezposrednio odpowiedzialnymi za dziatanie systemu teleinfor-
matycznego s3 wyznaczeni przez wspomnianego kierownika: administrator
systemu teleinformatycznego oraz inspektor bezpieczenstwa teleinformatycz-
nego. Osoby te powinny posiada¢ dostep do informacji niejawnych o klau-
zuli co najmniej rdwnej klauzuli przetwarzanych informacji niejawnych oraz
przejs¢ szkolenie prowadzone przez ABW — udokumentowane pisemnym
zaswiadczeniem. Obowigzki przypisane obu stanowiskom powinny zostaé
wymienione w szczegolnych wymaganiach bezpieczenstwa teleinformatycz-
nego. Administrator systemu odpowiada za jego wilasciwe funkcjonowanie
1 bezpieczenstwo przetwarzaniach informacji, wdrozenie zabezpieczen, za-
ktadanie, usuwanie i nadzér nad kontami uzytkownikéw, utrzymanie zgod-
nosci systemu z jego dokumentacja, szkolenie uzytkownikéw, prowadzenie
dziennika administratora. Inspektor odpowiada za udostgpnianie stanowiska
uzytkownikom, weryfikacj¢ 1 biezaca kontrole zgodnosci funkcjonowania
systemu z dokumentacja, prowadzi dziennik systemu teleinformatycznego.
Wspomniane osoby uczestniczg w opracowaniu i aktualizacji dokumentacji
bezpieczenstwa.

Nalezy pamigta¢, ze proces przetwarzania informacji niejawnych przy
uzyciu srodkow teleinformatycznych powinien zawsze przebiega¢ pod kon-
trolag wyzej wymienionych oséb. Wykorzystywanie do tego celu urzadzen po-
zbawionych akredytacji jest zabronione.

Bezpieczenstwo przemyslowe. Bezpieczenstwem przemystlowym nazy-
wamy system przedsigwzig¢¢, ktdrych celem jest zapewnienie ochrony infor-
macji niejawnych udostepnianych przedsiebiorcy w zwigzku z wykonaniem
umow lub zadan powierzonych na podstawie przepisdw prawa. Przedmiotem
bezpieczenstwa przemystowego sa informacje niejawne oraz system organi-
zacyjno-techniczny ich ochrony. Podmiotem jest przedsigbiorca ubiegajacy
si¢ o dostgp do informacji niejawnych w zwiazku z realizacja wspomnianych
umow lub zadan oraz zleceniodawcy (jednostki zlecajace).

Jesli wykonanie zadan wiaze si¢ z dostgpem do informacji niejawnych
oznaczonych klauzulg ,,poufne”, ,.tajne” lub ,,$cisle tajne”, przedsi¢biorca musi
uzyska¢ odpowiednie swiadectwo bezpieczenstwa przemystowego. Obowia-
zek ten nie dotyczy osob fizycznych prowadzacych dziatalnos¢ gospodarcza
jednoosobowo (osobiscie). Osoby te sg obowigzane posiada¢ odpowiednie po-
$wiadczenie bezpieczenstwa. Swiadectwo bezpieczenstwa przemystowego jest
dokumentem poswiadczajacym zdolnos¢ przedsigbiorcy do zapewnienia ochro-
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ny informacji niejawnych, przed nieuprawnionym ujawnieniem. Swiadectwo
przyznaje Agencja Bezpieczenstwa Wewnetrznego albo Stuzba Kontrwywiadu
Wojskowego. Jego wydanie jest poprzedzone postepowaniem bezpieczenstwa
przemystowego, ktore ma na celu ustalenie, czy przedsiebiorca jest zdolny do
ochrony informacji niejawnych. Badaniu podlegaja kwestie: finansowe, orga-
nizacyjne oraz kadrowe. W ramach procedur przeprowadza si¢ postgpowania
sprawdzajace wobec o0sdb, ktore uzyskaja dostep do informacji niejawnych.
Natomiast obowigzkiem zleceniodawcy zadania jest wprowadzenie do tresci
umowy lub zlecenia instrukcji bezpieczenstwa przemystowego, w ktorej za-
warte s3 wymagania dotyczace ochrony informacji niejawnych, skutki oraz
zakres odpowiedzialnosci z tytulu niewykonania obowigzkéw wynikajacych
z ustawy lub instrukc;ji.

Jesli przedsigbiorca zamierza przetwarza¢ informacje niejawne oznaczo-
ne klauzula ,,poufne” lub wyzszg zwraca si¢ do ABW lub SKW z wnioskiem
o przeprowadzenie postepowania bezpieczenstwa przemystowego. Procedura
obejmuje nastgpujace zagadnienia dotyczace przedsigbiorcy:

— struktura kapitatu 1 powigzania kapitatowe;

— zrodta pochodzenia srodkow finansowych i sytuacje finansowa;

— struktur¢ organizacyjng oraz system ochrony informacji niejawnych,
w tym Srodki bezpieczenstwa fizycznego;

— osoby wchodzace w sktad organdw zarzadzajacych i kontrolnych (oraz
osoby dziatajgce z ich upowaznienia). W uzasadnionych wypadkach spraw-
dzeniu podlegaja réwniez osoby juz posiadajace poswiadczenia bezpieczen-
stwa.

Czynnosci przeprowadza si¢ m.in. w oparciu o dane zawarte w rejestrach,
ewidencjach, kartotekach, takze niedostepnych powszechnie.

W toku wspomnianej procedury przeprowadza si¢ rowniez postgpowania
sprawdzajace wobec nastepujacych osob:

— kierownika przedsigbiorcy;

— pelnomocnika ochrony lub jego zastepcy oraz pracownikow pionu
ochrony;

— administratora systemu oraz inspektora bezpieczenstwa teleinforma-
tycznego;

— pozostatych osob, ktdre powinny miec¢ dostep do informacji niejawnych.

Powyzszych czynnosci dokonuje si¢ gldéwnie na podstawie kwestionariu-
sza, ktéry przedsigbiorca wypehia 1 przekazuje ABW albo SKW. Postepo-
wanie powinno trwac nie dtuzej niz 6 miesiecy, liczac od daty ztozenia przez
przedsigbiorce wszystkich niezbednych dokumentow.

Postgpowanie moze si¢ zakonczyc¢:

— wydaniem $wiadectwa bezpieczenstwa przemystowego;

— odmowa wydania §wiadectwa;

— umorzeniem postepowania (przyczyny wymieniono w art. 62 ustawy).
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Swiadectwo bezpieczenstwa przemystowego wystepuje w trzech odmia-
nach, zaleznie od stopnia zdolno$ci do ochrony informacji niejawnych o klau-
zuli ,,poufne” lub wyzszej:

1. pierwszego stopnia — jesli potwierdza pelna zdolnos¢ do ochrony tych
informacji;

2. drugiego stopnia — jesli potwierdza zdolnos¢ do ochrony informacji,
z wylaczeniem mozliwosci ich przetwarzania we wiasnych systemach telein-
formatycznych;

3. trzeciego stopnia — jesli potwierdza zdolno$¢ do ochrony informaciji,
z wylaczeniem mozliwosci ich przetwarzania w obiektach uzytkowanych
przez przedsigbiorce.

Swiadectwo zachowuje wazno$é przez okreslony czas, odmienny dla kaz-
dej z klauzul. Dla klauzuli ,,$cisle tajne” potwierdza ono zdolno$¢ do ochrony
informacji niejawnych o klauzuli:

a) ,,Scisle tajne” — przez okres 5 lat od daty wystawienia;

b) ,,tajne” — przez okres 7 lat;

¢) ,,poufne” — przez okres 10 lat.

Dla klauzuli ,.,tajne” potwierdza ono zdolnos¢ do ochrony informacji nie-
jawnych o klauzuli:

a) ,,tajne” — przez okres 7 lat;

b) ,,poufne” — przez okres 10 lat.

Dla klauzuli ,,poufne” — $wiadectwo zachowuje waznos¢ przez 10 lat.

Podmiot prowadzacy postgpowanie odmawia przyznania swiadectwa jesli:

— odmdwiono wydania lub cofnigto poswiadczenie bezpieczenstwa kie-
rownikowi przedsigbiorcy;

— wystapity watpliwosci co do pochodzenia srodkow finansowych;

— nie istnieje mozliwos¢ ustalenia struktury kapitatowej przedsigbiorcys;

— nie zorganizowano kompleksowego systemu ochrony informacji nie-
jawnych — pomimo uplywu 6 miesi¢cy od daty wszczgcia postgpowania (tyl-
ko w przypadku §wiadectwa I lub II stopnia);

— przedsigbiorca zatail lub podat nieprawdziwe dane w kwestionariuszu
przekazanym ABW albo SKW, ewentualnie podat nieprawdziwe informacje
o zmianach, ktére nastgpity w toku postgpowania.

Podmiot prowadzacy postgpowanie moze odmdéwic przyznania $swiadec-
twa jesli:

— w toku postgpowan sprawdzajacych prowadzonych wobec 0s6b wcho-
dzacych w sklad organow zarzadzajacych i kontrolnych przedsiebiorcy (oraz
dziatajacych z ich upowaznienia) pojawia si¢ niedajace si¢ usunaé watpliwo-
sci dotyczace rekojmi zachowania tajemnicy — opisane w art. 23 ust. 2 pkt.
1-3 lub 5 lub w art. 24 ust. 3 ustawy;

— wnioskodawca nie powiadomi o zmianie danych zawartych w ztozonym
w kwestionariuszu — w ciggu 30 dni od ich wystgpienia.
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ABW oraz SKW maja prawo cofni¢cia swiadectwa bezpieczenstwa prze-
mystowego jesli wspomniane powody ujawnia si¢ w toku dokonywanych
przez te instytucje — sprawdzen lub kontroli przestrzegania zasad bezpieczen-
stwa przez przedsigbiorcg.

Umorzenie, zawieszenie postgpowania, odmowa przyznania swiadectwa
bezpieczenstwa przemyslowego oraz jego cofnigcie maja charakter decyzji
administracyjnej, od ktorej przystuguje odwotanie do Prezesa Rady Ministrow
oraz skarga do sagdu administracyjnego na podstawie k.p.a. Zakres orzekania
jest analogiczny jak w przypadku bezpieczenstwa osobowego.

*

W powyzszym tekscie przedstawilem zarys problematyki dotyczacej
ochrony informacji niejawnych w Polsce. Poruszytem najistotniejsze zagad-
nienia sktadajace si¢ na podstawy systemu ochrony tych informacji. Ma on
charakter w znacznym stopniu prewencyjny, wzorowany na rozwigzaniach
istniejagcych w panstwach o ugruntowanej demokracji. Z tego faktu wynika
poboczna obecnie rola przepiséw karnych, zawartych w art. 265-266 kodeksu
karnego®’. Znajduja one zastosowanie dopiero w przypadku razacego naru-
szenia administracyjnych procedur ochrony. W tekscie pomingtem niektore
szczegoty techniczne niezbedne do wykonania gtownych zadan. Jednak sa
one tatwe do zidentyfikowania — poniewaz zostaly opisane w tresci wymie-
nionych rozporzadzen.

30 Szerzej na temat prawno-karnej ochrony informacji niejawnych — M. Leciak: Tajemnica
panstwowa i jej ochrona w prawie karnym materialnym i procesie karnym. Wyd. TNOIK Dom
Organizatora, Torun 2009.



