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ABSTRACT
CYBERTERRORISM "TROJAN HORSE” IN THE ERA OF GLOBALIZATION

The aim of the article is the general characterization of cyberterrorism as a new and constantly
evolving form of terrorism. The phenomenon was described in the context of globalization processes
and the main definitions of terrorism were cited, followed by the specific factors determining
cyberterrorism. The article was based on an analysis of source documents - legislation on terrorism
prevention and cyberspace protection. Definitions review was performed. The results of earlier
research related to the topic of work are quoted.

It has been assessed that in the future the threat of cyber-attacks will be a challenge for states
and international organizations. The development of modern technologies and the creation
of computerized societies is a factor that provides new areas of action for terrorists. Potential
targets of attacks are varied and difficult to protect. Preventive actions should be characterized by
a comprehensive approach to the problem and systemic, long-term action in the international sphere.

KEYWORDS:

cyberterrorism, terrorism, cyberspace, globalization, critical infrastructure

*  Artykul powstal na podstawie opracowania przygotowanego w ramach przedmiotu Problemy
polityczne we wspélczesnym swiecie prowadzonego przez dra hab. prof. US Jarostawa Pigtka na IIT stopniu
studiéw (Nauki o polityce) w Instytucie Politologii i Europeistyki na Wydziale Humanistycznym Uniwer-
sytetu Szczecinskiego.
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WSTEP

Procesy globalizacyjne wptywaja na mozliwe zwigkszanie zagrozen dla ludzkosci.
Rozwdéj wspolczesnego $wiata, zwlaszcza pod wzgledem najnowszych technologii (duza
dynamika proceséw w tej dziedzinie), determinuje potencjalny wzrost zagrozen. Réznego
rodzaju grupy przestepcze, w tym réwniez o charakterze terrorystycznym, zyskuja
nowe mozliwosci dzialania i potencjalne obszary (cele) atakow. Internet, nowoczesne
rozwigzania informatyczne, teleinformatyczne w coraz wiekszym stopniu uzalezniaja
spoleczenstwa od nowoczesnych technologii. W przypadku skutecznych préb atakow
terrorystycznych w tym obszarze konsekwencje moga by¢ bardzo powazne. Mamy do
czynienia z sytuacjq nastepujaca: z jednej strony, nowoczesne technologie wplywaja
na zdynamizowanie rozwoju ludzkosci (i wszelkie z tym zwiazane udogodnienia
zycia codziennego); z drugiej — nowoczesne technologie jak mityczny ,kon trojariski”
moga stac si¢ niepozornym narzedziem wykorzystywanym przeciwko ludzkosci przez
rozmaite grupy interesu, zwlaszcza terrorystow.

ZGLOBALIZOWANY SWIAT - ZARYS UWARUNKOWAN

Wspolczesny $wiat, na progu XXI wieku, mozna okreéla¢ mianem $wiata ery
globalizacji. Globalizacje definiuje si¢ z perspektywy réznych punktéw widzenia,
ogolnie rzecz ujmujac: ,to charakterystyczne, dominujace tendencje na przelomie XX
i XXI wieku w $wiatowej ekonomii, polityce, demografii, Zyciu spotecznym i kulturze,
polegajace na rozprzestrzenianiu si¢ analogicznych zjawisk, niezaleznie od kontekstu
geograficznego”™.

Po wecze$niejszych epokach (agrarnej i industrialnej), w obecnym czasie
obserwuje sie ztozono$¢ i mnogo$¢ procesdéw dotyczacych sfer: kulturowej, spolecznej
i cywilizacyjnej. Ludzkos$¢ wkroczyta w nows faze rozwoju cywilizacji — postindustrialna,
ktorg nazywa sie¢ réwniez trzecia falg cywilizacji . Zmniejszenie roli tradycyjnego
przemyshu, rozw6j nowoczesnych technologii, dominacja sektora ushug w gospodarce,
zwigkszenie znaczenia wiedzy — to wyznaczniki nowej ery. Wplywaja one na rozwdj
procesu globalizacji. Czynnik geograficzny, dotychczas ograniczajacy mozliwosci
rozwoju, zostal w bardzo duzym stopniu wyeliminowany. Na $wiecie dynamicznie

1 D. Bell, Nadejscie spoleczeristwa postindustrialnego. Préba prognozowania spolecznego, Warszawa 1975; Z.
Bauman, Globalizacja. I co z tego dla ludzi wynika, Warszawa 2000; S. Sassen, Globalizacja. Eseje o nowej mobilnosci
ludzi i pienigdzy, Krakéw 2007; A. Giddens, Europa w epoce globalnej, Warszawa 2009.

2 Encyklopedia PWN, http://encyklopedia.pwn.pl/szukaj/globalizacja.html [dostep: 10.10.2017].

3 A H. Toffler, Budowa nowej cywilizacji. Polityka Trzeciej Fali, Poznan 1996.
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zyskuja na znaczeniu miedzynarodowe korporacje, globalne finanse (swobodny
przeplyw kapitatu), transfery technologii, jak réwniez przeptyw sily roboczej.

WSPOLCZESNY TERRORYZM W UJECIU

TEORETYCZNYM

Niemozliwe staje sie stworzenie jednej, ogdlnej definicji terroryzmu, gdyz nie da
si¢ jednoczesénie opisaé réznych jego odmian z uwzglednieniem wszystkich aspektéw
tego zlozonego zjawiska. Rzeczywistos¢ i ,praktyka” wyprzedza teorie. Powinno
sie jednak mozliwie najbardziej precyzyjnie dostosowywaé (aktualizujac) definicje
terroryzmu do zmieniajacej sie rzeczywistoéci. Niemniej stowo terroryzm wywodzi
sie z faciny, a oznacza strach (terror), przerazanie (terrere).

Na podstawie jednej z bardziej skompilowanych, obszernych definicji,
akceptowanej przez wigekszo$¢ badaczy, terroryzm jest

wzbudzajgcg spoleczny niepokdj metodgq powtarzalnych aktéw przemocy, przyjetq
przez dzialajqce, najczesciej w sposéb tajny, jednostki, grupy albo podmioty paristwowe,
wybierang z powoddw kryminalnych lub politycznych, przy czym — w odréznieniu od
zamachéw na zycie okreslonych oséb na waznych stanowiskach — bezposrednie akty
przemocy nie sq tu ostatecznym celem. Bezposrednie ofiary ludzkie z reguly sq wybierane
przypadkowo, na slepo (cele wynikajqce z okolicznosci) lub selektywnie (cele reprezentatywne
lub symboliczne) z docelowej populacji i stuzq jako przenosniki przestania. Zagrozenie
i bazujgcy na przemocy proces komunikacyjny pomiedzy terrorystq (organizacjq) a ofiarami
(zagrozonym) i gléwnymi celami wykorzystywane sq dla manipulacji glownym celem
(spolecznoscig czy spolecznosciami), zmieniajqc je w cel terroru, cel zqdari lub tez skupienia
uwagi spolecznej, zaleznie od tego, czy sprawcy zmierzajq do zastraszenia, przymuszenia
czy jedynie propagandy”.

Inni badacze” na podstawie statystycznej analizy wielu (ponad stu) réznych
definicji zjawiska terroryzmu stwierdzili, Ze powtarzajacymi si¢ w nich elementami sg:
przemoc (sita), polityczny wymiar, strach, grozby, efekt psychologiczny, rozbiezno$¢
pomiedzy celem a ofiara, celowe i zorganizowane dzialanie, taktyka, strategia
i metody walki.

Wspolczesny terroryzm — nazywany religijnym, globalnym, ponowoczesnym®
— odznacza si¢ kilkoma cechami, wczeéniej nieznanymi. Obecnie terrorysci stosuja

‘" Encyklopedia terroryzmu, red. B. Zasieczna, A. Zasieczny, Warszawa 2004, s. 17.

5 A.P. Schmid, A.J. Jongman, Political Terrorism: A New Guide to Actors, Authors, Concepts, Data Bases,
Theories, and Literature, Amsterdam 1988.

6 W.Laqueuer, Terrorism, Boston 1977.
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niekonwencjonalne srodki walki, a sama walka ma charakter asymetryczny. Inspiracja
religijna stanowi wazny element motywujacy. Globalny (ponadnarodowy) charakter
dziatan terrorystow wplywa na ogdlny, medialny rozglos poszczegélnych atakéw, ktore
z reguly pochlaniaja wiecej ofiar niz kiedykolwiek wczesniej. Warto zwrdci¢ uwage,
ze czynnik ekonomiczny (socjalny) traci na wartosci: coraz czgéciej wérdd sprawcéw
atakow sa osoby rekrutowane ze $rednich lub nawet wyzszych klas spolecznych.
Nieréwnoéci spoleczne, ubdstwo nie sg juz wiec gtéwna motywacja dla terrorystow,
zyskuja na znaczeniu aspekty ideowe i religijne.

Fundamentalizm religijny powoduje, ze wspélczesni terrorysci (po czedci
fanatycy religijni) dokonuja atakéw coraz bardziej nieprzewidywalnych oraz nie
maja zahamowan, co poteguje skale zniszczen i liczbe ofiar. Wymiar metafizyczny:
nagroda za ataki mozliwa do odebrania po $mierci (w przysztym zyciu), jest bardzo
efektywnym czynnikiem, pozwalajacym szybciej i fatwiej rekrutowaé potencjalnych
zamachowcéw. Mechanizm ten pozostaje zbiezny z teoria Huntingtona’, zgodnie
z ktora historia ludzkosci dotyczy dziejow cywilizacji, a konflikty religijne stanowia
i beda stanowi¢ podloze wojen (réwniez tych z terrorystami) w XXI wieku. Znane
twierdzenie o ,zderzeniu cywilizacji” wpisuje si¢ w nurt tego typu rozwazan.

CYBERTERRORYZM JAKO NOWY, NIEPRZEWIDYWALNY
RODZA]) TERRORYZMU

Tworca pojecia cyberterroryzm jest Barry Collin,” starszy pracownik naukowy
Institute for Security and Intelligence z Kalifornii. U schytku XX wieku okreslit go jako
polaczenie (konwergencje, zbiezno$¢) cybernetyki i terroryzmu. Bardziej poetycko
ten sam autor ujal to w nastepujacy sposéb: dynamika terroryzmu jako transcendencja
(wykroczenie) z fizycznego $wiata do wirtualnego krélestwa; cyberterroryzm stanowi
skrzyzowanie (polaczenie) tych dwoch $wiatéw. Usciélajac innymi stowy, mozna
wyjasnia¢ zjawiska cyberterroryzmu jako ,$éwiadome wykorzystywanie systemu
informacyjnego, sieci komputerowej lub jej czeéci skladowych w celu wsparcia lub
ulatwienia akgji terrorystycznej”'. W tym samym roku jeden z agentéw specjalnych FBI
stworzyl kolejna, nieco ,roboczy” definicje: dzialanie z premedytacja, motywowany
politycznie atak na informacje, systemy i programy komputerowe, jak réwniez dane,

7 S.P. Huntington, Zderzenie cywilizacji i nowy ksztalt tadu swiatowego, Warszawa 2006.
B. Collin, The Future of CyberTerrorism: Where the Physical and Virtual Worlds Converge, 1997, http://
www.crime-research.org/library/Cyberter.htm [dostep: 10.10.2017].
9 K.C. White, Cyber-Terrorism: Modem Mayhem, Carlisle 1998.
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w wyniku ktérego dokonuje sie aktéw przemocy na niekompatybilne cele przez grupy
przestepcze .

Wspolczesnie bardzo reprezentatywne wyjasnienie zjawiska cyberterroryzmu
przedstawia sie nastepujaco: ,bezprawny atak lub nawet tylko grozba ataku na
komputery, systemy informatyczne i sieci informatyczne, celem zastraszenia lub
wymuszenia na wladzy panstwowej ustepstw lub daleko idacych, konkretnych celow
o charakterze politycznym, spolecznym” . Dziatania tego typu zostang zakwalifikowane
do dziatan z zakresu cyberterroryzmu, jesli beda powodowaly znaczne szkody, straty
dla spoleczenistwa lub co najmniej zaistnieje grozba tego typu strat, ktéra wzbudzi
powszechne poczucie strachu, leku.

Wirédd potencjalnych obszaréw atakéw w cyberprzestrzeni wymienia sie zaréwno
te o charakterze militarnym (wojskowym), jak i cywilne. Pierwsze z wymienionych
mialy miejsce zwlaszcza w okresie zimnej wojny, kiedy z uwagi na 6wczesne okolicznosci
stanowily newralgiczny, czuly punkt w wielu paristwach. Ataki w obszarze cywilnym sa
szczegolnie niebezpieczne dla korporacji o zasiegu miedzynarodowym, ktére stanowia
podatny grunt dla przestepcow. To jednak stosunkowo nowe pojecie okreslajace
grupe waznych strategicznie cel6w, a mianowicie ,infrastrukture techniczng panstwa’
uznaje sie obecnie za najbardziej wrazliwe, a jednoczes$nie atrakcyjne cele atakow
terrorystycznych wykorzystujacych nowe technologie. W USA pod koniec XX wieku
zdefiniowano pojecie ,infrastruktury technicznej””, w sklad ktérej wchodza systemy
roznych dziedzin, a ktorych zniszczenie lub tylko uszkodzenie zagraza bezpieczeristwu
ekonomicznemu panstwa oraz zmniejsza jego zdolnosci obronne. Do gléwnych
elementéw infrastruktury technicznej paristwa - zalicza si¢ przede wszystkim:

— sieci telekomunikacyjne i teleinformatyczne — linie telefoniczne, sieci
komputerowe, satelity;

— system energetyczny — produkcje, przesylanie, dystrybucje energii;

— system bankowy i finansowy — 0g6t operacji na instrumentach w skali globalnej;

— system transportowy — kolejowy, lotniczy, morski, rzeczny, drogowy;

— system zaopatrzenia w wode, surowce energetyczne (zwlaszcza gaz ziemny
i rope naftowa) — produkeje, magazynowanie, transport;

|0 M. Pollitt, A Cyberterrorism Fact or Fancy? [in:] Proceedings of the 20th National Information Systems
Security Conference, Virginia 1997, s. 285-289.

\ D.E. Denning, Statement, Georgetown University 2000, https://fas.org/irp/congress/2000_hr/00-05-
23denning.htm [dostep: 10.10.2017].

|7 A. Bogdal-Brzezinska, M.E. Gawrycki, Cyberterroryzm i problemy bezpieczeristwa informacyjnego we
wspo'fczesnym Swiecie, Warszawa 2003.

15 Rzadowe Centrum Bezpieczenstwa, Infrastruktura krytyczna, http:/ /rcb.gov.pl/infrastruktura-krytyczna/
[dostep: 10.10.2017].
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- system ratowniczy - policje, straz pozarng, stuzbe zdrowia;

~ system wladzy, administracje pafistwowa — gwarancje ciaglosci (kontynuacji).

W Polsce dostrzega sie potrzebe regulacji kwestii zwigzanych z zapobieganiem
cyberterroryzmowi. Podstawowymi dokumentami z tym zwigzanymi sa: Rzadowy
Program Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011-2016
oraz Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej . Wypelnianie
zawartych w nich strategii i zalozen ma skutkowac realizowaniem celu, jakim jest
osiagniecie wlasciwego poziomu bezpieczefistwa panistwa w cyberprzestrzeni. Ponadto
w 20185 roku przyjeto w Polsce Narodowy Program Infrastruktury Krytycznej".
Ochrona poszczegdlnych elementéw infrastruktury technicznej polega na zapewnianiu
funkcjonalno$ci, ciaglosci dziatan, jak réwniez integralnosci. Dzieki temu mozliwe
staje si¢ zapobieganie potencjalnym zagrozeniom, minimalizowanie ryzyk oraz
ograniczanie (a nawet neutralizacja) skutkéw nieprzewidzianych dziatai w przypadku
slabych punktéw systemu.

Réwnie waznym wymiarem (obok globalnego) wydaje sie skala lokalna. Tutaj
takze mozliwe stajg si¢ rézne formy atakdéw z wykorzystaniem réznorodnych narzedzi.
Jedna z bardzo niebezpiecznych i trudnych do zwalczenia broni w rekach ,lokalnych”
terrorystow jest ta z pogranicza informatyki i socjotechniki, przez niektérych badaczy
okreglana jako ,socjoinformatyka”’. Socjotechniki dotycza manipulowania ludZmi
z rozmaitych przyczyn, w dowolnym celu. Natomiast narzedzia (bron) zwiazane
z socjoinformatyka dotycza sytuacji, w ktorych celem ataku staje si¢ wtamanie do
obcego komputera lub systemu informatycznego, przejecie tajnych danych, kradziez
tozsamosci lub inne, podobne naruszenia bezpieczefistwa. Socjoinformatyka moze by¢
w przysztosci (o ile juz nie jest) jednym z najbardziej efektywnych narzedzi w zbrodniczej
dzialalnoéci. Wykorzystuje sie w niej bowiem czynnik ludzki, ktéry — jak wskazuja
badania — jawi si¢ jako najbardziej zawodny, podatny na manipulacje, a tym samym
kosztochlonny element w wigkszoéci korporacji, administracji rzadowych czy tez innych
organizacji. Rzeczywisto$¢ zdaje si¢ potwierdza¢ powyzsze zalozenia i teorie naukowe,
w sezonie 2012/2013 odnotowano bowiem w najwigkszych polskich miastach okoto

It Ministerstwo Spraw Wewnetrznych i Administracji, Rzgdowy Program Ochrony Cyberprzestrzeni
Rzeczypospolitej Polskiej na lata 2011-2016, 2010, https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/Poland_Cyber_Security Strategy.pdf [dostep: 10.10.2017].

|5 Ministerstwo Administracji i Cyfryzacji, Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej, http:/ /wwwicert.
govypl/download/3/161/PolitykaOchronyCyberprzestrzeniRP148x210wersjaplLpdf [dostep: 10.10.2017].

|6 Rzadowe Centrum Bezpieczenistwa, Narodowy Program Ochrony Infrastruktury Krytycznej, http://
rcb.gov.pl/wp-content/uploads/Narodowy-Program-Ochrony-Infrastruktury-Krytycznej-2015-Dokument-
G%CS5%829%C3%B3wny-tekst-jednolity.pdf [dostep: 10.10.2017].

|/ T. Trejderowski, Kradziez tozsamosci. Terroryzm informatyczny, Warszawa 2013, s. 11.
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25% otwartych sieci wi-fi, czyli sieci bez zadnych zabezpieczen (szyfrowan), z ktérymi
mozna bylo sie polaczy¢ przy uzyciu laptopa czy tabletu bez wigkszych przeszkéd ™.

PODSUMOWANIE - WNIOSK1 - PROGNOZY

W najblizszej przysztosci wojny w cyberprzestrzeni moga stanowic¢ jedno
z gléwnych pél walk rozmaitych graczy (aktoréw). Cyberterroryzm jest nowym
rodzajem terroryzmu, a narzedzia i formy atakéw — nowymi rodzajami broni w walce.
Nieprzewidywalnoé¢ tej formy stanowi atut w rekach sprawcéw, bardzo zgubny dla
ofiar. Obszary zagrozen sa praktycznie nieograniczone, bardzo trudne do przewidzenia,
a tym bardziej do wlasciwej ochrony. Przy relatywnie niskich kosztach utrzymania
infrastruktury informatycznej (w poréwnaniu do zaplecza wojskowego) cyberterroryzm
bedzie mégl sie rozwijaé. Dodatkowo konsekwencje potencjalnych zamachéw moga
wywola¢ zniszczenia na niespotykana dotychczas skale. Szczegélnie wrazliwa wydaje
sie sfera infrastruktury krytycznej panstwa, ktorej zaatakowanie mogtoby obnizy¢
lub catkowicie zniszczy¢ mozliwoséci (zdolnosci) obronne kraju w szerokim ujeciu.
Skuteczny atak na systemy: zaopatrzenia w wode, energetyczne, komunikacyjne,
bankowe prowadzilby do trwalego paralizu funkcjonowania pafistwa. Medialnos¢
takiego ataku bylaby ogromna, na przyktad mozliwos¢ ogloszenia przez dang organizacje
terrorystyczna faktu przejecia totalnej kontroli nad paristwem, grozba jego catkowitego
paralizu. Innymi czynnikami wplywajacymi na atrakcyjno$¢ cyberterroryzmu sa:
niskie ryzyko $mierci sprawcéw, wzglednie duza anonimowos¢ terrorystéw w fazie
planowania i bezposredniego ataku.

W dobie rozwoju spoteczenstwa informacyjnego i postepujacej globalizacji
szczegblnie zasadne wydaje sie podejmowanie w kwestiach ochrony dziatan
kompleksowych, systemowych, wykraczajacych poza granice paristw. W obliczu
istniejacego zagrozenia zamachami przy wykorzystaniu cyberprzestrzeni organizacje
miedzynarodowe wraz z pafistwami powinny wypracowa¢ ujednolicone standardy
przeciwdzialania mu. Zapobieganie tej formie atakéw wymaga podjecia dziatan
prewencyjnych, bardzo dobrej wspotpracy i wymiany informacji oraz promowania
prostych, transparentnych, a tym samym skutecznych metod zwalczania cyberterroryzmu.
Nie bez znaczenia pozostaje kwestia edukacji spolecznosci w zakresie bezpieczenistwa
w Internecie oraz ochrony i odpowiedniego zabezpieczania wlasnych systeméw
informatycznych przed réznego typu ztoéliwymi atakami.

18 M. Ziarek, Bezpieczeristwo sieci wi-fi w Polsce 2012/2013: podsumowanie, 2013, http://securelist.pl/
analysis/7229,bezpieczenstwo_sieci_wi_fi_ w_polsce_2012_2013_podsumowanie.html [dostep 10.10.2017].
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Cyberterroryzm stal sie swoistym ,koniem trojaniskim” wspoélczesnego swiata.
W czasie powszechnej informatyzacji stworzono nowy potencjalny obszar dla
dziatalnodci terrorystycznej. Skuteczne ataki w cyberprzestrzeni z przeszlosci sa na to
dowodem. W przyszloéci przy braku odpowiedniej ochrony nastepstwa ewentualnych
zamachéw moga by¢ bardzo grozne, a niekiedy trudne do przewidzenia. Skrajnym
(cho¢ realnym) pogladem byloby stwierdzenie, ze jedynym ograniczeniem dla grup
terrorystycznych w wyborze celéw ataku jest ich wlasna wyobraznia. Zaatakowany
moze zosta¢ praktycznie kazdy obiekt lub system, ktéry dziata przy wykorzystaniu
narzedzi informatycznych podlaczonych do globalnej sieci.

Przeszlo dekade wstecz zostaly wygloszone pewne zalecenia, rekomendacje
iwytyczne samego tworcy definicji cyberterroryzmu. Dotyczyly one ogdlnych zasad
przeciwdziatania terroryzmowi i nowym jego odmianom . Mimo uplywu czasu nadal
pozostajg cenne i nie tracg na aktualnosci. Nalezy wspdlpracowaé i dokonywaé transferu
wiedzy na coraz to nowe sposoby i metody przeciwdzialajace cyberterroryzmowi,
nieznane nigdy wczesniej (stale dostosowa¢ je do zmieniajacych si¢ warunkéw).
Dalej powinno si¢ wykorzystywaé pomoc i do§wiadczenia tych oséb (specjalistéw),
ktdre rozumiejg istote uzycia nowych broni przez cyberterrorystéw. Ponadto celowe
jest zaakceptowanie pojawiania si¢ nowych narzedzi, technologii i zasad walk, ktére
beda wykorzystywane przeciwko pafistwom i spoleczeiistwu. Przestrzega sie, aby
w starciu asymetrycznym, gdy dodatkowo przeciwnik wykorzystuje niekonwencjonalne
metody, nie walczy¢ przy uzyciu tradycyjnych narzedzi i przestarzalych technologii.
Nieefektywne procesy przetwarzania danych, niekompletne systemy zabezpieczen staja
sie mankamentami, ktdre trzeba eliminowa¢. Bardzo dobrym technicznym sposobem
wdrazania wlasciwych rozwigzan wydaje sie wspolpraca z ekspertami, ktérzy rozumieja,
z jakim przeciwnikiem toczy si¢ walka, rozpoznaja potencjalne obszary ataku, zyja
wérdd ludzi, ktérzy moga by¢ celem terrorystow, oraz s w stanie trenowa¢ (szkoli¢)
kandydatéw do walki z terrorystami z cyberprzestrzeni.
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