KULTURA-SPOLECZENSTWO-EDUKACJA Nr 1/2012 POZNAN

CPPKULTURA
JPULECZERTIO

A

Analiza kompetencji rodzicow
w zakresie bezpieczenstwa dzieci w Internecie

KEY WORDS ABSTRACT

threats in the Internet, Bartkowiak Anna, Analiza kompetencji rodzicéw w zakresie bezpieczeristwa
children’s safety in the dzieci w Internecie [An Analysis of Parents’ Competences in Children Safety in
Internet, children the Internet]. Kultura — Spoteczenstwo - Edukacja nr 1, 2012, Poznan 2012,
in the Web, parents pp. 141-155, Adam Mickiewicz University Press. ISBN 978-83-232-2470-9
of children in the Web,
Internet competences
of parents, Internet
competences

of children

In the last three years there had been conducted several researches in Po-
land, which were related to competences and consciousness of parents in
the field of children safety in the Internet, including the research conducted
in 2010 in all European Union countries (the EU Kids Online research). In this
paper the author focuses mainly on the comparison and synthesis of the
result of these researches on safety of children in the Internet and parent’s
competences in that matter as well on presentation of conclusions drawn
from these results. The paper also presents briefly types and classification
of Internet threats, as well the analysis of activities and competences of chil-
dren in the Web.

Wprowadzenie

Wiek inicjacji internetowej obniza si¢ do wieku przedszkolnego, w ktérym to dziec-
ko pozostaje poza sfera formalnej edukacji informacyjnej, a rodzic jest wowczas
zazwyczaj jedynym podmiotem mogacym bezpiecznie je wdraza¢ w $wiat Inter-
netu. W wieku wczesnoszkolnym do podmiotéw tych obligatoryjnie dotaczajg na-
uczyciele zaje¢ komputerowych, a w pozniejszych etapach technologii informacyj-
nych oraz informatyki, a takze, z uwagi na interdyscyplinarny charakter edukacji
informacyjnej w systemie szkolnictwa formalnego, nauczyciele wszystkich przed-
miotow. Rola rodzica jako protektora przed zagrozeniami z Sieci i przewodnika
po bezpiecznym uzytkowaniu Internetu jest jednak nadal najbardziej znaczaca,
gdyz to wlasnie dom rodzinny jest miejscem, w ktorym dzieci najczesciej obcuja ze
swiatem wirtualnym. Wspoélczesne dzieci i mlodziez w Polsce sg jednostkami od
urodzenia osadzonymi w $wiecie technologii informacyjnych, a ich rodzice w ten
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$wiat wchodzili w wieku kilku, kilkunastu lat, gdy i réwniez 6w technologiczny
$wiat zaczynal raczkowaé, a upowszechnienie Internetu mialo miejsce dopiero na
przelomie konca lat dziewigédziesigtych XX wieku i na poczatku XXI wieku. Przy-
gotowanie dziecka i mlodego cztowieka do funkcjonowania w $wiecie wirtualnym
to wspolczesne wyzwania wychowawcze i edukacyjne. Istotnym podmiotem tego
procesu jest rodzic. Wiedza i kompetencje informacyjne wspoélczesnego rodzica
dziecka niepelnoletniego s3 zazwyczaj pozyskane na drodze samoksztalcenia lub
samouctwa. Jego poziom jest bardzo zréznicowany a, jak wynika z badan UE Kids
Online (Sonck, Livingstone, Kuiper, de Haan, 2011), jednym z czynnikéw rdz-
nicujacych kompetencje informatyczne jest status socjo-ekonomiczny. Pojawia
sie zatem pytanie: jakie kompetencje maja rodzice w zakresie zagrozen wynikaja-
cych z korzystania z Internetu i przeciwdzialania im oraz edukacji swoich dzieci
w sferze bezpieczenstwa w Sieci? Z punktu widzenia efektywnosci dziatan rodzi-
ca jako edukatora i wychowawcy istotny jest takze poziom $wiadomos¢ rodzicow
dotyczacy rodzajow dzialalnosci w Internecie oraz zagrozen, z jakimi spotkali si¢
ich podopieczni. Rozbieznosci w tej kwestii moga powodowa¢ prowadzenie przez
rodzicéw niewtasciwie skoncentrowanych dziatan profilaktycznych i edukacyjno-
-wychowawczych wobec dzieci oraz brak rozwoju wtasnych kompetencji w zakre-
sie zagrozen internetowych.

Rodzaje zagrozen internetowych

Nowoczesne technologie informacyjne ,,[...] moga uruchamia¢ lub hamowac¢ pro-
cesy poznawcze oraz nadawac im charakter innowacyjny i twdrczy, ale takze nie-
kiedy zachowawczy i odtwodrczy, a nawet wrecz destrukcyjny i burzacy” (Wenta,
2004: 532). Funkcjonowanie w wirtualnym $wiecie, jak w kazdym innym, stawia
czlowieka zaréwno w obliczu profitéw, jak i zagrozen. Do zagrozen zwigzanych
z korzystaniem z Internetu zalicza si¢:

— kontakty z przedstawicielami niebezpiecznych $rodowisk spotecznych, ta-
kich jak sekty, ruchy neonazistowskie itp., osobami naktaniajacymi do samobojstw
itp.;

— uwodzenie dzieci online (ang. grooming);

— kontakty z niebezpiecznymi tresciami (ang. harmful content) i materialami
mogacymi mie¢ szkodliwy wplyw na rozwdj i psychike dziecka. ,Jedna z przyjetych
typologii problemu wyréznia tresci: prezentujace przemoc, pornografie, propaguja-
ce rasizm i ksenofobie, nawotlujace do popelnienia przestepstwa, promujace faszy-
stowski lub inny totalitarny ustr6j panstwa, zachecajace do prostytucji, uzywania
narkotykdéw czy hazardu, zawierajace elementy psychomanipulacji (np. namawiaja-
ce do przystapienia do sekty)” (Raport: Bezpieczeristwo dzieci..., 2011: 14);



Analiza kompetencji rodzicow w zakresie bezpieczeristwa dzieci w Internecie 143

— cyberprzemoc (cyberagresja, przemoc réwiesnicza): ogdlnie przemoc przy
uzyciu technologii informacyjnych i komunikacyjnych; niektére definicje zawe-
zaja ja do przemocy réwiesniczej. To tej kategorii zalicza si¢: ngkanie, straszenie,
szantazowanie przy wykorzystaniu Sieci, publikowanie lub rozsylanie o$miesza-
jacych, kompromitujgcych tresci (informacji, zdje¢, filméw), kradziez tozsamosci
(podszywanie si¢ pod kogo$ bez jego zgody);

— cyberprzestepczosé: ,,przestepstwa zwigzane z komputerem i Internetem
i ukierunkowanych na systemy i dane komputerowe, takich jak wlamania do sys-
temow komputerowych (hacking, cracking), nielegalne kopiowanie i rozpowszech-
nianie programéw komputerowych (piractwo), nieuprawnione niszczenie danych
komputerowych itp. Nalezy mie¢ na uwadze, Ze dzieci jako uzytkownicy Internetu
i komputera padajg ofiarami takich przestgpstw, ale réwniez czgsto sg ich sprawca-
mi” (Raport: Bezpieczetistwo dzieci..., 2011: s. 17);

— przestepstwa tradycyjne: takie jak kradzieze, oszustwa, wytudzenia itp.;

— zespol uzaleznienia od Internetu (patologiczne uzywanie Internetu — PUI):
syndrom uzaleznienia si¢ od przebywania w Internecie'. Wyréznia si¢ specyficz-
ny i niespecyficzny typ patologicznego uzywania Internetu. ,,Specyficzny typ [...]
obejmuje osoby, ktére przejawiaja zaleznos¢ do konkretnych funkcji Internetu,
[...] zwiazany jest tylko z jednym aspektem Internetu i istnieje catkowicie nieza-
leznie od jego roznorodnych funkcji. Niespecyficzny typ PUI skutkuje wielowy-
miarowym naduzywaniem Internetu, [...] wydaje sie by¢ zwigzany ze spotecznym
aspektem Internetu” (Davis, 2009: 374).

Skala poszczegolnych zagrozen jest rozna, w niektérych przypadkach niemoz-
liwa do okreslenia, a w niektérych mozna jedynie dokonywac prob jej estymaciji.
Zjawiska te jednak nie na naleza do marginalnych i, jak wynika z badan, zdecy-
dowana wigkszos$¢ rodzicow ma $wiadomos¢ niebezpiecznego potencjalu tkwig-
cego w Internecie, ale z drugiej strony nie potrafi wskaza¢ konkretnych zagrozen,
ponadto znaczna czg¢$¢ rodzicow uwaza, ze problem ten nie dotyczy ich dzieci.
W dzisiejszych czasach, w ktorych dzieci narazone sa na zagrozenia z wielu stron,
rodzice najczgsciej s o tych zagrozeniach alarmowani i trudno sadzi¢, by nie mieli
swiadomosci ich istnienia, jednak w wigkszosci przypadkéw zdecydowanie bra-
kuje koncentracji na sposobach zapobiegania zagrozeniom i radzenia sobie z nimi
w przypadku ich pojawiania sie.

W badaniu EU Kids Online przyjeto klasyfikacje typow zagrozen przedstawio-
ng w tabeli 1.

! Brak jednolitej definicji tego zjawiska oraz kryteriéw diagnostycznych.
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Tabela 1. Klasyfikacja zagrozen internetowych

Typ zagrozenia

Ekspozycja na
niewlasciwe tresci
w Internecie

Doswiadczenia
uzytkownika
w wyniku kontaktow
z innymi osobami

Doswiadczenia
i wlasne zachowania
uzytkownika w Sieci

zawarto$¢ . zachowanie

( ) online (kontakt) ( )
Agresywne wzorce Przemoc/ Doznawanie Dreczenie/
zachowania okrucienstwo/ dreczenia/znecania napastliwo$¢

drastyczne sceny sie/napastliwosci (cyberagresja)
ze strony innych

Niewlasciwe wzorce | Pornografia Dos$wiadczenie bycia | Seksting
zachowania w sferze uwiedzionym
seksualnej
Wadliwy system Rasizm/nienawis¢ Perswazja Samouszkodzenia
wartosci ideologiczna
Wadliwe wzorce Marketing, perswazja | Naruszanie Scigganie, filméw,
zachowan prywatnosci/danych | klipéw, dokumentow,
konsumenckich zachowania

hakerskie, hazard
online

Zrédlo: Kirwil, 2011: 17

Analiza aktywnosci i kompetenciji dzieci w Internecie

Analizy aktywno$ci dzieci w Sieci oraz kompetencji ich i ich rodzicow w zakresie
bezpieczenstwa w Internecie dokonano na podstawie nastepujacych badan i ra-
portow:

— EU Kids Online* badania kwestionariuszowe ,,Dzieci z Unii Europejskiej
w Sieci” zrealizowane w 2010 roku zgodnie ze standardami badawczymi przez na-
ukowcéw w 25 krajach Unii Europejskiej, sfinansowane przez Komisje¢ Europejska
w ramach projektu Safer Internet, przeprowadzone na probie kwotowej 25 142
dzieci w wieku 9-16 lat korzystajacych z Internetu oraz jednym z rodzicow kazde-
go dziecka, oraz raport ,,Polskie dzieci w Internecie. Zagrozenia i bezpieczenstwo
- cze$¢ 27 (Kirwil, 2011). W Polsce badaniem objeto 1034 dzieci wraz z jednym
z rodzicow z populacji liczacej 3 385 563 (estymator: 97%°, populacja: 3 490 271)
dzieci w wieku 9-16 lat korzystajacych z Internetu;

2 Wszelkie informacje dotyczace badania i raporty z badan dostepne na www.eukidsonline.net
(dostep 11.09.2012).
3 Zrodbo: Technical raport — EU Kids Online II, www.eukidsonline.net (dostep 20.03.2011).
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— »Rodzice wobec zagrozen dzieci w Internecie™: badanie kwestionariuszowe
zrealizowane w Polsce w 2008 r. przez TNS OBOP dla Fundacji Dzieci Niczyje,
przeprowadzone na probie reprezentatywnej 500 rodzicow dzieci w wieku 7-17 lat
korzystajacych w domu z Internetu’;

— ,Dzieci online w oczach rodzicow”¢: badanie kwestionariuszowe zrealizo-
wane w Polsce w 2008 r. przez firme¢ Gemius S.A. we wspotpracy Fundacji Dzie-
ci Niczyje, przeprowadzone na probie 1235 0sdb posiadajacych dziecko w wieku
5-15 lat korzystajace z Internetu.

Sredni wiek pierwszego logowania sie do Internetu wedtug badania EU Kids
Online wynosi 9 lat, nalezy jednak pamigtaé, ze o kwestie te pytano w badaniu
dzieci w wieku 9-16 lat, a odnotowuje si¢ malejaca tendencje wieku pierwsze-
go logowania si¢ do Sieci. Uwzgledniajac owa tendencje w odniesieniu do dzieci
mlodszych, nalezy prognostycznie przyjmowaé ten wiek jako nizszy. Z badania
»Rodzice wobec zagrozen dzieci w Internecie” wynika, iz az w 41% dzieci korzy-
stalo samodzielnie z Internetu przed ukonczeniem 9. roku zycia, a 14% przed
ukonczeniem 6. roku zycia. W badaniu ,,Dzieci online w oczach rodzicéw” az 16%
rodzicéw odpowiedzialo, ze ich dziecko mialo kontakt (nie oznacza to, Ze samo-
dzielnie korzystalo) z Internetem w wieku 4 lata lub mtodszym.

Dzieci korzystaja z Internetu bardzo czesto i aktywnos¢ ta wzrasta wraz z wie-
kiem. Wykres 1 przedstawia czestotliwo$¢ korzystania z Internetu przez dzieci
w wieku 9-16 lat.

Czestotliwos¢ korzystania z Internetu przez dzieci w wieku 9-16 lat

odsetek dzieci
100% -+

98%

90%

80% - 74% W Polska

70% - @ Europa

60%

60% -

50% -
1 raz w tygodniu codziennie

Wrykres 1. Czestotliwo$¢ korzystania z Internetu dzieci w wieku 9-16 lat

Zrodlo: opracowanie wlasne na podstawie Kirwil, 2011

4 Raport dostepny na stronie http://www.dzieckowsieci.pl (dostep 20.03.2011).

5 Raport z badania: L. Wojtasik, Rodzice wobec zagrozei dzieci w Internecie, www.dziecko-
krzywdzone.pl (dostep 20.03.2011).

¢ Raport dostepny na stronie http://www.dzieckowsieci.pl (dostep 20.03.2011).
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Dzieci w Polsce korzystaja z Internetu czgsciej niz dzieci w innych krajach europej-
skich. Niemal wszystkie korzystaja z Internetu przynajmniej raz w tygodniu, a bli-
sko % korzysta codziennie. Zatem znaczna wiekszos$¢ dzieci niemal codziennie jest
potencjalnie narazona na konfrontacje z zagrozeniami wynikajacymi z uzywania
Internetu. Ponadto ,,[...] polskie dzieci cze$ciej tacza si¢ z Internetem poza mozli-
wosciami kontroli rodzicielskiej: wiecej z nich (52%) niz $rednio w Europie (35%)
taczy sie z Internetem z komputera osobistego tylko do wlasnej dyspozycji (pry-
watnego)” (Kirwil, 2011: 10). W ten sposob wyeliminowany zostaje czynnik statej,
bezposredniej kontroli rodzicielskiej i wzrasta ryzyko doswiadczania zagrozen,
zatem jeszcze wigkszej wagi nabiera poziom $§wiadomosci zagrozen internetowych
u dzieci, maksymalizacja eliminacji tych zagrozen oraz umiejetnosci radzenia so-
bie z nimi przez dzieci. Wzrasta konieczno$¢ zwigkszenia dziatan edukacyjnych
dzieci zwigzanych z bezpieczenstwem w Sieci, a takze edukacji rodzicéw, w obrebie
ktorej nalezy takze uswiadamia¢ konieczno$¢ monitorowania dziatalnosci dziec-
ka w $wiecie wirtualnym. W obliczu takiej sytuacji bardzo waznym czynnikiem
majacym wplyw na bezpieczenstwo dzieci jest takze wsparcie rodzicielskie oraz
waga zaufania dziecka do rodzica i wlaczanie go przez dziecko w proces pomo-
cy w sytuacjach kryzysowych lub zagrozenia, a paradoksalnie odizolowane prze-
bywania dzieci w Sieci wplywa odwrotnie proporcjonalnie do poglebiania wiezi
rodzinnych, powoduje oddalenie sie dzieci od rodzicéw, co implikuje niecheciag
wlaczania przez dziecko rodzicéw do swojego zycia.

Z badania ,,Dziecko w Sieci” przeprowadzonego przez Gemius S.A. i Fundacje
Dzieci Niczyje w styczniu 2006 roku na probie 1779 dzieci w wieku 12-17 lat wy-
nika, ze 92% z nich korzysta z komunikatoréw, 91% ze stron internetowych, 85%
z poczty elektronicznej, a 51% z gier online. Natomiast z badania przeprowadzone-
go przez Megapanel PBI/Gemius zrealizowanego w listopadzie 2007 roku na gru-
pie ponad 17 tysiecy internautéw w wieku 7-14 lat wynika, ze ,,70% internautéw
w tym wieku korzysta z mozliwoséci grania online i jest to grupa, ktéra gra w gry
online najczesciej. Druga w kolejnosci jest mlodziez w wieku 15-24 lata (55%).
Whbrew stereotypom dziewczynki poswiecaja na gry online nieco wigcej czasu niz
chtopcy” (Raport: Bezpieczenstwo dzieci..., 2011: 5). Ogdlnie dziewczynki spedza-
ja wiecej czasu w Internecie niz chtopcy. Konta na portalach spotecznos$ciowych
ma 71% polskich dzieci w wieku 9-16 lat i jest to o 12% wiecej w poréwnaniu do
przecietnej w Europie’.

Wiekszos¢ dzieci i mlodziezy w Polsce intensywnie korzysta prawie ze wszyst-
kich oferowanych ustug internetowych, zatem znajduje sie takze w grupie znacznego
ryzyka zwigzanego z konfrontacjg z zagrozeniami wynikajacymi z bytnos$cig w $wie-
cie wirtualnym. W tej sytuacji znaczenia nabiera analiza kompetencji dzieci i ich ro-

7 Na podstawie badania EU Kids Online, www.eukidsonline.pl (dostep 20.03.2011).
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dzicéw z zakresu bezpieczenstwa w Internecie, ktdra prowadzi¢ moze do wytypowa-
nia obszaréw najstabszych w tym zakresie oraz tworzenia programéw edukacyjnych
i profilaktycznych nie rozmijajacych sie z rzeczywistymi zapotrzebowaniami.

Analiza kompetenciji i Swiadomosci rodzicéw
w zakresie bezpieczenstwa i zagrozen
wynikajgcych z korzystania z Internetu

Prawie wszyscy (98%?*) rodzice twierdza, ze to gtéwnie oni ponosza odpowiedzial-
nos¢ za bezpieczenstwo swoich dzieci w Internecie. A z drugiej strony az 70% ro-
dzicéw twierdzi, ze ich umiejetnosci korzystania z Internetu s3 na takim samym
(19%) lub nizszym poziomie niz umiejetnosci ich dzieci. Wobec wysokiego poczu-
cia odpowiedzialnosci rodzicow w zakresie bezpieczenstwa dzieci w Sieci i niskich
umiejetnosci korzystania z Internetu istotne staje si¢ doktadne okreslenie zakre-
su kompetencji w tej sferze oraz swiadomos¢ funkcjonowania ich dzieci w Sieci
i w oparciu o nie stworzenia dzialan wspierajacych rodzicéw w roli gtéwnego pro-
tektora dziecka w Sieci.

Znaczna czg$¢ (87%°) rodzicow ma $wiadomos¢ wystepowania zagrozen wy-
nikajacych z korzystania z Internetu, ale ich kompetencje w zakresie przeciwdzia-
tania nie ksztaltujg si¢ na wystarczajacym poziomie. Do najpowazniejszych zagro-
zen wynikajacych z korzystania z Internetu rodzice zaliczajg'’:

— kontakty z tre§ciami pornograficznymi i przemoca: 67%,

— publikowanie lub przesylanie przez dziecko prywatnych danych: 60%,

— nawigzywanie kontaktéw i znajomosci z obcymi w Internecie: 51%,

— spotykanie si¢ z osobami poznanymi w Internecie: 22%,

— publikowanie lub przesytanie przez dziecko prywatnych filmoéw: 19%,

— uzaleznienie od Internetu: 16%,

— publikowanie w Internecie przez réwiesnikow zdje¢ i filméw z udziatem
dziecka wbrew jego woli: 15%,

— przemoc werbalna w Internecie ze strony réwiesnikow: 14%,

— kontakt z nieprawdziwymi tre§ciami: 8%,

— oszustwa zwigzane z zakupami w Internecie: 6%,

— obnizenie umiej¢tnosci komunikowania si¢ z innymi w $wiecie rzeczy-
wistym: 4%,

— nielegalne $cigganie/przesytanie programoéw, filméw, dokumentéw: 3%.

8 Na podstawie badania ,,Rodzice wobec zagrozen dzieci w Internecie”

? Na podstawie badania internetowego przeprowadzonego pod koniec 2010 roku przez Instytut
GFK Polonia na zlecenie Linksys by Cisco.

' Na podstawie badania ,Rodzice wobec zagrozen dzieci w Internecie”. Wyboér maksymalnie
trzech z przedstawionych zagrozen.
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Zaskakujacy jest fakt, ze jako wigksze zagrozenie postrzegany jest kontakt
z obcymi w $wiecie wirtualnym niz spotkania w rzeczywisto$ci z osobami po-
znanymi w Sieci. Ponad potowa rodzicéw jako jedno z trzech najpowazniejszych
zagrozen wskazala nawigzywanie kontaktow i znajomosci z obcymi w Interne-
cie, a jedynie co pigty badany wskazal spotkanie si¢ z osobami z Internetu. Nie-
pokoj budzi takze fakt, iz zaledwie 16% rodzicéw jako jedno z najwazniejszych
zagrozen uznalo uzaleznienie od Internetu. ROwniez grupa zagrozen zwigzanych
z cyberprzemoca byta bardzo rzadko wskazywana jako jedno z trzech najwiek-
szych zagrozen. Powstaje pytanie o przyczyny takiej sytuacji: czy jest to spowo-
dowane tym, iz rodzice uwazajg, ze takie zagrozenia sg zjawiskami, ktore nie sg
najwazniejszymi zagrozeniami, majacymi najgorsze konsekwencje, czy raczej sa
zjawiskami o stosunkowo rzadkim wystepowaniu i wystepuje wedtug nich ni-
kie lub zadne ryzyko pojawienia si¢ tego zagrozenia w kontekscie ich wlasnego
dziecka, czy moze wierza w zaradnos¢ dziecka wobec takich zagrozen? Ustalenie
przyczyn tego zjawiska jest istotne z punktu widzenia typowania dzialan profi-
laktycznych i edukacyjnych.

Istotne jest dokonanie konfrontacji migedzy §wiadomoscig rodzicéw odnos$nie
zagrozen, z jakimi spotkalo sie ich dziecko w Internecie, a ich rzeczywistym wy-
stepowaniem.

Skala kontaktéw dzieci z zagrozeniami w Internecie.
Deklaracje dzieci a ocena rodzicow

- - 45% W dzieci
Zaczepiania w Sieci przez obce osoby
[ rodzice

Spotkania z osobami poznanymi w Sieci

Otrzymanie od obcej osoby propozycji spotkania

Kontakty z treSciami nawotujacymi do
nietoleranciji

Kontakty z brutalnymi scenami przemocy
1%

Kontakty z tresciami pornograficznymi

Wykres 2. Skala kontaktéw dzieci z zagrozeniami w Internecie

Zrédto: Wojtasik, 2008
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Analiza wynikéw badan w zakresie kontaktéw dzieci z zagrozeniami w Internecie
jest oczywiscie, po pierwsze, zaskakujgca w kwestii znacznej rozbiezno$ci pomie-
dzy oceng dzieci a oceng ich rodzicéw, a, po drugie, bardzo znamienna, wskazuja-
ca na poziom glebokosci i czestosci interakcji pomigdzy dzie¢mi i rodzicami. Wy-
obrazenia rodzicow odnosnie wlasnych dzieci nie sg spdjne. Dzieci pozostawione
niejednokrotnie same sobie, kiedy$ wychowywane przez ,,podwoérko’, dzisiaj ska-
zane s3 na samotna wedréwke w $wiecie wirtualnym, w ktérym rodzice nie widza
albo nie chcg zauwazy¢ rzeczywistych zagrozen. Przecietny rodzic, obawiajacy sie
niebezpieczenstw ze strony $wiata realnego, zdecydowanie bardziej bezpiecznie
czuje si¢, gdy dziecko nie opuszcza domu rodzinnego pod nieobecnos¢ dorostych,
a zapomina czasami o tym, ze zostawiajac dziecko z wlgczonym komputerem z do-
stepem do Internetu, zostawia je z otwartymi drzwiami dla przemocy i innych
zagrozen. Drzwiami, w ktérych dzieci od progu wolaja, ze sa same, samotne i bez-
bronne, a z zaproszenia korzystaja osoby, ktdre tych potrzeb nie zaspokoja.

Doswiadczenia przez dzieci poszczegélnych typoéw zagrozen

Ofiara napastowania/dokuczania przez innych
[cyberbullying]

Spotkania twarza w twarz z osobami poznanymi
w Sieci

Ekspozycja na tresci zwigzane z seksem
(widziane przez dzieci tylko w Internecie)

Kontaktowanie sie online z osobami nieznanymi

0,
osobiscie 25%

Wrykres 3. Do$wiadczenia przez dzieci poszczegolnych typéw zagrozen

Zrédto: Kirwil, 2011

Nalezy zwroci¢ uwage na to, iz badania dzieci i rodzicow byty przeprowadzone
w roznych latach i dotyczyty dzieci w innym wieku. Z badanie EU Kids Online wy-
nika, ze odsetek dzieci, ktore deklarujg, ze nie doswiadczyly zadnego zagrozenia
w Internecie, maleje z wiekiem, zatem im starsze dziecko, tym jest bardziej nara-
zone na niebezpieczenstwa wynikajgce z korzystania z Internetu. Potwierdzajg to
takze wyniki przedstawione na wykresach 2. i 3. Wprawdzie wskaznikéw struktury
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odpowiedzi dzieci i rodzicow nie powinno si¢ poréwnywac bezposrednio na pod-
stawie tych danych, jednakze rdéznica jest bardzo duza i mozna przyjac¢ hipoteze,
ze ocena skali zagrozen wedlug rodzicow jest istotnie nizsza niz skala zagrozen, na
ktore faktycznie dzieci zostaly narazone. Fakt ten moze by¢ efektem rozbieznosci
miedzy kompetencjami informacyjnymi rodzicéw i dzieci, ale na pewno potwier-
dza niski poziom dialogu i wigzi migdzy tymi pokoleniami. Warte jest takze zwe-
ryfikowanie, czy rodzice wskazujacy na fakt, iz ich dziecko zostalo narazone na
konkretne zagrozenie, s grupg rodzicow, ktorych dzieci zadeklarowaly, ze dane
zagrozenie mialo miejsce, czy raczej jest to inna grupa rodzicow, ktéra swojg ocene
wystepowania zagrozenia wystawila na zasadzie przypuszczenia, a nie znajomo-
sci faktow. Powstaje koniecznos¢ zapetnienia nierozpoznanych obszaréw badaw-
czych oraz przeprowadzenia badan bardziej rzetelnych i jednorodnych, majacych
na celu bardziej dokladne zdiagnozowanie powstalej sytuacji, gdyz konieczne jest
stworzenie efektywnych dzialan profilaktycznych i edukacyjnych skierowanych do
rodzicow.

Znaczna cze$¢ rodzicow (90%'") deklaruje, iz podejmuje z dzie¢mi rozmo-
Wy na tematy zwigzane z bezpieczenstwem w Internecie. ,Najczesciej podej-
mujg oni temat ochrony prywatnych danych (85%), kontaktéw z obcymi w Sie-
ci (83%) oraz kontaktéw z niebezpiecznymi tresciami (77%). Dalsze tematy
to: uzaleznienie od Internetu (68%), spotkania z osobami poznanymi w Sieci
(67%) oraz piractwo (55%). Stosunkowo rzadko rodzice rozmawiajg z dzie¢mi
o cyberprzemocy - zaréwno o przemocy werbalnej (54%), jak i o publikowa-
niu zdje¢ lub filmoéw bez zgody zainteresowanego (53%)” (Wojtasik, 2008: 5).
Niwelacja zagrozen internetowych wymaga poza rozmowami takze wiaczenia
czynnika kontroli rodzicielskiej. ,Wyréznia si¢ pie¢ podstawowych kategorii za-
biegoéw rodzicielskich majacych na celu ochrong dziecka przed tymi skutkami:
ochrone aktywna, ochrong bierng, restrykcje, wspolne aktywnosci w Internecie
oraz korzystanie z technologii (specjalnego oprogramowania). Zabiegi te odno-
szg si¢ kolejno do:

— rozmoéw z dzieckiem na temat tego, co robi w Internecie;

— wspolnego korzystania z Internetu lub wspolnej aktywnosci w Internecie
wraz z dzieckiem, np. grania w gre online;

— przebywania w poblizu dziecka, gdy surfuje ono po Internecie,

— okredlania zasad, w jaki dziecko moze korzystac z Internetu, przy czym naj-
czesciej chodzi o zasady ograniczajace czas lub sposob korzystania z Internetu,

— instalowaniu na komputerze dziecka oprogramowania filtrujacego lub blo-
kujacego dziecku korzystanie z Internetu w wybranych obszarach badz umozliwia-
jacego wglad w historie aktywnosci dziecka w Internecie” (Kirwil, 2011: 31).

T Na podstawie badania ,,Rodzice wobec zagrozen dzieci w Internecie’”.
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Sposoby ochrony w Internecie stosowane przez rodzicéow

Kontrola z wykorzystaniem
technologii:oprogramowanie
filtrujace, blokady

Przegladanie aktywnosci
dziecka online

Ograniczanie czasu
przebywania w Internecie

Aktywny: wspdina
aktywnos¢ online

Bierny: pozostawanie
w poblizu dziecka, gdy jest ono
online

93%
94%

@ dzieci m rodzice

Wykres 4. Sposoby ochrony w Internecie stosowane przez rodzicow

Zrédlo: Opracowanie wlasne na podstawie wynikéw z badania EU Kids Online

Najwigkszy rozdzwigk migdzy zdaniem rodzicéw a ich dzieci wystepuje w obsza-
rze kontroli zwigzanej z ograniczaniem czasu przebywania dzieci w Internecie,
gdzie wyniki rodzicow moga by¢ przeszacowane z uwagi na przeswiadczanie, ze
taka kontrola powinna wystepowac lub restrykcja czasowa jest naktadana, ale bra-
kuje konsekwencji w jej przestrzeganiu. Drugg rozbieznos¢ w opiniach dzieci i ro-
dzicow obserwuje si¢ w obszarze ochrony zwigzanej z przegladaniem aktywnosci
dziecka online, ktéra moze wynikac z nieSwiadomosci dzieci o stosowaniu takich
dziatan ze strony rodzicéw. Poza tymi dwoma obszarami wystepuje zgodnos¢ od-
powiedzi dzieci i rodzicdw w zakresie sposobéw ochrony rodzicielskiej w Inter-
necie. Stosunkowo rzadko rodzice stosujg kontrole z wykorzystaniem technologii
i nie wszystkie dzieci, ktérych ta kontrola dotyczy, maja jej $wiadomos¢. W wiek-
szo$ci rodzice, ktdrzy nie stosujg tego typu kontroli, jako powdd niezainstalowania
oprogramowania kontrolujacego funkcjonowanie w Internecie podaje zaufanie do
swoich dzieci, a 16% rodzicéw nie potrafi w ogole korzystac z tego typu oprogra-
mowania.

Z badan EU Kids Online (Kirwil, 2011: 35) wynika, ze dzieci rodzicéw, kto-
rzy stosujg zabiegi majace na celu ochrone dzieci w Sieci, s3 mniej narazone na
niebezpieczenstwa zwigzane z korzystaniem z Internetu. Najwigksze réznice mie-
dzy odsetkiem dzieci, ktére napotkaly przynajmniej jedno zagrozenie i ktérych
rodzice stosuja zabiegi ochronne lub kontrolujace w poréwnaniu do niestosujg-
cych takowych, obserwuje si¢ dla zabiegéw takich jak: wspdlne dziatania w In-
ternecie, rozmowy z dzieckiem na temat tego, co robi w Internecie, przebywanie
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z dzieckiem, gdy dziata w Sieci, pomoc w sytuacji, gdy co$ zaniepokoito dziecko
oraz wprowadzenie regul korzystania z Sieci. Z tych samych badan wynika takze,
ze bezpieczenstwo dzieci w Internecie jest takze uzaleznione od wieku i statusu
socjo-ekonomicznego. Dzieci starsze oraz dzieci pochodzace z domoéw o wyzszym
statusie socjo-ekonomicznym posiadajg wyzsze kompetencje w zakresie tego bez-
pieczenstwa.

Zakonczenie

Wyniki badan wskazuja, iz wigkszo$¢ (90%) rodzicéw rozmawia z dzie¢mi na te-
maty zwigzane z bezpieczenstwem i funkcjonowaniem w Sieci, ale jednoczesnie
ujawniajg duze rdznice miedzy przeswiadczeniem rodzicéw o skali zagrozen, ja-
kich doznaly ich dzieci, a rzeczywista skala, zatem wypowiedzi tych nie mozna
uznac ani za skuteczne, ani za szczere ze strony dzieci. W takiej sytuacji pojawia sie
takze przypuszczenie o zawyzonych wynikach dotyczacych frakeji rodzicow twier-
dzacych, ze rozmawiaja z dzie¢mi o bezpieczenstwie w Internecie, wynikajacych
z falszowania przez rodzicoéw odpowiedzi rzeczywistych i podawania odpowiedzi
bardziej pozadanych. Rodzice sg zdania, ze dbanie o bezpieczenstwo dzieci w In-
ternecie to gléwnie ich zadanie, jednoczesnie wiekszos$¢ z nich przyznaje, ze ich
kompetencje informatyczno-informacyjne sg nizsze niz ich dzieci, a takze mimo
swiadomosci wystepowania zagrozen internetowych nie maja $wiadomosci, ze
faktycznie narazane s na nie ich wlasne dzieci. Z uwagi na powyzsze, a takze na
fakt, ze zabiegi oraz kontrola rodzicielska przyczyniajg sie do zmniejszenia ryzyka
doswiadczania zagrozen wynikajacych z korzystania przez dzieci z Internetu, du-
zego znaczenia nabiera edukacja i profilaktyka rodzicéw w tym zakresie, zwlaszcza
kierowanie tego typu dziatan do $rodowisk o niskim statusie socjo-ekonomicz-
nym. Wiekszos¢ kampanii, akcji czy dziatan zwigzanych z bezpieczenstwem dzieci
w Sieci zwigzanych jest z uswiadamianiem rodzajéw zagrozen, a nie sposobow
przeciwdzialania im i wzrostem kompetencji rodzicéw w tym zakresie.

Edukacja rodzicow w obszarze bezpieczenstwa dzieci w Internecie poza czyn-
nikiem przekazywania wiedzy w omawianym zakresie powinna koncentrowac sie
takze na roli i sposobie komunikacji z dzie¢mi i wzmacnianiu wspolnych wiezi. Ma
to duze znaczenie w obliczu obserwowanego zjawiska oslabiania si¢ wiezi miedzy
czlonkami rodziny. Atomizacja spoleczna prowadzi do ,,[...] uniezaleznienia si¢
jednostki od bezposredniej pomocy innych czlonkéw rodziny” (Grabowska, 2004:
104). W tym kontekscie efektywnos¢ rodzica jako osoby majacej chroni¢ dziecko
przed zagrozeniami internetowymi, a nie potrafiacym budowac z dzieckiem wiezi
opartej na wzajemnym zaufaniu i dialogu, bedzie znikoma lub zadna.
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Przed przystapieniem do dzialan wdrazajacych edukacje rodzicow w zakresie
zagrozen dzieci w Sieci nalezy uzupelni¢ badania, dokona¢ diagnozy rzeczywiste-
go stanu kompetencji rodzicow w tym zakresie i konfrontacji z kompetencjami
dzieci oraz analizy poréwnawczej miedzy rodzicielska swiadomoscia funkcjono-
wania wlasnego dziecka w Internecie a jego faktycznym funkcjonowaniu. Pozwoli
to na wdrozenie programéw edukacyjnych skierowanych do rodzicow adekwat-
nych do rzeczywistych potrzeb a nie tylko polegajacych na uswiadamianiu samych
zagrozen i przeciwdzialania im skoncentrowanego na ogdlnikach informacyjnych
i dziataniach technicznych.
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An Analysis of Parents’ Competences in Children Safety
in the Internet

Summary

The age when children start using the Internet has decreased to the pre-school period. These
children are outside the formal system of education so parents are responsible for introducing
them to safe use of the Internet. The role of parental supervision of the Internet is crucial be-
cause the family home is the place where children have access to the Internet. The IT skills of
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the contemporary parents of young children are gained through self-study. Their level is diverse
and the EU Kids Online study shows that socioeconomic status is one of the discriminatory
factors that influences IT abilities. Hence the question arises about what level of competence the
parents have within the scope of the Internet’s dangers and how do they prevent such dangers?
How are the children taught to use the Internet safely?

There are advantages and disadvantages of being a user of the virtual world. The threats of
Internet use include: grooming, harmful content, cyber-violence, cyber-crime, conventional
crimes and Internet Addiction Disorder. Children are exposed to many threats today so parents
are being alerted about them. It is hard to believe that parents are not conscious of these threats
but in most cases there is a gap in the preventive and problem-solving methods.

The analysis of parents’ competence in children safety with the Internet was based on the
following studies: EU Kids Online, Rodzice wobec zagroze# dzieci w Internecie TNS OBOP, Dzie-
ci online w oczach rodzicéw.

According to the EU Kids Online study the average age of the first log on to the Internet
is 9 years old. The age of the first Internet log on could decrease especially when we notice that
in this study, children between the age 9-16 were interviewed. Children use the Internet more
frequently in Poland than their peers in Europe. Almost all Polish children use the Internet at
least once a week and 75% use it everyday. Thus most children are being exposed to the threats
of Internet use almost every day.

There is a need to increase the educational activities among children about safety on the
Net and also to educate parents about the necessity of supervising their children’s activities in
the virtual world.

According to the study Dziecko w Sieci 71% of Polish children between the ages of 9-16
have an account on social networks which is about 12% more than the average in Europe. Most
children and youth intensively use almost all available Internet services in Poland. Thus they are
at risk of being exposed to the threats of the virtual world.

Almost all parents (98%) admit that they are responsible for the safety of their children on
the Internet. On the other hand as much as 70% of parents claim that their Internet skills are at
the same level as their children’s (19%) or even lower.

Over half of the parents indicated striking up friendships with strangers on the Internet
as a one of the most serious threats and only every fifth of the interviewed indicated meeting
people from the Internet in person. The alarming fact is that only 16% of parents regard Internet
addiction as one of the most important dangers. Cyber-violence was also indicated very rarely
by parents as one of the three most dangerous threats.

Parents often think that it is better to leave their children home alone with free Internet
access than to allow them to go out. They forget that unattended Internet use frequently means
exposing their children to all its threats.

The EU Kids Online study shows that the proportion of the number of children who admit
that they did not experience any harm on the Internet decreases with age, thus the older the
child, the more exposed it is to Internet threats.

There is a necessity to carry out more profound research and to do more reliable studies
which would diagnose the details of the resultant situation because there is a need to create
some effective preventive and educational actions aimed at the parents. A significant number
of parents (90%) declare that they discuss Internet safety issues with their children. Parental
supervision combined with conversations could eliminate Internet threats. One can distinguish
five basic parental endeavours aiming to protect a child against the mentioned results: active
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protection, passive protection, restrictions, collective activities on the Internet and using tech-
nology (i.e. special software). Parents hardly ever use technology to supervise their children and
not all of the children know they are being supervised.

The EU Kids Online study shows that children whose parents use varied means to protect
them on the Net are less exposed to the threats of the Internet. Children with a higher socio-
economic status as well as older children have a higher level of competence concerning safety
on the Internet.






