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STRESZCZENIE: Cyberprzemoc to rodzaj agresji zagrazajacy zdrowiu i rozwojowi dzieci
oraz mtodziezy. Konsekwencja jej doswiadczania sg zaburzenia zachowania, lgk, objawy
somatyczne, a takze samobojstwa wsrod nastolatkow. W pierwszej czgsci artykutu zdefiniowane
zostato zjawisko cyberprzemocy, jej formy i drogi rozpowszechniania. Przedstawiono
zaburzenia zagrazajace zdrowiu i rozwojowi mlodziezy oraz badania z zakresu cyberprzemocy.
Czg$¢ druga stanowi prezentacj¢ zatozefn teoretycznych, ktore wyjasniaja szkodliwosé
oddzialywania cyberprzemocy na rozwoj nastolatkow, za$ trzecia jest propozycja szkolnego
programu profilaktycznego chronigcego mtodych uzytkownikow sieci.
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WSTEP

Naduzywanie internetu przez milodziez oraz zwigzek z wystepowaniem w tej grupie
przypadkéw cyberprzemocy okazuje si¢ wspoOilczesnie waznym problemem. Dynamiczny
rozw0j nowych technologii, powszechniejszy dostep do internetu i1 réznorakich srodkow
przekazu, a takze potrzeba bycia w stalym kontakcie niemalze z catym $wiatem czgsto staje
si¢ zalazkiem wielu analiz w dziedzinie psychologii rozwoju dzieci i mtodziezy. Coraz
to miodsze pokolenia siegaja po tablet, komputer czy telefon z dostgpem do internetu i gier
komputerowych, co zwigksza ilo$¢ przypadkdéw cyberprzemocy. Zjawisko to definiowane jest
przez niektorych jako powtarzajace si¢ celowe dzialania prowadzace do wywotania krzywdy
u ofiary (Albanski 2010). Ma ono roznorodne formy oraz drogi rozpowszechniania. To,
co dzieje si¢ w $wiecie ,,wirtualnym”, ma swdj oddzwick w $wiecie ,,realnym” 1 znaczaco
wplywa na funkcjonowanie dzieci i nastolatkow w $wiecie w ogdle. Mimo to wiedza na temat
mozliwych zagrozen i szkodliwo$ci sieci zar6wno w grupie nastolatkow jak 1 rodzicow wcigz
jest niewystarczajgca. Biorgc pod uwage roznorodnos$¢ zagrozen zwigzanych z korzystaniem
z internetu przez mtodziez, celem artykulu bedzie w pierwszej kolejnosci doktadna analiza
podjetego zagadnienia, nastepnie przeanalizowanie konsekwencji i wptywu zjawiska na zdrowie
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oraz rozw¢j dzieci i milodziezy. Ostatnim elementem pracy jest prezentacja propozycji
programu prewencyjnego wprowadzonego w szkotach w celu edukacji i ochrony mtodziezy
przed niebezpieczenstwami sieci.

W czg$ci pierwsze] omdwiono zagadnienia zwigzane z problemem cyberprzemocy
wséréd milodziezy, to jest: przedstawiono doktadng definicje, drogi rozpowszechniania i
formy internetowe]j agresji; odrézniono cyberprzemoc od przemocy w tradycyjnym jej
ujeciu; przedstawiono sylwetki sprawcy i ofiary; scharakteryzowano konsekwencje zjawiska
zaktocajace prawidlowe funkcjonowanie nastolatka, takie jak: zaburzenia zachowania, lek i
objawy somatyczne, a takze samobdjstwa; w koncu przeanalizowano zebrane badania oraz
analizy naukowe dotyczace cyberprzemocy.

W drugiej czg$ci opisano: zagadnienia teoretyczne zwigzane z pojeciem cyberprzemocy;
wyjasniono zjawisko w oparciu o model podatno$ci na stres; teorie rozwojowe oparte o zadania
rozwojowe Havighursta (1981); teorie rozwoju psychospotecznego Eriksona, a takze teorie
frustracji agresji; wytlumaczono wptyw cyberprzemocy bedacej czynnikiem stresujgcym,
zaklécajacym prawidlowe funkcjonowanie nastolatka; przedstawiono takze jej zwigzek z
realizacjg zadan rozwojowych oraz rozwigzywanie kryzyséw w wieku szkolnym i okresie
dorastania; wykazano wspotzalezno$¢ ze wzrostem zachowan agresywnych wsrod ofiar i
sprawcow zjawiska.

W trzeciej cze$ci zaproponowano szkolny program profilaktyki dotyczacy zjawiska
cyberprzemocy. Dziataniami w ramach programu maja zosta¢ objeci uczniowie w mtodszym
wieku szkolnym oraz mtodziez bedaca w okresie dorastania Glownym celem programu
jest ochrona i edukacja wspotczesnej mlodziezy w zakresie zapobiegania cyberprzemocy,
a takze bezpiecznego korzystania z sieci.

1. KORZYSTANIE Z INTERNETU I CYBERPRZEMOC

Internet umozliwia komunikacje niemalze z catym §wiatem, daje uzytkownikom mozliwo$¢
czerpania wiedzy z kazdej dziedziny. To sprawia, ze $wiat wirtualny staje si¢ dla mlodego
cztowieka atrakcyjniejszy od $wiata realnego. To, co dzieje si¢ w wirtualnej przestrzeni
w znacznym stopniu determinuje zycie mtodziezy, a korzystanie z internetu stanowi jego
nieodzowng czgs¢. Wspotczesnie mtodzi ludzie juz od najmtodszych lat majg stycznosc¢ z siecia,
moga bowiem potaczy¢ si¢ ze §wiatem wirtualnym w bardzo prosty sposob — nawet poprzez
telefon czy telewizor. Swiat wirtualny moze z jednej strony oferowa¢ nowe mozliwosci, a z
drugiej sta¢ si¢ zrodtem wielu niebezpieczenstw (Guerreschi 2006).
Nowemediastwarzajaszereg mozliwosci dydaktycznych, dlatego korzystanie zdobrodziejstw
sieci jest coraz bardziej powszechne w szkotach. Nalezy jednak mie¢ $wiadomos¢, ze internet
to przestrzen, z ktorg zwigzane moze by¢ takze wiele zagrozen. Anonimowos¢ uzytkownikow
sieci daje okazje do wyrazania siebie — bez kontroli, ograniczen czy nadzoru. Internet stal
si¢ doskonatym nos$nikiem do przekazywania informacji zar6wno pozytywnych, jak i tych
majacych negatywny wydzwigk (Guerreschi 2006). Brak nadzoru, ochrony oraz perspektywa
anonimowos$ci daje miodym ludziom poczucie bezkarnosci wzgledem ich poczynan w
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Swiecie wirtualnym. To z kolei prowadzi do niewlasciwego sposobu korzystania z internetu
przez miodych uzytkownikow, a takze coraz powszechniejszych wsrod nich przypadkow

cyberprzemocy.

1.1 DEFINIOWANIE CYBERPRZEMOCY

W literaturze przedmiotowej kluczowa kwestiag brang pod uwagg przy definiowaniu zjawiska
cyberprzemocy jest narzedzie realizacji dziatan agresywnych. Jest ona w zwigzku z tym
definiowana jako przemoc tradycyjna, z ta jednak rdznica, ze w przypadku jej realizacji
wykorzystywane sg nowe technologie (Pyzalski 2012). To powtarzajace si¢ umys$ine dziatania
sprawcow, ktore czgsto maja charakter anonimowy 1 mogag przybiera¢ roézne formy, a do ich
realizacji wykorzystywany jest internet (Albanski 2010). Akty agresji realizowane za pomoca
nowych mediow, takich jak e-maile, telefony komodrkowe, zdjecia czy filmy przesytane
za posrednictwem internetu czesto w literaturze nazywane sa takze agresja elektroniczng.
Ma ona zaréwno posredni jak i bezposredni charakter. Bezposrednie ataki okresla si¢ jako
kierowanie w internecie dzialan agresywnych bezposrednio w stron¢ innych oséb. Natomiast
w przypadku agresji posredniej moéwimy o sytuacji, w ktorej wykorzystuje si¢ postronne osoby
do stosowania agresji wobec wybranej ofiary. Waznym aspektem owej formy cyberprzemocy
jest obustronna §wiadomos$¢ 1 zgoda na ten rodzaj wspolpracy.

W celu zobrazowania skali 1 zasiggu zjawiska cyberprzemocy Centrum Badania Opinii
Spotecznej przeprowadzito badania wérod mtodziezy z réznych §rodowisk szkolnych (2016). W
edycji badan ,,Mtodziez” rozszerzono spektrum pytan o zagadnienia zwigzane z cyberprzemoca.
Wyniki okazaty si¢ stosunkowo réznorodne, bowiem zalezne w duzej mierze od typu szkoty,
do jakiej uczgszczaly osoby badane. Uczniowie zasadniczych szkét zawodowych czesciej
doswiadczali przemocy niz uczniowie innych szkot. Natomiast dwie formy doswiadczania
agresji przeanalizowane w badaniu okazaly si¢ dotyka¢ uczniéw roéwnie czesto, niezaleznie
od typu szkoly. Sa to publikowanie w internecie informacje 1 zdjecia, ktorych badany nie
chcial ujawnia¢ oraz wykluczenie. Poréwnanie wynikéw z réznych typow szkot wskazuje,
ze chtopcy, czgsciej niz dziewczeta, doswiadczajg roznych form przemocy. W zasadniczych
szkotach zawodowych sytuacja jest wyjatkowo zta —42% sposrod respondentéw odpowiada, ze
czestym zjawiskiem jest przemoc wobec chlopakow, natomiast 31% wskazuje na wystapienie
przypadkéw przemocy wobec dziewczat. Wyniki badan CBOS(2016) w sferze cyberprzemocy
wykazaty takze, ze mlodzi ludzie doswiadczali roznych jej form ze strony innych. 8%
ankietowanych otrzymywato wiadomosci o obrazliwej tresci od kolegi/ kolezanki. Takze 8%
badanych wskazato na do§wiadczenie sytuacji, w ktorej opublikowano w internecie informacje,
ktorej nie cheieli ujawni¢. Cyberprzemoc tacznie dotkneta 13% sposrod przebadanych uczniow.
Warto zwroci¢ uwage na to, iz 3% badanych spotkato si¢ z obiema formami cyberprzemocy,
za$ tylko 5% z nich doswiadczyto jednej z nich. Istotne z punktu widzenia analizy zjawiska
cyberprzemocy moga by¢ takze wyniki w zakresie cyberprzemocy stosowanej przez uczniow
wzgledem nauczycieli. Odpowiedzi badanych w tym aspekcie wskazuja, ze 28% z nich
potwierdza przypadki stosowania owego rodzaju przemocy wzgledem nauczyciela w szkole,
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do ktorej uczgszczaja. Badania potwierdzaja takze przypadki zamieszczania obrazliwych i
kompromitujgcych nauczycieli materialdéw w sieci. Dodatkowo 17% sposrdd ankietowanych
potwierdza, ze zdarzylo si¢ to czegsciej niz raz.

Koncentrujac uwage na zjawisku cyberprzemocy zbadano takze, kto moze staé si¢ sprawca, a
kto moze pas¢ ofiarg internetowej agresji. Badania (Mishna, Khoury-Kassabri, Gadalla, Daciuk
2012) wykazaly, ze starsi uczniowie czgsciej moga sta¢ si¢ sprawcg zarOwno jednorazowego
zastosowania agresji w internecie, jak i dlugotrwalego ngkania, a wigc sg czeSciej narazeni
na stycznos$¢ z cyberprzemoca. Uczniowie ci mogg takze wykazywac si¢ nizszym poczuciem
bezpieczenstwa. Dodatkowo badanie udowodnilo, iz uczniowie czgsciej korzystajacy z
komputera sa jednocze$nie czgsciej powigzani z dzialaniami o charakterze cyberprzemocowym.

1.2 CYBERPRZEMOC A PRZEMOC TRADYCYJNA

Réznica pomiedzy cyberprzemoca a przemocg w tradycyjnym jej ujeciu jest stosunkowo
niewielka, jednakze r6zni si¢ ona pod wzgledem stosowanych narzgdzi. Warto zatem zastanowic
si¢ nad tym, czy podstawowe dla tradycyjnej agresji przejawy 1 mechanizmy majg znaczenie
takze w przypadku agresji elektronicznej. W literaturze dokonuje si¢ rozrdznienia w obrebie
trzech wlasciwosci, jakimi sa: (1) powtarzalno$¢, (2) nierownowaga sit 1 (3) intencjonalnos¢
stosowania roznorakich form agresji (Pyzalski 2012). Powtarzalno§¢ w tradycyjnym
ujeciu agresji oznacza dzialanie wielokrotnie ponawiane przez sprawcow. Natomiast w
przypadku agresji elektronicznej wynika ona z cech materialu zamieszczonego w internecie.
Nierownowaga sit to z kolei wlasciwos¢ wynikajaca z przewagi sprawcow agresji. Przewaga
przybiera réznorodne formy i wynika z faktu, iz internet stanowi olbrzymia, potaczong ze soba
sie¢, dajacag mozliwo$¢ szybkiego rozprzestrzeniania si¢ obrazliwych informacji. To sprawia,
ze oprawcy majg swiadomos$¢ przewagi nad swojg ofiarg. W przypadku tradycyjnie rozumiane;j
agresji oprawcOw charakteryzuje poczucie dominacji nad swojg ofiara, czujg si¢ silniejsi
zaroOwno fizycznie, jak 1 psychicznie. Z kolei cyberprzemoc jest wynikiem niedostatecznej
kompetencji ofiar w zakresie stosowania nowych technologii. Nie§wiadomos$¢ i brak wiedzy w
tym zakresie sprawia, ze nastolatek fatwo moze sta¢ si¢ ofiarg. Intencjonalno$¢ powigzana jest ze
swiadomos$cig podejmowanego dziatania. Agresja tradycyjna jest wiec §wiadomym, celowym
dziataniem sprawcy, ktorego celem jest skrzywdzenie swojej ofiary. Cyberprzemoc, jako forma
agresji posiadajgca czesto posrednig forme, moze by¢ natomiast dzialaniem nieSwiadomym.

1.3 DROGI ROZPOWSZECHNIANIA ZJAWISKA

Zroéznicowanie technologii komunikacyjnych sprawia, ze mtody uzytkownik sieci
moze doswiadczy¢ cyberprzemocy na wiele sposobow. Stuzy ku temu wiele Zrdédet komunikacji
wspotczesne] miodziezy, powigzane z takimi dziataniami, jak wysytanie obrazliwych
wiadomosci, zdje¢ czy filmow przy pomocy komunikatoréw internetowych. Przestrzenig do
szerzenia si¢ agresji wérod miodych ludzi jest niewatpliwie poczta elektroniczna. Pozwala ona
tatwo 1 szybko przesyta¢ kompromitujace ofiar¢ informacje do wielu oséb jednoczesnie.
Podobnie dzieje si¢ w przypadku wiadomosci tekstowych oraz portali spoteczno$ciowych,
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ktére stanowig element ich wspolczesnego §wiata, sa rodzajem ,,okna” mtodziezowej kultury.
Zapewniony przez obie te formy komunikacji pewien pozorny poziom anonimowosci wptywa
na to, ze miodzi ludzie nie selekcjonuja nadawanych komunikatow, czg¢sto nie kontrolujac
swojego zachowania wzglegdem innych w $wiecie wirtualnym. Wykorzystywane przez
mlodziez czaty rowniez staja si¢ narzgdziem szerzenia cyberprzemocy. Obecno$¢ na nich wielu
uzytkownikéw daje sposobno$¢ do oczerniania obcych sobie ludzi. Powszechng przestrzenia
znangnastolatkom sg blogi i strony internetowe. One takze staly si¢ miejscem, w ktorym mtodziez
prezentowa¢ moze zachowania agresywne. Nalezy rowniez podkresli¢, ze wiele blogow czy
stron internetowych powstaje specjalnie w celu niszczenia reputacji, zamieszczania prywatnych
informacji i1 zdje¢ innych osoéb, ktore stajg si¢ ofiarami cyberprzemocy (Kowalski, Limber,
Agatston 2010). Wazne sg takze forma i sposob rozpowszechniania, gdy mowa o rozpoznawaniu
potencjalnych ofiar i sprawcoéw zjawiska. Zagadnienia te byty przedmiotem obserwacji wielu
badaczy problematyki cyberprzemocy. Na przyktad w badaniach przeprowadzonych przez
Pyzalskiego (2012) dokonano wieloaspektowej analizy problemu cyberprzemocy wsrod
gimnazjalistow. W trakcie analiz skoncentrowano si¢ na rozpoznaniu przejawdw zjawiska,
uwarunkowan i konsekwencji jego wystepowania, skupiono uwage zarowno na roli sprawcy,
ofiary oraz sprawco-ofiar definiowanych jako osoby, ktére bedac sprawcami cyberprzemocy,
mogg stac si¢ takze jej ofiarami. W badaniu wzigli udziat uczniowie trzeciej klasy gimnazjum,
z placowek na terenie o$miu polskich wojewodztw (podlaskiego, lubelskiego, matopolskiego,
slaskiego, dolnos$laskiego, wielkopolskiego, pomorskiego, mazowieckiego). Najbardziej
istotng czgscig badan jest analiza wynikow z zakresu poziomu sprawstwa i1 witalizacji agresji
elektronicznej przy pomocy czatu i komunikatoréw internetowych. Badania wykazaty, ze
56% badanych nigdy nie bylo sprawcami agresji elektronicznej (Pyzalski 2012). Nieco
inaczej wyniki prezentuja si¢ w przypadku forum internetowego, bedacego stosunkowo
tatwg przestrzenig do manifestowania agresji wzgledem innych. Ponad 36,5% respondentow
przyznaje, ze skorzystalo z tego kanatu w celu manifestowania agresji podczas uczestnictwa w
grach. Dodatkowo wykazano, iz 29% przebadanych osob przyznaje, ze skorzystato z tej formy
w ciggu roku poprzedzajacego badanie. Analizy wynikow w zakresie wykluczenia wykazaty, iz
31% sposrod przebadanych osob dopuscito si¢ takiej agresji wzgledem innych. Gimnazjalisci
przyznali takze, ze zdarzyto im si¢ wysta¢ obrazliwe SMS-y oraz komentowac czyjes profile w
celu obrazenia badz sprawienia przykrosci.

W przypadku problematyki wiktymologii koncentrowano si¢ na przeanalizowaniu
negatywnych do§wiadczen, odczu¢ ofiar i ich zwigzku ze stosowanym rodzajem cyberprzemocy.
Respondenci przyznaja, iz otrzymywali nieprzyjemne SMS-y, w tym 35% z nich kiedykolwiek,
18% w ciggu roku poprzedzajacego przeprowadzenie badania. Ofiarami wyzwisk podczas
rozmow na czacie byto 31,6% sposrod badanych, 18% znich do§wiadczyto tego w przeciggu roku
poprzedzajacego badanie. Spory odsetek sposrod badanych doswiadczyt takze oklamywania
za posrednictwem internetu, a takze nieprzyjemnych komentarzy umieszczanych na ich
kontach spotecznosciowych. Rozwazania uwidaczniajg tylko niektére z przeanalizowanych w
badaniu form wiktymizacji i sprawstwa cyberprzemocy. Nalezy pamigta¢ o tym, ze spektrum
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agresywnych dziatah w sieci jest duze i1 bardzo roznorodne. Kazda ze stosowanej formy agresji
elektronicznej moze w znaczacy sposob wptywac na psychike i prawidtowy rozwoj mtodego
uzytkownika sieci.

1.4 FORMY CYBERPRZEMOCY

Zagrozenie cyberprzemocg moze dotkng¢ mitodego uzytkownika sieci w bardzo rdéziny
sposdb, ze wzgledu na réznorodne jego drogi rozpowszechniania. Rédwnie wazna jest takze
forma stosowanej agresji elektronicznej. Istniejg rézne formy cyberprzemocy: flamming,
przesladowanie, oczernianie czy pozyskiwanie tajemnic za posrednictwem internetu,
cyberostracyzm oraz happy slapping (Kowalski, Limber, Agatston 2010).

Charakterystyczne dziatania, ktore mozna uznaé za przejaw cyberprzemocy, to cz¢sto
stosowana wojna na obelgi (flamming). Zjawisko to charakteryzuje krotka, zaciekta wymiana
zdan miedzy uzytkownikami sieci. Najcze$ciej nastolatkowie moga zetknaé si¢ z nim
na wspomnianych wczesniej czatach czy forach internetowych.

Dlugotrwate dziatanie skierowane w strong¢ konkretnej osoby, ktére ma doprowadzi¢ do
wywolania dyskomfortu emocjonalnego, stanu niepokoju u drugiej osoby, to przesladowanie.
Cecha charakterystyczng, ktora odroznia je sposrdd innych form, jest jasne rozroznienie
atakujacego, poszkodowanego i celu danego postgpowania. W przypadku innych form
cyberprzemocy rozrdznienie to nie jest az tak wyrazne, natomiast w przypadku przesladowania
oczywistym jego celem jest odebranie innym uzytkownikom przyjemnosci korzystania z
internetu.

Przekazywanie fatszywych informacji o innej osobie to najistotniejszy element formy
cyberprzemocy nazywanej oczernianiem. Ten rodzaj internetowej agresji obejmuje e-maile,
zdjecia przesytane i publikowane w celu ponizenia innej osoby.

Pozyskiwanie tajemnic, prywatnych informacji od innych oséb rowniez traktowane jest
jako jedna z form internetowej agresji. Moze by¢ zrodtem niebezpieczenstwa dla nastolatkow.
Takie dziatanie moze zosta¢ uznane za cyberprzemoc, kiedy internetowy oprawca, otrzymujac
jakiekolwiek poufne informacje od swojego wspotrozméwey, udostepnia je do wgladu innym
uzytkownikom sieci.

W przypadku grup charakterystyczng forma agresji jest cyberostracyzm. Wydaje si¢, ze
mtoda, prawidlowo rozwijajaca si¢ 1 funkcjonujgca jednostka, chce by¢ cztonkiem okreslonej
spotecznosci. Wykluczenie z grupy w sieci moze w znaczacym stopniu wptywaé na emocje
dziecka, ktore korzysta z internetu.

Forma cyberprzemocy, w ktdrej sprawca notorycznie wykorzystuje wszelkie $rodki
wirtualnej komunikacji do przesladowania drugiej osoby, to cybern¢kanie.

Z kolei happy slapping jest calkowicie nowym rodzajem cyberprzemocy. Zjawisko to polega
na rejestrowaniu filmow z aktami przemocy. Nagrania tych zdarzen zamieszczane sa pézniej w
internecie, dopuszczone do wgladu innych uzytkownikow, dajac im mozliwo$¢ komentowania
zarejestrowanego zdarzenia (Kowalski,Limber, Agatston 2010).
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1.5 KONSEKWENCIJE CYBERPRZEMOCY

Charakterystyczne dla problemu cyberprzemocy sg szybkos$¢ rozprzestrzeniania i powszechna
dostepnos¢ obrazliwych materiatow. Osoby, wobec ktorych stosowany jest ten rodzaj przemocy,
czuja si¢ czesto bezbronne 1 nieszczesliwe (Szeligiewicz-Urban 2016). Bezustannie odczuwaja
strach i lek. Osoby, ktore do§wiadczaja przemocy, sa czesto osamotnione i odizolowane od
reszty $wiata. Diugotrwate do§wiadczanie wszelkich negatywnych i1 nieprzyjemnych odczué
przez ofiare moze prowadzi¢ do wszelkiego rodzaju zaburzen zachowania, co wplywa takze na
codzienne funkcjonowanie przesladowanej jednostki w realnym $wiecie.

Wszystko, zczym mtody uzytkownik sieci moze spotkac si¢ i czego doswiadcza w wirtualnym
swiecie, w znaczacym stopniu wplywa na sposob jego funkcjonowania w $wiecie realnym. Moze
zagrazac¢ to jego rozwojowi emocjonalnemu, psychicznemu czy spotecznemu (Szeligiewicz-
Urban 2016). Mozliwe jest m.in. wystapienie objawow somatycznych, wzrost lgku, a takze
zwigkszenie tendencji do agresji wsroéd nastolatkow. Rosnie takze prawdopodobienstwo
popetnienia samobdjstwa.

1.5.1 ZABURZENIA ZACHOWANIA

Zaburzenia zachowania sg traktowane jako odbiegajace od normy anomalie w sposobie Zycia
jednostki. Wyjasnienia wcigz wymaga kwestia doktadnego ich sklasyfikowania. Nie jest bowiem
oczywiste, czy sg one zaburzeniami psychicznymi, czy nalezy je traktowac jako problem
spoteczny lub wychowawczy. Do objawow powigzanych ze zjawiskiem cyberprzemocy nalezy:
nckanie rowiesnikow lub innych kolegéw oraz zngcanie si¢ nad innymi osobami (Wright,
Stern, Phelean 2008).Takie zachowania moga mie¢ miejsce zarbwno w $wiecie realnym
jak 1 wirtualnym. Co wazne, zachowania te mogg objawiac si¢ zarowno u ofiar jak i u sprawcoOw
elektronicznej agres;ji.

W klasyfikacji ICD—-10 (2002) dokonano podziatu zaburzen zachowania, wyodrebniajac:
zaburzenia zachowania wzgledem samego siebie, zaburzenia opozycyjno-buntownicze oraz
spoteczne zaburzenia zachowania (Wright, Stern, Phelean 2008). Zjawisko cyberprzemocy
najsilniej powigzane jest z wystepowaniem dwoch ostatnich wyzej wymienionych zaburzen
zachowania. Te, klasyfikowane jako opozycyjno-buntownicze, charakteryzuja si¢ ,,drazliwym”
nastrojem. Moze to wzmagac¢ poziom rozdraznienia, irytacji czy agresji u nastolatka wzgledem
innych uzytkownikow sieci. Nadwrazliwo$¢ wzmaga tez tendencje mtodego cztowieka do
prezentowania prowokacyjnych zachowan. Zauwazalne moze by¢ celowe obrazanie innych,
obwinianie ich o swoje btedy i przewinienia (Jerzak 2016).

Doswiadczenia nastolatka w $wiecie wirtualnym moga takze potegowaé u niego wzrost
agresywnosci i sktonnos$¢ do zachowan agresywnych. Cyberprzemoc jest agresja instrumentalng,
zaplanowanym dziataniem, majacym na celu odniesienie korzysci psychicznych, kosztem
skrzywdzenia innej osoby (Kotakowski 2013). Przybiera ona posta¢ stowna, ale jest ukryta
formg agresji, gdyz sprawca liczy na to, ze w sieci pozostanie anonimowy.
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1.5.2 LEK TOBJAWY SOMATYCZNE

Napigcie emocjonalne zwigzane z dhlugotrwatym doswiadczeniem cyberprzemocy znaczaco
wplywa na zachowanie osoby. Jest ono zwigzane z negatywnymi odczuciami jednostki.
W nastegpstwie nastolatkowi moze zacza¢ towarzyszy¢ lgk, mozliwe sg takze napady paniki
(Szeligiewicz-Urban 2016). Doswiadczana przez dlugi czas przemoc moze uczyni¢ jednostke
bezsilng wobec niej samej. To sprawia, ze adolescent czgsto czuje si¢ zagrozony i bezustannie
odczuwa silny Igk. U ofiar cyberprzemocy wystepuja takze objawy stresu pourazowego
(Albanski 2010), zwiekszona czujnos$¢, czgsto osoby te rezygnuja z dotychczasowych
aktywnosci, oslabiajac takze kontakt z rowiesnikami, wycofujac si¢ z realnego zycia.
Osoby doswiadczajace cyberprzemocy czgsto narazone sg na problemy ze snem i trudnosci
z prawidlowym funkcjonowaniem, takze w szkole. W badaniu (Sourander, Klomek, Ikonen,
Lindroos, Luntamo, Koskelainen, Helenius 2010) wykazano zwigzek zjawiska cyberprzemocy
z wystgpieniem u nastolatka bolu glowy czy brzucha. Objawy somatyczne czg¢sto powinny,
zdaniem badaczy, stanowi¢ sygnat do reagowania i pomocy.

Roéwniez inne badanie (Kowalski, Limber 2006) wskazuje na bezposredni zwigzek pomigdzy
Igkiem spotecznym, samooceng a cyberprzemoca. Respondentami byli gimnazjali$ci, ktorzy
odpowiadali na pytania dotyczace stosowania cyberprzemocy. Analiza wynikow wykazata, Zze
osoby, ktore doswiadczaty cyberprzemocy jednorazowo (lub czesciej), miaty wyzszy poziom
leku spotecznego w poréwnaniu do 0sob, ktorych ta przemoc nie dotkneta. W przypadku osob,
ktore doswiadczaty przemocy 2-3 razy w miesigcu, mamy do czynienia z wyzszym poziomem
lgku spotecznego u wszystkich grup. Osoby klasyfikowane w badaniu jako cyberofiary oraz
cyberagresorzy wykazywaly si¢ rowniez nizszg samooceng.

1.5.3 SAMOBOJSTWO 1 DEPRESJA

Samobojstwa nastolatkdw powigzanych ze stosowaniem cyberprzemocy czesto nagtasniane sg
przez media. W ostatnich latach mogliémy uslysze¢ o przypadku 14-letniej Anny Halaman
z Gdanska. W 2006 roku uczennica gdanskiego Gimnazjum nr 2 popehita samobdjstwo
po do$wiadczeniu jednej z form cyberprzemocy ze strony swoich kolegow z klasy. Podczas
lekcji, w trakcie ktdérej nieobecna byla nauczycielka,, kilkoro chtopakéw inicjowato sceny
seksualne z jej udziatem. Jeden z oprawcé6w nagrywat cate zdarzenie telefonem komorkowym.
Nikt z obecnych w klasie nie powstrzymal oprawcow dziewczyny. Nauczycielka dowiedziata
si¢ 0 zajsciu z relacji innych uczniéw. O calym zdarzeniu poinformowano rodzing dziewczyny.
Telefon ze szkoly odebral brat, reakcja rodziny nie byta jednak wiasciwa. Dziewczyna ze swoich
problemow zwierzyla sie rowniez kolezance, wspominajac o tym, co zamierza zrobi¢. Znajoma
nastolatki nie potraktowata jej stow powaznie, nie majac §wiadomosci rzeczywistego powodu
takiej decyzji. Otoczenie dziewczyny, nieswiadome zdarzenia jakie rozegrato si¢ w szkole,
zbagatelizowato ,,wotanie o pomoc” ze strony nastolatki. Dziewczyna popetnita samobdjstwo,
wieszajac si¢ na skakance w swoim pokoju (Szeligiewicz-Urban 2016).

Cyberprzemoc stanowi dlugoterminowy czynnik ryzyka, prowadzacy do checi popelnienia
samobojstwa 1 pojawienia si¢ depresji u ofiar. W sytuacji bezsilnosci wobec doswiadczanej
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agresji osoby robig krzywde¢ samemu sobie i stajg si¢ agresywne wzgledem innych. Zmniejszone
poczucie wlasnej wartosci na skutek dhlugotrwatego doswiadczania cyberprzemocy dotyka
zaroOwno dzieci jak i mlodziez. Objawy depresji wsrod tej grupy osob sg coraz silniej wyrazane
z wiekiem. Najczestsze spotykane sa objawy somatyczne depresji, rzadziej wystepuja takze
zaburzenia apetytu i snu(Wright, Stern, Phelean 2008).Nastolatek w okresie dorastania moze
mie¢ problem z odpowiednia reakcja na sytuacje stresowe. Jest on wyjatkowo wrazliwy na
stowa krytyki skierowane w jego strong, moze mie¢ wiec ktopot z odpowiednig reakcja na
krytyke, takze w Internecie (Jerzak 2016). Z sytuacje mogg zwigkszy¢ prawdopodobienstwa
popelnienia samobdjstwa przez mtodg osobg w sytuacji do§wiadczania dlugotrwalego osadu
ze strony innych. Nastolatek, bedac aktywnym uzytkownikiem sieci, bezustannie narazony jest
na oceng¢ i krytyke ze strony innych. Opiniowanie, anonimowa krytyka czy przejawy jawnej
niecheci wzgledem innych, tak powszechne w §wiecie wirtualnym, w sposob bezposredni moga
wplywac na stan emocjonalny mtodej, rozwijajacej si¢ jednostki.

Sytuacja majaca miejsce w internecie jest dla wielu mlodych ludzi na tyle stresujaca, ze
czesto czuja si¢ bezsilni, decyduja si¢ na drastyczng forme rozwigzania problemu. W momencie
osamotnienia i strachu wywolanego przez dtugotrwalg cyberprzemoc, nastolatek decyduje si¢
popelni¢ samobojstwo. Przesladowany jest osamotniony, odczuwa lgk 1 ma poczucie, ze zostal
sam z problemem.

1.6 PODSUMOWANIE

Dorastajagcy nastolatek w $wiecie wirtualnym narazony jest na wiele niebezpieczenstw,
w bezposredni sposéb wptywajacych na jego funkcjonowanie w realnym $wiecie. Cyberprzemoc
dotyka coraz wigkszej liczby mtodych ludzi, zagrazajac ich prawidlowemu rozwojowi.
Ponadto wiedza nastolatkow na temat szkodliwos$ci dziatan w sieci wcigz jest znikoma. Internet
moze by¢ wykorzystywany przez mtodych ludzi nie tylko jako zrédto komunikacji, ale takze
jako s$rodek realizacji zachowan agresywnych wobec innych os6b. Zmiany w zachowaniu,
wzrost agresywnosci, wystepowanie zaburzen somatycznych 1 wzrost leku to tylko niektore z
konsekwencji zjawiska. Szerzaca si¢ fala samobdjstw na skutek do§wiadczania cyberprzemocy
sprawia, ze jest to zjawisko bezposrednio zagrazajace zdrowiu 1 zyciu mlodego czlowieka.

2 CYBERPRZEMOC 1 JE] KONSEKWENCIE — MODELE WYJASNIAJACE

Cyberprzemoc dotyka mtodziez w wieku szkolnym, bedac takze czynnikiem ryzyka w okresie
dorastania. Wptywa na powstawanie zaburzen utrudniajacych prawidlowe funkcjonowanie
nastolatka. Dlugotrwate do$wiadczanie cyberprzemocy jest sytuacja trudng i wplywajaca
na jego codzienne funkcjonowanie, zwigksza poziom stresu i odczuwanego leku. W modelu
podatnosci na stres okazuje si¢, ze jest on czynnikiem wspotdziatajgcym w tworzeniu zaburzen
(Sek 2008). Wptywa na wiele aspektow zycia nastolatka, dlatego tak wazne jest to, by poznad
konsekwencje, jakie ze sobg niesie. Szczegdtowa analiza negatywnych, szkodliwych dla
zdrowia nastgpstw jest niezbedna, by moc chroni¢ i wspomagac prawidtowy rozwdj mtodziezy.
Warto wigc przeanalizowa¢ podtoze i przebieg negatywnych dla zdrowia skutkéw zjawiska.
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Dhugotrwale dos$wiadczana cyberprzemoc moze prowadzi¢ do zaburzen w zachowaniu
jednostki. Nasilony Iek 1 wspotwystepowanie objawOw somatycznych stanowi zagrozenie
dla zdrowia i rozwoju nastolatka. Doznawanie krzywdy w $wiecie wirtualnym bardzo czesto
jest czynnikiem bezposrednio zagrazajacym zdrowiu jednostki. Wzmacnia poczucie silnego
dyskomfortu, powodujac depresje. Wzrost tendencji samobojczych w grupie nastolatkow to
niepokojaca konsekwencja, ktora budzi wiele obaw. Dlatego tak wazne jest przeanalizowanie
wszystkich aspektéw zagadnienia.

Cyberprzemoc moze wpltywac¢ na realizacj¢ zadan rozwojowych, takich jak: uczenie
si¢ czytania 1 pisania, poznawanie pojec, a takze nauke akceptowania wiasnej fizycznosci w
okresie adolescencji (Le¢dzinska, Czerniawska 2011). U ofiar cyberprzemocy moga wystapi¢
zaburzenia zachowania, lek, depresja, a takze wzrost tendencji samobdjczych. Doswiadczanie
cyberprzemocy moze potegowaé wzrost agresywnosci, wptywa¢ na zmian¢ zachowania
wzgledem réwiesnikow 1 sprawiaé, ze nastolatkowie czgsciej stajg si¢ jej sprawcami. Rozwoj
mtodego czlowieka zwigzany jest z doSwiadczeniami jednostki 1 reakcja otoczenia na te
doswiadczenia. Wszelkie mozliwo$ci 1 pragnienia mtodego czlowieka sa konfrontowane
z wymaganiami otoczenia, co stanowi zrodlo kryzysu w procesie budowania tozsamosci
dojrzewajacej osoby (Harwas-Napierata, Trempata 2004).

Teoria zadan rozwojowych Roberta J. Havighursta (1981) oraz teoria rozwoju
psychospotecznego E. Eriksona (2004) to dwie sposrod teorii rozwojowych, ktore mam
zamiar wykorzysta¢ do opisania zwigzku do§wiadczanej cyberprzemocy z rozwojem mtodego
cztowieka. Wazne z punktu widzenia rozwoju jest dostrzezenie powigzan pomi¢dzy $wiatem
wirtualnym a realizacja zadan rozwojowych, czy ksztaltowaniem si¢ tozsamosci.

Psychologia rozwojowa zajmuje si¢ opisem i wyjasnieniem zmian, majacych miejsce w
trakcie trwania zycia cztlowieka. Rozwdj to proces trwajacy od chwili poczecia az do $mierci.
Rozumiany jest jako wzrost czynnosci, funkcji lub procesow psychicznych, a takze wszelkich
zmian w tym zakresie. Ujmowany jest w kategoriach celow, zadan zyciowych oraz rol, jakie
peni jednostka w trakcie trwania zycia. Podstawowym zadaniem psychologéw rozwojowych
jest opisanie znaczenia kazdej ze zmian rozwojowych. Wskazuja oni, czym jest zmiana, czym
charakteryzuje si¢ rozwdj, czym dana zmiana przejawia si¢ oraz w ktérym momencie zycia
moze zaistnie¢, po czym nastepuje, jakie zachowanie moze poprzedza¢ dang zmiang. Wyjasnien
tych poszukuje si¢ zar6wno w uwarunkowaniach srodowiska zycia jednostki jak i w czynnikach
wewnetrznych (Harwas-Napierata, Trempata 2004).

W oparciu o teori¢ frustracji agresji pokazg przyczyny wystapienia zachowan agresywnych u
nastolatkow. Bezsilno$¢ wobec negatywnych doswiadczen w sieci moze wzmagac u nastolatka
poczucie frustracji wynikajace z zablokowania mozliwosci osiggniecia celu, jakim jest
uwolnienie si¢ od oprawcy (Zimbardo, Gerrig 2008). Doswiadczana cyberprzemoc wzmaga
tendencje do zachowan agresywnych, sprawiajac, ze czgsto ofiary same staja si¢ jej sprawcami.
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2.1 MODEL PODATNOSCI — STRES

Dhugotrwate doswiadczanie cyberprzemocy i1 zwigzany z tym stres moze prowadzié
do wystagpienia zaburzen zaro6wno u jej ofiar, jak 1 u sprawcow. Wplywajac na zachowanie
jednostki, powoduje zaburzenia Igkowe czy depresje, a takze prowadzi do wzrostu agresji.
W konsekwencji moze sprawic, ze ofiara cyberprzemocy moze stac si¢ jej sprawca w przysztosci.
Model podatnos$cina stres wyrdznia trzy czynniki, ktore moga wptywac na powstawanie zaburzen
w funkcjonowaniu. Sg to: czynniki biologiczne, psychologiczne i spoteczno-kulturowe, bedace
predyspozycjami jednostki. Sg one wazne, ale nie sg bezposrednimi sprawcami zaburzen,
ktorych pojawienie si¢ generowane jest rowniez przez oddziatujace czynniki stresujgce (Sek
2008). Dotyczy to zardwno ofiar jak i sprawcoOw cyberprzemocy. Trudno jednak jednoznacznie
stwierdzi¢, czy powstawanie zaburzen ma jedng przyczyne, czy tez jest ich wiele. Zwigkszona
podatno$¢ na stres i ujawnienie si¢ zaburzen depresyjnych nasila si¢ szczegdlnie w momencie
doswiadczania przez nastolatka kryzysu rozwojowego, kiedy to ma do czynienia z ostabiong
odpornoscig swojego organizmu. Model podatnosci na stres wyrdznia psychospoteczne i
fizyczno-biologiczne czynniki stresu. Stresory te moga pochodzi¢ z otoczenia, ale moga takze
mieé¢ swoje zrodto w psychice oraz wynikaé z relacji cztowieka i otoczenia. Zrodtem stresu
moga by¢ zar6wno sytuacje zyciowe, napigcie wewnetrzne lub zewngtrzne. Doswiadczanie
cyberprzemocy jest z pewnoscig dla nastolatka zrodtem stresu. Istotne jest to, jak adolescent
ocenia dane wydarzenie w swoim zyciu, a takze to, w jaki sposob uczy si¢ funkcjonowaé w
nowej rzeczywistosci (Sek 2008).

W zaleznosci od predyspozycji jednostki mamy do czynienia z innym poziomem leku i
ryzykiem wystepowania zaburzen depresyjnych. O pogorszeniu stanu zdrowia w konsekwencji
doswiadczanego stresu decyduje m.in. stan somatyczny organizmu. Na skutek dtugotrwale
doswiadczanej cyberprzemocy nastolatek moze odczuwac silne bole gtowy, mie¢ problemy
ze snem. Model podatnosci na stres podkresla, ze ludzie posiadajg takze wiele mechanizmow
obronnych, zwickszajacych ich odpornos¢ na stres. Uog6lnionymi zasobami odpornosciowymi
sa wlasciwoscijednostkiis$rodowiska, pozwalajace unikng¢ stresoréw. Najbardziej rozbudowang
grupa zasobow sg wlasciwosci psychiczne cztowieka. Wazne jest poczucie tozsamosci, ktorej
uksztaltowanie poprzez doswiadczanie cyberprzemocy moze by¢ utrudnione. Zasoby dziatajg
niezaleznie od sytuacji, w jakiej znalazta si¢ jednostka i pozwalajg zniwelowaé napigcie
wynikajace z negatywnych do§wiadczen. Aktywuja sie, kiedy nastolatek ma problem z realizacja
zadan, badz gdy wymagania ze strony spoleczenstwa przerastajg jego mozliwos$ci. Realizacja
zadan rozwojowych jest kluczowym warunkiem do dalszego prawidtowego rozwoju. Istotne
dla jednostki jest to, ze musi ona zakonczy¢ kazde zadanie, by przejs¢ do kolejnego etapu
rozwojowego (Becelewska 2006).

2.2 ZADANIA ROZWOJOWE WEDLUG R. HAVIGHURSTA

Tres¢ zadan rozwojowych, przed jakimi staje jednostka, wigze si¢ ze zmianami, jakie zachodzg w
jej organizmie, a takze zmianami w Srodowisku spotecznym. Zwigzane jest to z kompetencjami,
z jakimi jednostka konczy poszczegdlne etapy rozwoju w ciggu zycia. Wazne sg posiadane
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przez cztowieka aktualne zasoby, zwigzane z tym, jak radzil on sobie w trudnych sytuacjach
zyciowych. Kolejne zadania rozwojowe, jakie stawia si¢ jednostce, sg rezultatem rozbieznosci
pomiedzy kompetencjami jednostki a naciskiem ze strony srodowiska zewn¢trznego na przejscie
do kolejnego etapu rozwojowego. To, jakie zadanie rozwojowe podejmie cztowiek, a takze to,
jaki wybierze sposob realizacji kazdego z zadan w ciggu zycia, jest kwestig indywidualna.
Wplywa to na wytwarzany przez cztowieka obraz samego siebie (Brzezinska 2000). Ostatecznie
rozwigzanie zadan rozwojowych w kolejnych etapach zycia umozliwia wejscie jednostki w
kolejny etap rozwojowy (Ledzinska, Czerniawska 2011). Havighurst (1981) wyroznit 6 faz
rozwojowych, w ktorych jednostka zdobywa nowe umiejetnosci 1 kompetencje, realizujac
stawiane jej zadania na poszczegdlnych etapach zycia. Wyr6znitl: okres niemowlecy, trwajacy
od momentu narodzin do l.roku Zycia dziecka; dziecinstwo, przypadajace pomiedzy 2. a
3.rokiem zycia; okres zabawy migdzy 4. a 5. rokiem zycia; wiek szkolny, ktory, zgodnie z
koncepcja autora teorii zadan rozwojowych, jest okresem przypadajacym pomigdzy 6. a 12.
rokiem zycia; okres adolescencii, tj. czas pomig¢dzy 13. a 22. rokiem zycia. Owe fazy rozwojowe
sa znaczace z punktu widzenia problemu opisanego w artykule, dlatego warto przeanalizowaé
poszczegolne zadania, jakie jednostka zobowigzana jest realizowac na poszczego6lnych etapach
zycia.

W wieku szkolnym jednostka uczy si¢ swojej roli piciowej. Niezbedny jest takze rozwoj
umiejetnosci potrzebnych w szkole, takich jak: czytanie, pisanie, liczenie czy przyswojenie
poje¢ niezbednych w codziennym zyciu. Zadaniem jednostki w tym okresie jest takze proba
osiggnigcia niezalezno$ci osobistej, czyli poczucia wolnosci (Brzezinska 2000).

W okresie wczesnej adolescencji, pomiedzy 13. a 17. rokiem Zycia, zaczynaja ksztalttowac
si¢ zwigzki z rowiesnikami. Mlody cztowiek uczy si¢ akceptowac swa fizyczno$¢, starajac sie
jednoczesnie zdoby¢ niezalezno$¢ emocjonalng. Opanowuje tez swoja rolg w spoleczenstwie,
zwigzang z jego plcig. Glownym zadaniem, jakie stawiane jest przed jednostka w tym okresie,
jest wybor zawodu, tym samym osiggnigcie niezalezno$ci finansowej i ekonomicznego
bezpieczenstwa. Mtody czlowiek w okresie pdznej adolescencji pomigdzy 18. a 22. rokiem
zycia ma przede wszystkim przygotowac sie do zycia rodzinnego i malzenstwa, rozwija si¢ takze
pod wzgledem intelektualnym, nabywajac nowe, obywatelskie umiejetnosci. Wzbogaca takze
swoje zycie o nowy system wartosci. Po zakonczeniu tych etapow rozwoju jednostka wchodzi
w faze dorostosci. Havighurst (1981) wyr6znia faze wezesnej, sredniej i p6znej dorostoscei.

Dhugotrwale do§wiadczana cyberprzemoc moze negatywnie wptywaé na realizacj¢ zadan
rozwojowych w szczeg6lnosci w wieku szkolnym oraz w okresie adolescencji. Dotyczy to
zaroOwno sprawcow jak i ofiar zjawiska. Nastolatkowie bedacy ofiarami cyberprzemocy, czgsciej
ksztattuje swoje sumienie, moralno$¢, wlasny system warto$ci oraz rozwija swoja postawe
wobec grup i instytucji, ktorych jest czescig (Ledzinska, Czerniawska 2011). Stycznos¢ z
agresja w $wiecie wirtualnym moze zaburzy¢ prawidtowa realizacj¢ tego zadania. Dodatkowo
w pozniejszym etapie rozwoju dorastajacy mtody cztowiek staje si¢ w pelni odpowiedzialny za
swoje zachowania. Ksztalttuje warto$ci, ktore od teraz stajg si¢ podstawg jego funkcjonowania.
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Negatywne do$wiadczenia w §wiecie wirtualnym moga zaburzy¢ sfere odpowiedzialno$ci za
zachowanie, dajg bowiem perspektywe anonimowosci. Wszystko, czego jednostka doswiadczyta
w wieku szkolnym na tym etapie, jest ugruntowane i stanowi podstawe dalszego rozwoju.

Na realizacje zadan rozwojowych i rozwijajacy si¢ organizm nastolatka wpltyw maja
naciski ze strony otoczenia oraz potrzeby cztowieka, takie jak samoocena, aspiracje, emocje.
Wykonanie poszczegdlnych zadah jest dla nastolatka zrodtem satysfakcji, daje poczucie
spelnienia czy dumy. W przypadku niemoznos$ci wykonania ktéregokolwiek z zadan jednostka
zaczyna odczuwac napigcie, ktoére moze rodzi¢ poczucie frustracji.

Niemoznos$¢ opanowania istotnych dla rozwoju umiejetnosci czesto staje si¢ takze powodem
zanizonej samooceny, wiaze si¢ z niska oceng ze strony spoteczenstwa. Radzenie sobie z
przeszkodami utrudniajacymi realizacj¢ zadan rozwojowych jest dla nastolatka znacznie
tatwiejsze, kiedy otrzymuje on dostateczne wsparcie spoteczne. Jesli jednak nie jest ono
jednostce dostarczane, zaczyna ona radzi¢ sobie z napigciem i frustracjg uciekajac si¢ do
negatywnych dla zdrowia dziatan, takich jak: natogi, agresja, czy wyniszczajaca dieta.

Mtoda osoba doswiadcza cyberprzemocy zwigzanej ze zmianami w zachowaniu,
czgstszym poczuciem irytacji i rozdraznienia, wzrostem leku oraz obnizong samooceng, a w
efekcie naznaczeniem lub wykluczeniem spolecznym. Cyberprzemoc jest czgsto przyczyna
jak 1 skutkiem negatywnego oddzialywania grupy rowiesniczej na jednostke — pres;ji.
Negatywna presja rowiesnicza prowadzi¢ moze do depresji, nieumiejetnosci radzenia sobie
ze stresem, zaburzenia wig¢zi spolecznych, czy nawet samobdjstw, prowadzac tym samym do
uniemozliwienia realizacji zadan rozwojowych (Ponczek, Olszowy 2012).

2.3 TEORIA ROZWOJU PSYCHOSPOLECZNEGO WEDLUG E. ERIKSONA

Rozw¢j psychospoteczny cztowieka wynika z interakcji miedzy wewnetrznym $wiatem
jednostki, a zewnetrznymi wymaganiami spoteczno-kulturowymi, z ktorymi musi si¢ zmagac
(Bee, Boyd 2008). Cztowiek, by w petni wyksztalci¢ swoja tozsamos$¢, powinien przejs¢ przez
osiem kryzysow, kazdy z nich posiada strategie rozwigzania. Kazdy z nich jest takze wynikiem
nowych zadan czy relacji, ktore stanowig dla jednostki wyzwanie. Kryzys doswiadczany przez
jednostke na kazdym etapie jej rozwoju czesto wigze si¢ z radykalng zmiang perspektywy
(Erikson 2004). Pozytywne rozwigzanie kryzysu nie zawsze jest rOwnoznaczne z pozytywnym
zakonczeniem danego etapu rozwoju, ale moze prowadzi¢ do wewngtrznego wzbogacenia
jednostki o nowe warto$ci. Zdaniem Eriksona (2004) kazdy okres w rozwoju cztowieka
definiowany jest przez par¢ przeciwnosci, takich jak: postawa ufnosci a postawa nieufnosci,
autonomia a wstyd 1 zwatpienie, inicjatywa a poczucie winy.

Kryzys dotykajacy dziecko w wieku szkolnym opiera si¢ na zwigzku mi¢dzy pracowitoscia
a poczuciem nizszosci. Pozyskiwang przez jednostke warto$cig jest kompetencja. To na
tym etapie rozwoju wskazuje si¢ czesto u dzieci tendencje do uzaleznienia od narzuconych
obowigzkow, dlatego tak wazne jest by, zacheca¢ je do odkrywania, uczenia si¢ w zupetnie
nowy sposob, niekoniecznie wynikajacy jedynie z obowigzku. Wchodzac w wiek szkolny
pomiedzy 6. a 12. rokiem zycia, dziecko ksztaltuje w sobie poczucie pracowitosci, nabiera
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zdolno$ci do perfekcyjnego wykonywania powierzonych mu czynno$ci, by czué si¢
uzytecznym. Poczucie nizszo$ci moze wynika¢ z nierozwigzanych wczesniej konfliktow —
dziecko chce by¢ traktowane jak wczesniej, jednocze$nie poréwnuje si¢ z innymi, doznajac
w tym wzgledzie poczucia nizszosci. Rodzina niedostatecznie przygotowata dziecko na zycie
szkolne, ktore moze okaza¢ si¢ zrodtem jego rozczarowan, kiedy to okaze si¢, ze zdobyta
wczesniej wiedza nie jest wystarczajaca, by sprosta¢ np. wymaganiom nauczyciela. W tym
okresie rozwoju tylko odpowiednio wczesnie rozbudowane mozliwosci dziecka mogg by¢
przez niego wykorzystywane.

Napigcie miedzy tozsamos$cia a niepewnoscig roli jest gtownym dylematem okresu
dojrzewania. Wigze si¢ z ponownym rozwazeniem posiadanej w danym momencie
tozsamos$ci, ponownym zintegrowaniem poj¢cia samego siebie oraz przystosowaniem do
zmian zachodzacych w organizmie. Czynnikiem kryzysogennym w tym okresie moze byc¢
nadmiar mozliwo$ci wybordw, dostepnych dla jednostki w tym okresie (Bee, Boyd 2008).
,Cnota” utatwiajaca poszukiwanie nowych wartosci jest wiernos$¢. To takze czas, w ktorym
dojrzewajacy nastolatek prébuje umocni¢ swoja role w spoteczenstwie, koncentrujac si¢ na
tym, co my$lg o nim inni (Erikson 2004). Adolescent ksztattuje swoje poczucie rzeczywistosci
1 musi by¢ przekonany o tym, ze jego sposob doswiadczania byt wykorzystywany takze przez
innych. Poczucie tozsamosci ego jest bowiem podtrzymywane przez ciggtos¢ i niezmiennosé, a
takze przez swiadomos$¢ wtasnej wartosci w oczach innych. Rozproszenie tozsamos$ci nastepuje
w momencie, w ktorym jednostka nie potrafi ustali¢ swojej tozsamosci, a jednocze$nie istnieje
zbyt wielki nacisk spoteczny w kierunku jej skonstruowania.

Erikson (2004) wyrdznil takze kryzysy zwigzane z napigciami mi¢dzy intymno$cia a izolacja,
kreatywnoscig a stagnacja oraz integralnoscig ego a rozpacza.

Wchodzac w wiek szkolny, nastolatek wkracza w nowe $rodowisko, ma styczno$é¢
zrowiesnikami. Zgodnie z teorig Eriksona gtowne zadanie, bedace zrodtem kryzysu na tym etapie
rozwoju, to przyswojenie podstawowych umiejetnosci i kulturowych norm (Bee, Boyd 2008).
Wystapienie zaburzen zachowania, zwigzane z dtugotrwatym do$wiadczeniem cyberprzemocy,
w znacznym stopniu zaktoca stopien przystosowania si¢ do norm obowigzujacych w srodowisku.
Wszelkie zmiany w zachowaniu dotyczg zarowno ofiar jak i sprawcow zjawiska, gdyz wydarzenia
ze $wiata wirtualnego oddziatujg na kazdego. Ofiary czgsto prowokuja agresywne zachowania,
za$ sprawcy staja si¢ nerwowi, co utrudnia im prawidtowe funkcjonowanie. Cyberprzemoc
moze takze mie¢ zwigzek z wystapieniem kryzysu w inicjalnym okresie dojrzewania. Wtedy to
wowczas nastolatek poszukuje swojej tozsamosci, chee uzyskaé poczucie wspdlnoty z innymi,
takze w wirtualnym $wiecie. Staje si¢ czesto nietolerancyjny, odrzucajac wszystkich tych, ktorzy
w jaki$ sposob si¢ od niego r6znig. Jego zdaniem to na przyktad kolor skory czy sposéb ubioru
decyduja o przynaleznos$ci do grupy (Erikson 2004).

Wiek dorastania zwigzany jest z wieloma przemianami w organizmie i w zyciu jednostki.
Osiagniecie tozsamosci wigze si¢ z uksztaltowaniem wiasnego systemu warto$ci oraz
przystosowaniem do funkcjonowania w $wiecie poprzez tworzenie zwigzkoéw z innymi, prace
czy sposob spedzania wolnego czasu. Nastolatek, chcac sprosta¢ wymaganiom spotecznym
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zwigzanym z rozwigzaniem kryzysu w czasie dojrzewania, moze odczuwac gk, bezradno$¢ oraz
strach przed odrzuceniem przez znaczace osoby. Adolescent zmaga si¢ wowczas z dylematem
dotyczacym formowania si¢ wlasnej tozsamosci, tj. obrazu siebie samego. Miody cztowiek
identyfikuje si¢ z grupa, decydujac do ktorej z nich chce przynalezec i jakie miejsce w niej
zajmowac. W tej sytuacji czesto zmaga si¢ z réznego typu wyzwaniami, co moze powodowaé
u niego stres i napiecie. Stabilne, wspierajace otoczenie pozwala jednostce na ostateczne
uformowanie si¢ tozsamosci (Ponczek, Olszowy 2012).

Poszukiwanie tozsamos$ci w wieku dorastania czgsto przenosi si¢ takze do Swiata wirtualnego.
Sie¢ jest przestrzenig, w ktorej nastolatkowie tatwo moga eksperymentowac 1 bez przeszkod
ksztaltowa¢ dowolng tozsamo$¢. W badaniach przeprowadzonych w ramach projektu EU
Kids Online (2011) przeanalizowano sposoby ksztaltowania si¢ tozsamosci w internecie,
a wiec podawanie w sieci wieku innego niz rzeczywisty oraz tozsamo$¢ wirtualng, jako
tozsamos¢ odmienng od prezentowanej przez nastolatka w realnym §wiecie. Wyniki badania
pokazaty, ze wiek inny niz rzeczywisty podawato 3,2% sposrod przebadanych nastolatkow,
dodatkowo az 38,1% osob ,,czuje si¢ bardziej sobg” dzigki tozsamosci, jakg wykreowato w
internecie. Zauwazono, ze jesli kreowanie tozsamo$ci w internecie ma zwigzek z realizacja
zadan rozwojowych w tym zakresie, tendencja ta powinna rosnag¢ wraz z wiekiem. Wyniki
potwierdzity, ze tak si¢ dzieje. W trakcie eksperymentowania z tozsamos$cig wirtualng
ryzyko doswiadczenia negatywnych czynnikow wzrasta. Wedtug przeprowadzonych badan
ci nastolatkowie, ktorzy udawali w internecie kogo$, kim nie sa, cze$ciej mieli negatywne
dos$wiadczenia emocjonalne zwigzane z tre$ciami, z jakimi zetkneli si¢ w sieci. Okazywali
si¢ oni takze sprawcami wrogich zachowan wobec innych. Znacznie cz¢$ciej wysylali innym
wiadomosci o wydzwieku seksualnym oraz prezentowali zachowania agresywne wobec innych
(Kirwil 2011). Eksperymentowanie z tozsamoscig w sieci wigze si¢z konsekwencjami w postaci
negatywnych doswiadczen emocjonalnych, agresja wobec innych uzytkownikow i z nadmierng
ciekawos$cig dotyczaca tresci seksualnych. Przeprowadzone badania potwierdzaja, iz dzieci,
ktore eksperymentuja ze swoja tozsamoscia, s mniej bezpieczne w sieci.

Teoria Eriksona wyznaczata intymnosc¢ jako kryzys w okresie dorostosci, jednakze badania
zwigzku intymnosci z wystgpowaniem depresji prowadzono na grupie nastolatkow. Intymnos¢
jest definiowana jako zdolno$¢ do partnerstwa i zaangazowania w zwigzki. W badaniach
Williams’a Connolly’ego i1 Segala (2001) analizowano podatno$¢ na depresje w grupie
nastolatkow. Wyniki wskazuja, ze dorastajace dziewczyny, ktore doswiadczyly niskiego
poziomu intymno$ci w zwigzku, moga czgsciej odczuwaé negatywny nastrdj. Byt on takze
powigzany z wystepowaniem epizodu depresyjnego, co stanowi czynnik ryzyka depresji w
pozniejszych latach zycia. Z kolei w badaniach przeprowadzonych przez Mackinnona, Nosko,
Pratta 1 Norrisa (2011) w oparciu o model rozwoju psychospotecznego Eriksona (2004)
przeanalizowano pozytywny zwigzek mig¢dzy intymno$cig a generatywnoscig. Intymnos¢,
zardwno ta zwigzana ze zwigzkiem jak i z przyjaznia, przyczynita si¢ do zwigkszenia poczucia
niepokoju niezaleznie od pozostatych czynnikdéw. Potwierdzit si¢ takze pozytywny zwigzek
pomiedzy intymnosciag a troskg o generatywnos¢ w przysztosci. Pozytywne doswiadczenia z
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intymnymi zwigzkami moga ulatwi¢ jednostce rozwigzanie dylematu zwigzanego z bliskos$cia
11zolacja.

Dojrzata zazyto$¢ 1 zwigzki intymne moga wskazywa¢ na rozwigzanie kryzysu
psychospotecznego zwigzanego z niepewnoscig roli. Stanowi to poparcie dla teorii rozwoju
psychospotecznego Eriksona (2004) na roznych etapach rozwoju (Marasco 2012).

W teorii rozwoju psychospotecznego rozwdj cztowieka wyznaczany jest przez biologiczne
czynniki popedowe oraz interakcje spoteczne (Przetacznik Gierowska, Tyszkowa 1996).
Zdaniem Havighursta (1981) na realizacj¢ zadan rozwojowych wplyw maja: oczekiwania
spoteczne, roznice indywidualne zwigzane z rozwojem organizmu oraz preferowane
indywidualne wartosci. W teorii Eriksona (2004) cztowiek w przypadku rozwigzania kazdego
z rozwojowych dylematéw wplywajacych na ksztalttowanie tozsamosci zyskuje cnoty, takie
jak: nadzieja, wola, zdecydowanie, kompetencje, wierno$¢, mitos¢, opiekunczos$¢, madrosé.
Rozwigzanie zadan rozwojowych zdaniem Havighursta (1981) pozwala jednostce na zyskanie
nowych sprawnos$ci motorycznych, emocjonalnych 1 spotecznych. Obie koncepcje koncentruja
swojg uwage na prawidlowym rozwoju cztowieka, wskazujac na trudno$ci i zmagania, z ktérymi
kazda jednostka musi si¢ zmierzy¢, by w petni wyksztalci¢ swoja indywidualng tozsamos$¢
1 osobowos¢. W przypadku obu teorii wskazuje si¢ na to, iz przejscie przez kazdy z etapow
rozwoju oraz pomys$lna realizacja poszczegolnych zadan wigzg si¢ z konsekwencjami, dlatego
tez warto zestawi¢ ze sobg obie koncepcje rozwojowe.

Wiedza o zadaniach rozwojowych oraz pomoc w ich zrealizowaniu w razie konieczno$ci
moze by¢ pomocna w procesie wychowywania miodego cztowieka. Jest tez istotna z
punktu widzenia analizy problemu cyberprzemocy wsrod nastolatkow. Zdarzenia ze $wiata
wirtualnego w znaczacy sposob wplywaja na sposob wykonywania zadan powigzanych
z rozwojem organizmu, dlatego tak wazna jest poglebiona analiza ich znaczenia w zyciu
jednostki. Podejmowanie trudu realizowania poszczego6lnych zadan rozwojowych umozliwia
przejscie do kolejnej fazy rozwoju. Kryzys moze pojawi¢ sie¢, kiedy jednostka staje przed
nowymi zadaniami i przechodzi do kolejnego etapu swojego zycia. Ma on charakter
dwubiegunowy 1 zawsze posiada dwa rozwigzania. Jedno z nich jest korzystne dla jednostki,
drugie za$ negatywne 1 stanowi zrodto napiecia. Koncepcje Eriksona i Havighursta (1981)
sa koncepcjami rozwojowymi, ktore stworzono po to, by opisa¢ przebieg ludzkiego zycia,
dzielac je na poszczegodlne etapy. Obejmuja one swym zasiegiem caty okres zycia cztowieka,
od narodzin az do $mierci, ukazujac zmagania jednostki na poszczeg6élnych etapach rozwoju.
Zaréwno Havighurst (1981), jak i Erikson (2004),w swoich teoriach rozwoju cztowieka
ukazujg prawidlowe wzorce zachowania, ktére ksztaltujg zdrowa jednostke. Obie koncepcje
koncentrujg uwage na potrzebach, ktére cztowiek posiada i chce zaspokajac na poszczegdlnych
etapach swojego zycia. Obie te koncepcje ukazuja takze konsekwencje i negatywne skutki dla
zdrowia i ksztaltowania tozsamos$ci mtodego cztowieka.

Widoczng konsekwencja cyberprzemocy jest wzrost tendencji do zachowan agresywnych
wzgledem otoczenia 1 rowiesnikow. Czgsto agresja bywa traktowana jako zaburzenia
zachowania — czyli jedno z negatywnych nastepstw cyberprzemocy. Nalezy jednak pamigtac,
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ze w diagnostyce sg to odrebne od siebie zjawiska (Kotakowski 2013).

2.4 TEORIA FRUSTRACJI-AGRESIJI

Wzrost poziomu agresji dotyczy zaréwno ofiar jak 1 sprawcoéw cyberprzemocy. Sprawcy
czesto nie potrafia radzi¢ sobie w trudnych sytuacjach, co potgguje uczucie frustracji.
Agresorzy przejawiaja che¢ dominacji nad réwiesnikami. W przypadku ofiar cyberprzemocy
charakterystycznym zachowaniem mtodziezy moze by¢ wprowadzanie zamieszania, niepokoju
1 prowokacja konfliktu w grupie rowiesniczej, czesciej wykazuja tez Igk spoteczny i obnizenie
nastroju (Kowalski, Limber, Agatston 2010).

Agresjadlasprawcow cyberprzemocy stanowinarzedzie stuzace do osiggnigcia zamierzonego
celu, czyli do wyrzadzenia fizycznej lub psychicznej krzywdy innym ludziom. Czynnikiem
zwigkszajacym prawdopodobienstwo wystapienia zachowania agresywnego jest frustracja.
Ma ona miejsce, gdy nie mozna osiaggna¢ waznego celu, w zwigzku z czym moze wzbudzaé
agresj¢ oraz nieche¢ przeciwko jej zroédhu (Farnicka, Liberska, Niewiedziat 2016). Jest tez
stanem wewngetrznym, bedacym reakcjg na napotkanie przeszkody (Wojciszke 2006). Im
wiekszy jest jej poziom, tym bardziej zwigksza si¢ prawdopodobienstwo wystapienia agresji.
Sama frustracja nie jest czgsto wystarczajaca, bowiem w przypadku wywolania zachowania
agresywnego wystepuja jeszcze inne czynniki, tak zwane sygnaty wywotawcze. Sa to bodzce
zwigzane z wystgpieniem gniewu, do ktorego wystarczy wywolanie negatywnych emoc;ji.

Niektore z przejawdw zachowan agresywnych nie sg wynikiem frustracji, ich podstawa moga
by¢ takze inne motywy stanowigce czg¢$¢ ludzkiego zycia. Zwigzek miedzy nieprzyjemnym
doswiadczeniem a reakcja nastolatka zalezy od przypisania cech temu, co wywolato to
doswiadczenie. To, czy zachowanie agresywne moze zaistnie¢, zalezy od wczesniejszych
doswiadczen jednostki.

Wspomnienia nieprzyjemnych zdarzen ze $wiata wirtualnego wywotuja negatywne mysli 1
uczucia, zwigkszajac tym samym prawdopodobienstwo wystgpienia zachowan agresywnych.
Sa one czgsto reakcja na okreslone sytuacje, co by¢ zaswiadcza o tym, ze sa to dziatania
podejmowane pod wplywem emocji (Zimbardo, Gerrig 2008). Dlugotrwate do$wiadczanie
przemocy w internecie moze wywotywac napiecie emocjonalne, bedace zrédtem dyskomfortu
psychicznego jednostki, niezwigzanego z frustracja. Zachowanie powstajace na skutek
dhlugotrwatego doswiadczania cyberprzemocy, badz tez nieskutecznej proby skrzywdzenia
drugiej osoby moze powodowac wzrost agresji wsrdd adolescentow.

Frustracja zawsze wywotuje agresje¢, cho¢ nie zawsze jest ona skierowana na cel wywotujacy
dang frustracje (Wojciszke 2006). Nieche¢ 1 zto§¢ wywotana przez jaki$ czynnik, na przyktad
ktopoty w kontaktach z réwiesnikami w realnym $wiecie, moga spowodowac wystgpienie
zachowan agresywnych w przestrzeni wirtualnej. Strach przed karg za swoje postepowanie moze
by¢ czynnikiem hamujacym zachowania agresywne, jednakze internet daje uzytkownikowi
poczucie anonimowosci, na skutek czego oprawcy czesto czuja si¢ bezkarni. Moze to potegowac
wystepowanie zachowan agresywnych, gdyz to wlasnie obserwacja kogo$ zachowujacego si¢
W sposob niewlasciwy moze wzmagac tendencje zachowan agresywnych (Albanski 2010).
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2.5 PODSUMOWANIE

W wieku szkolnym w zyciu i w organizmie mtodego cztowieka zachodzi bardzo wiele zmian
zwigzanych z wchodzeniem w kolejny etap rozwoju 1 nowe szkolne Srodowisko. Zmienia
si¢ sposOb postrzegania samego siebie, ale przede wszystkim postrzeganie innych ludzi.
Nastolatek czesciej koncentruje swoja uwage na cechach wewnetrznych i wartosciach, jakie sg
prezentowane przez innych. W tym okresie rozwoju coraz czg$ciej zaczynaja pojawiac si¢
zachowania agresywne. Moga by¢ one takze odpowiedzig na negatywne doswiadczenia w
swiecie wirtualnym. Pozorny brak odpowiedzialno$ci za poczynania w internecie réwniez
moze sklania¢ do prezentowania zachowan agresywnych. Swiadomos¢ wielu obserwatoréw
czy wspotsprawcoOw przemocy moze prowadzi¢ do ostabienia odpowiedzialno$ci i poczucia
winy za swoje czyny (Albanski 2010).

W wieku szkolnym dziecko zaczyna ksztattowa¢ poczucie wlasnej wartosci. Duze znaczenie
ma poziom akceptacji przez rowiesnikow, a takze przynalezno$¢ do grupy. Dzieci odrzucone
przez grupe rowiesnicza czgsto prezentuja zachowania agresywne, moga miec takze problem
z kontrolowaniem wiasnych emocji (Bee, Boyd 2008). W okresie dorastania prawidtowo
rozwijajacy si¢ cztowiek zmaga si¢ z kryzysem swojej tozsamosci. Szukajac jej, jednostka
staje si¢ niepewna swojej dotychczasowej roli. Dorastajacy nastolatek przynalezacy do
grupy rowiesniczej, czesto staje si¢ nietolerancyjny wobec wszelkich odmiennosci, co
stanowi forme¢ obrony jednostki przed pomieszaniem tozsamosci. W sieci jednostka uzywa
portali spoteczno$ciowych do budowania wtasnej tozsamosci i relacji z innymi. Czesto wpltyw
na ich ksztalt majg takze osoby trzecie. Wiek adolescencji to czas, w ktorym mlode osoby
podatne s3 na wptywy innych, chca by¢ akceptowane i znajdowaé si¢ w centrum uwagi, co
czesto ksztattuje ich sposob zachowania w $wiecie wirtualnym (Andrzejewska 2014).

W okresie dorastania bardzo wiele czynnikow ma wplyw na ksztaltowanie postaw
1 funkcjonowanie nastolatka w realnym $wiecie. Negatywne nastepstwa korzystania z internetu
i doswiadczanie cyberprzemocy s3 czynnikiem ryzyka zaburzajagcym prawidlowy rozwdj
nastolatka. Niezbedne sa wiec dziatania prewencyjne w zakresie edukacji 1 ochrony, aby
zapobiec rozprzestrzenianiu si¢ zjawiska cyberprzemocy wsrod dorastajacej mlodziezy.

3 CYBERPRZEMOC — PROPOZYCJA ODDZIALYWAN PREWENCYINYCH

Konsekwencje zwigzane z dtugotrwatym do$§wiadczeniem cyberprzemocy moga przenikna¢ do
wielu sfer zycia nastolatka i zaburza¢ jego funkcjonowanie w srodowisku szkolnym, wptynaé
na jego zdrowie i relacje z réwie$nikami oraz rodzing. Cyberprzemoc negatywnie oddziatuje
na poczucie tozsamosci adolescenta oraz realizacj¢ zadan rozwojowych w okresie dorastania.
Przy pomocy programu profilaktycznego, wdrozonego w szkotach oraz realizowanych w jego
ramach zadan, wskazane bytoby wyposazenie mlodziezy w narzedzia konieczne do ochrony
przed szkodliwym dzialaniem omawianego zjawiska. Nalezatoby przekaza¢ nastolatkom
niezbedng wiedze dotyczaca cyberprzemocy, a takze rozwija¢ umiejetnosci, ktére pomoga w
jej skutecznym przeciwdziataniu. Proponuj¢ stworzenie programu prewencyjnego dotyczacego
zjawiska cyberprzemocy. Gléwnymjego celem jest ochronadzieciimiodziezy przed szkodliwym



Dorota Kachlicka 63

dzialaniem oraz edukacja w zakresie wilasciwego i bezpiecznego korzystania z zasobow
internetu. Wszelkie dziatania w ramach programu podejmowane beda po to, by przeciwdziatac,
chroni¢ i zapobiega¢ szkodliwemu oddziatywaniu zjawiska. Prewencyjny program przeciw
cyberprzemocy stworzony zostat z mysla o praktycznym jego zastosowaniu w szkotach. Szkoty
sa placowkami odpowiedzialnymi za wspomagania rozwoju dzieci i mtodziezy. Mlodziez w
trakcie nauki rozwija umiejetno$¢ wspolpracy z innymi, uczy si¢ nadawac sens i znaczenie
przyswajanym informacjom.

3.1 ZALOZENIA FORMALNE PROGRAMU

Za realizacje programu profilaktycznego w placowkach dydaktycznych odpowiedzialnie
powinny by¢ specjalnie do tego wyznaczone grupy nauczycieli wyspecjalizowane w
zakresie problemu cyberprzemocy wsrdd dzieci i mtodziezy. Krok ten pozwoli zwigkszy¢
kontrole nad przeprowadzanymi dzialaniami, by w rezultacie byly one skuteczniejsze
(Monks, Coyne 2012).

Program profilaktyczny, przeznaczony do wykorzystania w szkotach, swoim zasiggiem 1
dzialaniami ma obejmowac uczniéw na dwoch poziomach edukacyjnych. Cyberprzemoc, jako
zjawisko bedace przedmiotem programu, znaczaco wptywa na dwa kluczowe etapy rozwoju
— wiek szkolny oraz okres dorastania. Program skierowany bedzie do starszych uczniow ze
szkoly podstawowej — klas 5. do 8. oraz uczniow szkot ponadgimnazjalnych. W ten sposob
dzieci 1 mlodziez bedg mogly zetknaé sie z tematyka korzystania z internetu 1 zwigzanych z
nimi zagrozen na roznych etapach swojego rozwoju.

Kazda z grup wiekowych wezmie udziat w pigciu spotkaniach. Przewidywany czas realizacji
zatozef programu to 12h lekcyjnych. Program realizowany bedzie w szkotach przez pigc tygodni
w ramach zaje¢ pozalekcyjnych. Dwa ostatnie spotkania w ramach programu przewidujg takze
mozliwo$¢ dobrowolnego udziatu rodzicéw uczniow. Takie dzialanie ma na celu zachgcenie
opiekunow do aktywnego udziatu w realizacji programu chronigcego zdrowie 1 rozw0j ich
pociech.

Tematy stanowigce zakres spotkania w obu grupach nie beda si¢ ro6zni¢, ale poziom
realizowanych zadan w ramach programu dostosowywany bedzie do grup wiekowych, w ktérych
prowadzone beda poszczegolne spotkania, tak by dopasowaé poziom do norm rozwojowych
dzieci. Spotkania dotyczy¢ beda zjawiska cyberprzemocy 1 bezpieczenstwa w sieci. Uczniowie
podczas zaje¢ poznaja definicje, formy i drogi rozpowszechniania cyberprzemocy. Zapoznaja
si¢ takze z sylwetke sprawcy i ofiary oraz z konsekwencjami i sposobami zapobiegania
zjawiska internetowej agresji. Kazde ze spotkan podzielone zostalo na dwie czg$ci. W
kazdej z nich, w ramach zadan wykonywanych przez uczniéw, omawiane beda poszczegolne
zagadnienia z zakresu cyberprzemocy. Forma zaj¢¢ podczas trwania programu profilaktycznego
dostosowywana bedzie do grupy wiekowej, z ktéra nauczyciel w danym momencie pracuje.

3.2 SPOTKANIE 1.

Pierwsze spotkanie w obu grupach wiekowych bedzie spotkaniem wprowadzajacym w tematyke
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cyberprzemocy. Jego celem jest zapoznanie mtodziezy ze zjawiskiem cyberprzemocy — jej
obrazu prezentowanego w filmach, a takze poznanie stanu wiedzy wspoiczesnych nastolatkow
na temat bezpieczenstwa 1 zagrozen w sieci. Pierwsze zajecia beda trwacé cztery godziny
lekcyjne. Pierwsza cze$¢ spotkania w obu grupach bedzie poswiecona na projekcje filmu
dotyczacego zjawiska cyberprzemocy. Dzieci i mtodziez ponadgimnazjalna podczas ogladania
zapisuje osobiste refleksje. Nauczyciel moze zada¢ im pytania pomocnicze, w celu przekazania
wskazowek. Mogg by¢ to pytania, typu: ,,Co zaciekawito ci¢ najbardziej podczas ogladania
filmu?”, ,,Jak zachowywat si¢ gléwny bohater?”, ,,Jak zachowywali si¢ jego koledzy/otoczenie?”

W drugiej czgsciuczniowie dzielg si¢ miedzy sobg refleksjami i spostrzezeniami po obejrzeniu
filmu. Sposob realizacji tego zadania bedzie rézny w zalezno$ci od grupy, z ktérg nauczyciel
aktualnie pracuje. W klasach 5-8 szkot podstawowych uczniowie tworza w grupach kolaze
prezentujace obraz cyberprzemocy w oparciu o przygotowane wczesniej notatki. Nastgpnie
poszczegbdlne grupy prezentuja swoje prace na forum i1 przeprowadzona jest wspolna krotka
dyskusja podsumowujaca pierwsze spotkanie.

W przypadku mtodziezy ze szkot ponadgimnazjalnych ta czgs¢ moze zostac zrealizowana
w postaci udziatu wszystkich uczniow w swobodnej dyskusji — burzy mézgdéw. Nauczyciel
notuje refleksje uczniow tworzac wspdlny kolaz. Na zakonczenie spotkania kazdy z uczniéw
odpowiada na pytanie —,,Co zapamig¢tasz z obejrzanego filmu?”.

3.3 SPOTKANIE 2.

Zajgcia drugie w kazdej z grup dotyczy¢ beda definiowania zjawiska cyberprzemocy i drog jej
rozprzestrzeniania. Celem jest zapoznanie uczniéw z definicja zjawiska oraz zaprezentowanie
drog rozprzestrzeniania si¢ zagrazajacej ich rozwojowi cyberprzemocy. Drugie spotkanie w
ramach programu profilaktycznego zaplanowane zostato na dwie godziny lekcyjne. Realizacja
poszczegbdlnych zadan w ramach programu bedzie r6zni¢ si¢ w zaleznosci od tego, z jakg grupa
wiekowa pracuje nauczyciel.

Uczniowie klas szkoty podstawowej cyberprzemoc definiujg poprzez wspdlne wypisywanie
skojarzen z wyrazami takimi, jak ,,przemoc” i ,,internet”. Nastepnie pracujac w parach, probuja
stworzy¢ wiecej okre§len. Na koniec kazda z par prezentuje efekty swojej pracy na forum
grupy, a wszyscy uczniowie, biorgc udzial w aktywnej dyskusji, podejmujg probe zdefiniowania
zjawiska.

W drugiej czgsci spotkania uczniowie zapoznaja si¢ z drogami rozprzestrzeniania
cyberprzemocy. Dzieci w kilkuosobowych grupach tworza plakaty zawierajace wiadomosci
dotyczace cyberprzemocy 2z wykorzystaniem: komunikatora internetowego, poczty
elektronicznej, wiadomosci tekstowej, portalu spotecznosciowego blogdw i stron internetowych.
Nastepnie po zakonczeniu pracy nauczyciel omawia z uczniami wykonane przez nich zadanie,
wskazujac na sposoby szerzenia si¢ cyberprzemocy przy pomocy kazdej z tych przestrzeni.

Mtodziez ze szkét ponadgimnazjalnych definiuje zjawisko, dyskutujac w grupie. Uczniowie
wypisuja wszystkie znane im informacje na temat cyberprzemocy, by potem wspdlnie
stworzy¢ definicje zjawiska. W drugiej czgsci spotkania, dotyczacej drog rozpowszechniania
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cyberprzemocy, nauczyciel dzieli ucznidow na grupy. Kazda z nich otrzymuje plakat z rozpoczeta
historig, ktora zawiera w sobie hasta zwigzane z cyberprzemocg. Mtodziez dopisuje ciagg dalszy
wydarzen, po uptywie czasu wyznaczonego przez nauczyciela przekazuja plakat kolejnej
grupie. Zadanie konczy sie¢, gdy plakat ponownie znajdzie si¢ w rekach pierwszej grupy. Na
koniec zaje¢ nauczyciel omawia z uczniami prace i zacheca do dyskus;ji.

3.4 SPOTKANIE 3.

Spotkanie trzecie w obu grupach wiekowych dotyczy¢ bedzie form cyberprzemocy. Celem
lekcji jest zaprezentowanie form zjawiska, a takze ukazanie mlodziezy zagrozen zwigzanych z
kazda z nich. Spotkanie trwac begdzie dwie godziny lekcyjne, a zadania realizowane w ramach
tej czesci programu profilaktycznego beda odmiennie, w zaleznos$ci od grupy wiekowe;.

W grupie uczniow szkoty podstawowej zapoznaja si¢ oni z formami cyberprzemocy poprzez
¢wiczenia grupowe. Nauczyciel dzieli dzieci na kilkuosobowe grupy. Kazda z nich otrzymuje
kartke z konkretng formg cyberprzemocy: wojna na obelgi, przesladowanie i oczernianie,
pozyskiwanie tajemnic, cyberostracyzm i cyberngkanie oraz krotka jej charakterystyka.
Zadaniem uczniéw jest stworzenie drzewka decyzyjnego, zawierajacego sytuacje z zycia
dziecka, w ktorych moga doswiadczy¢, badz do§wiadczyli oni, ktérej$ z form cyberprzemocy
w realnym zyciu. Po zakonczeniu zadania nauczyciel omawia z uczniami wykonane prace,
zachgcajac do aktywnej dyskus;ji.

Mtodziez ponadgimnazjalna formy cyberprzemocy poznaje w formie krotkiego wyktadu
nauczyciela. Nastepnie uczniowie, dzielac si¢ na kilkuosobowe grupy, maja wskaza¢ negatywne
konsekwencje kazdej z form, odpowiadajac na pytania: ,,Co jest nie tak w kazdej z form?”,,,Jak
by¢ powinno i1 dlaczego?”. Po zakonczeniu zadania nauczyciel omawia z uczniami jego

wykonanie.

3.5 SPOTKANIE 4.

Czwarte spotkanie w obu grupach wiekowych dotyczy¢ bedzie sprawcéw i ofiar cyberprzemocy.
Trwac bedzie dwie godziny lekcyjne, z mozliwoscia dobrowolnego uczestnictwa rodzicow w
zaj¢ciach. Celemprzedostatniego spotkaniawramach programuprofilaktykijestzaprezentowanie
uczestnikom sylwetki sprawcy i1 ofiary — jej cech szczegoélnych czy charakterystycznych
zachowan.
W grupie uczniow klas 5-8 zadanie to zostanie zrealizowane poprzez prace w grupach
i dyskusje. Uczniowie zostaja podzieleni na grupy i wraz z rodzicami tworza plakaty
przedstawiajace sylwetki ofiar i sprawcoéw. Otrzymuja od nauczyciela kartonik z okre§leniami
charakteryzujacymi ofiar¢ i sprawce, takimi jak: ,,obnizone poczucie wiasnej wartosci”,
»smutek”, ,.strach”, ,,obawa w kontakcie z rowiesnikami”, ,,atmosfera napi¢cia wokot siebie”
,hadruchliwo$¢”, ,,wybuchowos¢”, ,,brak empatii”, ,,che¢ determinacji”. Dzieci mogg réwniez
dopisa¢ swoje wilasne okreslenia, ktore kojarza im si¢ z danym zagadnieniem. Po wykonaniu
plakatu nast¢puje omowienie prac.
Uczniowie szkol ponadgimnazjalnych poznaja sylwetke sprawcy i ofiary podczas pracy
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w grupach. Uczestnicy spotkania sg losowo przydzielani do grup. Jedna z nich styszy od
nauczyciela opowies¢ sytuacyjng, obrazujaca postac sprawcy, a druga grupa opowies¢ dotyczaca
ofiary. Stajg si¢ one charakterystyka sprawcy i ofiary cyberprzemocy. Nastepnie nauczyciel
zadaje pytania dodatkowe kazdej z grup. ,,Co czuje sprawca cyberprzemocy?”, ,,JJak myslisz,
dlaczego kto$ stosuje cyberprzemoc?”, ,,Co czuje ofiara?”, ,,Jak mozna pomoc ofierze, bedac
Swiadkiem cyberprzemocy?”. Kazda z grup wspolnie pracuje nad odpowiedziami na pytania.
Na zakonczenie zaj¢¢ nastepuje prezentacja prac grupowych, ich omdwienie oraz dyskusja.

3.6 SPOTKANIE 5.

Ostatnie zajecia w obu grupach wiekowych dotyczy¢ bedg konsekwencji cyberprzemocy, z
wyszczegolnieniem poszczegdlnych zaburzen, jakie powstajg na skutek jej dtugotrwatego
doswiadczenia. Celem ostatniego spotkania w ramach programu bedzie takze wskazanie
drég pomocy w przypadku doswiadczania negatywnych sytuacji w sieci. Mozliwy bedzie
dobrowolny udziat rodzicow. Spotkanie trwac bedzie dwie godziny lekcyjne. Realizacja zadan
w obrebie tematycznym spotkania bedzie rozni¢ si¢ w zalezno$ci od grupy wiekowej, w ktorej
nauczyciel prowadzi zajecia.

Uczniowie szkoty podstawowej poznaja konsekwencje cyberprzemocy, takie jak: lek,
depresja, objawy somatyczne, mysli samobdjcze i zaburzenia zachowania w formie prezentacji
multimedialnej. Nauczyciel w trakcie omawiania poszczego6lnych zagadnien uwrazliwia
zarOwno mtodziez jak i rodzicow na objawy, mogace by¢ sygnalem ostrzegawczym, ze dzieje
si¢ co$ niepokojacego. W drugiej czgsci spotkania uczestnicy dowiedzg si¢, co zrobié, kiedy
sg $wiadkami cyberprzemocy, badz tez kiedy sami stang si¢ jej ofiarami. Ponadto uzyskaja
niezbedne informacje dotyczace tego, w jaki sposdb bezpiecznie korzysta¢ z sieci. Ta czgs¢
spotkania zrealizowana zostanie w formie dyskusji z aktywnym udziatem dzieci i rodzicow.

Uczniom ze szkot ponadgimnazjalnych w ramach ostatniego spotkania prezentuje
si¢ kilkuminutowe filmy dotyczace konsekwencji dlugotrwatego doswiadczania cyberprzemocy.
Po kazdej z projekcji nastepuje dyskusja z uczestnikami spotkania, dotyczaca prezentowanych
tresci. W drugiej cze$ci ostatniego spotkania uczniowie i rodzice sg losowo przydzielani do
dwoch grup. Kazda z nich, przy pomocy dostepnych materialdw i w oparciu o prezentowane
filmy, tworzy plakat. Jeden — dotyczacy konsekwencji cyberprzemocy pt. ,,Cyberprzemocy
moéwimy stanowcze nie”, drugi — prezentujgcy sposoby zapobiegania zjawisku pt. ,,Stop
cyberprzemocy”. Po zakonczeniu zadania nast¢puje podsumowanie cyklu spotkan w ramach
realizacji programu.

3.7 PODSUMOWANIE

Najczesciej wykorzystywang w ramach realizacji programu profilaktycznego forma aktywizacji
uczniéow jest praca w grupach oraz dyskusja. Wszystkie te dzialania w procesie ksztatcenia
sprzyjaja prawidtowemu realizowaniu zadan rozwojowych. Pomagaja w rozwoju takich
umiejetnosci, jak ksztaltowanie sumienia, moralnos$ci 1 warto$ci. Ulatwiajag takze osiagnigcie
niezaleznosci osobiste] oraz rozwijaja prawidlowe postawy wobec grupy (Ledzinska,



Dorota Kachlicka 67

Czerniawska 2011). Praca w grupie ksztaltuje u dzieci umiejetno$¢ wspoipracy, dzielenia
zadan, kierowania pracg oraz wspotzawodnictwa. Uczy tolerancji i akceptacji wszystkich
cztonkow grupy. Dyskusja jest forma, w ktorej uczen moze przedstawi¢ swoje stanowisko,
poglad na dany temat, a takze zapoznac¢ si¢ ze zdaniem innych. Uczy si¢ krytycznego myslenia,
argumentowania swojego stanowiska. Dyskusja daje nastolatkowi mozliwo$¢ formulowania
1 przekazywania swoich mysli. Uczy go takze tego, jak uwaznie stucha¢ i dostrzega¢ opinii
innych, co w znaczacym stopniu moze wptywacé na jego rozwoj i kontakty z rowiesnikami.
Wszelkie formy aktywizacji ucznidéw pomagaja w radzeniu sobie z kryzysem rozwojowym
okresu dorastania. Wptywaja na ocen¢ wlasnych mozliwosci, a takze sprawiaja, ze nastolatek
stara si¢ sprosta¢ wymaganiom stawianym mu przez nauczyciela.

Profilaktyka zjawiska cyberprzemocy jest konieczna, gdyz zjawisko to niesie ze sobg szereg
negatywnych skutkéw dla rozwoju dzieci 1 mtodziezy. Wiedza na temat jej szkodliwosci jest
stosunkowo niewielka. Nowe technologie rozwijajg si¢, a ryzyko zagrozen z tym zwigzanych
wcigz ros$nie 1 dotyka coraz to mtodsze pokolenia. Warto wiec zadba¢ o ochrong 1 wyposazy¢
nastolatkow w wiedz¢ z zakresu szkodliwosci 1 wptywu cyberprzemocy w ramach realizacji
zatozefn programu profilaktycznego. Skuteczna pomoc wtym zakresie wymaga wspotpracy
wielu jednostek zajmujacych si¢ ochrong zdrowia dzieci imtodziezy, a takze nauczycieli i
rodzicow (Albanski 2010).

ZAKONCZENIE

Globalno$¢ 1 rozleglos$¢ sieci sprawia, ze stanowi ona niezwykle trudny obszar do ochrony.
Nietatwym zadaniem jest objecie tej przestrzeni nadzorem, co w znaczacym stopniu utrudnia
zapewnieniebezpieczenstwajegonajmtodszymuzytkownikom(Guerreschi2006). Cyberprzemoc
jest zjawiskiem o szerokiej skali, r6znorodnych formach i drogach rozpowszechniania. Stanowi
jeden z czynnikoOw zagrazajacych prawidtowemu rozwojowi. Oddziatuje na wiele aspektow
w zyciu nastolatka 1 wigze si¢ z wieloma konsekwencjami waznymi dla zdrowia 1 rozwoju.
Cyberprzemoc jest dla adolescentéw zrodtem stresu, zakloca realizacj¢ zadan rozwojowych,
wptywa na funkcjonowanie w srodowisku oraz relacje jednostki z grupa rowiesnicza, czgsto
prowadzac do zaburzenia prawidtowego rozwoju. Istniejg badania potwierdzajace zwigzek
cyberprzemocy ze wzrostem tendencji samobojczych w grupie nastolatkow. Skala zjawiska
cyberprzemocy jest duza i moze wplywac na wiele aspektow zycia mtodziezy..

Profilaktyka zjawiska powinna by¢ nastawiona na edukacje mlodziezy w zakresie
bezpiecznego korzystania z internetu. Dzialania w ramach zaje¢ szkolnych powinny wspomaoc
zapobieganie zjawisku cyberprzemocy oraz stanowi¢ form¢ ochrony miodych uzytkownikéw
internetu. W celu skutecznego zapobiegania zjawisku konieczna jest wspolpraca ucznidow,
rodzicow 1 nauczycieli. Prewencja jest niezbedna, aby dba¢ o prawidlowy, zdrowy rozwoj
mtodych uzytkownikow sieci.
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Use of the Internet as a source of danger to the health and development of children and
young people

ABSTRACT: Cyber-bullying is a type of aggression that threatens the health and development
of children and young people. The consequences of experiencing it are behavioural disorders,
anxiety, somatic symptoms and suicide among teenagers. The first part of the article defines the
phenomenon of cyber-bullying, its forms and ways of dissemination. The disorders threatening
the health and development of adolescents as well as the research in the field of cyber-violence
are presented. The second part is a presentation of theoretical assumptions that explain the
harmfulness of the impact of cyber-bullying on the development of teenagers, while the third
part is a proposal for a school prevention programme protecting young network users.
KEYWORDS: cyberbullying, health, children, teenager



