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Kultura bezpieczenstwa w kontekscie znaczenia informacji
jako elementu spoteczno-kulturowego

Streszczenie: W niniejszym artykule przeprowadzona zostaje analiza najwazniejszych wyzwan zwia-
zanych z kultura bezpieczenstwa, przed ktorymi stoi obecnie panstwo. W pracy omowiono rowniez
zwiazek migdzy kultura polityczna a kultura bezpieczenstwa. Gtownym jednak tematem artykutu jest
znaczenie bezpieczenstwa cybernetycznego, ktorego definicja odnosi sig nie tylko do wymiaru techno-
logii, ale i okreSlonych idei, norm oraz zasad, ktore ksztaltuja egzystencje wspotczesnego cztowieka
i pozwalaja mu funkcjonowaé w rzeczywistosci wirtualne;j.

Popularnos¢ tego tematu wynika przede wszystkim z dynamicznie rozwijajacej si¢ technologii
IT, ale i ekspansywnego charakteru cyberprzestrzeni, w ktorej wigkszos$¢ juz zjawisk spolecznych
jest obecnie realizowana. Dlatego tez w pracy analizowane jest pojgcie kultury cyberbezpieczenstwa
w oparciu o poréwnanie dotychczasowych definicji zarowno kultury politycznej, jak i kultury bezpie-
czenstwa. Istotne dla poruszanego tematu staje si¢ takze skoncentrowanie uwagi na edukacji, ktora
stanowi migdzy innymi narzgdzie promocji okreslonych zasad i wartos$ci. Zaznaczy¢ jednak nalezy,
ze sfera kultury, zarowno w zakresie polityki, jak i bezpieczenstwa, jest niezwykle skomplikowanym
i wielowymiarowym procesem, czgsto takze oba te obszary wzajemnie si¢ przenikaja. A zatem bez zro-
zumienia znaczenia kultury nie sposob jest skutecznie rozwigza¢ wspolczesnych wyzwan w wymiarze
polityki bezpieczenstwa.

Stowa kluczowe: kultura polityczna, kultura bezpieczenstwa, polityka bezpieczenstwa, cyberbezpie-
czenstwo

elacje migdzy wladza a obywatelami oraz ich umiejscowienie w przestrzeni pu-

blicznej stanowia dowod na to, ktore normy oraz wartosci odgrywaja zasadni-
cze znaczenie w wybranej zbiorowosci. Kultura polityczna w niniejszym artykule jest
punktem wyjscia do dalszej refleksji nad definicja kultury bezpieczenstwa, ktora sta-
je si¢ coraz bardziej popularna w dyskursie publicznym. Wspdtczesnie pojecia takie
jak kultura i tozsamos¢ czgsto towarzysza debatom politycznym. Jednak nalezy mieé
$wiadomos¢, ze nadmierne podkreslanie kultury, bez wilaczenia aspektow politycz-
nych i gospodarczych, nie odzwierciedla w petni natury zachodzacych zjawisk w poli-
tyce. Teza pracy jest stwierdzenie, ze kultura polityczna, jak i kultura bezpieczenstwa
posiadaja wspolny zbidr warto$ci, zasad, norm, obyczajow, ktore okazuja si¢ uzytecz-
nym narzedziem dla sfery bezpieczenstwa narodowego w kazdym demokratycznym
panstwie.

Cho¢ kulturowe aspekty polityki oraz bezpieczenstwa sa czgsto poddawane charak-
terystyce w debacie publicznej, szczegdlnie w konteks$cie wspotczesnych zagrozen, to
jednak nie doczekaly si¢ one wystarczajacego opisu, dlatego proba ich analizy moze by¢
glosem w toczacej si¢ dyskusji. W literaturze przedmiotu pojgcie kultury bezpieczenstwa
w duzym stopniu odnosi si¢ do czynnikéw behawioralnych wynikajacych z przyjetych
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powszechnie i1 akceptowanych norm zwyczajowych charakterystycznych dla okreslonej
grupy spotecznej (Howorth, 2007, s. 178).

W dzisiejszej rzeczywisto$ci nie sposob jest zdefiniowac kultury bezpieczenstwa bez
podkreslenia znaczenia nowego zjawiska, jakim jest kultura cyberbezpieczenstwa. Roz-
woj technologii informacyjnych ma ogromny wptyw na polityczne, gospodarcze, kultu-
ralne i spoteczne aspekty zycia. Celem artykutu jest analiza definicji kultury politycznej
1 kultury bezpieczenstwa oraz wskazanie wybranych procesow, ktére zachodza pomig-
dzy sfera polityki a bezpieczenstwem panstwa. Duze znaczenie dla pracy ma rowniez
analiza teoretyczna pojecia kultury cyberbezpieczenstwa, ktora stara si¢ ukazaé nature
tego zjawiska, jak 1 jego znaczenie dla wspolczesnej przestrzeni publicznej. Wzajem-
ne przenikanie si¢ procesow spoteczno-politycznych i technologicznych rodzi potrzebe
analizy 1 uporzadkowania dotychczasowych poje¢, ktére czgsto na ptaszczyznie publi-
cystycznej traktowane sa zamiennie.

Obserwujac jak bardzo cybertechnologia wptywa na funkcjonowanie polityki, go-
spodarki i spoleczenstwa, mozna zatozy¢, ze coraz wigksze znaczenie w zyciu codzien-
nym odgrywa kultura cyberbezpieczenstwa. To z kolei rodzi podejrzenie, ze o stabilnym
rozwoju panstwa nie decyduje juz tylko stan gospodarki, ale bezpieczenstwo informacji,
ktore najczesciej determinowane jest przez standardy Swiata wirtualnego. Ponadto moz-
na przypusci¢, ze proces socjalizacji w zakresie cyberbezpieczenstwa jest kluczowym
warunkiem dla sprawnego funkcjonowania instytucji publicznych, ktorych obowiazki
w duzym stopniu uzaleznione sa od cybertechnologii.

Praca dotyczy roli jaka odgrywa kultura bezpieczenstwa w ksztattowaniu polityki
panstwa. Dlatego tez w artykule podjeta zostata analiza wybranych obszaréw bezpie-
czenstwa panstwa i jego obywateli w kontekscie literatury przedmiotu. Kultura bez-
pieczenstwa jest terminem z zakresu nauk spotecznych, jak: nauki o polityce, nauki
o bezpieczenstwie oraz socjologii. Jednak kazde zjawisko o zlozonym charakterze
moze przynies¢ nowe perspektywy badawcze, a tym samym nowe tresci wzbogaca-
jace w ten sposob wiedze. W podjetych rozwazaniach obecna jest takze koncepcja
kultury politycznej, ktora w duzym stopniu postrzegana jest jako proces nabywania
umiejetnoscei spotecznych pozwalajacych jednostce funkcjonowaé w przestrzeni pu-
bliczne;j.

Wybrane metody badawcze jako propozycja do analizy
kultury bezpieczenstwa

Duze znaczenie dla poznania i zrozumienia proceséw zachodzacych w obrgbie prze-
strzeni spolecznej ma oczywidcie zastosowanie metod badawczych. Praca ma jednak
w duzym stopniu charakter teoretyczny, a wskazane ponizej metody badawcze stanowia
punkt wyjscia do dalszych analiz. Na wstepie jednak warto zauwazy¢, ze takie pojgcia
spoteczno-polityczne jak: suwerenno$¢, podmiotowos¢, rownosé, lojalnosé, solidarnose,
tolerancja, czy tez partycypacja spoteczna odzwierciedlaja pojecie kultury politycznej
(Jabtonski, 1998, s. 177-198). Cze$¢ badaczy wskazuje, ze ustalenie kultury bezpie-
czenstwa mozliwe jest przez zbioér modeli empirycznych, ktére umozliwiaja skuteczny
pomiar tego zjawiska. Mozliwy jest zatem realny wglad w to, w jaki sposob rzadzacy
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oraz spoleczenstwo widzg i rozumieja Srodowisko bezpieczenstwa (wewngtrzne 1 mig-
dzynarodowe), jak postrzegaja zadania instytucji panstwa oraz formutowane w sferze
publicznej strategie, programy itp. Powyzsza uwaga wskazuje na mozliwos¢ zaistnienia
konkretnych przejawow kultury bezpieczenstwa jako procesu zachodzacego na pogra-
niczu opinii publicznej. W ten sposdb mozliwe jest otrzymanie istotnych aspektow spo-
tecznych, ktore moga by¢ przydatne w opisie badanego zjawiska.

W tym miejscu zauwazy¢ nalezy takze skuteczno$¢ zastosowania metody systemo-
wej przy opisie kultury bezpieczenstwa. Podjeta moze by¢ tu analiza instytucji badz or-
ganizacji, dla ktorej punktem wyjscia zazwyczaj sa oczekiwania otoczenia wptywajace
na funkcjonowanie wybranego podmiotu. Badanym elementem jest roéwniez produkt,
bedacy efektem pracy tej organizacji, jak np. decyzje, dokumenty, zarzadzenia, ktore
stanowia odpowiedz na presj¢, a zarazem inicjuja po raz kolejny relacje z otoczeniem.
Liczba i objetos¢ dokumentéw oraz zakres dziatan podejmowanych przez instytucje
moga wskazywaé na obszary, na ktore organizacja ktadzie szczeg6lny nacisk i gdzie
postrzega zagrozenia.

W ten sposob prowokuje si¢ decyzje i zachowania ze strony panstw badz organizacji
dotychczas neutralnych Iub wrogich. W wyniku tego, okreslone zachowania, komunika-
ty, produkty ptynace z otoczenia mi¢dzynarodowego pobudzaja badany obiekt (panstwo
badz instytucje) do nastepnych dziatan. Dzigki temu rowniez mozliwe staje si¢ zbadanie
zdolnos$ci adaptacyjnych analizowanego podmiotu do mozliwych zagrozen (Garlicki,
2010, s. 110-133). Metoda ta pozwala na gromadzenie danych, ktore moga wypetnié
luke w badaniach dotyczacych ustalenia poziomu np. obaw, emocji czy tez stereotypodw
spotecznych determinujacych obraz kultury bezpieczenstwa.

Innym narzedziem sg badania jakosciowe, ktore np. moga obejmowac studium przy-
padku wybranych grup zawodowych odpowiedzialnych m.in. za ksiggowos$¢, zasoby
ludzkie, strategi¢ marketingowa czy tez za technologi¢ informacyjna. Na podstawie
odpowiedzi pochodzacych z przeprowadzonego wywiadu z poszczegdlnymi grupami
specjalistow pracujacymi w réznych organizacjach zdiagnozowac¢ mozna stan instytucji
wraz z jej mankamentami organizacyjnymi. Opracowac i zaproponowac¢ mozna roéwniez
wprowadzenie teoretycznego modelu kultury bezpieczenstwa w organizacji, ktora wy-
eliminuje sytuacje mogace by¢ zagrozeniem dla badanych organizacji.

Wazna jest takze metoda porownawcza, ktora pozwala wyszczegdlnié istotne réznice
w podejmowanych dziataniach w r6znych grupach zawodowych. To zapewnia mozli-
wos¢ poglebionego spojrzenia na kulture bezpieczenstwa, ktora istnieje w okreslonej
formie i wplywa na stan pracy calej organizacji. Innym waznym aspektem sa takze for-
malne regulacje determinujace kultur¢ bezpieczenstwa, ktorych zestawienie moze po-
kaza¢ podobienstwa i r6znice w wybranych dokumentach, ale i moze wskaza¢ gotowe
i znacznie bardziej efektywne rozwiazania dla pozostatych podmiotow.

Badania nad kultura bezpieczenstwa wciaz ewoluuja, poniewaz techniczne mecha-
nizmy z jednej strony prowadza do pojawiania si¢ coraz to nowszych incydentow w za-
kresie bezpieczenstwa informacji, a z drugiej nie sa w stanie zupetie wyeliminowaé
zagrozen, ktorych natura lezy nie tylko po stronie technologii, ale i ludzi. A zatem klu-
czowe z punktu widzenia analizy kultury bezpieczenstwa sa warto$ci, ktore determinuja
funkcjonowanie okreslonej grupy spotecznej, a za ich posrednictwem rolg i znaczenie
technologii.
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Kultura a kultura polityczna

Kultura jest tym obszarem ludzkiej dziatalno$ci, w ktorym realizowane sa zdolno-
sci do klasyfikowania, kodyfikacji 1 przekazywania wiedzy oraz do$wiadczen miedzy
kolejnymi pokoleniami. Spotecznosci przyjmuja wartosci kulturowe i znaczenia w celu
komunikacji 1 zrozumienia otoczenia wraz z jego instytucjami, ktore reguluja praktyki
spoteczne. Kultura ksztattuje relacje i zachowania migdzyludzkie, a takze jest kluczem
do ich prawidlowego odczytania. Utrwala ona réwniez do§wiadczenia spoleczne i poli-
tyczne. Zapewnia moralne i duchowe podstawy. Czlowiek od najwcze$niejszych chwil
pochtania kulturg, uczy si¢ wrazliwo$ci, nawykow i1 sposobow relacji z innymi. A zatem
czynniki kulturowe przyswajane sa w trakcie procesu socjalizacji i w znaczny sposob
determinujq postrzeganie $wiata (Weisband, Thomas, 2016, s. 5-14).

Wiele prac z zakresu nauk spotecznych zmaga si¢ z pytaniami czym jest kultura i ja-
kie spetnia zadania w Zyciu jednostki (Jabtofiski, 1998, s. 177-198). Edward Weisband
i Courtney I. P. Thomas, nazywaja kulturg ,,milczacym kodeksem”, tworzacym zasady,
na ktorych opieraja si¢ ludzkie wigzi oraz tozsamo$¢ narodowa (Weisband, Thomas,
2016, s. 4). Innymi stowy kultura stuzy do wzmocnienia poczucia ciaglosci migdzy-
pokoleniowej, tym samym ksztaltuje ona $wiadomos¢ spoteczng i narodowa. Wptywa
takze na to w jaki sposob okreslone osoby mysla o sobie i jak postrzegaja innych. Warto
podkresli¢, ze kultura polityczna jest dtugotrwatym procesem 1 podlega takze ewolucji
na skutek czynnikdéw polityczno-spotecznych. Autorzy wielu prac poswigconych kultu-
rze zwracaja uwage na takie pojecia jak: nardd, suwerennos¢, legitymizacja, obywatel-
stwo oraz samostanowienie i to one — ich zdaniem — tworza zreby tego pojecia (Garlicki,
1991, s. 26-30; Garlicki, Noga-Bogomilski, 2004, s. 44—49).

Nalezy zaznaczy¢, ze w trakcie procesu socjalizacji spotecznej, obywatel przyswaja
warto$ci oraz wzorce uznawane przez wybrang spotecznos¢, lecz nie sam zbidr warto$ci
jest wazny, co ich hierarchia (Antoszewski, Herbut, 1999, s. 260). Przyktadem tego jest
roznica w postrzeganiu kwestii bezpieczenstwa, ktorag wybrana zbiorowo$¢ moze cenié
wysoko, jednak inne wartosci jak np. wolnos$¢ i prywatnos¢, beda okreslane jako priory-
tet 1 stawiane beda ponad inne idealy. A zatem nie wszystkie panstwa maja te same for-
my kultury politycznej. W przypadku wystepowania znacznych kontrastow spoteczno-
politycznych, religijnych, czy tez historycznych mozna odnotowa¢ czgstsza obecno$¢
konfliktow w ramach jednej grupy spotecznej. Dlatego tez, jak mozna sadzi¢, bardziej
jednorodne kultury polityczne charakteryzuja si¢ znaczenie wigksza stabilno$cia.

Kultura polityczna odnosi si¢ do idei, przekonan, wartosci, tradycji i praktyk, kto-
re stanowig podstawe systemu politycznego. Jest takze przestrzenia wartosci, ktore sa
wynikiem dtugoletnich procesoéw historycznych, a takze spotecznych, politycznych, go-
spodarczych oraz wielu innych czynnikéw. Dlatego tez kazde panstwo na tle innych wy-
roznia si¢ wlasna, indywidualna kultura polityczna (Weisband, Thomas, 2016, s. 5—14).
W tej perspektywie tatwiej jest tez zrozumie¢ przyczyny okreslonych réznic migdzy po-
szczegblnymi panstwami w sferze np. wyznawanych warto$ci politycznych, odmienne;j
interpretacji praw cztowieka czy tez prowadzonej polityki bezpieczenstwa.

Powyzsze twierdzenia — odnoszace si¢ do kultury politycznej — pozwalaja zauwa-
zy¢, ze istnieje wzajemna zalezno$¢ 1 oddziatywanie migdzy srodowiskiem kulturowym
a procesem decyzyjnym. Stanowi wigc ona ,,postawy 1 orientacje cztonkéw danego spo-
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leczenstwa wobec polityki, na ktore sktadaja si¢ trzy czynniki: poznawczy, efektywny
1 warto$ciujacy, czyli znajomosc¢ i zainteresowanie polityka, poczucie wptywu i stopien
wptywania na decyzje polityczne, a takze wyobrazenia o celach i sposobach funkcjono-
wania systemu politycznego” (Bankowicz, 1999, s. 121).

Dokonujac podsumowania, mozna stwierdzi¢, ze kultura polityczna zawiera zasady
zwiazane z procesem zycia politycznego i ma znaczacy wplyw na wiele obszarow w tym
np. na polityke¢ zagraniczng oraz polityke bezpieczefstwa. Z biegiem czasu jednak pod-
stawowe elementy kultury politycznej sa reinterpretowane przez czynniki zewngtrzne
jak choc¢by postep technologiczny, ktéry m.in. przyczynia si¢ do ewolucji kultury poli-
tycznej. Popularnos¢ cybertechnologii ma wigc znaczacy wptyw na krajobraz polityczny
w panstwie, dlatego tez w jej perspektywie mozna lepiej zrozumie¢, czy tez wyttuma-
czy¢ zachodzace procesy w obszarze zycia publicznego.

Wspélczesne wyzwania wobec kultury bezpieczenstwa

Wiele panstw europejskich stoi dzi§ w obliczu zjawiska wielokulturowosci, bedacego
w ostatnich latach wynikiem znacznego napltywu imigrantow m.in. z regionu Bliskiego
Wschodu. Z jednej strony populacja imigrantdw przynosi etniczna, religijna i jezykowa
roznorodnos¢ dla spoteczenstw europejskich. Z drugiej za$ stanowi rowniez wyzwanie
spoteczno-polityczne dla wielu rzaddw, ktére poszukaja rozwiazania problemu polega-
jacego na dostosowaniu roznic kulturowych i religijnych na gruncie europejskim. Jak
bardzo jest to ogromne wyzwanie, ktore takze niesie wiele kontrowersyjnych sytuacji,
wskazuje temperatura sporéw politycznych. Swiadczy o tym réwniez wzrost popularno-
sci dla populistycznych i radykalnych haset, ktdre utozsamiaja zjawisko fali uchodzcow
z terroryzmem. Proces ten moze powodowac dalsza eskalacje¢ konfliktu migdzy naroda-
mi europejskimi a spotecznoscia muzutmanska. W tym tez konteks$cie dostrzegalne jest
zjawisko roznic kulturowych, ktore wptywaja na stabilno$¢ sytuacji w wybranych pan-
stwach oraz na nastroje spoteczne. Ludzie czuja si¢ komfortowo w sytuacji, ktora jest
im dobrze znana. Innymi stowy najwigksze poczucie bezpieczenstwa sprawia uczest-
nictwo w wydarzeniu, ktére koresponduje z wtasna hierarchia wartosci. Pojawienie si¢
nowych idei, norm, zasad do tej pory nieznanych badz odmiennych od dotychczasowych
warto$ci moze wywotaé dysonans poznawczy, dyskomfort, frustracje, niepokdj, czy tez
gniew. Takie zderzenie odmiennoS$ci kultur moze takze tworzy¢ reakcje obronne, ktore
prowadza do znacznie silniejszych procesow integracyjnych wokot dotychczasowych
warto$ci, w przekonaniu ze sa one zagrozone przez inne, konkurencyjne idee.

W obliczu nowych lub odmiennych tradycji kulturowych, istnieja — zdaniem autoréow
pracy Political Culture and the Making of Modern Nation-States — dwa typowe zachowa-
nia spoteczne, pierwsze to ,,etnocentryzm”, a drugie ,,relatywizm kulturowy”. Pierwsza
z postaw, (czyli ,,etnocentryzm”) polega na przekonaniu, ze wlasna kultura jest lepsza
w pordéwnaniu z inng. Osoby o takim przekonaniu maja takze tendencje do wyrazania
stereotypowych sadow 1 ocen wzgledem innych. Natomiast ,,relatywizm kulturowy” jest
zgodny z przekonaniem, ze praktyki i tradycje nigdy nie moga by¢ oceniane w sposob
krytyczny. Zaktada si¢, ze wszystkie praktyki kulturowe i wartosci, niezaleznie od ich
istoty, sa rownorzedne. Tego typu postawa moze promowac obojetnos¢ wobec krzywdy
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lub tragedii, uzasadniajac okrucienstwo jako forme okreslonej tradycji (Weisband, Tho-
mas, 2016, s. 5-14).

Kluczowe znaczenie dla ksztattu kultury odgrywa takze proces globalizacji, ktéry
promuje syntez¢ $wiata i stymuluje komunikacje¢ oraz rozpowszechnia odmienne, cza-
sem przeciwstawne wzorce kulturowe. Mozna zatem zauwazy¢, ze silna inwazja wybra-
nej kultury moze nieuchronnie doprowadzi¢ do masowego sprzeciwu wobec niej ze stro-
ny rdzennych mieszkancow. Tak zaistniate odmiennosci polaryzuja obszar rywalizacji
politycznej, ale i takze prowadza do eskalacji konfliktu w wymiarze spotecznym, ktory
wynika z obecnych w wybranej grupie wartosci, celoéw i wzorcdw zachowan.

Wraz z postgpujacym procesem globalizacji wspdlnota migdzynarodowa staje si¢
coraz bardziej wspolzalezna, a konflikty wystgpujace migdzy réznymi stronami staja si¢
coraz bardziej oczywiste 1 widoczne. Bezpieczenstwo kulturowe ma zasadnicze znacze-
nie dla przetrwania wspotczesnych obyczajow i praw narodowych, ktore sa zwiencze-
niem rozwoju historycznego okreslonej grupy spoleczne;j.

Czgesto tez historia staje si¢ instrumentem do publicznego artykulowania wyzszo$ci
i przewagi jednego panstwa badz narodu nad innymi. Taki zabieg stuzy réwniez jako
polityczna legitymizacja dla militarnych badz agresywnych dziatan. Obecnie rdzne for-
my tzw. ,,soft power” wykorzystujace m.in. aspekty kulturowe stanowia wazny element
strategii politycznej i militarnej realizowanej przez wybrane panstwa (Vlassis, 2016,
s. 481-496).

Innym, waznym wspoétczesnie wyzwaniem jest zrozumienie ztozonych relacji migdzy
spoteczenstwem a instytucjami wtadzy w kontekscie bezpieczenstwa panstwa. Nie sposob
jest bowiem pomina¢ problemu dotyczacego zwiazku migdzy prawami cztowieka a pro-
jektami politycznymi majacymi zadanie zapewni¢ poczucie bezpieczenstwa. Kampanie
na temat praw czlowieka odgrywaja kluczowa role¢ w budowaniu postaw spotecznych,
a takze przyczyniaja si¢ do tworzenia kultury obywatelskiej. Tak uksztaltowana swiado-
mos$¢ spoteczna moze by¢ przyczyna ograniczenia rozwoju projektow zwiazanych z bez-
pieczenstwem, szczegolnie tych, ktorych realizacja bedzie ogranicza¢ swobody obywa-
telskie. John C. Garnett podkresla niezwykle istotng 1 bardzo aktualna mysl, szczegdlnie
w kontekscie walki z zagrozeniem terrorystycznym, ze moga zaistnie¢ sytuacje zmusza-
jace do poswigcenia innych wartosci np. wolnosci, aby za ich ceng osiagnac i utrzymacé
wartos¢, jaka jest poczucie bezpieczenstwa (Pastae, 2015, s. 192—197). Charakterystyczna
cecha jest zjawisko polegajace na tym, ze w czasach spokojnej egzystencji, rtownomierne-
go rozwoju spoteczno-gospodarczego, stabilizacji ekonomicznej, warto$é bezpieczenstwa
ulega dezaktualizacji, skutkiem czego jest jej poswigcenie na rzecz takich wartosci, jak
sprawiedliwos$¢ czy dobrobyt. Jednak odwrotne zjawisko nastepuje w sytuacji zagroze-
nia, wtedy tez, jest wigksza akceptacja poswigcenia np. prywatnosci, wolnosci stowa na
rzecz utrzymania poczucia bezpieczenstwa. Garnett zauwaza, 1z rzeczywistos¢ polityczna
(szczegolnie w demokracji) czesto zmusza do podejmowania decyzji, co do wyboru jednej
wartosci przeciwko drugiej. Dokonywanie takiego wyboru nie jest ani proste, ani tez nie
przynosi zadowalajacego rozwiazania. Okazuje si¢ bowiem, ze priorytet bezpieczenstwa
marginalizuje zasady demokratycznych swobdd. To w jaki sposob tworzy¢ kulture bez-
pieczenstwa stanowi nierozwiazany problem z uwagi na dylematy wyboru migdzy czgsto
wykluczajacymi si¢ warto$ciami, jak i dynamicznie rozwijajacym si¢ otoczeniem techno-
logicznym, ktore inicjuje wciaz nowe dylematy.
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Ksztaltowanie kultury bezpieczenstwa w spoleczenstwie

Analiza takich pojec jak polityka bezpieczenstwa, kultura polityczna i kultura bez-
pieczenstwa jest szczeg6lnie trudna ze wzgledu na wieloaspektowy charakter tych ter-
minéw. Niejednoznaczno$¢ pojeé prowadzi do wielu debat na temat tego, ktore zjawi-
ska 1 procesy powinny zosta¢ wiaczone lub wytaczone w ich obszar. Zadania tego nie
ulatwia takze odmienna interpretacja tych pojec¢, ktéra czgsto jest wynikiem ewolucji
rzeczywistosci spoteczno-politycznej (Harrel, 2015, s. 25-44).

Punktem wyjscia dla prowadzonych w pracy rozwazan jest pojecie polityki bezpie-
czenstwa, ktorej cel sprowadza si¢ do zapewnienia bezpieczenstwa panstwu jako pod-
stawowej formie politycznej organizacji spoteczenstwa (Zalewski, 2013, s. 47), a takze
wspoéludziatu panstwa w tworzeniu bezpieczenstwa migdzynarodowego (Zigba, 1987,
s. 156), aby zapobiega¢ i przeciwdziata¢ roznego rodzaju zagrozeniom (Stownik...,
2009, s. 98). Wartos$cia w ramach polityki bezpieczenstwa jest integralnos¢ terytorialna
oraz zachowanie instytucji panstwa (Pokruszynski, 2003, s. 19). W tym kontekscie klu-
czowa role odgrywa wspolczesnie cyberprzestrzen, ktora stanowi dodatkowy wymiar
bezpieczenstwa panstwa.

Polityka bezpieczenstwa jest czg$cig polityki w ogdlnym jej znaczeniu, odnoszaca
si¢ do realizacji zywotnych (egzystencjalnych) interesow narodowych. Tak jak polityka
panstwa obejmuje szerokie spektrum intereséw narodowych, tak polityka bezpieczen-
stwa stanowi jej rozwinigcie i uszczegdlowienie co do tresci, ktore wiaza si¢ z bez-
pieczenstwem narodowym (Chojnowski, 2016, s. 190). W analogiczny sposob w pracy
postrzegana jest kultura bezpieczenstwa, ktora jest cze$cia wigkszego zbioru, ktory na-
zywany jest kulturg polityczna.

Waznym pojeciem — zasygnalizowanym juz w temacie pracy — jest kultura bezpie-
czenstwa. Termin ten dotyczy tego, w jaki sposob panstwo definiuje bezpieczenstwo,
ktore podmioty sa skuteczne w tym procesie i jakie narzedzia wykorzystuje do zwal-
czania zagrozen. Dlatego mozna stwierdzi¢, ze trudno jest analizowac¢ polityke bezpie-
czenstwa bez zrozumienia kultury bezpieczenstwa, ktorej podstawowym elementem sa
warto$ci przekazywane z pokolenia na pokolenie. W tym przypadku zaktada sig, ze kul-
tura bezpieczenstwa oferuje kontekst, w ktorym decydenci interpretuja rozne niezalezne
zmienne, ksztaltujace ich preferencje 1 dziatania w obszarze polityki. Kultura bezpie-
czenstwa moze wigc wptywaé na decyzje i zachowania rzadzacych.

Analiza procesoOw politycznych ze swej natury zazwyczaj jest wielowymiarowa
i skomplikowana, dlatego tez, aby doglebnie zrozumie¢ logike ich istnienia i funkcjono-
wania, potrzebna jest takze wiedza na temat naturalnych cech wybranych regionoéw i za-
mieszkujacych ich narodow. Innymi stowy, analizy badawcze dotyczace sfery polityki
lub bezpieczenstwa moga przedstawiaé niepetng wiedzg, jesli nie beda bra¢ pod uwage
czynnikéw kulturowych. Kwestia ta jest szczegdlnie istotna w konteks$cie $cierania si¢
odmiennych kultur i cywilizacji. Powyzsza uwaga koresponduje z twierdzeniem Chrisa
Barkera, ktory podkresla Scisty zwiazek migdzy warto$ciami a struktura i funkcjonowa-
niem spoteczenstw (Barker, 2004, s. 200).

Przy analizie zjawiska kultury bezpieczenstwa nie mozna pominac ustalonej wcze-
$niej definicji kultury politycznej. Badacze tacy, jak Gabriel Almond i Sidney Verba po-
strzegaja kulturg polityczna jako zbidr — skonstruowany przez ludzka percepcje — infor-
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macji, stereotypdw, opinii, postaw, interakcji itp. (Almond, Verba, 1963, s. 11-26). Idac
dalej tym tropem, mozna zauwazy¢, ze kultura bezpieczenstwa moze by¢ postrzegana
jako szczeg6lny przypadek kultury polityczne;.

Wyniki badan zawartych w pracy pod tytutem Culture of National Security pod re-
dakcja Petera J. Katzensteina pokazuja, ze wszelkie procesy na poziomie mig¢dzynaro-
dowym stanowig cz¢$¢ kultury bezpieczenstwa i w znaczny sposob wpltywaja na ogdt
spoteczenstwa (Katzenstein, 1996, s. 8-12). W procesie badawczym wazne sa rowniez
efekty pracy instytucji publicznych, ktére ujawniaja m.in. wrazliwo$¢, obawy, czy tez
zagrozenia postrzegane na poziomie spoltecznym.

Warto zauwazy¢, ze kultura bezpieczenstwa, jak i polityka bezpieczenstwa to obsza-
ry, ktére wzajemnie si¢ uzupehiaja. Kultura bezpieczenstwa to pewnego rodzaju pro-
ces socjalizacji i wchianiania okre$lonych warto$ci, norm i zasad, odnoszacych si¢ do
bezpieczenstwa, ktore zostaty okreslone badz przez wybrana zbiorowos$¢ opierajaca si¢
m.in. na tradycji, badZ tez przez presje¢ otoczenia, ktora wymusza zajecie okreslonej po-
stawy, zachowania wobec zaistnialych lub mozliwych wydarzen. Egzekwowanie takich
dziatan jest przedmiotem polityki, ktora determinuje okreslony model zarzadzania sfera
bezpieczenstwa, jak np. promowanie wybranych warto$ci badz kontrolg dostgpu do wy-
branego zasobu wiedzy lub miejsca. Tego typu postawy inicjuja dyskusje publiczna na
temat polityki kontroli, ktéra wymusza zastosowanie coraz bardziej zaawansowanych
procedur badz narzedzi, jak np. technologia biometryczna pomagajaca uwierzytelnic
okreslone osoby. Tozsamo$¢ cyfrowa staje si¢ waznym obszarem badawczym, zwlasz-
cza w zakresie komunikacji bezprzewodowej przy uzyciu urzadzen mobilnych.

Kultura polityczna, jak i kultura bezpieczenstwa sa wynikiem proceséw spotecznych
i politycznych. Przyktadem tego jest postrzeganie bezpieczenstwa w okresie zimnej wojny
w kontek$cie rywalizacji dwoch zwasnionych mocarstw. To z kolei determinowalo po-
strzeganie $wiata w sposob dualistyczny zgodnie logika podziatu na ,,my” i ,,0ni”. To takze
prowadzito do stereotypizacji w postrzeganiu przeciwnika. Poczucie zagrozenia uzyciem
broni jadrowej determinowato po obu stronach postawg rzadow, jak i ich obywateli. Obec-
nie jednak — szczegodlnie po przelomowych wydarzeniach z okresu lat 1989—1991 — istnie-
ja inne linie podziatéw ksztattujacych polityke miedzynarodowa. Nadal jednak dominuje
postrzeganie Swiata w kategoriach zero-jedynkowych, w ktorych wystepuje umownie po-
zytywna 1 negatywna strona konfliktu. Réwniez dalej obecne sa takie zjawiska, jak styg-
matyzacja i stereotypizacja przeciwnika. Stronami sporu sa jednak dwie odmienne kultury,
czy tez cywilizacje, ktorych rywalizacja toczy si¢ wedtug podzialu przyjetego za Benja-
minem Barberem migdzy ,,Dzihadem” i ,MCSwiatem” (Barber, 2007). Ponadto wydarze-
nia bedace nastgpstwem procesOw epoki postkomunistycznej wprowadzaja do debaty na
pierwszy plan takie pojecie, jak ,,wielokulturowo$¢”.

Koncepcja kultury bezpieczenstwa stata si¢ bardzo popularna po upadku komunizmu,
poniewaz byla i jest znaczacym elementem konstruujacym nowa geopolityczna atmosferg.
11 wrzesnia 2001 roku jest nie tylko symbolicznym wydarzeniem, od ktérego przyjeto si¢
datowac — w przekonaniu spotecznym — poczatek starcia dwoch odmiennych cywilizacji,
ale 1 momentem, od ktérego zmianie ulegta interpretacja kultury bezpieczenstwa. Nowe
spojrzenie koncentruje si¢ na publicznej §wiadomosci wobec zagrozen reprezentowanych
przez terroryzm migdzynarodowy, a takze zwraca uwage na wartosci, ktore spoteczenstwo
chciatoby poswigci¢ w celu podniesienia poziomu bezpieczenstwa.
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Istotny wktad w definiowanie kultury bezpieczenstwa ma interpretacja tego zjawi-
ska wedhug Keith R. Krause (Krause, 1999, s. 15). Badacz wskazuje na kluczowa rolg
tradycji, w oparciu o ktéra tworzone i eksponowane sg przekonania, postawy i symbole.
Stanowi ona takze klucz do zrozumienia, ktore (i w jaki sposob) interesy oraz wartosci
sa lub moga by¢ respektowane w konteks$cie bezpieczenstwa panstwa. Kultura bezpie-
czenstwa odnosi sig, oprocz podstawowej wartosci, jaka jest tradycja, widoczna w prze-
konaniach i postawach spolecznych, do idei pokoju. Innymi stowy, nie eksponuje ona
zagrozen ani konfliktow, ale podkresla stabilna sytuacj¢ w panstwie.

Nicole Gnesotto zdefiniowala kulturg bezpieczenstwa w perspektywie integracji oraz
harmonizacji celow, narzedzi i srodkow stuzacych do budowania jednolitego myslenia
i reagowania w ramach polityki bezpieczenstwa (Gnesotto, 2000). A zatem ta perspek-
tywa podkresla kompatybilnos$¢ reakcji i zachowan podmiotow w kreowaniu wspolnej
polityki bezpieczenstwa. Starajac si¢ zdefiniowaé bezpieczenstwo, Arnold Wolfers po-
strzega to pojecie jako stan braku obaw o utrate wartosci (badz ich zniszczenie), ktore
sa szczegblnie wazne dla egzystencji czlowieka (Wolfers, 1952, s. 481-502). Sa to wigc
normy i wartosci, ktore sag wspolne dla okreslonej spotecznosci. Henry Plotkin idzie
dalej w tym sformutowaniu i stwierdza, ze kultura jest pewnego rodzaju porozumieniem
zawartym w wybranej zbiorowosci (Plotkin, 1996, s. 91-106).

Kazda ponadnarodowa inicjatywa funkcjonujaca w ramach bezpieczenstwa musi
zatem bra¢ pod uwage wspolne dla uczestniczacych podmiotow przekonania, wartosci
i tradycje. Dlatego, aby osiagna¢ zaktadany cel polityczny, istnieje wymog przestrzega-
nia wspolnych warto$ci oraz potrzeb, wokoét ktorych budowana bedzie kultura bezpie-
czenstwa. Wprowadzanie oraz realizacja nowych projektow wymaga refleksji na temat
kompatybilno$ci z tradycyjnymi normami i warto§ciami, ktore sg akceptowane przez
spoteczenstwo.

Reasumujac, kultura bezpieczenstwa jest obszarem wartosci pozwalajacym lepiej
identyfikowac 1 integrowa¢ spoteczenstwo wokot budowy stabilnej przestrzeni publicz-
nej. W kontekscie kultury bezpieczenstwa warto wskaza¢ réwniez, ze kluczowa jest
socjalizacja — tak jak to ma miejsce w przypadku polityki — rowniez na poziomie bez-
pieczenstwa. Socjalizacja jest swego rodzaju nabywaniem norm i warto$ci pozwalaja-
cych funkcjonowac w spoteczenstwie i uczestniczy¢é w rzeczywisto$ci demokratyczne;j.
W przypadku kultury bezpieczenstwa obywatel nabywa warto$ci pozwalajace jemu oraz
jego najblizszym na stabilng egzystencje, a takze na budowanie bezpiecznego otoczenia.
Przekonania 1 postawy obywateli w Zyciu codziennym stanowia swoisty test na to, ile
1 w jaki sposéb wartosci i zasady okreslajace funkcjonowanie wybranej zbiorowosci
zostaly przyswojone przez jednostki. Formutowane w tym miejscu uwagi sygnalizuja
jednak potrzebe prowadzenia dalszych badan w tej dziedzinie.

Bezpieczenstwo organizacji

Jak wczesniej wspomniano, kultura jest zbiorem wspolnych warto$ci, norm i przeko-
nan. I to one na réwni z technologicznymi systemami obrony i najlepszymi praktykami
tworza — zdaniem ekspertow — bezpieczenstwo zasobow informacyjnych kazdej organi-
zacji (Siponen, 2000, s 31; Stanton, Stam, Mastrangelo, Jolton, 2005, s. 124—133). Poru-
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szajac problem postaw spotecznych mozna podkresli¢, ze wymiar kulturowy ma wigcej
wspolnego z zarzadzaniem i komunikacja miedzykulturowa, niz z zagadnieniami z za-
kresu strategii czy stosunkéw migdzynarodowych (Hofstede, 2013, s. 19-20). Opisujac
kulturg¢ bezpieczenstwa warto zauwazy¢, ze potrzebna jest ona szczegdlnie w instytu-
cjach, ktore ze wzgledu na swoje wykonywane zadania pehnia strategiczne znaczenie
dla stabilnosci panstwa w wybranych obszarach. Moga by¢ to zatem organizacje takie
jak wojsko Iub policja, ale 1 rowniez instytucje funkcjonujace w zakresie infrastruktury
krytycznej, jak i podmioty gospodarcze dziatajace w sektorze prywatnym np. banki badz
operatorzy sieci teleinformatycznych.

Badacze problematyki kultury politycznej i bezpieczenstwa, jak Geert Hofstede
i Edgar Schein zwracaja uwage na rozroznienie elementow sktadowych tych pojeé na
warto$ci 1 praktyke. Okazuje si¢ bowiem, ze kultura narodowa dostrzegalna jest przede
wszystkim w eksponowanych i manifestowanych wartos$ciach, podczas gdy kultura or-
ganizacyjna znajduje si¢ gtdéwnie w sferze praktyki, a mniej w zakresie wartosci (Schein,
2010, s. 4-6). To stwierdzenie pozwala dalej sformutowac tezg, ze kultura organizacyjna
charakterystyczna dla zbioru pracownikow okreslonej instytucji moze by¢ potraktowa-
na jako doprecyzowanie i uszczegdtowienie kultury bezpieczenstwa. A zatem warto$ci
tworza pewne ramy, w ktorych cztowiek wykonuje okreslone zadania zgodnie z przyje-
tymi normami i ktére maja przetozenie na jako$¢ wykonywanej pracy.

Kultura bezpieczenstwa jest immanentnym sktadnikiem pracy instytucji dziatajacych
w newralgicznych obszarach panstwa. Sposob zarzadzania takim podmiotem moze mie¢
kluczowy wplyw np. na niewlasciwe wykorzystanie zasoboéw danych w cyberprzestrzeni
oraz na ich naduzycie. A zatem cyberbezpieczenstwo to nie tylko technologia ograni-
czona do miejsca pracy, ale i rowniez pojgcie odnoszace si¢ do otoczenia spolecznego,
na ktore sktadaja si¢ normy, obyczaje oraz zasady regulujace prace instytucji, tworzace
atmosferg pracy, budujace lojalno$¢ pracownikow 1 ich satysfakcje z wykonywanych
obowiagzkow.

Teorie, techniki i narzedzia dotyczace uzywania informacji przez organizacje sa
potrzebne zar6wno na szczeblu instytucji panstwowych, jak i podmiotéw dziataja-
cych w sektorze prywatnym. A zatem sprostanie wyzwaniu w zakresie kultury bezpie-
czenstwa (w tym takze informacji) wymaga wspotpracy migdzysektorowej. A zatem
swiadomos$¢ bezpieczenstwa danych wsérod pracownikéw organizacji dziatajacych
w sektorze prywatnym ma duze znaczenie w zakresie stabilno$ci i zrOwnowazonego
rozwoju panstwa.

Jednak kultura bezpieczenstwa wielu instytucji jest odmienna, poniewaz wynika
m.in. z zadan, ktoére podmioty te wykonuja, a ponadto w kazdej organizacji stopien
zabezpieczenia na poziomie poszczegdlnych dziatdéw zachowuje odmienng specyfike.
Waznym aspektem sa takze wymagania i presja otoczenia, ktore wymuszaja konkretne
zachowania. Jednak czgsto stoja one w sprzecznosci z silnie zakorzenionymi zacho-
waniami kulturowymi w organizacji, co czg¢sto prowadzi do znaczacych roznic migdzy
instytucjami w interpretacji zagrozen i podejmowaniu dziatan wobec nich. Ponadto pod-
mioty badz personel wspdtpracujacy ze soba moze wykazywac niski stopien lojalnosci
1 motywacji do obowiazkow w pracy. Celem jest zatem ustalenie, ktore miejsca badz
etapy funkcjonowania organizacji moga by¢ szczegolnie narazone na awarie lub utratg
warto$ciowych informacji.
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Kultura cyberbezpieczenstwa

Pojawienie si¢ sieci World Wide Web (WWW) w potowie lat 90. XX wieku, do-
prowadzito do wigkszego zapotrzebowania na skuteczne zarzadzanie danymi. Wspot-
czesnie wystgpujaca w cyberprzestrzeni astronomiczna ilos¢ informacji powoduje, ze
konwencjonalne zarzadzanie bazami danych staje si¢ prawie niemozliwe. Potrzebne sa
nowe narzedzia i techniki, aby skutecznie zarzadzaé¢ tak ogromnym zbiorem wiedzy.

Badacze tacy, jak Thomas Schlienger i Stephanie Teufel definiujq kultur¢ bezpie-
czenstwa w perspektywie znaczenia informacji jako elementu spoteczno-kulturowego.
Wskazuja réwniez, ze nie sposob jest wspolczesnie analizowaé znaczenia wiedzy bez
dziatan opartych o technologi¢ (Schlienger, Teufel, 2003, s. 46—52). Bezpieczenstwo
informacji stato si¢ naturalnym aspektem codziennej dziatalnosci pracownika kazdej in-
stytucji. Coraz powszechniejsze staje si¢ przekonanie — wynikajace najcze¢sciej z konse-
kwencji awarii systemow informatycznych — Ze bezpieczenstwo np. baz danych powinno
by¢ norma w kazdej organizacji. Tym samym mozna powiedzie¢, ze troska o poufnosé
danych znajdujacych si¢ w cyberprzestrzeni jest jednym z elementéw wspotczesnej kul-
tury bezpieczenstwa.

Wraz z pojawieniem si¢ Internetu jeszcze wazniejsze stato si¢ chronienie danych
i informacji przed nieautoryzowanym dostgpem. Wynika to m.in. z tego powodu, ze
wiele obecnie 0s6b ma niemal nieograniczony dostgp do danych wielu instytucji. Dla-
tego tez kluczowe staje si¢ wprowadzenie skutecznego mechanizmu zabezpieczania in-
formacji oraz aplikacji. Ostatnie osiagnigcia w dziedzinie technologii informacyjnych
doprowadzity do wielu ich zastosowan w réznych obszarach biznesowych. Dane staty
si¢ krytycznym zZrodtem dla wigkszo$ci instytucji. Skuteczny dostgp do informacji, udo-
stepnianie, wydobywanie oraz korzystanie z nich stato si¢ pilna potrzeba wielu pod-
miotow funkcjonujacych w silnie konkurencyjnym $rodowisku. W tym celu organizacje
podejmuja szereg staran, aby budowaé kompleksowa wiedzg sktadajaca si¢ z réznych
zrodet danych, ktore rozproszone sa w wielu miejscach.

Bezpieczenstwo systemu informacyjnego stato si¢ waznym elementem sktadowym
kultury bezpieczenstwa. Zarzadzanie danymi jest znacznie szersze i wykracza poza
funkcjonowanie systeméw i baz danych. Obecnie bezpieczenstwo obejmuje rowniez
obstuge ztozonych zabezpieczen, w tym takze udzielanie dostgpu do danych w oparciu
o role i funkcje wykonywane przez okre$lony personel. Ponadto w miarg pojawienia
si¢ nowych systemow informacji w zakresie ustug medycznych, ubezpieczen spotecz-
nych czy tez handlu elektronicznego wzrosto znaczenie obszaru kultury bezpieczen-
stwa informacji.

Wiele organizacji zardowno panstwowych, jak i prywatnych buduje i poszerza swoje
bazy danych w formie elektronicznej. Jednocze$nie udostgpnia rozne informacje swym
uzytkownikom. Ilustracja tego jest sytuacja, podczas ktorej osoba petniaca funkcje kie-
rownicze w organizacji ma wglad w dane dotyczace np. sprzedazy, podczas gdy inna
osoba bedaca kierownikiem dzialu moze chcie¢ zobaczy¢ dzienne numery sprzedazy
w celu ich prezentacji dla wspotpracownikow, klientow badz przedstawicieli innych or-
ganizacji. Tak zaistniata sytuacja stanowi ryzyko upublicznienia poufnych danych.

Zarzadzanie bezpieczenstwem danych stato si¢ duzym wyzwaniem zarowno dla or-
ganizacji, jak 1 zwyktych obywateli. Poniewaz w sieci jest tak wiele dziatan, wazne jest,
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aby cyberprzestrzen byta bezpieczna przed nieuprawniong ingerencja, co w oczywisty
sposob wzmaga potrzebe ochrony informacji. Wiele instytucji korzysta lub modyfikuje
juz istniejace metody bezpieczenstwa przesylu informacji. Nalezy zauwazy¢, ze wy-
zwania wobec wielu organizacji publicznych beda wzrasta¢ rownolegle do postepow
technologii internetowe;.

Pozyskiwanie danych przez instytucje panstwowe, jak i prywatne zwigksza problem
Z poczuciem prywatnosci, a przede wszystkim z wolnoscia osobista. Dzieje sig tak, po-
niewaz wynajeta do tego osoba moze korzystaé¢ z rdéznych narzedzi do wyszukiwania
danych oraz moze taczy¢ rézne informacje i przy ich pomocy budowac¢ wiedzg na temat
wybranego celu na podstawie wrazliwych danych. Obecnie wigc przed kultura bezpie-
czenstwa informacji stoi ogromne wyzwanie dotyczace sposobu wykorzystania wiedzy
1 umiejetnoscei, ktore beda pomocne w rozwiazywaniu probleméw przy wykrywaniu cy-
berzagrozen i przeprowadzaniu audytu. Ale jednocze$nie tego typu informacje moga
wplywac negatywnie na wizerunek instytucji, ktéra ujawni tego typu dane. A zatem
kultura organizacji w ramach szeroko pojgtego bezpieczenstwa stanowi zbidr wartosci
i zasad, ktore takze sa pewnego rodzaju drogowskazem pomocnym w podejmowaniu
dziatan w tego typu sytuacjach.

Nie mozna takze zapominaé¢ o roli cyberprzestrzeni w codziennym zyciu. Wszech-
obecne portale spoteczno$ciowe staly si¢ niezbednymi narzedziami laczacymi ludzi,
ktorzy zamieszkuja rozne kontynenty, jak i wyznaja odmienne warto$ci kulturowe, po-
lityczne oraz religijne. Na poczatku XXI wieku aplikacje internetowe, w tym Facebook
1 Twitter przyczynity si¢ do dalszego rozwoju sfery publicznej. Mozna zauwazy¢, ze
wykorzystanie technologii informacyjnych przyczynito si¢ do wprowadzenia politycz-
nych zmian w wielu panstwach. Obecnie jednym z najbardziej wrazliwych politycznie
tematdéw jest wptyw cyberprzestrzeni na funkcjonowanie panstwa. Media spoteczno-
sciowe, ktore opieraja swoje funkcjonowanie na cybertechnologii sa obecnie waznym
narzedziem komunikacji dla wielu os6b w codziennym zyciu, jak i wyjatkowych sy-
tuacjach, czego najlepszym przyktadem jest amerykanska kampania wyborcza w 2016
roku. (Allcott, Gentzkow, 2017, s. 211-236). Manipulacje informacjami, a takze pode;j-
rzenie o ingerencje obcego panstwa w wewngtrzna polityke USA stanowi powazny za-
rzut, ktory bezposrednio podwaza legitymacj¢ systemu wyborczego, w wyniku ktérego
Donald Trump wygrat wybory prezydenckie.

Celem bezpieczenstwa cybernetycznego jest wige ochrona poufnosci, integralnosci
i dostgpnosci do systeméw informacji. Warto zaznaczy¢, ze wiadomosci sa obstugiwa-
ne przez ludzi, ktérzy pochodza z réznych $rodowisk, posiadaja odmienne przekonania
polityczne 1 wiedzg technologiczna. Takze i w tym zakresie kluczowa jest kultura cyber-
bezpieczenstwa determinujaca przyjmowanie i postrzeganie innowacji m.in. w obszarze
technologii. Kultura stanowi takze klucz do zrozumienia jak w wybranych instytucjach
panstwowych personel postrzega swoje obowiazki. A zatem obecno$¢ kultury — jako
zbioru zasad i norm — moze mie¢ pozytywny wplyw na bezpieczenstwo informacji
(Vroom, Solms, 2004, s. 191-198). Wraz z rozwojem cybertechnologii ludzkos$¢ weszta
w er¢ informacyjna, w ktdrej kultura staje si¢ coraz wazniejszym elementem polityki na
skalg ponadnarodowa, a bezpieczenstwo w dziedzinie kultury narodowej staje si¢ przed-
miotem uwagi wladz cywilnych, jak i sit militarnych. Systemy informacyjne sa obecnie
uwazane za wazna i strategiczng czgs¢ w wigkszos$ci organizacji.
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Bezpieczenstwo jest tylko jednym z kilku zewngtrznych wyzwan zwiazanych z po-
lityka panstwa. Jest ono rowniez trudne do kompleksowego zrozumienia w kontekscie
nieprzerwanego postepu technologicznego oraz wynikajacych z tego powodu ewolucji
zagrozen. Do tej pory przeprowadzono niewiele badan, ktoére pomoglyby w zrozumieniu
1 zarzadzaniu kultura bezpieczenstwa informacji w wybranych organizacjach. Warto jed-
nak podkresli¢, ze Swiadomo$¢ znaczenia warto$ci informacji pozwala lepiej zrozumieé
rolg, jaka spetnia w spoteczenstwie kultura cyberbezpieczenstwa.

Podsumowanie

Gltowna osia, wokot ktorej tocza si¢ rozwazania w pracy jest pojecie polityki bezpie-
czenstwa, ktora definiowana jest jako zbior warto$ci, norm, przepiséw, zasad i praktyk,
regulujacych sposéb, w jaki panstwo realizuje fundamentalne zadania, zmierzajace do
statego zapewnienia bezpieczenstwa narodowego. Drugim waznym elementem stano-
wiacym punkt odniesienia dla rozwazan w pracy jest kultura bezpieczenstwa. Termin
ten uzyty jest ze wzgledu na ogromna rolg, jaka odgrywa czynnik ludzki w wymiarze
polityki bezpieczenstwa. Szczegdlne zainteresowanie aspektem kulturowym, réwniez
w wymiarze polityki, wynika ze zmian, jakie zaszty na arenie mig¢dzynarodowej pod
koniec XX i na poczatku XXI wieku.

Przeprowadzona w pracy analiza teoretyczna w oparciu o wybrana literaturg przed-
miotu wskazuje, iz kultura w jej najszerszym znaczeniu, odgrywa kluczowa role dla
funkcjonowania polityki panstwa oraz zapewnienia jej fundamentalnych potrzeb. Kultu-
ra bezpieczenstwa ksztaltowana jest przez takie kwestie jak m.in.: rozwdj technologicz-
ny czy tez mozliwo$¢ atakow cybernetycznych. Nieuchronne obawy przed zagrozenia-
mi obejmuja czynniki kulturowe, ktore zmuszaja do ponownego przemyslenia polityki
bezpieczenstwa.

Niniejsze opracowanie analizuje roéwniez kwestie wzmocnienia bezpieczenstwa cy-
bertechnologii, na ktorej opiera si¢ obecnie wigkszo$¢ ustug publicznych. Kultura cy-
berbezpieczenstwa nie jest prostym odbiciem kultury bezpieczenstwa. Kodeksy, zwy-
czaje i normy okreslajace funkcjonowanie czlowieka z pewnoscia — w okreslonej mierze
— maja zastosowanie w przestrzeni publicznej, jednak kultura cyberbezpieczenstwa staje
si¢ niejako forma alternatywna do rzeczywistosci. Ma ona swoje odmienne czynniki,
jak np. specyficzny jezyk komunikacji, anonimizacja, dezaktualizacja granic geogra-
ficznych 1 ktére to w znaczny sposob determinuja dotychczasowe zjawiska spoteczno-
polityczne. Z uwagi na ogromna popularno$¢ cyberprzestrzeni oraz jej nicodtaczna role
w codziennym zyciu, moze sta¢ si¢ ona sposobem zastgpujacym wczesniejsze — znane
do tej pory — formy kultury.

Trudno tez jednoznacznie osadzi¢, czy kultura cyberbezpieczenstwa jest podzbio-
rem lub podkategoria kultury bezpieczenstwa czy tez osobnym pojeciem. Watpliwosé
ta wynika przede wszystkim ze ztozonej natury tego zjawiska. Z jednej strony, stano-
wi ona kontynuacje kultury bezpieczenstwa, z drugiej, jednak tworzy ona nowa jako$é
w wyniku zachodzacych procesow, ktore uaktywnity si¢ poprzez swiat wirtualny, a nie
miatly miejsca do tej pory w $wiecie rzeczywistym. A zatem mozna wysnuc teze, ze kul-
tura cyberbezpieczenstwa jest swego rodzaju hybryda, taczaca w sobie zjawiska, ktore
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zachodza zarowno w $wiecie realnym, jak i wirtualnym. Mozna przypuszczac, ze coraz
wigksze znaczenie w otaczajacej rzeczywistosci bedzie odgrywaé kultura cyberbezpie-
czenstwa, ktdra w przysztosci moze sta¢ si¢ nadrzednym zbiorem warto$ci wobec wszel-
kich innych norm majacych zagwarantowa¢ bezpieczenstwo dla panstwa i jego obywa-
teli. Tak postepujaca rewolucja technologiczna, moze spowodowac, ze w niedalekiej juz
przysztosci, trudno bedzie badac 1 opisywac zjawiska spoteczno-polityczne bez ujecia
roli i znaczenia cyberprzestrzeni.
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Security culture in the context of the importance of information as a socio-cultural element
Summary

This article analyzes the most important challenges facing the state in terms of safety culture. The
paper also discusses the relationship between political and security cultures. Yet the main subject of
the article is the importance of cybersecurity, the definition of which refers not only to the dimension
of technology, but also to specific ideas, norms and principles that shape the existence of contemporary
man and allow him to function in virtual reality.

The popularity of this topic results mainly from the dynamically developing IT technology, but
also from the expansive nature of cyberspace, where most social phenomena are already occurring.
Therefore, the paper analyzes the concept of cybersecurity culture on the basis of a comparison of the
existing definitions of both political and security cultures. Another important issue in this context is
education, which is a tool for promoting certain principles and values, among other things. It should be
noted, however, that in terms of both politics and security the cultural sphere is an extremely complex
and multidimensional process, and that the two areas often overlap. Thus, without understanding the
importance of culture, it is not possible to effectively address modern challenges to security policy.
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