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Esther Muniz Espada, Derecho Agroalimentario y Ciberseguridad, Editorial
Reus S.A., Madrid 2019, ss. 230.

Badanie prawa rolno-zywnosciowego nie jest latwe, choéby ze wzgledu na
zmiang regulacji prawnych, a takze zwigzang z tym potrzeb¢ uwzglednienia zupet-
nie nowych zjawisk, jak rowniez ,,od$wiezenia” uj¢¢ teoretycznych. Stosowanie
technologii nowej generacji i inteligentnych technik rolniczych stanowi wyzwanie
nie tylko dla ustawodawcy, ale takze dla nauki. Z tego wzgledu z uznaniem nale-
zy przyjac ksigzke znanej i cenionej badaczki, profesor Uniwersytetu w Valladolid,
poswigconej prawu rolno-zywnos$ciowemu w kontekscie cyberbezpieczenstwa. Ten
temat nie byt dotad szerzej opracowany w literaturze'.

Jak we wstepie pisze Autorka, zastosowanie technologii nowej generacji wpty-
wa na caty tancuch rolno-spozywczy: produkcje, przetworstwo i komercjalizacje.
Z tego wzgledu determinuje ono zasade¢ ostroznos$ci i identyfikowalnosci, przyczy-
nia si¢ do wzrostu konkurencyjnosci sektora, oddziatuje na srodowisko, na sposoby
organizacji dziatalno$ci, wzajemne potaczenia migdzy obszarami wiejskimi i za-
rzadzanie, przyczynia si¢ do roznorodnosci produktéw i dostaw. Jest zatem jasne,
ze przyszto$é sektora rolno-zywnosciowego zalezy glownie od ekspansji nowych
technologii. Jednak przy zastosowaniu w rolnictwie i przemysle rolno-spozywczym
nowych technologii moga wystapi¢ zagrozenia cybernetyczne.

! Warto wspomnie¢ o artykutach: J. Martinez, Chancen und Risiken der Digitalisierung in
der Landwirtschaft — die rechtliche Dimension, ,,Przeglad Prawa Rolnego” 2016, nr 2, s. 13 in.;
P. Latanzi, L agricoltura di fronte alla sfida della digitalizzazione. Oppopurtonita e rischi di una
nuova rivoluzione, ,,Rivista di Diritto Agrario” 2017, nr 4, s. 555 i n.
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Pojawia si¢ wigc konieczno$¢ zapewnienia cyberbezpieczenstwa. Stuzy temu
wieloaspektowe spojrzenie na takie problemy, jak: wlasno$¢ danych i ich przeno-
szenie, dostep do nich, wewngtrzna operatywnos¢ danych, przekazywanie infor-
macji i ich obieg, prywatnos¢ danych, wymiana danych za pomocg platform i ich
kontrola, odpowiedzialnos¢, trwato$¢ innowacji w nowych modelach biznesowych
1 — co najwazniejsze — bezpieczenstwo zywnosci. Jak pisze Autorka: ,,im bardziej
polegamy na danych, tym bardziej stajemy si¢ zalezni od ich bezpieczenstwa”
(s. 25).

Wzgledy te uzasadniaja struktur¢ pracy i wyboér probleméw bedacych
przedmiotem szczegdétowego opracowania wiasnie z perspektywy cyberbez-
pieczenstwa. Autorka wychodzi od rozwazan dotyczacych zaleznos$ci tancucha
rolno-zywnos$ciowego od cyberbezpieczenstwa (rozdz. 1), a nast¢pnie omawia
regulacj¢ ochronng w zakresie bezpieczenstwa (rozdz. III). Skoro za$ przed-
stawia si¢ tancuch rolno-zywnosciowy, to wypadato wyjs¢ od charakterystyki
dwoch dobr (wody i1 zywnosci) jako ,,infrastruktury krytycznej” (rozdz. IV) oraz
pokaza¢ urzadzenia cybernetyczne i strategi¢ cyberbezpieczenstwa (rozdz. V).
W tym kontekscie Autorka prezentuje zastosowanie nowych technologii w budo-
waniu nowych modeli rolnych, takze w przysztej wspolnej polityce rolnej (rozdz.
VI). Kolejne rozdziaty dotycza juz zagadnien zwiazanych z zapewnieniem cy-
berbezpieczenstwa, takich jak: wptyw nowych technologii na zasade¢ identyfiko-
walnosci (rozdz. VII), cyberbezpieczenstwo produktoéw rolnictwa ekologicznego
(rozdz. VIII), cyberbezpieczenstwo a umowa doradztwa rolniczego (rozdz. IX).
Cato$¢ zamykaja rozwazania na temat cyfryzacji towarzyszacej zmianie pokole-
niowej oraz odnowy $rodowiska rolnego (rozdz. X).

Autorka przechodzi od charakterystyki zagadnien ogdlnych do analizy wybra-
nych kwestii szczegdétowych, stuzacych rozwinigciu argumentacji. Warto tu przyto-
czy¢ przynajmniej niektore stwierdzenia przedstawione w pracy.

W szczegolnosci nalezy zauwazyé, ze bezpieczenstwo cybernetyczne peini
istotng role w tancuchu rolno-spozywczym choéby ze wzgledu na wpltyw mediow
informatycznych i elektronicznych na bezpieczenstwo zywnosci. Z koniecznoscia
gromadzenia, przechowywania i ochrony danych we wspoélczesnej zdigitalizowane;j
rzeczywistosci wigze si¢ rOwniez coraz cz¢stsze podejmowanie prob wirtualnych
oszustw, najczesciej w formie wykradania danych. Dlatego wyzwaniem dla wspot-
czesnego sektora rolnego i zywnosciowego jest bezpieczne stosowanie technologii
i narzedzi cyfrowych w procesie produkcji.

Aby zminimalizowaé zagrozenia zwiazane z tatwos$cig naruszania zabezpie-
czen, nalezatoby, zdaniem Autorki, uja¢ w systemie prawnym dziatania oparte na
prewencji i zintegrowanym systemie kontroli oraz ochrony. Muiliz Espada wymie-
nia hiszpanska ustawe nr 36 z 2015 r. o bezpieczenstwie narodowym, dyrektywe
2008/114/WE z 8 grudnia 2008 r. w sprawie rozpoznawania i wyznaczania europej-
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skiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony,
a takze hiszpanska ustawe nr 8 z 2011 r. o ustanowieniu $rodkdw na rzecz ochrony
infrastruktur krytycznych. Zgodnie z postanowieniami tego ostatniego aktu praw-
nego w Hiszpanii opracowano pi¢¢ planéw dziatan: Narodowy Plan Ochrony Infra-
struktur Krytycznych, Sektorowe Plany Strategiczne, Plany Bezpieczenstwa Opera-
torow, Szczegolne Plany Ochrony i Plany Wsparcia Operacyjnego.

Zastosowanie nowych technologii w rolnictwie przyczynito si¢ do powstania
nowego zjawiska: rolnictwa precyzyjnego. Wszystkie narzedzia oparte na cyfry-
zacji 1 podtaczeniu do internetu maja na celu maksymalizacj¢ efektywnosci pro-
dukcji rolnej przy zachowaniu kosztéw na stalym poziomie albo ich zmniejszeniu.
Whpisuja si¢ one rowniez w realizacje celow WPR po 2020 r., zwigzanych takze
z ekologia, ochrong $rodowiska i zmianami klimatycznymi. Zastosowanie techno-
logii cyfrowych pozwoli na realizacje celow szczegdtowych nowej WPR. W Ko-
munikacie Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznego i Komitetu Regiondéw z 2017 r. (Przysztos¢ rolnictwa
i produkcji Zywnosci) podkres§lono znaczenie cyfrowej transformacji rolnictwa i ob-
szarow wiejskich.

Prawna ochrona przed zagrozeniami cybernetycznymi powinna, zdaniem Au-
torki, koncentrowac si¢ gtoéwnie na infrastrukturach krytycznych, a wigc syste-
mach oraz potaczonych ze sobg obiektach (w tym obiektach budowlanych, urza-
dzeniach, instalacjach i ustugach), koniecznych do zapewnienia bezpieczenstwa
panstwa i jego obywateli, a takze sprawnego funkcjonowania organéw admini-
stracji publicznej, instytucji i przedsigbiorcow. Niebagatelne znaczenie ma row-
niez wyksztatcenie rolnikow, ktorzy sa coraz lepiej przygotowani do ,,cyfrowego
rolnictwa” (digital farming). Jednym z priorytetow nowej WPR bedzie podejmo-
wanie dziatan na rzecz szybszego wlaczenia mtodych rolnikoéw w proces zmian
generacyjnych w rolnictwie, np. przy zastosowaniu $rodkéw zwiazanych z rolnic-
twem cyfrowym. We wspolnym Komunikacie Komisji Europejskiej do Parlamentu
Europejskiego i Rady z 2017 r. (Odpornos¢, prewencja i obrona: budowa solid-
nego bezpieczenstwa cybernetycznego Unii Europejskiej) podkreslono koniecz-
nos$¢ wprowadzenia programow stazowych dla matych i $rednich przedsigbiorcow,
opartych na zapewnieniu odpowiedniego poziomu cyberbezpieczenstwa.

Jak wida¢, technologie informacyjne majg coraz wigksze zastosowanie w rol-
nictwie, a ich rola bedzie wzrasta¢. Z tego wzgledu praca Esther Muiiiz Espady jest
niezwykle aktualna, porusza zagadnienia dotychczas szerzej nieopracowane, wska-
zuje na konieczno$¢ podejmowania okre§lonych dziatan prewencyjnych i ochron-
nych. Zastuguje zatem na uwazna lekture.
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