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INFORMACYJNY WYMIAR ZAGRO¯EÑ
DLA BEZPIECZEÑSTWA WSPÓ£CZESNEJ POLSKI

Punktem wyjœcia do podjêcia próby naszkicowania panoramy najistotniejszych za-
gro¿eñ w sferze bezpieczeñstwa informacyjnego wspó³czesnej Polski powinno byæ
przede wszystkim okreœlenie sposobu rozumienia tego czym jest bezpieczeñstwo in-
formacyjne oraz zagro¿enie bezpieczeñstwa informacyjnego. Analizuj¹c dzia³ania
podejmowane przez ró¿norodne podmioty w celu uzyskiwania i utrzymywania po-
¿¹danych stanów bezpieczeñstwa, mo¿na dostrzec dwie podstawowe strategie. Jedna,
oparta o negatywne rozumienie bezpieczeñstwa koncentruje siê na przedsiêwziêciach
ukierunkowanych na maksymalizacjê poziomu skutecznej ochrony przed zidentyfiko-
wanymi zagro¿eniami, druga, oparta na pozytywnym pojmowaniu bezpieczeñstwa
skupia siê na korzystnym dla zainteresowanego podmiotu (b¹dŸ podmiotów) kszta³to-
waniu otoczenia, aby w ten sposób oddalaæ i minimalizowaæ mo¿liwoœci powstawania
i materializowania siê zagro¿eñ. Obydwa podejœcia chocia¿ przy ró¿nych za³o¿eniach
pokazuj¹ i¿ zagro¿enie jest kategori¹ o kluczowym znaczeniu dla bezpieczeñstwa. Jest
to jeden z tych czynników sprawczych, który w ró¿nych konfiguracjach oddzia³uje na
bezpieczeñstwo w taki sposób, ¿e zmuszeni jesteœmy je postrzegaæ nie jako kategoriê
statyczn¹, ale jako zmienny w czasie proces. W powy¿szym kontekœcie podejmowanie
wysi³ków zmierzaj¹cych do okreœlania istoty pojêcia „bezpieczeñstwo informacyjne”
oraz „zagro¿enie informacyjne” jawi siê jako zadanie wa¿ne tak dla rozwijania teorii
bezpieczeñstwa, jak i wype³niania postulatu u¿ytecznoœci dociekañ naukowych.

W przypadku bezpieczeñstwa informacyjnego i zwi¹zanych z nim zagro¿eñ mamy
spore zamieszanie. Jego istotê ukazuj¹ funkcjonuj¹ce w literaturze przedmiotu defini-
cje bezpieczeñstwa informacyjnego koncentruj¹ce siê wokó³ kwestii ochrony informa-
cji niejawnych czy te¿ bezpieczeñstwa systemów teleinformatycznych. Przyk³adowo
Piotr Potejko uwa¿a, ¿e: „bezpieczeñstwo informacyjne stanowi zbiór dzia³añ, metod,
procedur, podejmowanych przez uprawnione podmioty, zmierzaj¹cych do zapewnienia
integralnoœci gromadzonych, przechowywanych i przetwarzanych zasobów informa-
cyjnych, przez zabezpieczenie ich przed niepo¿¹danym, nieuprawnionym ujawnie-
niem, modyfikacj¹, zniszczeniem” (Potejko, 2009: 194). Istnienie takiego podejœcia
potwierdza Krzysztof Liedl pisz¹c: „Bezpieczeñstwo informacyjne bardzo czêsto rozu-
miane jest przez praktyków jako ochrona informacji przed niepo¿¹danym (przypadkowym
lub œwiadomym) ujawnieniem, modyfikacj¹, zniszczeniem lub uniemo¿liwieniem jej
przetwarzania” (Liedl, 2008: 19). Nieco szersze w stosunku do tych stanowisk ujêcie
proponuje Leszek F. Korzeniowski wed³ug którego „przez bezpieczeñstwo informacyjne
podmiotu (cz³owieka lub organizacji), nale¿y rozumieæ mo¿liwoœæ pozyskania dobrej
jakoœci informacji oraz ochrony posiadanej informacji przed jej utrat¹” (Korzeniowski,
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2012: 147). Spogl¹daj¹c na powy¿sze przyk³ady nale¿y uznaæ, i¿ nie jest to poprawny,
odpowiadaj¹cy wspó³czesnej roli informacji opis istoty bezpieczeñstwa informacyjne-
go. W adekwatnym ujêciu bezpieczeñstwo informacyjne nale¿y widzieæ jako „stan
w którym zapewniona jest swoboda dostêpu i przep³ywu informacji po³¹czona z racjo-
nalnym i prawnym wyodrêbnieniem takich ich kategorii, które podlegaj¹ ochronie ze
wzglêdu na bezpieczeñstwo podmiotów których dotycz¹” (Fehler, 2012: 13–14). Je¿eli
chodzi o rangê i znaczenie zagro¿eñ informacyjnych to okreœla j¹ to, i¿ ¿yjemy w epoce
globalnego spo³eczeñstwa informacyjnego, w którym informacja obok kapita³u i pracy
decyduje o zasobnoœci, wysokim standardzie ¿ycia oraz perspektywach rozwoju pañstw,
spo³eczeñstw i jednostek. Zwa¿ywszy na to, ¿e zagro¿enia informacyjne mog¹ powsta-
waæ na gruncie ró¿nie skonfigurowanych sytuacji, w których wystêpuje: brak informacji,
ograniczenie dostêpu do informacji, nadmiar informacji, informacja zmanipulowana,
informacja sfa³szowana, informacja nieczytelna, informacja pozyskana nielegalnie, in-
formacja zdezaktualizowana itp. mo¿na przyj¹æ, ¿e zagro¿enie informacyjne to „sytu-
acja w której mamy do czynienia z uœwiadomionymi lub nie, ograniczeniami lub
nadu¿yciami w zakresie zgodnego z prawem dostêpu oraz swobodnego pos³ugiwania
siê aktualn¹, rzeteln¹ integraln¹ i w³aœciwie ochranian¹ pod k¹tem poufnoœci informa-
cj¹” (ibidem: 27).

Je¿eli chodzi o kategorie zagro¿eñ zwi¹zanych z istnieniem spo³eczeñstwa infor-
macyjnego, w ramach którego wspó³czeœnie funkcjonujemy, to istnieje wiele ich klasy-
fikacji. Mieczys³aw Lubañski, opieraj¹c siê na ustaleniach badaczy amerykañskich
i brytyjskich, wskazuje w tej materii na:
– nierównoœci zwi¹zane z tworzeniem dwubiegunowego spo³eczeñstwa sk³adaj¹cego

siê z osób posiadaj¹cych dostêp do nowych technologii i tych, którzy takiego dostê-
pu nie maj¹;

– zagro¿enia dla prywatnoœci;
– wystêpowanie ró¿nych form nadu¿yæ informacyjnych;
– dezintegruj¹cy wp³yw na ma³e spo³ecznoœci;
– zwiêkszone mo¿liwoœci zagro¿eñ dla bezpieczeñstwa informacyjnego ró¿nych pod-

miotów;
– prymat stosowanych technologii przekazu nad jego treœci¹;
– umacnianie dominacji kultury masowej;
– umacnianie homogenizacji;
– odchodzenie od wartoœci zwi¹zanych ze s³u¿b¹ publiczn¹ i odpowiedzialnoœci¹

spo³eczn¹ (Lubañski, 2004: 36).
Z kolei Piotr Sienkiewicz, sporz¹dzaj¹c wykaz szans i zagro¿eñ dla demokracji

w spo³eczeñstwie informacyjnym, wymienia: infoterroryzm, kulturê masow¹, e-d¿i-

had, zwiêkszone mo¿liwoœci indoktrynacji, nadmiar informacji, niedobór wiedzy, po-
kusê autorytaryzmu oraz syndrom orwellowski (Sienkiewicz, 2011: 216). Patrz¹c na
zagro¿enia bezpieczeñstwa informacyjnego z perspektywy gospodarczej i spo³ecznej,
mo¿na wskazaæ na:
– zwiêkszon¹ podatnoœæ zwirtualizowanych rynków finansowych na wstrz¹sy wyni-

kaj¹ce z dogodnych warunków do dzia³ania kapita³u spekulacyjnego;
– zagro¿enie bezrobociem zwi¹zane z rozwojem automatyzacji i robotyzacji redu-

kuj¹cej znaczenie si³y roboczej;
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– nadmierne rozszerzanie w³adzy i zasiêgu wielkich korporacji;
– utrwalenie istniej¹cych nierównoœci gospodarczych wynikaj¹ce z dysproporcji w za-

kresie dostêpu do informacji;
– depersonalizacjê wiêzi miêdzyludzkich, zwi¹zan¹ z rozszerzaniem siê komunikowa-

nia przy pomocy œrodków technicznych (zanik postaw altruistycznych, instrumenta-
lizacja kontaktów interpersonalnych);

– indywidualizacjê ¿ycia spo³ecznego;
– dekulturacjê wynikaj¹c¹ z tego, i¿ spo³eczeñstwo informacyjne jako twór globalny

staje siê coraz bardziej wspólnot¹ ziemian, zatracaj¹c to¿samoœci narodowe i kultu-
rowe;

– elitaryzm mediów wynikaj¹cy z wzrastaj¹cego stopnia z³o¿onoœci ich obs³ugi;
– rozwój ró¿norodnych form przestêpczoœci informacyjnej;
– ograniczenia w sferze ochrony prywatnoœci (Fehler, 2003: 33–34).

W aktualnych uwarunkowaniach funkcjonowania pañstwa polskiego, dostrzegaj¹c
obecnoœæ tak realn¹ jak i potencjaln¹ wiêkszoœci wskazanych powy¿ej zagro¿eñ za naj-
wa¿niejsze uznaæ nale¿y:
– ograniczanie dostêpu do informacji zwi¹zane z nadmiern¹ uznaniowoœci¹ i restryk-

cyjnoœci¹ systemu ochrony tajemnic, s³aboœciami systemu udostêpniania informacji
publicznych, wykluczeniem cyfrowym, hermetyzacj¹ specjalistycznej terminologii
(np. medycznej, prawniczej, ekonomicznej);

– naruszanie wolnoœci informacyjnej zwi¹zane z rozwojem ró¿nych form inwigi-
lacji;

– niedoskona³oœci systemu ochrony danych osobowych;
– zapóŸnienia w wprowadzaniu e-administracji;
– przestêpczoœæ w sferze informacyjnej.

Istotnym Ÿród³em zagro¿eñ w zakresie dostêpu do informacji publicznej w Polsce
jest kwestia ochrony prawnie okreœlonych tajemnic. W obecnej legislacyjnej rzeczywis-
toœci istnieje ich ponad piêædziesi¹t rodzajów. Mo¿na zatem powiedzieæ, i¿ stworzono
g¹szcz tajemnic, których ustanowienie i ochrona w za³o¿eniu ma stanowiæ element
bezpieczeñstwa w wymiarze pañstwowym, instytucjonalnym i indywidualnym. Taki
stan rzeczy w wielu przypadkach powoduje jednak skutki odwrotne do zamierzonych.
Z jednej bowiem strony, informacje, które stanowi¹ tajemnice nieustannie „wyciekaj¹”,
czêsto staj¹c siê nie tylko sensacyjnym materia³em medialnych doniesieñ, ale tak¿e im-
pulsem do politycznych przetasowañ tak w krêgach rz¹dowych, jak i gospodarczych.
Z drugiej zaœ strony, przy pomocy systemu ochrony informacji niejawnych, ogranicza
siê lub uniemo¿liwia obywatelom siêganie po informacje, które powinny byæ dla nich
dostêpne. Mo¿na zatem powiedzieæ, i¿ system ochrony informacji niejawnych z za³o¿e-
nia maj¹cy stanowiæ element bezpieczeñstwa informacyjnego w wielu przypadkach
jest jedn¹ z barier blokuj¹cych spo³eczeñstwu dostêp do nale¿nych mu informacji. Nie-
które jego rozwi¹zania s¹ zreszt¹ zgodne z partykularnymi oczekiwaniami urzêdów, in-
stytucji i indywidualnych dysponentów informacji bez uwzglêdnienia istoty wolnoœci
informacyjnej i rzeczywistego interesu spo³ecznego. Niewiele zmieni³a w tej materii
nowa Ustawa o ochronie informacji niejawnych, w mnogoœci jej przepisów nadal ³atwo
siê pogubiæ, a obywatele domagaj¹cy siê prawa do informacji czêsto natrafiaj¹ na mur
nie do przebicia. Wprawdzie decyzje o utajnieniu informacji mo¿na zgodnie z przepi-
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sami nowej ustawy zaskar¿yæ, ale skargi badaj¹ Agencja Bezpieczeñstwa Wewnêtrzne-

go i S³u¿ba Kontrwywiadu Wojskowego – twórcy i stra¿nicy systemu (Pytlakowski,
2011). Mo¿na w tym miejscu zauwa¿yæ, i¿ jest to m.in. konsekwencja doœæ powszech-
nego rozumienia istoty bezpieczeñstwa informacyjnego w bardzo zawê¿ony sposób
(przede wszystkim jako ochrony informacji).

Je¿eli chodzi o systemowe rozwi¹zania w zakresie dostêpu do informacji publicznej
to ich powstanie wi¹¿e siê z realizacj¹ jednego z podstawowych praw cz³owieka i oby-
watela, jakim jest prawo do poszukiwania, domagania siê, otrzymywania i rozpowszech-
niania informacji (Górzyñska, 2006: 13). Istot¹ dostêpu do informacji publicznej jest
traktowanie jawnoœci jako zasady, a tajemnicy jako wyj¹tku. Nieskrêpowany dostêp
do informacji tworzy warunki do porozumienia i uczestnictwa obywateli w ¿yciu pu-
blicznym, wzmacnia ich pozycjê wobec pañstwa, sprzyja transparentnoœci w ró¿nych
sferach ¿ycia publicznego, blokuje powstawanie i sprzyja ujawnianiu zjawisk patolo-
gicznych np. korupcji czy niegospodarnoœci. Jak zauwa¿a Grzegorz Rydlewski: „kwe-
stia powszechnego dostêpu do zasobów informacji bêd¹cych w posiadaniu podmiotów
publicznych, w tym szczególnie podmiotów administracji publicznej, to zagadnienie
nie tylko wa¿ne w kontekœcie praw obywateli oraz podmiotów spo³ecznych i gospodar-
czych, ale problem niezwykle skomplikowany […]. W obszarze tego zagadnienia docho-
dzi niejednokrotnie do koniecznoœci rozstrzygania konfliktów wartoœci i krzy¿owania
siê dyspozycji zawartych w ró¿nych normach prawa” (Rydlewski, Szustakiewicz,
Golat, 2012: 9–10). Sytuacjê komplikuje np. wystêpowanie podwójnej w³aœciwoœci
s¹dowej (s¹dy powszechne i s¹dy administracyjne) w sprawach decyzji administra-
cyjnych odmawiaj¹cych udostêpnienia informacji na wniosek podmiotu zaintereso-
wanego. Kolejne problemy generuje fakt wspó³istnienia przepisów dotycz¹cych:
prawa do informacji, ochrony danych osobowych oraz ochrony informacji niejaw-
nych i tajemnic zawodowych. Ten g¹szcz przepisów powoduje ró¿norodnoœæ inter-
pretacyjn¹ i zak³óca praktyczne realizowanie prawa do informacji publicznej.
Symptomatyczne jest w tym kontekœcie uchwalenie nowelizacji Ustawy o dostêpie

do informacji publicznej dokonanej w 2011 r. Zgodnie z jej treœci¹ podmioty wyko-
nuj¹ce zadania publiczne mog³y nie udzielaæ informacji, które os³abi³yby zdolnoœæ
negocjacyjn¹ Skarbu Pañstwa w procesie gospodarowania mieniem albo przy zawie-
raniu umów miêdzynarodowych czy w pertraktacjach unijnych. Kolejne ograni-
czenie dotyczy³o informacji, które utrudnia³yby ochronê interesów maj¹tkowych
pañstwa w postêpowaniu przed s¹dem czy trybuna³em. Jak zauwa¿y³ w dyskusji
przed uchwaleniem poprawki Artur Bodnar z Helsiñskiej Fundacji Praw Cz³owieka:
„projekt ustawy jest skandaliczny, s³abo przygotowany i niezgodny z konstytucj¹”
(Wybranowski, Wikariak, 2012). Równie¿ inne organizacje pozarz¹dowe (m.in. Fun-

dacja Batorego, Stowarzyszenie Gazet Lokalnych) wskazywa³y na to, i¿ okolicznoœci
umo¿liwiaj¹ce odmowê dostêpu do informacji publicznej zosta³y ujête zbyt szeroko
i nie doœæ precyzyjnie. W zwi¹zku z tym wyst¹pi³y do Prezydenta RP z apelem o nie-
podpisywanie ustawy lub o jej skierowanie do Trybuna³u Konstytucyjnego. Prezy-
dent Bronis³aw Komorowski postanowi³ jednak ustawê podpisaæ, a jednoczeœnie
wyst¹pi³ z wnioskiem do Trybuna³u Konstytucyjnego o zbadanie jej zgodnoœci z Kon-

stytucj¹ RP, ale tylko w zakresie poprawnoœci procesu legislacyjnego. 18 kwietnia
2012 r. Trybuna³ Konstytucyjny orzek³, i¿ tryb ustawodawczy, w jakim przyjêto nowe-
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lizacjê ustawy, nie odpowiada³ konstytucyjnym rygorom procesu legislacyjnego.
Wraz z wyrokiem TK nowelizacja utraci³a moc1.

W powy¿szym kontekœcie nale¿y wspomnieæ tak¿e o próbach rozwi¹zañ pozytyw-
nych. Do takich nale¿a³a nowelizacja z 16 wrzeœnia 2011 r. (wesz³a w ¿ycie w grudniu
2011 r.). W jej ramach ustanowiono pi¹ty (obok og³aszania w Biuletynie Informacji
Publicznej, dostêpu na wniosek i w drodze wy³o¿enia lub wywieszenia w miejscach
ogólnie dostêpnych oraz wstêpu na posiedzenia kolegialnych organów w³adzy po-
chodz¹cych z powszechnych wyborów) tryb udostêpniania informacji publicznej
– Centralne Repozytorium Informacji Publicznej – CRIP. Repozytorium zosta³o wpro-
wadzone jako narzêdzie u³atwiaj¹ce dostêp, przeszukiwanie oraz ponowne wykorzys-
tywanie informacji publicznej. W zwi¹zku z koniecznoœci¹ doprecyzowania zasad
dzia³ania CRIP 8 listopada 2013 r. Sejm uchwali³ kolejn¹ nowelizacjê (wesz³a w ¿ycie
10 marca 2014 r.), w ramach której oprócz usprawnienia prowadzenia (CRIP) prze-
widziano utworzenie Scentralizowanego Systemu Dostêpu do Informacji Publicznej

– SSDIP.
Rekapituluj¹c, powy¿szy fragment rozwa¿añ mo¿na powiedzieæ, i¿ prawo dostêpu

do informacji publicznej jest – mimo prób jego usprawnienia – w znacznym stopniu
blokowane licznymi rozwi¹zaniami pozwalaj¹cymi urzêdnikom odmawiaæ lub prze-
wlekaæ w czasie udzielanie informacji. Postulowane zmiany, które maj¹ zmniejszyæ
ograniczenia to m.in. sprecyzowanie definicji informacji publicznej, powo³anie organu
odpowiedzialnego za ten obszar, minimalizacja ograniczeñ i wyj¹tków w dostêpie.
Z tym ostatnim wi¹¿e siê zreformowanie i kompleksowe ujêcie systemu tajemnic i in-
nych form reglamentacji w dostêpie do informacji publicznej (Sibiga, 2012).

Je¿eli chodzi o wykluczenie cyfrowe – czyli „rozró¿nienie pomiêdzy osobami które
korzystaj¹ z komputerów i Internetu a tymi, którzy odciêci s¹ od wielu informacji z po-
wodu braku dostêpu lub nie korzystania z tych technologii” (Krejtz, Nowak, 2009: 7)
– to pog³êbion¹ analizê tak spo³ecznych, jak i technologicznych aspektów korzystania
z Internetu w Polsce zawiera „Diagnoza Spo³eczna” (Batorski, 2013: 357–380).
W pierwszej po³owie 2013 r. komputery posiada³o 70% gospodarstw domowych, a do-
stêp do Internetu 66,9%. Warto jednak wskazaæ, ¿e chocia¿ Internet w Polsce nie jest
ju¿ dobrem rzadkim, to jest on najwolniejszy w ca³ej Unii Europejskiej2. W badaniach
przeprowadzonych na potrzeby „Diagnozy Spo³ecznej 2013” uchwycono charakterys-
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1 TK nie ocenia³ treœci kwestionowanego przepisu, gdy¿ zwi¹zany by³ zakresem wyznaczonym
przez wniosek Prezydenta. Zbada³ wy³¹cznie konstytucyjnoœæ trybu przyjêcia nowelizacji. Prezydent
RP Bronis³aw Komorowski wnioskowa³ o zbadanie konstytucyjnoœci nowelizacji ustawy o dostêpie
do informacji publicznej, podjêtej ze wzglêdu na potrzebê implementacji Dyrektywy 2003/98/WE
w sprawie ponownego wykorzystania informacji sektora publicznego Parlamentu Europejskiego
i Rady z 17 listopada 2003 r.

2 Taki wniosek wynika z raportu firmy Cisco, która trzeci rok z rzêdu zleci³a badanie Internetu.
Realizowa³y je uniwersytety w Oksfordzie oraz Oviedo, a sprawdzono w nim jakoœæ ³¹czy (przede
wszystkim szybkoœæ pobierania i wysy³ania danych) w 72 pañstwach. Polska zajê³a doœæ dobr¹,
30 pozycjê wspólnie ze S³owacj¹. Jednak przed nami s¹ wszystkie pozosta³e pañstwa UE, w tym Ru-
munia i Bu³garia. Zbli¿one wyniki mo¿na znaleŸæ w serwisie Netindex.com korzystaj¹cym – podob-
nie jak w badaniu Cisco – z serwisu Speedtest.net. W tym zestawieniu Polska – ze œredni¹ szybkoœci¹
8,08 Mb/s – jest przed Hiszpani¹ (7,81 Mb/s), ale równie¿ za Bu³gari¹, Rumuni¹, Niemcami i Francj¹.
Liderem obu zestawieñ jest Korea Po³udniowa (34,08 Mb/s).



tyczny trend – przyrost iloœci osób, które maj¹ komputer z dostêpem do sieci w domu,
ale z niego nie korzystaj¹. W 2009 r. by³o to 13%, doros³ych Polaków w 2011 r. – 14%,
a w 2013 – 15%. S¹ to przede wszystkim osoby starsze, s³abiej wykszta³cone, emeryci
i renciœci, mieszkañcy ma³ych miast i wsi. Niekorzystanie z komputerów i Internetu, jak
wynika z badañ, wi¹¿e siê z brakiem motywacji i umiejêtnoœci korzystania z dostêpu do
sieci oraz z brakiem wiedzy, do czego móg³by siê przydaæ Internet. Nie maj¹ znaczenia
bariery finansowe, istotne dla ok. 9% gospodarstw, ani brak technicznych mo¿liwoœci
posiadania Internetu w miejscu zamieszkania, deklarowany przez ledwie 1% bada-
nych. Znaczenie ma wiek – 48% internautów to osoby w wieku 16–34 lata. W tej grupie
nie korzysta z sieci 7,5% osób. Natomiast osoby w wieku 45 lat i wiêcej stanowi¹ 30%
u¿ytkowników i a¿ 84% niekorzystaj¹cych. Najmniej u¿ytkowników jest wœród eme-
rytów i rencistów. Podzia³ cyfrowy wi¹¿e siê tak¿e z wielkoœci¹ miejscowoœci zamiesz-
kania. Dostêp do komputera i sieci posiada prawie 78% gospodarstw domowych
w miastach, a tylko 61% na wsi. Zakres korzystania z Internetu jest te¿ zró¿nicowany
regionalnie. Odsetek gospodarstw pod³¹czonych do sieci w województwach wschod-
nich jest ni¿szy ni¿ w innych czêœciach pañstwa. Najmniej dostêpna jest sieæ w wo-
jewództwach œwiêtokrzyskim, lubelskim i warmiñsko-mazurskim. Przoduj¹ w tym
rankingu województwa: pomorskie, wielkopolskie, ma³opolskie i mazowieckie. Je¿eli
chodzi o umiejêtnoœci i sposoby korzystania z komputerów i Internetu to s¹ one niskie.
Zdecydowanie najwiêcej u¿ytkowników posiada kompetencje zwi¹zane z podstawo-
wymi formami korzystania z komputerów i Internetu. Wed³ug danych z „Diagnozy
Spo³ecznej 2013” 55% u¿ytkowników pos³uguje siê poczt¹ elektroniczn¹. Proste
umiejêtnoœci obs³ugi edytora tekstu (kopiowanie, wklejanie tekstu) posiada ok 60%,
korzystanie z arkusza kalkulacyjnego deklaruje 35%, a przygotowaæ elektroniczn¹ pre-
zentacjê potrafi zaledwie 23%. Polacy nie dbaj¹ te¿ o bezpieczeñstwo w sieci. Jak po-
kaza³y wyniki badania przeprowadzonego w 27 pañstwach europejskich w 2012 r.
przez Microsoft ponad po³owa (56%) ca³oœci respondentów i a¿ 79% ankietowanych
z Polski nie posiada³a wiedzy na temat zapobiegania kradzie¿y to¿samoœci, zaœ 84%
polskich internautów (przy wyniku dla ca³ego badania na poziomie 73%) nic nie wie-
dzia³o o najnowszych dzia³aniach s³u¿¹cych ochronie reputacji internetowej. A¿ 66%
z ankietowanych w Polsce w ogóle nie poszerza³o swej wiedzy na temat ochrony repu-
tacji w Internecie oraz zapobiegania kradzie¿y to¿samoœci. WskaŸnik dla pozosta³ych
pañstw by³ znacznie mniejszy i wynosi³ 39% (Polak, 2012). Taki negatywny stan rze-
czy potwierdza badanie Eurobarometru przeprowadzone w 2013 r. dotycz¹ce m.in.
dzia³añ chroni¹cych przed zagro¿eniami w Internecie. Wynika z niego, i¿ zaledwie
22% polskich u¿ytkowników zainstalowa³o oprogramowanie antywirusowe (w UE
46%), 20% deklarowa³o, ¿e nie otwiera e-maili od nieznanych nadawców (w UE
– 40%), 19% ostro¿nie udostêpnia swoje dane osobowe na stronach internetowych
(w UE – 34%), 21% korzysta tylko ze znanych i zaufanych stron www (w UE – 32%),
9% zmienia³o ustawienia bezpieczeñstwa w przegl¹darce internetowej lub kontach por-
tali spo³ecznoœciowych (w UE–16%) (Badania, 2013).

Generalnie zagro¿one wykluczeniem s¹ przede wszystkim osoby starsze i s³abiej
wykszta³cone. Dotyczy to te¿ osób o ni¿szych dochodach i mieszkaj¹cych w mniej-
szych miejscowoœciach. Problem cyfrowego wykluczenia nie ogranicza siê wy³¹cznie
do podzia³u na tych, którzy posiadaj¹ dostêp do nowoczesnych œrodków komunikacji
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i na tych, którzy go nie maj¹. Dotyczy tak¿e samego korzystania i poziomu jego
wszechstronnoœci, które prowadzi do spo³ecznego i ekonomicznego wykluczenia. Fakt
korzystania b¹dŸ nie z nowoczesnych technologii informacyjnych w tym Internetu
wci¹¿ silnie ró¿nicuje polskie spo³eczeñstwo. Konsekwencj¹ tego podzia³u mo¿e byæ
postêpuj¹ce rozwarstwienie spo³eczeñstwa i pog³êbianie skali spo³ecznego wyklucze-
nia. Niestety jak zauwa¿a Dominik Batorski wiêkszoœæ dzia³añ podejmowanych w Pol-
sce na rzecz upowszechnienia Internetu i przeciwdzia³ania wykluczeniu cyfrowemu
w zbyt du¿ym stopniu koncentruje siê na kwestiach infrastrukturalnych. Widoczna jest
dostrzegana tak¿e w poprzednich latach nieskutecznoœæ dzia³añ administracji pañstwo-
wej i samorz¹dowej. Mimo znacznej iloœci œrodków finansowych przeznaczonych
w ramach programów operacyjnych na przeciwdzia³anie wykluczeniu cyfrowemu,
a tak¿e na budowê sieci szerokopasmowych, skala tego wykluczenia nie ulega zmniej-
szeniu (Batorski, 2011: 327).

Hermetyzm jêzykowy to kwestia rzadko podejmowana w kontekœcie zagro¿eñ in-
formacyjnych. Jest jednak faktem, i¿ lawinowy rozwój wiedzy spowodowa³ hermety-
zacjê jêzyków specjalistycznych w wielu dziedzinach i praktyczn¹ niedostêpnoœæ
aparatu pojêciowego dla osób z innych krêgów zawodowych. Szczególnie groŸne jest
to w obszarach zwi¹zanych z codzienn¹ egzystencj¹ i zaspokajaniem potrzeb ¿ycio-
wych, w ramach których wchodzimy w dobrowolne i wymuszone interakcje z takimi
specjalistycznymi dziedzinami jak m.in.: prawo, medycyna, finanse, administracja.
Ograniczone kompetencje zwyk³ych obywateli i hermetyzacja jêzyka w dziedzinach
newralgicznych dla ich egzystencji, to zjawiska, które mog¹ prowadziæ nie tylko do
indywidualnych strat materialnych i psychicznych, lecz tak¿e do skutków niekorzyst-
nych z punktu widzenia jakoœci demokracji i zaufania obywateli do pañstwa (Szcze-
pankowska, 2012).

W przypadku inwigilacji mimo pozytywnych konotacji ³aciñskiego Ÿród³os³owia
(invigilo, inwigilare – czuwaæ nad czymœ, nad kimœ) jest to termin wspó³czeœnie koja-
rzony w sposób zdecydowanie pejoratywny z dzia³aniem pañstw autorytarnych i totali-
tarnych, które w swej praktyce ustrojowej szeroko i w zasadzie bez ograniczeñ stosuj¹
zarówno jawne, jak i tajne systemy nadzoru, œledzenia i obserwowania spo³eczeñstwa.
W ujêciu s³ownikowym inwigilacja jest okreœlana jako „tajny nadzór nad kimœ, dyskret-
na, systematyczna obserwacja kogoœ przez organa policyjne albo przez detektywów
prywatnych” (Kopaliñski, 2000: 236), „tajny nadzór nad kimœ, systematyczna obser-
wacja kogoœ, œledzenie” (Dubisz, 2003: 1239). W ujêciu kryminalistycznym inwigilacjê
definiuje siê jako „systematyczne œledzenie dzia³alnoœci okreœlonych osób wchodz¹cych
w sferê zainteresowania policji, m.in. w przesz³oœci karanych oraz osób, które podej-
rzewa siê o dokonywanie przestêpstw” (Czeczot, Tomaszewski, 1996: 70). W tym sen-
sie jest to dzia³alnoœæ legalna i konieczna. W pañstwie demokratycznym inwigilacja
jest dopuszczana na postawie przepisów ustaw, w sytuacjach zwi¹zanych z zapewnie-
niem przestrzegania przepisów prawa i zwalczania zagro¿eñ dla bezpieczeñstwa. Jed-
nak nale¿y pamiêtaæ, i¿ jest to dzia³alnoœæ, która powinna podlegaæ œcis³ej reglamentacji
i kontroli tak, aby nie narusza³a konstytucyjnego prawa spo³eczeñstwa do prywatnoœci.
W szczególnoœci zaœ korzystanie z uprawnieñ do ró¿nych form inwigilacji przez pañ-
stwowe s³u¿by odpowiedzialne za bezpieczeñstwo wymaga odpowiedniego wywa¿e-
nia stopnia zaspokojenia potrzeb zwi¹zanych z:

Informacyjny wymiar zagro¿eñ dla bezpieczeñstwa wspó³czesnej Polski 87



– skuteczn¹ ochron¹ przed realnymi i potencjalnymi zagro¿eniami dla bezpieczeñ-
stwa;

– efektywnym dzia³aniem s³u¿b policyjnych i specjalnych;
– zapewnieniem praworz¹dnoœci dzia³añ organów pañstwa;
– zagwarantowaniem ochrony prywatnoœci, wolnoœci wypowiedzi i danych osobo-

wych (Adamski, 2012: 16).
W pocz¹tkach drugiej dekady XXI w. Polska w wielu aspektach przekroczy³a lub

jest bliska przekroczenia granicy pomiêdzy niezbêdnym dla bezpieczeñstwa zakresem
nadzoru a zachowaniem gwarancji w zakresie prawa do prywatnoœci. Obecnie (2015 r.)
uprawnionych do inwigilowania jest a¿ dziewiêæ s³u¿b. Katalog przestêpstw, przy
których mo¿na stosowaæ inwigilacjê liczy oko³o 200 pozycji ukrytych w przepisach
karnych ró¿nych ustaw. Nale¿y dodaæ, i¿ spis czynów, w zwi¹zku z którymi mo¿na sto-
sowaæ ró¿ne formy inwigilacji, mo¿e byæ poszerzany za pomoc¹ umów i porozumieñ
miêdzynarodowych. Nie musz¹ byæ one ratyfikowane przez parlament. Poniewa¿ Pol-
ska zawiera umowy nie tylko z pañstwami demokratycznymi, istnieje mo¿liwoœæ uzu-
pe³nienia tego katalogu np. o czyny, œcigane na Bia³orusi czy w ChRL. Jak zauwa¿aj¹
Ma³gorzata Szumañska i Dorota G³owacka – autorki raportu o sytuacji w zakresie
ochrony prywatnoœci w Polsce – „Publiczne i prywatne bazy danych, kamery na uli-
cach, skanery na lotniskach, karty dostêpu w biurach, nagrywane rozmowy, biometria,
czipy, geolokalizacja, cyfrowe œlady. Niemal ka¿da nasza aktywnoœæ jest rejestrowana,
a nasze ¿ycie coraz œciœlej monitorowane. Choæ nie wszyscy zdajemy sobie z tego spra-
wê, ¿yjemy w spo³eczeñstwie nadzorowanym” (Szumañska, G³owacka, 2011: 5). Pro-
blem pog³êbia fakt, i¿ trudno dostrzec pog³êbione zainteresowanie tym zjawiskiem
w ujêciu procesualnym. Na ogó³ pojawiaj¹ siê informacje o pojedynczych nadu¿y-
ciach. Mo¿na mówiæ zatem tak¿e o deficycie wiedzy w zakresie konsekwencji zwi¹za-
nych z rozwojem spo³eczeñstwa nadzorowanego. Celnie ujê³a to Irena Lipowicz,
Rzecznik Praw Obywatelskich stwierdzaj¹c: „odnoszê wra¿enie, ¿e jest spo³eczna
aprobata dla u¿ywania rozmaitych œrodków technicznych dla poprawy bezpieczeñ-
stwa, kosztem prywatnoœci. Ja jednak uwa¿am, ¿e rezygnacja z prywatnoœci na rzecz
bezpieczeñstwa posz³a za daleko” (Siedlecka, 2010).

Sfery szczególnie dotkniête i zagro¿one ró¿nymi inwigilacyjnymi formami groma-
dzenia informacji to systemy telekomunikacyjne oraz intensywnie nasycana monitorin-
giem wizyjnym przestrzeñ publiczna. Zbieranie i retencja3 danych telekomunikacyjnych
obywateli jest mo¿liwe m.in. w przypadku: nielegalnego wyrêbu lub przyw³aszczenia
drewna wartoœci powy¿ej 76 z³, nieudzielenia dziennikarzowi informacji przez kierow-
nika jednostki organizacyjnej; wykroczeñ skarbowych (np. nieprowadzenia ksiêgi
przychodów i rozchodów), podejrzenia pomówienia, zniewa¿enia czy naruszenia nie-
tykalnoœci cielesnej. Najpopularniejszym œrodkiem inwigilacji telekomunikacyjnej
jest kontrola po³¹czeñ tzw. bilingowanie. Daje ono m.in. mo¿liwoœæ gromadzenia in-
formacji dotycz¹cych tego gdzie przebywa³a oraz z kim, kiedy i gdzie spotyka³a siê
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osoba poddana bilingowi. W dodatku bilingowanie mo¿na stosowaæ w ramach dzia³añ
kontrolnych, planistycznych b¹dŸ analitycznych, czyli w praktyce tak¿e, wówczas gdy
nie dosz³o do przestêpstwa. Nie ma te¿ wymogu, by osoba, której dane telekomuni-
kacyjne s¹ sprawdzane, by³a o cokolwiek podejrzana. Wystarczy, ¿e kontaktuje siê
z osob¹ podejrzan¹ lub „analizowan¹”, albo np. ¿e bierze udzia³ w przetargu og³asza-
nym przez podmiot z udzia³em skarbu pañstwa (Siedlecka, 2012). Ten œrodek inwigila-
cji mo¿na stosowaæ bez jakiejkolwiek kontroli. W efekcie Polska sta³a siê liderem Unii
Europejskiej w siêganiu po dane telekomunikacyjne. Istota zagro¿eñ zwi¹zanych
z analizowanym problemem w syntetycznym ujêciu sprowadza siê do:
– istnienia mo¿liwoœci wkraczania w sferê osobistych wolnoœci z b³ahych powodów

i bez dostatecznych uzasadnieñ;
– podwa¿enia zasady domniemania niewinnoœci i umieszczenia szerokich (praktycz-

nie nieograniczonych) rzesz obywateli na liœcie podejrzanych;
– pozyskiwania danych telekomunikacyjnych przez s³u¿by bez ¿adnej zewnêtrznej

kontroli;
– nierespektowania tajemnic zawodowych (adwokackiej, radcy prawnego, dzien-

nikarskiej i innych), których zniesienie mo¿liwe jest tylko w okreœlonych przy-
padkach;

– nieinformowania osób, których dane by³y przedmiotem zainteresowania;
– mo¿liwoœci przechowywania zgromadzonych danych tak¿e w sytuacji kiedy oka-

zuj¹ siê one zbêdne do celów prowadzonych dochodzeñ i sprawdzeñ.
Istotnym elementem wp³ywaj¹cym na obraz skali i zakresu inwigilacji jest tak¿e

stosowanie pods³uchu operacyjnego. Co pewien czas od¿ywa publiczna dyskusja
o pods³uchach, które dziœ mo¿e stosowaæ dziewiêæ s³u¿b. Mog¹ to robiæ tylko w celu
wykrycia wymienionych w odpowiednich ustawach œciœle okreœlonych groŸnych prze-
stêpstw oraz gdy inne œrodki zawiod¹. D³ugi czas tajne by³y nawet bardzo ogólne statys-
tyki tych dzia³añ. Dopiero 21 czerwca 2011 r. Prokurator generalny Andrzej Seremet
przes³a³ odpowiedni¹ informacjê marsza³kom obu izb parlamentu. By³o to wykona-
niem nowelizacji Ustawy o prokuraturze, która wprowadzi³a zasadê, ¿e prokurator ge-
neralny ma przedstawiaæ Sejmowi i Senatowi coroczn¹, jawn¹ informacjê o liczbie
wniosków i przypadków zastosowania technik operacyjnych oraz o efektach s¹dowego
i prokuratorskiego nadzoru nad tymi czynnoœciami.

Ze sprawozdania wynika³o, ¿e w 2010 r. wszystkie uprawnione podmioty skiero-
wa³y wnioski o zarz¹dzenie kontroli i utrwalanie rozmów lub wnioski o zarz¹dzenie
kontroli operacyjnej ³¹cznie wobec 6723 osób. Wobec 6453 osób s¹d zarz¹dzi³ kontrolê
i utrwalanie rozmów lub kontrolê operacyjn¹. Odmówi³ tego wobec 52 osób. Wobec
218 osób zgody nie wyrazi³ prokurator (Szeœæ tysiêcy, 2011). W roku 2011 liczba wnio-
sków o wskazywane wy¿ej formy kontroli wynios³a 5188 zarz¹dzono j¹ wobec 4863
osób. S¹d oddali³ wnioski wobec 39 osób a prokuratura wobec 286. By³ to spadek o ok.
25% w stosunku do roku 2010. By³a to g³ównie zas³uga Policji (3979 wniosków). O ile
pozosta³e s³u¿by uprawnione do stosowania kontroli operacyjnej nieznacznie zmniej-
szy³y swoje zapotrzebowanie (884 wnioski), o tyle Policja mocno je zredukowa³a.
Zmniejszenie aktywnoœci Policji mog³o wynikaæ z nowelizacji ustawy Kodeks postê-

powania karnego oraz Ustawy o Policji z 11 czerwca 2011 r. Ta ostatnia zmiana
na³o¿y³a na wnioskuj¹cego obowi¹zek przedstawienia materia³ów, uzasadniaj¹cych
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potrzebê zastosowania œrodków kontroli operacyjnej4. O ponad po³owê wzrós³ te¿
w roku 2011 procent wniosków odrzuconych na etapie weryfikacji prokuratorskiej
oraz sêdziowskiej. W roku 2010 odrzucono tylko 4% wniosków, podczas gdy w roku
2011 odrzuconych zosta³o ponad 6% wniosków (Pe³ny zapis, 2013:3–4). W 2012 r.
uprawnione s³u¿by wnioskowa³y o zarz¹dzenia kontroli i utrwalania rozmów lub stoso-
wania kontroli operacyjnej wobec 4206 osób. By³o to o 982 osób mniej ni¿ w 2011 r.,
kiedy wnioskami objêto 5188 osób i o 2517 mniej ni¿ w 2010 r., kiedy dotyczy³o to
6723 osób. S¹dy zarz¹dzi³y kontrolê wobec 3956 osób oraz odmówi³y jej zarz¹dzenia
wobec 25 osób. Uprawnieni prokuratorzy nie wyrazili zgody na wnioski wobec
225 osób (Trochê mniej pods³uchów, 2013). W 2013 r. policja i inne s³u¿by wniosko-
wa³y o zarz¹dzenia kontroli i utrwalania rozmów lub stosowania kontroli operacyjnej
wobec 4509 osób. S¹d wyrazi³ zgodê w 4278 przypadkach, a odmówi³ w 16. Na pozio-
mie prokuratorskim nie by³o zgody na wnioski wobec 215 osób (W 2013 policja, 2014).
W 2014 r. liczba wniosków do s¹dów o zarz¹dzenia kontroli i utrwalania rozmów lub
stosowania kontroli operacyjnej wzros³a. S³u¿by skierowa³y do s¹dów 5 tys. 435 wnios-
ków o zgodê na tego typu czynnoœci, czyli o 926 wiêcej ni¿ w 2013 r. S¹dy zgodê
wyda³y w przypadku 5221 osób (o 943 wiêcej ni¿ w 2013 r.) i odmówi³y zgody wobec
12 osób, (w 2013 wobec 16 osób). Z kolei prokurator generalny i prokuratorzy okrêgo-
wi nie wyrazili w 2014 r. zgody na kontrolê w przypadku 202 osób (Wiêcej pod-

s³uchów, 2015). Widaæ zatem i¿ po przejœciowym spadku zwi¹zanym z wzmocnieniem
kontroli procesu zatwierdzania wniosków o kontrolê w 2011 r. nastêpuje wzrost
wniosków s³u¿b o stosowanie tego typu kontroli.

Dodaæ w tym miejscu nale¿y, ¿e trzykrotnie (dwukrotnie w 2011 r. i raz w 2012 r.)
billingowanie i inne przepisy o czynnoœciach operacyjnych zaskar¿y³a do Trybuna³u
Konstytucyjnego Rzecznik Praw Obywatelskich Irena Lipowicz, a Prokurator general-

ny Andrzej Seremet w 2012 r. wniós³ trzy skargi na nieproporcjonalnie rozdêty katalog
przestêpstw uprawniaj¹cych do czynnoœci operacyjnych i na „billingowanie”. W Try-
bunale Konstytucyjnym znalaz³o siê wiêc w 2012 r. w sumie siedem skarg na inwigila-
cjê. Prezes Trybuna³u Konstytucyjnego Andrzej Rzepliñski zdecydowa³ o po³¹czeniu
w jedn¹ wszystkich tych spraw. Poniewa¿ nigdy jeszcze TK nie wypowiada³ siê jedno-
czeœnie w kwestii uprawnieñ wszystkich s³u¿b w dziedzinie inwigilacji liczono, i¿
mo¿e ustanowiæ standard, którego musia³ bêdzie trzymaæ siê ustawodawca. 30 lipca
2014 r. po dwóch latach od wniesienia ostatniej skargi Trybuna³ obraduj¹cy w pe³nym
sk³adzie wyda³ wyrok, w którym stwierdzi³ m.in.: ¿e brak niezale¿nej kontroli pobierania
billingów przez s³u¿by, brak zasad niszczenia pods³uchów osób zaufania publicznego
oraz niektóre podstawy prawne kontroli operacyjnej s¹ niekonstytucyjne. W sentencji
wyroku TK wskaza³ m.in., na ryzyko nadu¿yæ i niedostateczne gwarancje proceduralne
wynikaj¹ce z braku niezale¿nej kontroli zewnêtrznej pobierania przez uprawnione s³u¿by
danych telekomunikacyjnych obywateli (billingi, informacje o miejscach logowania
siê telefonów itp.). W odniesieniu do kontroli operacyjnej za niezgodne z konstytucj¹
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uznano przepisy ustaw w zakresie, w którym nie przewiduj¹ gwarancji niezw³ocznego
i protokolarnego zniszczenia materia³ów, co do których nie uchylono tajemnicy
– zw³aszcza pods³uchów wobec adwokatów, dziennikarzy lub innych zawodów zaufa-
nia publicznego, zobowi¹zanych do zachowania tajemnicy zawodowej. W przepisach
dotycz¹cych ABW za niekonstytucyjny uznano brak wskazania zakresu niejawnych
dzia³añ Agencji w ramach wykrywania i œcigania „innych przestêpstw godz¹cych
w bezpieczeñstwo pañstwa”. Niezgodne z ustaw¹ zasadnicz¹ przepisy maj¹ straciæ
moc obowi¹zuj¹c¹ po 18 miesi¹cach. W reakcji na wyrok TK premier Ewa Kopacz
zapowiedzia³a, ¿e prace nad zmianami ustaw dotycz¹cych s³u¿b specjalnych bêd¹
prowadzone w Sejmie. Za poœrednictwem Centrum Informacyjnego Rz¹du premier
poinformowa³a te¿, ¿e powstanie projekt okreœlaj¹cy zasady kontroli operacyjnej
prowadzonej przez s³u¿by specjalne. Projekt nowelizacji dotycz¹cy billingów i pod-
s³uchów oraz stosowania innych metod kontroli operacyjnej przez s³u¿by ma opraco-
waæ zespó³ powo³any przy Kolegium ds. s³u¿b specjalnych przez premier E. Kopacz
na wniosek nadzoruj¹cego s³u¿by szefa kancelarii premiera Jacka Cichockiego (TK,
2014). Jak zauwa¿y³a Barbara Grabowska z Helsiñskiej Fundacji Praw Cz³owieka

wyrok TK jest wywa¿ony i wielow¹tkowy. Trybuna³ wskaza³ wprawdzie jako wy-
móg konstytucyjny obowi¹zek stworzenia zasad kontroli nad pozyskiwaniem przez
s³u¿by danych telekomunikacyjnych. Nie okreœli³ jednak czy powinien robiæ to s¹d,
Generalny Inspektor Ochrony Danych Osobowych, czy inny specjalnie utworzony
organ. TK nie wskaza³ te¿ czy ma to byæ kontrola poprzedzaj¹ca, czy nastêpcza.
Kwestie uregulowania tych problemów znalaz³y siê zatem w gestii ustawodawcy,
który tym samym stan¹³ przed du¿ym wyzwaniem merytorycznym i czasowym
zwi¹zanym z koniecznoœci¹ dokonania zmian w ci¹gu 18 miesiêcy (Grabowska,
2014).

Wa¿nym sk³adnikiem inwigilacji jest tak¿e niekontrolowany rozwój ró¿nych
form monitoringu wizyjnego. Monitorowane s¹ ulice, placówki handlowe, obiekty
sportowe, banki, biurowce, szko³y i przedszkola. Kamery nadzoruj¹ te¿ osiedla,
urzêdy, drogi, stacje benzynowe, parkingi, hotele, szpitale, zak³ady pracy, place zabaw.
Mo¿na powiedzieæ, ¿e lista miejsc bez monitoringu systematycznie siê zmniejsza.
G³ównym zagro¿eniem jest to, ¿e monitoringu nie reguluje prawo. Wyj¹tkiem s¹
opisane w ustawach uprawnienia stra¿y miejskiej i Policji oraz przepisy dotycz¹ce
bezpieczeñstwa imprez masowych i kasyn. Dochodzi wiêc do sytuacji, w której mo-
nitoring narusza prywatnoœæ, ale nie wiadomo, kto, gdzie i w jakim celu monitoruje.
Nie wiadomo te¿ jakie prawa przys³uguj¹ w konkretnych sytuacjach. Nie do koñca
wiadomo te¿ kto oprócz s¹dów i prokuratury mo¿e dysponowaæ materia³em z moni-
toringu. Istotny problem stanowi¹ coraz szersze mo¿liwoœci dodatkowej automatycz-
nej analizy danych z monitoringu. W fazie badañ naukowych, ale te¿ pierwszych
zastosowañ praktycznych, s¹ programy komputerowe, które interpretuj¹ obraz
z kamer i ³¹cz¹ go z innymi danymi w bazie. Mo¿e to byæ na przyk³ad system, wy-
krywaj¹cy obce osoby na terenie instytucji albo osoby z policyjnych rejestrów na
ulicy. Du¿e w¹tpliwoœci budzi doœæ czêsto podnoszony argument, i¿ monitoring
zdecydowanie poprawia stan bezpieczeñstwa publicznego (Szumañska, G³owacka,
2011: 17). W polskim przypadku jedyne naukowe badanie, jakie przeprowadzi³
Pawe³ Waszkiewicz nie potwierdzi³o zwi¹zku funkcjonowania monitoringu z po-
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praw¹ bezpieczeñstwa5. Mo¿na zatem zgodnie z aktualnym stanem wiedzy naukowej
stwierdziæ, ¿e nie ma dowodów na to, ¿e monitoring w przestrzeni publicznej rzeczy-
wiœcie siê sprawdza6. Na skalê zagro¿eñ zwi¹zanych z ¿ywio³owym rozwojem monito-
ringu zwróci³ uwagê w piœmie skierowanym 24 sierpnia 2011 r. do Ministra Spraw
Wewnêtrznych i Administracji Generalny Inspektor Ochrony Danych Osobowych

stwierdzaj¹c, ¿e monitoring stosowany jako œrodek wspomagaj¹cy utrzymanie bezpie-
czeñstwa i porz¹dku, budzi coraz wiêcej kontrowersji powstaj¹cych nie tylko na grun-
cie w¹tpliwoœci co do samego faktu jego stosowania, ale coraz wiêkszych dysproporcji
miêdzy celem – któremu ma s³u¿yæ – i ograniczeniem prawa do prywatnoœci, jakie
wprowadza jego stosowanie. Jednoczeœnie Generalny Inspektor sformu³owa³ wyma-
gania w zakresie monitoringu maj¹ce zapewniæ w³aœciwe standardy ochrony prywat-
noœci. W ramach tych rekomendacji Generalny Inspektor wskaza³, ¿e prawo dotycz¹ce
monitoringu powinno okreœliæ:
– miejsca i okolicznoœci w jakich stosowanie monitoringu jest dopuszczalne;
– miejsca w których co do zasady monitoringu nie mo¿na stosowaæ;
– sposoby oznaczania obszarów i obiektów objêtych monitoringiem;
– prawa i obowi¹zki podmiotu prowadz¹cego monitoring;
– prawa osób objêtych monitoringiem;
– zasady dotycz¹ce wykorzystywania danych zebranych w procesie monitoringu;
– organy kontrolne i wydaj¹ce zezwolenia na prowadzenie monitoringu;
– odpowiedzialnoœæ karn¹ za ³amanie prawa dotycz¹cego monitoringu (Wymagania,

2011: 9–11).
Je¿eli chodzi o zagro¿enia zwi¹zane ze sfer¹ ochrony danych osobowych, to nale¿y

podkreœliæ i¿ Konstytucja RP na mocy artyku³ów 47 i 51 chroni prywatnoœæ i autono-
miê informacyjn¹ jednostki. Poniewa¿ nowe technologie powoduj¹, i¿ informacje na
temat ¿ycia obywateli mo¿na coraz sprawniej gromadziæ, wymieniaæ, kojarzyæ na nie-
spotykan¹ dotychczas skalê, obecne polskie przepisy dotycz¹ce ochrony danych osobo-
wych nale¿y uznaæ za nieprzystaj¹ce do wspó³czesnych wymogów. Aktów prawnych,
które o tym decyduj¹, jest kilkaset. Wed³ug Generalnego Inspektora brak jest pe³nej
wiedzy o tym, ile publicznych baz danych funkcjonuje w Polsce. Nawet dane o liczbie
rejestrów publicznych s¹ rozbie¿ne w poszczególnych opracowaniach. Na pewno jest
ich w Polsce kilkaset rodzajów i wci¹¿ pojawiaj¹ siê nowe np. w oœwiacie, ochronie
zdrowia7, ksiêgach wieczystych czy ewidencji dzia³alnoœci gospodarczej. Nie do koñca
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5 Pawe³ Waszkiewicz z Uniwersytetu Warszawskiego bada³ w 2009 r. w Warszawie skrzy¿owa-
nie ulic ¯elaznej i Ch³odnej, nad którym umieszczono kamerê. Obszarem kontrolnym by³o skrzy-
¿owanie ulic Siennej i Miedzianej, gdzie nie zainstalowano ¿adnego urz¹dzenia. Drugie porównanie
dotyczy³o skrzy¿owania ulic Anielewicza i Smoczej oraz Nowolipki i Smoczej (obszar kontrolny).
Spadek liczby przestêpstw nast¹pi³ i na obszarze z kamer¹, i bez niej.

6 W brytyjskich badaniach, które zrealizowali David Farrington i Brandon Welsch (Home Office
Research Study, 2002 r.) nie uchwycono zasadniczego wp³ywu monitoringu wizyjnego na poziom
przestêpczoœci. Istotny spadek przestêpstw odnotowano jedynie na parkingach. Natomiast na innych
obszarach takich jak centra miast, bloki komunalne i transport publiczny takiego zwi¹zku nie wykaza-
no. Wedle brytyjskiej policji odsetek niewykrytych sprawców przestêpstw jest taki sam w Greenwich
(747 kamery), jak w Chelsea (100 kamer).

7 W 2011 roku prezydent RP podpisa³ dwie ustawy przyzwalaj¹ce na budowê megabaz danych
– o Systemie Informacji Medycznej (SIM) i o Systemie Informacji Oœwiatowej (SIO). Pierwszy obej-



wiadomo, kto decyduje o przyznaniu do nich dostêpu. Jednoczeœnie Generalny Inspek-

tor nie wie, jaki jest rzeczywisty zakres dostêpu do tej informacji i jak jest ona wyko-
rzystywana. Zasadne jest zatem pytanie o to, kto i w jakim zakresie ma dostêp do
danych obywateli, a przede wszystkim, kto dopuszcza konkretnego urzêdnika do ka¿-
dego z tych zasobów. Na domiar z³ego uprawnienia do dostêpu do danych w rejestrach
publicznych „rozdaje siê” bez g³êbszego zastanowienia. Wa¿n¹ kwesti¹ jest te¿ bezpie-
czeñstwo danych w rejestrach publicznych. Chodzi zarówno o zabezpieczenie przed
dostêpem nieuprawnionym, jak i zbyt szerokim dostêpem podmiotów uprawnionych.
Nagminn¹ praktyk¹ jest, i¿ podmioty publiczne uzyskuj¹ dostêp do danych, których nie
potrzebuj¹, po czym takie informacje kopiuj¹ i przetwarzaj¹. Nale¿y zwróciæ uwagê, ¿e
obecne przepisy powsta³y zanim w powszechnym u¿yciu znalaz³ siê nowoczesny inter-
net. Konwencja nr 108 Rady Europy o ochronie osób w zwi¹zku z automatycznym prze-

twarzaniem danych osobowych pochodzi z 1981 r., dyrektywa UE w sprawie. ochrony

osób fizycznych w zakresie przetwarzania danych osobowych i swobodnego przep³ywu

tych danych z 1995 r., Ustawa o ochronie danych osobowych z 1997 r. w du¿ej mierze
oparta zosta³a o dyrektywê UE. Zamiast podsumowania tego fragmentu mo¿na zacyto-
waæ s³owa Davida Lyona: „To nieprawda, ¿e stoimy przed wyborem: albo prywatnoœæ,
albo bezpieczeñstwo. Po pierwsze, podstawowe ludzkie prawa, takie jak prawo do pry-
watnoœci, s¹ wa¿ne i powinny byæ przestrzegane niezale¿nie od okolicznoœci. Po dru-
gie, nie ma te¿ ¿adnych dowodów na to, ¿e wiêkszy nadzór nad prywatnym ¿yciem
ludzi naprawdê zwiêksza mo¿liwoœci ³apania terrorystów. […] by³o wiele okazji, ¿eby
siê o tym przekonaæ” (Leszczyñski, 2011).

Przechodz¹c do kwestii zagro¿eñ informacyjnych zwi¹zanych z sfer¹ e-administra-
cji trzeba rozpocz¹æ od tego, ¿e zgodnie z syntetycznym ujêciem e-administracja czy
e-goverment to proces wykorzystania technologii informatycznych do poprawienia ja-
koœci i sprawnoœci zarz¹dzenia sprawami pañstwowymi, œwiadczenie us³ug admini-
stracyjnych, zwiêkszenie zaanga¿owania obywateli. Na ca³ym œwiecie przekonano siê,
¿e dziêki elektronicznej administracji petenci oszczêdzaj¹ czas i nerwy. Mniej jest te¿
okazji do korupcji (Poznañski, 2011). Elektroniczna administracja to nie tylko wygoda
dla obywateli. To tak¿e u³atwienie dla w³adz rz¹dowych i samorz¹dowych poniewa¿
zintegrowane systemy przep³ywu dokumentów pozwalaj¹ zmniejszyæ koszty funkcjo-
nowania urzêdów i oszczêdzaæ pieni¹dze podatników. W obecnych polskich realiach
za³atwienie sprawy przez Internet w du¿ej czêœci polskich urzêdów wci¹¿ jest fikcj¹.
Chocia¿ s¹ one dobrze zinformatyzowane, nie przek³ada siê to na u³atwienie ¿ycia
przeciêtnemu obywatelowi. Nadal trudno mówiæ o za³atwianiu spraw urzêdowych bez
ruszania siê z domu. Zwykle koñczy siê na mo¿liwoœci znalezienia informacji w Inter-
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mie w zasadzie wszystkich, a drugi ok. 20 proc. obywateli. Od pocz¹tku ich budowa budzi³a sprzeciw,
zw³aszcza SIO. Organizacje zajmuj¹ce siê ochron¹ konstytucyjnych praw i wolnoœci uzna³y, ¿e sys-
tem ten zagra¿a prawu do prywatnoœci. Nowy SIO ma zast¹piæ stary, wprowadzony w 2005 roku,
Gromadzi³ on jedynie zestawienia zbiorcze uczniów, opisanych wed³ug p³ci, wieku czy typu szko³y.
W nowym systemie gromadzone bêd¹ informacje o konkretnych uczniach, identyfikowanych przez
numer PESEL. Dane bêd¹ zbierane przez ca³y okres edukacji, od przedszkola po egzamin na studia.
Minister edukacji bêdzie mia³ zatem dostêp do pe³nych „profili edukacyjnych” ok. 6 mln przedszko-
laków i uczniów, w tym i do danych wra¿liwych – o ich dysfunkcjach i korzystaniu z pomocy psycho-
logicznej. W nowym SIO bêd¹ te¿ dane o 600 tys. pracowników oœwiaty.



necie i ewentualnie pobraniu odpowiedniego formularza. Resztê trzeba za³atwiæ trady-
cyjnie. Symbolem pora¿ki unowoczeœnienia urzêdów jest to, ¿e w niektórych z nich
przez Internet mo¿na zarezerwowaæ miejsce w kolejce do tradycyjnego okienka. Nie
sprawdza siê tak¿e system elektroniczna Platforma Us³ug Administracji Publicznej

(ePUAP), czyli system elektronicznych skrzynek podawczych, na które mo¿na wy-
sy³aæ wnioski, skargi czy pytania. Chocia¿ ma je ok. 90% urzêdów, obywatele wci¹¿
rzadko z nich korzystaj¹ (Rochowicz, Szymañska, Baranowska, Stró¿yk, 2012). Nie-
mal dziewiêæ na dziesiêæ urzêdów, choæ ma system do elektronicznego zarz¹dzania do-
kumentacj¹, i tak drukuje wszystkie dokumenty i formularze (Czubkowska, ¯ó³ciak,
2012). Obecnie g³ównym Ÿród³em zagro¿eñ jest brak koncepcji informatyzacji. Cha-
otyczne dzia³ania i brak wspó³pracy, spowodowa³y b³êdy w decyzjach i obni¿y³y ja-
koœæ rezultatów prowadzonych przedsiêwziêæ. Administracja publiczna realizuje dziœ
kilkaset projektów informatycznych. Czêœæ z tych projektów obarczona jest systemo-
wymi wadami, których istota sprowadza siê do (Pañstwo 2,0, 2012):
– braku kompleksowego i perspektywicznego podejœcia oraz koordynacji przy przy-

gotowywaniu i wdra¿aniu projektów;
– braku kompleksowej wizji, potrzeb u¿ytkowników;
– b³êdnego oparcia projektów o perspektywê techniczno-sprzêtow¹;
– realizacji czêœci projektów „od koñca” bez logicznej sekwencyjnoœci;
– skupiania siê w ocenach projektów na rozliczeniach formalnych, a nie na realnych

korzyœciach dla obywateli;
– rozwijania przez ró¿ne instytucje równoleg³ych systemów bez uwzglêdnienia ich

kompatybilnoœci i wzajemnej komunikacji;
– przyjmowania rozwi¹zañ niedostosowywanych do realnych i zmieniaj¹cych siê

w czasie potrzeb u¿ytkowników;
– braku analiz kosztów utrzymania projektów, sieci oraz systemów po ich wdro¿eniu8;
– niewystarczaj¹cej wspó³pracy z interesariuszami;
– nieuwzglêdniania w harmonogramach oraz bud¿etach fazy testowania.

Trzeba te¿ pamiêtaæ, i¿ czêœæ decyzji finansowych w latach 2007–2010 nie by³a tak
przejrzysta, jak byæ powinna. Procesy te objête zosta³y œledztwem CBA oraz prokura-
tury. W konsekwencji, wiosn¹ 2012 r. Komisja Europejska zamrozi³a wyp³atê 3,7 mld z³
na tworzenie polskiej e-administracji (Poznañski, 2012). Po powo³aniu nowego resortu
administracji i cyfryzacji jego ówczesny szef Micha³ Boni na uporz¹dkowanie e-admi-
nistracji przewidzia³ dwa lata. Najszybciej rozpoczêto korekty systemu ePUAP. Nie
wprowadzono jednak zaplanowanych na 2015 rok dowodów elektronicznych, z której
to opcji zrezygnowano w 2014 r. Warto te¿ zauwa¿yæ, i¿ ramach porz¹dkowania spraw
e-administracji 8 stycznia 2014 r. Rada Ministrów przyjê³a Program Zintegrowanej

Informatyzacji Pañstwa, w ramach którego próbuje siê uporz¹dkowaæ wczeœniejsze
zaniedbania.
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8 Œrodki finansowe na utrzymanie systemu wspieraj¹cego ogólnopolski numer alarmowy „112”
by³y zagwarantowane w ramach jednego z projektów do koñca marca 2012 r. Ani w studium wyko-
nalnoœci, ani w samym wniosku projektowym nie zajêto siê kwesti¹ utrzymania sieci po zakoñczeniu
projektu.



Je¿eli chodzi o ostatni analizowany nurt zagro¿eñ, czyli przestêpczoœæ przeciwko
informacji to jest to kategoria zdefiniowana g³ównie w przepisach rozdzia³u XXXIII
Kodeksu karnego (Ustawa, 1997), w którym zawarto artyku³y opisuj¹ce nastêpuj¹ce
rodzaje przestêpstw: ujawnienie lub wykorzystywanie tajemnicy pañstwowej, ujaw-
nienie lub wykorzystywanie informacji pozyskanych w zwi¹zku z pe³nion¹ funkcj¹,
wykonywan¹ prac¹, dzia³alnoœci¹ publiczn¹, spo³eczn¹, gospodarcz¹ lub naukow¹,
ujawnienie tajemnicy s³u¿bowej przez funkcjonariusza publicznego, bezprawne uzys-
kiwanie informacji stanowi¹cych cudz¹ tajemnicê, bezprawne pos³ugiwanie siê urz¹dze-
niami ograniczaj¹cymi swobodê wymiany informacji, ujawnienie bezprawnie uzyskanych
informacji innym osobom, utrudnianie lub udaremnianie zapoznania siê przez osobê
uprawnion¹ z istotnymi informacjami, sabota¿ komputerowy. Wskazaæ nale¿y tak¿e na
rozdzia³ XVII k.k. – Przestêpstwa przeciwko Rzeczypospolitej Polskiej. W rozdziale
tym uregulowano m.in. kwestie zwi¹zane ze szpiegostwem. Szpiegostwo w tym ujêciu
jest dzia³aniem przestêpczym na szkodê pañstwa polegaj¹cym na gromadzeniu, prze-
chowywaniu i przekazywaniu informacji obcemu wywiadowi. Jedn¹ z jego form jest
szpiegostwo komputerowe polegaj¹ce na zdobywaniu danych zawartych na kompute-
rowych noœnikach informacji. Inna grupa przestêpstw zwi¹zanych z informacj¹ to
przestêpstwa przeciwko wiarygodnoœci dokumentów (rozdzia³ XXXIV k.k.) pope³nia-
ne przez ich fa³szowanie w ró¿nej formie zarówno w ca³oœci, jak i w czêœciach. Nale¿y
pamiêtaæ tak¿e, i¿ w rozdziale XXXV k.k. obejmuj¹cym przestêpstwa przeciwko mie-
niu do grupy czynów zabronionych, zaliczono: kradzie¿ programu komputerowego,
kradzie¿ karty bankomatowej, oszustwo telekomunikacyjne, oszustwo komputerowe,
paserstwo programu komputerowego. Na koniec trzeba wymieniæ niektóre przestêp-
stwa przeciwko bezpieczeñstwu powszechnemu opisane w rozdziale XX k.k. przewi-
duj¹cym odpowiedzialnoœæ karn¹ za sprowadzenie niebezpieczeñstwa dla ¿ycia lub
zdrowia wielu osób albo dla mienia w wielkich rozmiarach m.in. przez: wprowadzenie
zak³óceñ, uniemo¿liwiaj¹cych lub w inny sposób wp³ywaj¹cych na automatyczne
przetwarzanie, gromadzenie lub przekazywanie danych informatycznych. Do tego na-
le¿y dodaæ przepisy karne ustawy o ochronie danych osobowych (art. 49–54). Czêœcio-
wy obraz skali przestêpczoœci informacyjnej zarysowuj¹ dostêpne statystyki policyjne
ujête w tabeli 1. W okresie 2005–2014 widaæ wyraŸnie, i¿ najwiêcej czynów przestêp-
czych pope³niano w zakresie: podrabiania dokumentów, pos³ugiwania siê dokumentem
innej osoby, naruszania tajemnicy korespondencji, utrudniania lub udaremniania ko-
rzystania z informacji. Warto zauwa¿yæ natomiast stosunkowo znikom¹ iloœæ przestêpstw
przeciwko tajemnicy pañstwowej oraz przestêpstw w zakresie danych informatycznych.
W odniesieniu do powy¿szego obrazu nale¿y jednak uwzglêdniæ tzw. ciemn¹ liczbê prze-
stêpstw niewykrytych. Trudno oszacowaæ jej wielkoœæ ale bior¹c po uwagê stosunkowo
nisk¹ œwiadomoœæ spo³eczn¹ w zakresie ochrony przestrzeni informacyjnej oraz mo¿li-
woœci tkwi¹ce we wspó³czesnych technologiach na pewno jest ona znaczna.

Podsumowuj¹c, mo¿na powiedzieæ, i¿ wspó³czesny wymiar zagro¿eñ dla bezpie-
czeñstwa informacyjnego Polski wi¹¿e siê przede wszystkim z wielow¹tkowo rozu-
mianymi kwestiami dostêpu do informacji. Sk³adaj¹ siê nañ rozliczne bariery prawne,
techniczne i œwiadomoœciowe. WyraŸnie zaznacza siê tak¿e niebezpieczny trend do
rozwijania ró¿norodnych form nadzoru informacyjnego godz¹cych w wolnoœæ infor-
macyjn¹ i prawo do prywatnoœci.
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Tabela 1

Przestêpczoœæ informacyjna w latach 2005–2014

Rodzaj przestêpstwa 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014

Ujawnienie tajemnicy
pañstwowej

6 9 14 12 16 16 14 12 5 2

Ujawnienie tajemnicy
s³u¿bowej i zawodowej

131 159 133 121 155 162 131 159 148 127

Naruszenie tajemnicy ko-
respondencji

430 538 616 694 982 1194 1583 1657 2203 2868

Niszczenie danych infor-
matycznych

2 3 6 6 6 7 3 9 14 10

Udaremnianie lub utrud-
nianie korzystania z in-
formacji

152 201 244 366 555 690 885 796 765 743

Sabota¿ komputerowy 1 19 11 13 34 22 38 35 37 27

Wytwarzanie programu
komputerowego do po-
pe³nienia przestêpstwa

6 9 4 12 23 35 38 21 42 47

Podrabianie dokumentów 19 937 19 217 18 319 17 340 17 804 16 427 15 888 17 148 17 579 16 652

Pos³ugiwanie siê doku-
mentem innej osoby

30 777 27 610 22 698 20 717 18 854 16 155 13 423 12 078 12 415 14 280

�ród³o: Opracowanie w³asne na podstawie http://statystyka.policja.pl/portal/st/1117/ (20.04.2015).
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STRESZCZENIE

Artyku³ stanowi próbê naszkicowania panoramy najistotniejszych zagro¿eñ w sferze bezpie-
czeñstwa informacyjnego wspó³czesnej Polski. Punktem wyjœciowym prowadzonych rozwa¿añ
jest krytyczna analiza dotychczas stosowanych ujêæ terminów „bezpieczeñstwo informacyjne”
i „zagro¿enie informacyjne”. W dalszej czêœci po ukazaniu g³ównych zagro¿eñ charakterystycz-
nych dla globalnego spo³eczeñstwa informacyjnego autor wskazuje listê zasadniczych zagro¿eñ
informacyjnych dla bezpieczeñstwa wspó³czesnej Polski, zaliczaj¹c do nich: ograniczanie dostêpu
do informacji zwi¹zane z: nadmiern¹ uznaniowoœci¹ i restrykcyjnoœci¹ systemu ochrony tajem-
nic, s³aboœæ systemu udostêpniania informacji publicznych, wykluczenie cyfrowe, hermetyzacjê
specjalistycznej terminologii, naruszanie wolnoœci informacyjnej zwi¹zane z rozwojem ró¿nych
form inwigilacji, niedoskona³oœci systemu ochrony danych osobowych, zapóŸnienia w wprowa-
dzaniu e-administracji, przestêpczoœæ w sferze informacyjnej. Pos³uguj¹c siê tak wyspecyfiko-
wanym katalogiem zagro¿eñ autor dokonuje ich szczegó³owej egzegezy, ukazuj¹c zarówno
skalê, jak i realne oraz potencjalne ich konsekwencje. W konkluzji rodzi to wniosek, i¿ wspó³czes-
ny wymiar zagro¿eñ dla bezpieczeñstwa informacyjnego Polski wi¹¿e siê przede wszystkim
z wielow¹tkowo traktowanymi kwestiami dostêpu do informacji.

THE INFORMATION DIMENSION OF THREATS TO THE SECURITY
OF POLAND

ABSTRACT

The article attempts to depict the most important spectrum of the threats to the Poland’s in-
formation security. The initial point that is being considered refers to the critical analysis of
terms applied to information security and information threats. In further part of the article the au-
thor after broad presentation of threats characteristic of globalization indicates the list of the fun-
damental information threats to security of today’s Poland including limitation of access to
information which depends on excessive free choice decision, restrictive practices of classified
information protection system, weakness of make information available to the public, digital ex-
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clusion, impenetrability of special expert’s terminology, infringement of rights to information
by various forms of surveillance, imperfection of personal data protection system, delay of im-
plementation of e administration, breaking law and crime in information domain. Specifying the
catalogue of threats the author provides critical analysis in details and depicts the range of real
and potential threats and their consequences. In his concluding remarks claims that contempo-
rary dimension of threats to Poland’s security is connected first of all with various issues related
with access to information.
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