Przeglad Strategiczny 2015, nr 8

Wiodzimierz FEHLER | DOI 10.14746/ps.2015.1.6

Uniwersytet Przyrodniczo-Humanistyczny w Siedlcach

INFORMACYJNY WYMIAR ZAGROZEN
DLA BEZPIECZENSTWA WSPOLCZESNEJ POLSKI

Punktem wyjs$cia do podjgcia proby naszkicowania panoramy najistotniejszych za-
grozen w sferze bezpieczenstwa informacyjnego wspotczesnej Polski powinno by¢
przede wszystkim okreslenie sposobu rozumienia tego czym jest bezpieczenstwo in-
formacyjne oraz zagrozenie bezpieczenstwa informacyjnego. Analizujac dzialania
podejmowane przez réznorodne podmioty w celu uzyskiwania i utrzymywania po-
zadanych stanow bezpieczenstwa, mozna dostrzec dwie podstawowe strategie. Jedna,
oparta o negatywne rozumienie bezpieczenstwa koncentruje si¢ na przedsigwzigciach
ukierunkowanych na maksymalizacj¢ poziomu skutecznej ochrony przed zidentyfiko-
wanymi zagrozeniami, druga, oparta na pozytywnym pojmowaniu bezpieczenstwa
skupia si¢ na korzystnym dla zainteresowanego podmiotu (badz podmiotéw) ksztatto-
waniu otoczenia, aby w ten sposob oddala¢ i minimalizowa¢ mozliwosci powstawania
1 materializowania si¢ zagrozen. Obydwa podejscia chociaz przy roznych zatozeniach
pokazuja iz zagrozenie jest kategorig o kluczowym znaczeniu dla bezpieczenstwa. Jest
to jeden z tych czynnikow sprawczych, ktoéry w roznych konfiguracjach oddziatuje na
bezpieczenstwo w taki sposob, ze zmuszeni jestesmy je postrzegac nie jako kategorig
statyczna, ale jako zmienny w czasie proces. W powyzszym kontekscie podejmowanie
wysitkow zmierzajacych do okre$lania istoty pojecia ,,bezpieczenstwo informacyjne”
oraz ,,zagrozenie informacyjne” jawi si¢ jako zadanie wazne tak dla rozwijania teorii
bezpieczenstwa, jak i wypetniania postulatu uzytecznosci dociekan naukowych.

W przypadku bezpieczenstwa informacyjnego i zwiazanych z nim zagrozen mamy
spore zamieszanie. Jego istotg ukazuja funkcjonujace w literaturze przedmiotu defini-
cje bezpieczenstwa informacyjnego koncentrujace si¢ wokot kwestii ochrony informa-
¢ji niejawnych czy tez bezpieczenstwa systemow teleinformatycznych. Przyktadowo
Piotr Potejko uwaza, ze: ,,bezpieczenstwo informacyjne stanowi zbior dziatan, metod,
procedur, podejmowanych przez uprawnione podmioty, zmierzajacych do zapewnienia
integralno$ci gromadzonych, przechowywanych i przetwarzanych zasobow informa-
cyjnych, przez zabezpieczenie ich przed niepozadanym, nieuprawnionym ujawnie-
niem, modyfikacja, zniszczeniem” (Potejko, 2009: 194). Istnienie takiego podejscia
potwierdza Krzysztof Liedl piszac: ,,Bezpieczenstwo informacyjne bardzo czgsto rozu-
miane jest przez praktykow jako ochrona informacji przed niepozadanym (przypadkowym
lub $wiadomym) ujawnieniem, modyfikacja, zniszczeniem lub uniemozliwieniem jej
przetwarzania” (Liedl, 2008: 19). Nieco szersze w stosunku do tych stanowisk ujecie
proponuje Leszek F. Korzeniowski wedtug ktorego ,,przez bezpieczenstwo informacyjne
podmiotu (cztowieka lub organizacji), nalezy rozumie¢ mozliwo$¢ pozyskania dobrej
jakosci informacji oraz ochrony posiadanej informacji przed jej utrata” (Korzeniowski,
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2012: 147). Spogladajac na powyzsze przyktady nalezy uznaé, iz nie jest to poprawny,
odpowiadajacy wspotczesnej roli informacji opis istoty bezpieczenstwa informacyjne-
go. W adekwatnym ujeciu bezpieczenstwo informacyjne nalezy widzie¢ jako ,,stan

w ktorym zapewniona jest swoboda dostepu i przeptywu informacji potaczona z racjo-

nalnym i prawnym wyodrebnieniem takich ich kategorii, ktore podlegaja ochronie ze

wzgledu na bezpieczenstwo podmiotow ktorych dotycza” (Fehler, 2012: 13—14). Jezeli
chodzi o range 1 znaczenie zagrozen informacyjnych to okresla ja to, iz zyjemy w epoce
globalnego spoteczenstwa informacyjnego, w ktorym informacja obok kapitatu i pracy
decyduje o zasobnosci, wysokim standardzie zycia oraz perspektywach rozwoju panstw,
spoteczenstw i jednostek. Zwazywszy na to, ze zagrozenia informacyjne moga powsta-
wac na gruncie roznie skonfigurowanych sytuacji, w ktorych wystepuje: brak informacji,
ograniczenie dostgpu do informacji, nadmiar informacji, informacja zmanipulowana,
informacja sfalszowana, informacja nieczytelna, informacja pozyskana nielegalnie, in-
formacja zdezaktualizowana itp. mozna przyjaé, ze zagrozenie informacyjne to ,,Sytu-
acja w ktorej mamy do czynienia z u§wiadomionymi lub nie, ograniczeniami lub
naduzyciami w zakresie zgodnego z prawem dostgpu oraz swobodnego poshugiwania
si¢ aktualna, rzetelng integralng 1 wtasciwie ochraniang pod katem poufnos$ci informa-

cja” (ibidem: 27).

Jezeli chodzi o kategorie zagrozen zwiazanych z istnieniem spoteczenstwa infor-
macyjnego, w ramach ktérego wspotczesnie funkcjonujemy, to istnieje wiele ich klasy-
fikacji. Mieczystaw Lubanski, opierajac si¢ na ustaleniach badaczy amerykanskich
1 brytyjskich, wskazuje w tej materii na:

— nierd6wnosci zwigzane z tworzeniem dwubiegunowego spoleczenstwa sktadajacego
si¢ z 0sOb posiadajacych dostep do nowych technologii i tych, ktorzy takiego doste-
pu nie maja;

— zagrozenia dla prywatnosci;

— wystgpowanie réznych form naduzy¢ informacyjnych;

— dezintegrujacy wptyw na mate spotecznosci;

— zwigkszone mozliwosci zagrozen dla bezpieczenstwa informacyjnego réznych pod-
miotow;

— prymat stosowanych technologii przekazu nad jego trescia;

— umacnianie dominacji kultury masowej;

— umacnianie homogenizacji;

— odchodzenie od warto$ci zwiazanych ze stuzba publiczna i odpowiedzialnoscia
spoteczng (Lubanski, 2004: 36).

Z kolei Piotr Sienkiewicz, sporzadzajac wykaz szans i zagrozen dla demokracji
w spoleczenstwie informacyjnym, wymienia: infoterroryzm, kultur¢ masowa, e-dzi-
had, zwigkszone mozliwo$ci indoktrynacji, nadmiar informacji, niedobor wiedzy, po-
kuse¢ autorytaryzmu oraz syndrom orwellowski (Sienkiewicz, 2011: 216). Patrzac na
zagrozenia bezpieczenstwa informacyjnego z perspektywy gospodarczej i spotecznej,
mozna wskaza¢ na:

— zwigkszona podatno$¢ zwirtualizowanych rynkéw finansowych na wstrzasy wyni-
kajace z dogodnych warunkow do dziatania kapitatu spekulacyjnego;

— zagrozenie bezrobociem zwigzane z rozwojem automatyzacji i robotyzacji redu-
kujacej znaczenie sity roboczej;
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— nadmierne rozszerzanie wladzy i zasiggu wielkich korporacji;

— utrwalenie istniejacych nierownosci gospodarczych wynikajace z dysproporcji w za-
kresie dostepu do informac;ji;

— depersonalizacje¢ wigzi migdzyludzkich, zwiazana z rozszerzaniem si¢ komunikowa-
nia przy pomocy srodkow technicznych (zanik postaw altruistycznych, instrumenta-
lizacja kontaktow interpersonalnych);

— indywidualizacjg zycia spotecznego;

— dekulturacje wynikajaca z tego, iz spoleczenstwo informacyjne jako twor globalny
staje si¢ coraz bardziej wspolnota ziemian, zatracajac tozsamosci narodowe i kultu-
rowe;

— elitaryzm mediéw wynikajacy z wzrastajacego stopnia zlozonosci ich obstugi;

— rozw0j roznorodnych form przestepczosci informacyjne;;

— ograniczenia w sferze ochrony prywatnos$ci (Fehler, 2003: 33-34).

W aktualnych uwarunkowaniach funkcjonowania panstwa polskiego, dostrzegajac
obecnos¢ tak realna jak i potencjalna wigkszo$ci wskazanych powyzej zagrozen za naj-
wazniejsze uznaé nalezy:

— ograniczanie dostgpu do informacji zwiazane z nadmierna uznaniowoscia i restryk-
cyjnoscia systemu ochrony tajemnic, stabosciami systemu udost¢pniania informacji
publicznych, wykluczeniem cyfrowym, hermetyzacja specjalistycznej terminologii
(np. medycznej, prawniczej, ekonomicznej);

— naruszanie wolno$ci informacyjnej zwiazane z rozwojem réznych form inwigi-
lacji;

— niedoskonato$ci systemu ochrony danych osobowych;

— zapOznienia w wprowadzaniu e-administracji;

— przestepczos¢ w sferze informacyjne;j.

Istotnym zrédlem zagrozen w zakresie dostgpu do informacji publicznej w Polsce
jest kwestia ochrony prawnie okres$lonych tajemnic. W obecnej legislacyjnej rzeczywis-
tosci istnieje ich ponad pigédziesiat rodzajow. Mozna zatem powiedzie¢, iz stworzono
gaszcz tajemnic, ktorych ustanowienie i ochrona w zalozeniu ma stanowi¢ element
bezpieczenstwa w wymiarze panstwowym, instytucjonalnym i indywidualnym. Taki
stan rzeczy w wielu przypadkach powoduje jednak skutki odwrotne do zamierzonych.
Z jednej bowiem strony, informacje, ktore stanowia tajemnice nieustannie ,,wyciekaja”,
czesto stajac si¢ nie tylko sensacyjnym materiatem medialnych doniesien, ale takze im-
pulsem do politycznych przetasowan tak w kregach rzadowych, jak i gospodarczych.
Z drugiej za$ strony, przy pomocy systemu ochrony informacji niejawnych, ogranicza
si¢ lub uniemozliwia obywatelom sigganie po informacje, ktore powinny by¢ dla nich
dostgpne. Mozna zatem powiedzie¢, iz system ochrony informacji niejawnych z zatoze-
nia majacy stanowi¢ element bezpieczenstwa informacyjnego w wielu przypadkach
jestjedna z barier blokujacych spoteczenstwu dostep do naleznych mu informacji. Nie-
ktore jego rozwiazania sg zreszta zgodne z partykularnymi oczekiwaniami urzedow, in-
stytucji i indywidualnych dysponentéw informacji bez uwzglgdnienia istoty wolnosci
informacyjnej 1 rzeczywistego interesu spotecznego. Niewiele zmienita w tej materii
nowa Ustawa o ochronie informacji niejawnych, w mnogosci jej przepisow nadal tatwo
si¢ pogubic, a obywatele domagajacy si¢ prawa do informacji czgsto natrafiaja na mur
nie do przebicia. Wprawdzie decyzje o utajnieniu informacji mozna zgodnie z przepi-
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sami nowej ustawy zaskarzy¢, ale skargi badaja Agencja Bezpieczenstwa Wewnetrzne-
go 1 Stuzba Kontrwywiadu Wojskowego — tworcy 1 straznicy systemu (Pytlakowski,
2011). Mozna w tym miejscu zauwazy¢, iz jest to m.in. konsekwencja do§¢ powszech-
nego rozumienia istoty bezpieczenstwa informacyjnego w bardzo zawegzony sposob
(przede wszystkim jako ochrony informacji).

Jezeli chodzi o systemowe rozwiazania w zakresie dostepu do informacji publicznej
to ich powstanie wiaze si¢ z realizacja jednego z podstawowych praw cztowieka i oby-
watela, jakim jest prawo do poszukiwania, domagania si¢, otrzymywania i rozpowszech-
niania informacji (Gérzynska, 2006: 13). Istota dostgpu do informacji publicznej jest
traktowanie jawnosci jako zasady, a tajemnicy jako wyjatku. Nieskrgpowany dostep
do informacji tworzy warunki do porozumienia i uczestnictwa obywateli w zyciu pu-
blicznym, wzmacnia ich pozycj¢ wobec panstwa, sprzyja transparentnosci w réznych
sferach zycia publicznego, blokuje powstawanie i sprzyja ujawnianiu zjawisk patolo-
gicznych np. korupcji czy niegospodarnos$ci. Jak zauwaza Grzegorz Rydlewski: , kwe-
stia powszechnego dostepu do zasobow informacji bedacych w posiadaniu podmiotéw
publicznych, w tym szczegoélnie podmiotéw administracji publicznej, to zagadnienie
nie tylko wazne w kontekscie praw obywateli oraz podmiotow spotecznych i gospodar-
czych, ale problem niezwykle skomplikowany [...]. W obszarze tego zagadnienia docho-
dzi niejednokrotnie do koniecznosci rozstrzygania konfliktow warto$ci i krzyzowania
si¢ dyspozycji zawartych w réznych normach prawa” (Rydlewski, Szustakiewicz,
Golat, 2012: 9-10). Sytuacj¢ komplikuje np. wystgpowanie podwojnej wlasciwosci
sadowej (sady powszechne i sady administracyjne) w sprawach decyzji administra-
cyjnych odmawiajacych udostgpnienia informacji na wniosek podmiotu zaintereso-
wanego. Kolejne problemy generuje fakt wspolistnienia przepiséw dotyczacych:
prawa do informacji, ochrony danych osobowych oraz ochrony informacji niejaw-
nych i tajemnic zawodowych. Ten gaszcz przepisow powoduje réznorodnos¢ inter-
pretacyjna i zaktdca praktyczne realizowanie prawa do informacji publiczne;j.
Symptomatyczne jest w tym konteks$cie uchwalenie nowelizacji Ustawy o dostepie
do informacji publicznej dokonanej w 2011 r. Zgodnie z jej trescig podmioty wyko-
nujace zadania publiczne mogty nie udziela¢ informacji, ktore ostabilyby zdolno$¢
negocjacyjna Skarbu Panstwa w procesie gospodarowania mieniem albo przy zawie-
raniu umow mig¢dzynarodowych czy w pertraktacjach unijnych. Kolejne ograni-
czenie dotyczylo informacji, ktére utrudniatyby ochrong intereséw majatkowych
panstwa w postgpowaniu przed sadem czy trybunatem. Jak zauwazyl w dyskusji
przed uchwaleniem poprawki Artur Bodnar z Helsinskiej Fundacji Praw Czlowieka:
»projekt ustawy jest skandaliczny, stabo przygotowany i niezgodny z konstytucja”
(Wybranowski, Wikariak, 2012). Réwniez inne organizacje pozarzadowe (m.in. Fun-
dacja Batorego, Stowarzyszenie Gazet Lokalnych) wskazywaty na to, iz okolicznosci
umozliwiajace odmoweg dostgpu do informacji publicznej zostaty ujete zbyt szeroko
i nie do$¢ precyzyjnie. W zwiazku z tym wystapily do Prezydenta RP z apelem o nie-
podpisywanie ustawy lub o jej skierowanie do Trybunatu Konstytucyjnego. Prezy-
dent Bronistaw Komorowski postanowit jednak ustawe podpisaé, a jednoczesnie
wystapit z wnioskiem do Trybunatu Konstytucyjnego o zbadanie jej zgodnosci z Kon-
stytucjq RP, ale tylko w zakresie poprawnosci procesu legislacyjnego. 18 kwietnia
2012 r. Trybunat Konstytucyjny orzekt, iz tryb ustawodawczy, w jakim przyjeto nowe-
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lizacj¢ ustawy, nie odpowiadal konstytucyjnym rygorom procesu legislacyjnego.
Wraz z wyrokiem TK nowelizacja utracita moc'.

W powyzszym kontek$cie nalezy wspomnie¢ takze o probach rozwiazan pozytyw-
nych. Do takich nalezata nowelizacja z 16 wrzes$nia 2011 r. (weszta w zycie w grudniu
2011 r.). W jej ramach ustanowiono piaty (obok ogtaszania w Biuletynie Informacji
Publicznej, dostepu na wniosek i w drodze wylozenia lub wywieszenia w miejscach
ogo6lnie dostgpnych oraz wstepu na posiedzenia kolegialnych organéw wiadzy po-
chodzacych z powszechnych wyboréw) tryb udostgpniania informacji publicznej
— Centralne Repozytorium Informacji Publicznej — CRIP. Repozytorium zostato wpro-
wadzone jako narzedzie utatwiajace dostep, przeszukiwanie oraz ponowne wykorzys-
tywanie informacji publicznej. W zwiazku z koniecznos$cia doprecyzowania zasad
dziatania CRIP 8 listopada 2013 r. Sejm uchwalit kolejna nowelizacjg (weszta w zycie
10 marca 2014 r.), w ramach ktdrej oprocz usprawnienia prowadzenia (CRIP) prze-
widziano utworzenie Scentralizowanego Systemu Dostepu do Informacji Publicznej
— SSDIP.

Rekapitulujac, powyzszy fragment rozwazan mozna powiedzie¢, iz prawo dostgpu
do informacji publicznej jest — mimo prob jego usprawnienia — w znacznym stopniu
blokowane licznymi rozwiazaniami pozwalajacymi urzednikom odmawiac lub prze-
wleka¢ w czasie udzielanie informacji. Postulowane zmiany, ktore maja zmniejszyé
ograniczenia to m.in. sprecyzowanie definicji informacji publicznej, powotanie organu
odpowiedzialnego za ten obszar, minimalizacja ograniczen i wyjatkow w dostepie.
Z tym ostatnim wiaze si¢ zreformowanie i kompleksowe ujecie systemu tajemnic i in-
nych form reglamentacji w dostgpie do informacji publicznej (Sibiga, 2012).

Jezeli chodzi o wykluczenie cyfrowe — czyli ,,rozréznienie pomigdzy osobami ktore
korzystaja z komputerow i Internetu a tymi, ktorzy odcigci sa od wielu informacji z po-
wodu braku dostepu lub nie korzystania z tych technologii” (Krejtz, Nowak, 2009: 7)
—to poglgbiong analizg tak spotecznych, jak i technologicznych aspektéw korzystania
z Internetu w Polsce zawiera ,,Diagnoza Spoteczna” (Batorski, 2013: 357-380).
W pierwszej potowie 2013 r. komputery posiadato 70% gospodarstw domowych, a do-
step do Internetu 66,9%. Warto jednak wskaza¢, ze chociaz Internet w Polsce nie jest
juz dobrem rzadkim, to jest on najwolniejszy w catej Unii Europejskiej”. W badaniach
przeprowadzonych na potrzeby ,,Diagnozy Spotecznej 2013” uchwycono charakterys-

' TK nie oceniat tresci kwestionowanego przepisu, gdyz zwiazany byt zakresem wyznaczonym
przez wniosek Prezydenta. Zbadat wylacznie konstytucyjnos¢ trybu przyjecia nowelizacji. Prezydent
RP Bronistaw Komorowski wnioskowal o zbadanie konstytucyjnosci nowelizacji ustawy o dostgpie
do informacji publicznej, podjetej ze wzgledu na potrzebg implementacji Dyrektywy 2003/98/WE
w sprawie ponownego wykorzystania informacji sektora publicznego Parlamentu Europejskiego
i Rady z 17 listopada 2003 r.

2 Taki wniosek wynika z raportu firmy Cisco, ktora trzeci rok z rzedu zlecita badanie Internetu.
Realizowaly je uniwersytety w Oksfordzie oraz Oviedo, a sprawdzono w nim jakos¢ taczy (przede
wszystkim szybkos$¢ pobierania i wysytania danych) w 72 panstwach. Polska zajeta dos¢ dobra,
30 pozycje wspolnie ze Stowacja. Jednak przed nami sa wszystkie pozostate panstwa UE, w tym Ru-
munia i Bulgaria. Zblizone wyniki mozna znalez¢ w serwisie Netindex.com korzystajacym — podob-
nie jak w badaniu Cisco — z serwisu Speedtest.net. W tym zestawieniu Polska — ze $rednia szybkosScia
8,08 Mb/s —jest przed Hiszpania (7,81 Mb/s), ale rowniez za Butgaria, Rumunia, Niemcami i Francja.
Liderem obu zestawien jest Korea Potudniowa (34,08 Mb/s).
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tyczny trend — przyrost ilosci 0sob, ktore maja komputer z dostgpem do sieci w domu,
ale z niego nie korzystaja. W 2009 r. byto to 13%, dorostych Polakow w 2011 r. — 14%,
aw 2013 — 15%. Sa to przede wszystkim osoby starsze, stabiej wyksztalcone, emeryci
1 renci$ci, mieszkancy matych miast i wsi. Niekorzystanie z komputerow i Internetu, jak
wynika z badan, wiaze si¢ z brakiem motywacji i umiej¢tnosci korzystania z dostepu do
sieci oraz z brakiem wiedzy, do czego moglby si¢ przydac Internet. Nie maja znaczenia
bariery finansowe, istotne dla ok. 9% gospodarstw, ani brak technicznych mozliwos$ci
posiadania Internetu w miejscu zamieszkania, deklarowany przez ledwie 1% bada-
nych. Znaczenie ma wiek — 48% internautow to osoby w wieku 16-34 lata. W tej grupie
nie korzysta z sieci 7,5% osob. Natomiast osoby w wieku 45 lat i wigcej stanowia 30%
uzytkownikow i az 84% niekorzystajacych. Najmniej uzytkownikow jest wsrdd eme-
rytow irencistow. Podziat cyfrowy wiaze si¢ takze z wielko$cia miejscowosci zamiesz-
kania. Dostgp do komputera i sieci posiada prawie 78% gospodarstw domowych
w miastach, a tylko 61% na wsi. Zakres korzystania z Internetu jest tez zréznicowany
regionalnie. Odsetek gospodarstw podtaczonych do sieci w wojewddztwach wschod-
nich jest nizszy niz w innych cz¢$ciach panstwa. Najmniej dostgpna jest sie¢ w wo-
jewddztwach $wigtokrzyskim, lubelskim i warminsko-mazurskim. Przoduja w tym
rankingu wojewodztwa: pomorskie, wielkopolskie, matopolskie i mazowieckie. Jezeli
chodzi o umieje¢tnosci 1 sposoby korzystania z komputeréw i Internetu to sa one niskie.
Zdecydowanie najwigcej uzytkownikéw posiada kompetencje zwiazane z podstawo-
wymi formami korzystania z komputeréw i Internetu. Wedlug danych z ,,Diagnozy
Spotecznej 2013” 55% uzytkownikow postuguje si¢ poczta elektroniczna. Proste
umiejetnosci obshugi edytora tekstu (kopiowanie, wklejanie tekstu) posiada ok 60%,
korzystanie z arkusza kalkulacyjnego deklaruje 35%, a przygotowac elektroniczna pre-
zentacjg¢ potrafi zaledwie 23%. Polacy nie dbaja tez o bezpieczenstwo w sieci. Jak po-
kazaly wyniki badania przeprowadzonego w 27 panstwach europejskich w 2012 r.
przez Microsoft ponad potowa (56%) catosci respondentdw i az 79% ankietowanych
z Polski nie posiadata wiedzy na temat zapobiegania kradziezy tozsamosci, za$ 84%
polskich internautow (przy wyniku dla catego badania na poziomie 73%) nic nie wie-
dziato o najnowszych dziataniach shuzacych ochronie reputacji internetowej. Az 66%
z ankietowanych w Polsce w ogole nie poszerzato swej wiedzy na temat ochrony repu-
tacji w Internecie oraz zapobiegania kradziezy tozsamosci. Wskaznik dla pozostatych
panstw byt znacznie mniejszy i wynosit 39% (Polak, 2012). Taki negatywny stan rze-
czy potwierdza badanie Eurobarometru przeprowadzone w 2013 r. dotyczace m.in.
dziatan chroniacych przed zagrozeniami w Internecie. Wynika z niego, iz zaledwie
22% polskich uzytkownikéw zainstalowalo oprogramowanie antywirusowe (w UE
46%), 20% deklarowato, ze nie otwiera e-maili od nieznanych nadawcéw (w UE
— 40%), 19% ostroznie udostgpnia swoje dane osobowe na stronach internetowych
(w UE —34%), 21% korzysta tylko ze znanych i zaufanych stron www (w UE — 32%)),
9% zmieniato ustawienia bezpieczenstwa w przegladarce internetowej lub kontach por-
tali spotecznosciowych (w UE-16%) (Badania, 2013).

Generalnie zagrozone wykluczeniem sa przede wszystkim osoby starsze i stabiej
wyksztatcone. Dotyczy to tez 0séb o nizszych dochodach i mieszkajacych w mniej-
szych miejscowosciach. Problem cyfrowego wykluczenia nie ogranicza si¢ wytacznie
do podziatu na tych, ktérzy posiadaja dostep do nowoczesnych srodkow komunikacji
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i na tych, ktorzy go nie maja. Dotyczy takze samego korzystania i poziomu jego
wszechstronnosci, ktore prowadzi do spotecznego i ekonomicznego wykluczenia. Fakt
korzystania badz nie z nowoczesnych technologii informacyjnych w tym Internetu
wciaz silnie roznicuje polskie spoteczenstwo. Konsekwencja tego podziatlu moze by¢
postepujace rozwarstwienie spoteczenstwa i poglebianie skali spotecznego wyklucze-
nia. Niestety jak zauwaza Dominik Batorski wigkszo$¢ dziatan podejmowanych w Pol-
sce na rzecz upowszechnienia Internetu i przeciwdziatania wykluczeniu cyfrowemu
w zbyt duzym stopniu koncentruje si¢ na kwestiach infrastrukturalnych. Widoczna jest
dostrzegana takze w poprzednich latach nieskutecznos¢ dziatan administracji panstwo-
wej 1 samorzadowej. Mimo znacznej ilo$ci Srodkéw finansowych przeznaczonych
w ramach programéw operacyjnych na przeciwdziatanie wykluczeniu cyfrowemu,
a takze na budowg sieci szerokopasmowych, skala tego wykluczenia nie ulega zmniej-
szeniu (Batorski, 2011: 327).

Hermetyzm jezykowy to kwestia rzadko podejmowana w konteks$cie zagrozen in-
formacyjnych. Jest jednak faktem, iz lawinowy rozwoj wiedzy spowodowat hermety-
zacj¢ jezykow specjalistycznych w wielu dziedzinach i praktyczna niedostgpnosé
aparatu pojeciowego dla 0soéb z innych kregdw zawodowych. Szczegdlnie grozne jest
to w obszarach zwiazanych z codzienna egzystencja i zaspokajaniem potrzeb zycio-
wych, w ramach ktorych wchodzimy w dobrowolne i wymuszone interakcje z takimi
specjalistycznymi dziedzinami jak m.in.: prawo, medycyna, finanse, administracja.
Ograniczone kompetencje zwyktych obywateli i hermetyzacja jezyka w dziedzinach
newralgicznych dla ich egzystencji, to zjawiska, ktore moga prowadzi¢ nie tylko do
indywidualnych strat materialnych i psychicznych, lecz takze do skutkéw niekorzyst-
nych z punktu widzenia jakosci demokracji i zaufania obywateli do panstwa (Szcze-
pankowska, 2012).

W przypadku inwigilacji mimo pozytywnych konotacji tacinskiego zrodtostowia
(invigilo, inwigilare — czuwa¢ nad czyms, nad kims) jest to termin wspotczesnie koja-
rzony w sposob zdecydowanie pejoratywny z dzialaniem panstw autorytarnych i totali-
tarnych, ktore w swej praktyce ustrojowej szeroko i w zasadzie bez ograniczen stosuja
zardwno jawne, jak i tajne systemy nadzoru, $ledzenia i obserwowania spoteczenstwa.
W ujeciu stownikowym inwigilacja jest okreslana jako ,.tajny nadzor nad kims, dyskret-
na, systematyczna obserwacja kogo$ przez organa policyjne albo przez detektywow
prywatnych” (Kopalinski, 2000: 236), ,,tajny nadzor nad kims, systematyczna obser-
wacja kogos, Sledzenie” (Dubisz, 2003: 1239). W ujgciu kryminalistycznym inwigilacjg¢
definiuje si¢ jako ,,systematyczne $ledzenie dziatalno$ci okre§lonych osob wchodzacych
w sferg zainteresowania policji, m.in. w przesztosci karanych oraz osob, ktore pode;j-
rzewa si¢ o dokonywanie przestepstw” (Czeczot, Tomaszewski, 1996: 70). W tym sen-
sie jest to dziatalno$¢ legalna i konieczna. W panstwie demokratycznym inwigilacja
jest dopuszczana na postawie przepisOw ustaw, w sytuacjach zwiazanych z zapewnie-
niem przestrzegania przepisOw prawa i zwalczania zagrozen dla bezpieczenstwa. Jed-
nak nalezy pamigtac, iz jest to dziatalno$¢, ktéra powinna podlega¢ Scistej reglamentacji
i kontroli tak, aby nie naruszata konstytucyjnego prawa spoteczenstwa do prywatnosci.
W szczegdlnoscei zas korzystanie z uprawnien do roznych form inwigilacji przez pan-
stwowe stuzby odpowiedzialne za bezpieczenstwo wymaga odpowiedniego wywaze-
nia stopnia zaspokojenia potrzeb zwiazanych z:



88 Wtodzimierz FEHLER

— skuteczng ochrong przed realnymi i potencjalnymi zagrozeniami dla bezpieczen-
stwa;

— efektywnym dziataniem stuzb policyjnych i specjalnych;

— zapewnieniem praworzadnosci dziatan organdw panstwa;

— zagwarantowaniem ochrony prywatnosci, wolnos$ci wypowiedzi i danych osobo-
wych (Adamski, 2012: 16).

W poczatkach drugiej dekady XXI w. Polska w wielu aspektach przekroczyta lub
jest bliska przekroczenia granicy pomigdzy niezbednym dla bezpieczenstwa zakresem
nadzoru a zachowaniem gwarancji w zakresie prawa do prywatnosci. Obecnie (20151.)
uprawnionych do inwigilowania jest az dziewig¢ stuzb. Katalog przestgpstw, przy
ktérych mozna stosowaé inwigilacje liczy okoto 200 pozycji ukrytych w przepisach
karnych roznych ustaw. Nalezy dodac, iz spis czynow, w zwiazku z ktdrymi mozna sto-
sowac rozne formy inwigilacji, moze by¢ poszerzany za pomoca umow i porozumien
migdzynarodowych. Nie musza by¢ one ratyfikowane przez parlament. Poniewaz Pol-
ska zawiera umowy nie tylko z panstwami demokratycznymi, istnieje mozliwos¢ uzu-
petnienia tego katalogu np. o czyny, $cigane na Biatorusi czy w ChRL. Jak zauwazaja
Matgorzata Szumanska i Dorota Gtowacka — autorki raportu o sytuacji w zakresie
ochrony prywatnosci w Polsce — ,,Publiczne i prywatne bazy danych, kamery na uli-
cach, skanery na lotniskach, karty dost¢pu w biurach, nagrywane rozmowy, biometria,
czipy, geolokalizacja, cyfrowe $lady. Niemal kazda nasza aktywnos¢ jest rejestrowana,
anasze zycie coraz $ci§lej monitorowane. Cho¢ nie wszyscy zdajemy sobie z tego spra-
we, zyjemy w spoteczenstwie nadzorowanym” (Szumanska, Glowacka, 2011: 5). Pro-
blem poglebia fakt, iz trudno dostrzec poglegbione zainteresowanie tym zjawiskiem
w ujeciu procesualnym. Na ogol pojawiaja si¢ informacje o pojedynczych naduzy-
ciach. Mozna mowi¢ zatem takze o deficycie wiedzy w zakresie konsekwencji zwiaza-
nych z rozwojem spoleczenstwa nadzorowanego. Celnie ujela to Irena Lipowicz,
Rzecznik Praw Obywatelskich stwierdzajac: ,,odnoszg¢ wrazenie, ze jest spoteczna
aprobata dla uzywania rozmaitych $rodkow technicznych dla poprawy bezpieczen-
stwa, kosztem prywatnosci. Ja jednak uwazam, ze rezygnacja z prywatnosci na rzecz
bezpieczenstwa poszta za daleko” (Siedlecka, 2010).

Sfery szczegodlnie dotknigte 1 zagrozone réznymi inwigilacyjnymi formami groma-
dzenia informacji to systemy telekomunikacyjne oraz intensywnie nasycana monitorin-
giem wizyjnym przestrzen publiczna. Zbieranie i retencja’ danych telekomunikacyjnych
obywateli jest mozliwe m.in. w przypadku: nielegalnego wyrgbu lub przywiaszczenia
drewna warto$ci powyzej 76 zl, nieudzielenia dziennikarzowi informacji przez kierow-
nika jednostki organizacyjnej; wykroczen skarbowych (np. nieprowadzenia ksiggi
przychodow i rozchodow), podejrzenia pomowienia, zniewazenia czy naruszenia nie-
tykalno$ci cielesnej. Najpopularniejszym $rodkiem inwigilacji telekomunikacyjne;j
jest kontrola potaczen tzw. bilingowanie. Daje ono m.in. mozliwo$¢ gromadzenia in-
formacji dotyczacych tego gdzie przebywata oraz z kim, kiedy i gdzie spotykata si¢

> Obowiazkowe gromadzenie tzw. danych transmisyjnych, czyli informacji o szczegotach
wszystkich rodzajow polaczen telekomunikacyjnych w celach zwiazanych z bezpieczenstwem
panstwa.
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osoba poddana bilingowi. W dodatku bilingowanie mozna stosowa¢ w ramach dziatan

kontrolnych, planistycznych badz analitycznych, czyli w praktyce takze, wowczas gdy

nie doszto do przestgpstwa. Nie ma tez wymogu, by osoba, ktorej dane telekomuni-
kacyjne sa sprawdzane, byta o cokolwiek podejrzana. Wystarczy, ze kontaktuje si¢

z 0soba podejrzang Iub ,,analizowana”, albo np. ze bierze udziat w przetargu ogtasza-

nym przez podmiot z udziatem skarbu panstwa (Siedlecka, 2012). Ten $rodek inwigila-

¢ji mozna stosowac bez jakiejkolwiek kontroli. W efekcie Polska stata sig¢ liderem Unii

Europejskiej] w sigganiu po dane telekomunikacyjne. Istota zagrozen zwiazanych

z analizowanym problemem w syntetycznym ujeciu sprowadza si¢ do:

— istnienia mozliwosci wkraczania w sfer¢ osobistych wolnosci z btahych powodow
i bez dostatecznych uzasadnien;

— podwazenia zasady domniemania niewinno$ci i umieszczenia szerokich (praktycz-
nie nieograniczonych) rzesz obywateli na licie podejrzanych;

— pozyskiwania danych telekomunikacyjnych przez stuzby bez zadnej zewngtrznej
kontroli;

— nierespektowania tajemnic zawodowych (adwokackiej, radcy prawnego, dzien-
nikarskiej i innych), ktérych zniesienie mozliwe jest tylko w okre§lonych przy-
padkach;

— nieinformowania oséb, ktorych dane byly przedmiotem zainteresowania;

— mozliwos$ci przechowywania zgromadzonych danych takze w sytuacji kiedy oka-
zujq si¢ one zbgdne do celow prowadzonych dochodzen i sprawdzen.

Istotnym elementem wplywajacym na obraz skali 1 zakresu inwigilacji jest takze
stosowanie podstuchu operacyjnego. Co pewien czas odzywa publiczna dyskusja
o podstuchach, ktére dzi§ moze stosowaé dziewig¢ stuzb. Moga to robi¢ tylko w celu
wykrycia wymienionych w odpowiednich ustawach $cisle okreslonych groznych prze-
stepstw oraz gdy inne $rodki zawioda. Dhugi czas tajne byly nawet bardzo ogdlne statys-
tyki tych dziatan. Dopiero 21 czerwca 2011 r. Prokurator generalny Andrzej Seremet
przestat odpowiednia informacj¢ marszatkom obu izb parlamentu. Byto to wykona-
niem nowelizacji Ustawy o prokuraturze, ktora wprowadzita zasadg, ze prokurator ge-
neralny ma przedstawia¢ Sejmowi i Senatowi coroczna, jawng informacjg o liczbie
wnioskow i przypadkow zastosowania technik operacyjnych oraz o efektach sadowego
1 prokuratorskiego nadzoru nad tymi czynnos$ciami.

Ze sprawozdania wynikato, ze w 2010 r. wszystkie uprawnione podmioty skiero-
waty wnioski o zarzadzenie kontroli i utrwalanie rozméw lub wnioski o zarzadzenie
kontroli operacyjnej tacznie wobec 6723 0s6b. Wobec 6453 0sob sad zarzadzit kontrolg
i utrwalanie rozmow lub kontrol¢ operacyjna. Odmowit tego wobec 52 os6b. Wobec
218 0s6b zgody nie wyrazit prokurator (Szes¢ tysiecy, 2011). W roku 2011 liczba wnio-
skow o wskazywane wyzej formy kontroli wyniosta 5188 zarzadzono ja wobec 4863
0s6b. Sad oddalit wnioski wobec 39 0s6b a prokuratura wobec 286. Byt to spadek o ok.
25% w stosunku do roku 2010. Byta to gtownie zastuga Policji (3979 wnioskow). O ile
pozostate stuzby uprawnione do stosowania kontroli operacyjnej nieznacznie zmniej-
szyly swoje zapotrzebowanie (884 wnioski), o tyle Policja mocno je zredukowata.
Zmniejszenie aktywnosci Policji mogto wynikaé z nowelizacji ustawy Kodeks poste-
powania karnego oraz Ustawy o Policji z 11 czerwca 2011 r. Ta ostatnia zmiana
nalozyta na wnioskujacego obowiazek przedstawienia materiatéw, uzasadniajacych
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potrzebe zastosowania $rodkéw kontroli operacyjnej’. O ponad potowe wzrost tez
w roku 2011 procent wnioskow odrzuconych na etapie weryfikacji prokuratorskiej
oraz sedziowskiej. W roku 2010 odrzucono tylko 4% wnioskow, podczas gdy w roku
2011 odrzuconych zostato ponad 6% wnioskow (Pefny zapis, 2013:3—4). W 2012 1.
uprawnione shuzby wnioskowaly o zarzadzenia kontroli i utrwalania rozmow lub stoso-
wania kontroli operacyjnej wobec 4206 0s6b. Byto to 0 982 0s6b mniej niz w 2011 r.,
kiedy wnioskami objeto 5188 os6b i 0 2517 mniej niz w 2010 r., kiedy dotyczyto to
6723 0s6b. Sady zarzadzity kontrolg wobec 3956 0séb oraz odmowity jej zarzadzenia
wobec 25 osob. Uprawnieni prokuratorzy nie wyrazili zgody na wnioski wobec
225 0s6b (Troche mniej podstuchow, 2013). W 2013 1. policja i inne stuzby wniosko-
watly o zarzadzenia kontroli i utrwalania rozmow lub stosowania kontroli operacyjnej
wobec 4509 osob. Sad wyrazit zgode w 4278 przypadkach, a odméwit w 16. Na pozio-
mie prokuratorskim nie byto zgody na wnioski wobec 215 oséb (W 2013 policja, 2014).
W 2014 r. liczba wnioskow do sadow o zarzadzenia kontroli 1 utrwalania rozméw lub
stosowania kontroli operacyjnej wzrosta. Stuzby skierowaty do sadow 5 tys. 435 wnios-
kow o zgode na tego typu czynno$ci, czyli o 926 wigcej niz w 2013 r. Sady zgode
wydaty w przypadku 5221 0s6b (0 943 wigceej niz w 2013 1.) i odmowity zgody wobec
12 0s6b, (w 2013 wobec 16 0sdb). Z kolei prokurator generalny i prokuratorzy okrego-
wi nie wyrazili w 2014 r. zgody na kontrolg w przypadku 202 oséb (Wiecej pod-
stuchow, 2015). Widaé zatem iz po przejSciowym spadku zwigzanym z wzmocnieniem
kontroli procesu zatwierdzania wnioskéw o kontrole w 2011 r. nastgpuje wzrost
wnioskow stuzb o stosowanie tego typu kontroli.

Doda¢ w tym miejscu nalezy, ze trzykrotnie (dwukrotnie w 2011 r. i raz w 2012 1.)
billingowanie i1 inne przepisy o czynnosciach operacyjnych zaskarzyta do Trybunatu
Konstytucyjnego Rzecznik Praw Obywatelskich Irena Lipowicz, a Prokurator general-
ny Andrzej Seremet w 2012 r. wnidst trzy skargi na nieproporcjonalnie rozdety katalog
przestepstw uprawniajacych do czynnos$ci operacyjnych i na ,,billingowanie”. W Try-
bunale Konstytucyjnym znalazto si¢ wigc w 2012 r. w sumie siedem skarg na inwigila-
cje. Prezes Trybunatu Konstytucyjnego Andrzej Rzeplinski zdecydowat o potaczeniu
w jedna wszystkich tych spraw. Poniewaz nigdy jeszcze TK nie wypowiadat si¢ jedno-
cze$nie w kwestii uprawnien wszystkich shuzb w dziedzinie inwigilacji liczono, iz
moze ustanowi¢ standard, ktorego musiat bedzie trzymacé si¢ ustawodawca. 30 lipca
2014 r. po dwoch latach od wniesienia ostatniej skargi Trybunat obradujacy w pelnym
sktadzie wydat wyrok, w ktorym stwierdzil m.in.: Ze brak niezaleznej kontroli pobierania
billingdéw przez shuizby, brak zasad niszczenia podstuchéw 0séb zaufania publicznego
oraz niektore podstawy prawne kontroli operacyjnej sa niekonstytucyjne. W sentencji
wyroku TK wskazal m.in., na ryzyko naduzy¢ i niedostateczne gwarancje proceduralne
wynikajace z braku niezaleznej kontroli zewngtrznej pobierania przez uprawnione stuzby
danych telekomunikacyjnych obywateli (billingi, informacje o miejscach logowania
si¢ telefonow itp.). W odniesieniu do kontroli operacyjnej za niezgodne z konstytucja

* Prokuratorska oraz sadowa ocena tych materialéw moze prowadzi¢ do odrzucenia wniosku
(np. z powodu niewykazania wyczerpania innych mozliwosci dowodowych lub niewykazania, ze
osoba, ktorej dotyczy wniosek, popetita lub zamierza popehi¢ jedno z przestgpstw, w przypadku
ktorych podstuch jest dozwolony).
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uznano przepisy ustaw w zakresie, w ktorym nie przewiduja gwarancji niezwtocznego
i protokolarnego zniszczenia materiatow, co do ktorych nie uchylono tajemnicy
— zwlaszcza podstuchow wobec adwokatow, dziennikarzy lub innych zawodow zaufa-
nia publicznego, zobowiazanych do zachowania tajemnicy zawodowej. W przepisach
dotyczacych ABW za niekonstytucyjny uznano brak wskazania zakresu niejawnych
dzialan Agencji w ramach wykrywania i $cigania ,,innych przestgpstw godzacych
w bezpieczenstwo panstwa”. Niezgodne z ustawg zasadniczg przepisy maja stracié
moc obowiazujaca po 18 miesiacach. W reakcji na wyrok TK premier Ewa Kopacz
zapowiedziala, ze prace nad zmianami ustaw dotyczacych stuzb specjalnych beda
prowadzone w Sejmie. Za posrednictwem Centrum Informacyjnego Rzqdu premier
poinformowata tez, ze powstanie projekt okreslajacy zasady kontroli operacyjnej
prowadzonej przez stuzby specjalne. Projekt nowelizacji dotyczacy billingow i pod-
stuchow oraz stosowania innych metod kontroli operacyjnej przez stuzby ma opraco-
wac zespot powotany przy Kolegium ds. stuzb specjalnych przez premier E. Kopacz
na wniosek nadzorujacego shuzby szefa kancelarii premiera Jacka Cichockiego (TK,
2014). Jak zauwazyta Barbara Grabowska z Helsinskiej Fundacji Praw Czlowieka
wyrok TK jest wywazony i wielowatkowy. Trybunat wskazatl wprawdzie jako wy-
mog konstytucyjny obowiazek stworzenia zasad kontroli nad pozyskiwaniem przez
stluzby danych telekomunikacyjnych. Nie okreélit jednak czy powinien robic to sad,
Generalny Inspektor Ochrony Danych Osobowych, czy inny specjalnie utworzony
organ. TK nie wskazat tez czy ma to by¢ kontrola poprzedzajaca, czy nastgpcza.
Kwestie uregulowania tych problemoéw znalazty si¢ zatem w gestii ustawodawcy,
ktory tym samym stanat przed duzym wyzwaniem merytorycznym i czasowym
zwiagzanym z konieczno$cia dokonania zmian w ciagu 18 miesigcy (Grabowska,
2014).

Waznym sktadnikiem inwigilacji jest takze niekontrolowany rozwdj réznych
form monitoringu wizyjnego. Monitorowane sa ulice, placowki handlowe, obiekty
sportowe, banki, biurowce, szkoty i przedszkola. Kamery nadzoruja tez osiedla,
urzedy, drogi, stacje benzynowe, parkingi, hotele, szpitale, zaktady pracy, place zabaw.
Mozna powiedzie¢, ze lista miejsc bez monitoringu systematycznie si¢ zmniejsza.
Glownym zagrozeniem jest to, ze monitoringu nie reguluje prawo. Wyjatkiem sa
opisane w ustawach uprawnienia strazy miejskiej i Policji oraz przepisy dotyczace
bezpieczenstwa imprez masowych i kasyn. Dochodzi wigc do sytuacji, w ktorej mo-
nitoring narusza prywatnos$¢, ale nie wiadomo, kto, gdzie i w jakim celu monitoruje.
Nie wiadomo tez jakie prawa przystuguja w konkretnych sytuacjach. Nie do konca
wiadomo tez kto oprocz sadow i prokuratury moze dysponowac materialem z moni-
toringu. Istotny problem stanowig coraz szersze mozliwosci dodatkowej automatycz-
nej analizy danych z monitoringu. W fazie badan naukowych, ale tez pierwszych
zastosowan praktycznych, sa programy komputerowe, ktore interpretuja obraz
z kamer i tacza go z innymi danymi w bazie. Moze to by¢ na przyktad system, wy-
krywajacy obce osoby na terenie instytucji albo osoby z policyjnych rejestréw na
ulicy. Duze watpliwos$ci budzi do$¢ czgsto podnoszony argument, iz monitoring
zdecydowanie poprawia stan bezpieczenstwa publicznego (Szumanska, Glowacka,
2011: 17). W polskim przypadku jedyne naukowe badanie, jakie przeprowadzit
Pawet Waszkiewicz nie potwierdzito zwiazku funkcjonowania monitoringu z po-
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prawa bezpieczenstwa’. Mozna zatem zgodnie z aktualnym stanem wiedzy naukowej

stwierdzi¢, ze nie ma dowodow na to, ze monitoring w przestrzeni publicznej rzeczy-

wiscie sie sprawdza®. Na skale zagrozen zwiazanych z zywiotowym rozwojem monito-

ringu zwrdcit uwage w pismie skierowanym 24 sierpnia 2011 r. do Ministra Spraw

Wewngetrznych 1 Administracji Generalny Inspektor Ochrony Danych Osobowych

stwierdzajac, ze monitoring stosowany jako srodek wspomagajacy utrzymanie bezpie-

czenstwa i porzadku, budzi coraz wigcej kontrowersji powstajacych nie tylko na grun-

cie watpliwosci co do samego faktu jego stosowania, ale coraz wigkszych dysproporcji

migdzy celem — ktoremu ma stuzy¢ — 1 ograniczeniem prawa do prywatnosci, jakie

wprowadza jego stosowanie. Jednoczes$nie Generalny Inspektor sformulowat wyma-

gania w zakresie monitoringu majace zapewni¢ wilasciwe standardy ochrony prywat-

no$ci. W ramach tych rekomendacji Generalny Inspektor wskazal, ze prawo dotyczace

monitoringu powinno okresli¢:

— miejsca i okoliczno$ci w jakich stosowanie monitoringu jest dopuszczalne;

— miejsca w ktorych co do zasady monitoringu nie mozna stosowac;

— sposoby oznaczania obszaréw i obiektow objgtych monitoringiem;

— prawa i obowiazki podmiotu prowadzacego monitoring;

— prawa oséb objetych monitoringiem;

— zasady dotyczace wykorzystywania danych zebranych w procesie monitoringu;

— organy kontrolne i wydajace zezwolenia na prowadzenie monitoringu;

— odpowiedzialno$¢ karna za tamanie prawa dotyczacego monitoringu (Wymagania,
2011: 9-11).

Jezeli chodzi o zagrozenia zwigzane ze sferg ochrony danych osobowych, to nalezy
podkresli¢ iz Konstytucja RP na mocy artykuldw 47 1 51 chroni prywatno$¢ i autono-
mi¢ informacyjna jednostki. Poniewaz nowe technologie powoduja, iz informacje na
temat zycia obywateli mozna coraz sprawniej gromadzi¢, wymieniaé, kojarzy¢ na nie-
spotykang dotychczas skale, obecne polskie przepisy dotyczace ochrony danych osobo-
wych nalezy uzna¢ za nieprzystajace do wspotczesnych wymogow. Aktow prawnych,
ktére o tym decyduja, jest kilkaset. Wedlug Generalnego Inspektora brak jest peinej
wiedzy o tym, ile publicznych baz danych funkcjonuje w Polsce. Nawet dane o liczbie
rejestrow publicznych sa rozbiezne w poszczegodlnych opracowaniach. Na pewno jest
ich w Polsce kilkaset rodzajow i wciaz pojawiaja si¢ nowe np. w o$wiacie, ochronie
zdrowia’, ksiegach wieczystych czy ewidencji dziatalno$ci gospodarczej. Nie do konca

’ Pawel Waszkiewicz z Uniwersytetu Warszawskiego badal w 2009 r. w Warszawie skrzyzowa-
nie ulic Zelaznej i Chtodnej, nad ktérym umieszczono kamere. Obszarem kontrolnym byto skrzy-
zowanie ulic Siennej i Miedzianej, gdzie nie zainstalowano zadnego urzadzenia. Drugie poréwnanie
dotyczylto skrzyzowania ulic Anielewicza i Smoczej oraz Nowolipki i Smoczej (obszar kontrolny).
Spadek liczby przestepstw nastapit i na obszarze z kamera, i bez niej.

® W brytyjskich badaniach, ktore zrealizowali David Farrington i Brandon Welsch (Home Office
Research Study, 2002 r.) nie uchwycono zasadniczego wplywu monitoringu wizyjnego na poziom
przestepezoscei. Istotny spadek przestgpstw odnotowano jedynie na parkingach. Natomiast na innych
obszarach takich jak centra miast, bloki komunalne i transport publiczny takiego zwiazku nie wykaza-
no. Wedle brytyjskiej policji odsetek niewykrytych sprawcow przestepstw jest taki sam w Greenwich
(747 kamery), jak w Chelsea (100 kamer).

7 'W 2011 roku prezydent RP podpisat dwie ustawy przyzwalajace na budowe megabaz danych
— o Systemie Informacji Medycznej (SIM) i o Systemie Informacji Oswiatowej (S10). Pierwszy obej-
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wiadomo, kto decyduje o przyznaniu do nich dostepu. Jednoczesnie Generalny Inspek-
tor nie wie, jaki jest rzeczywisty zakres dostgpu do tej informacji i jak jest ona wyko-
rzystywana. Zasadne jest zatem pytanie o to, kto i w jakim zakresie ma dostgp do
danych obywateli, a przede wszystkim, kto dopuszcza konkretnego urzednika do kaz-
dego z tych zasoboéw. Na domiar ztego uprawnienia do dostgpu do danych w rejestrach
publicznych ,,rozdaje si¢” bez glgbszego zastanowienia. Wazng kwestia jest tez bezpie-
czenstwo danych w rejestrach publicznych. Chodzi zaréwno o zabezpieczenie przed
dostgpem nieuprawnionym, jak i zbyt szerokim dostgpem podmiotéw uprawnionych.
Nagminna praktyka jest, iz podmioty publiczne uzyskuja dostgp do danych, ktorych nie
potrzebuja, po czym takie informacje kopiuja i przetwarzaja. Nalezy zwroci¢ uwage, ze
obecne przepisy powstaty zanim w powszechnym uzyciu znalazt si¢ nowoczesny inter-
net. Konwencja nr 108 Rady Europy o ochronie osob w zwiqzku z automatycznym prze-
twarzaniem danych osobowych pochodzi z 1981 r., dyrektywa UE w sprawie. ochrony
0s80b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu
tych danych z 1995 r., Ustawa o ochronie danych osobowych z 1997 r. w duzej mierze
oparta zostata o dyrektywe UE. Zamiast podsumowania tego fragmentu mozna zacyto-
wac stowa Davida Lyona: ,,To nieprawda, ze stoimy przed wyborem: albo prywatnos¢,
albo bezpieczenstwo. Po pierwsze, podstawowe ludzkie prawa, takie jak prawo do pry-
watnosci, sa wazne 1 powinny by¢ przestrzegane niezaleznie od okolicznos$ci. Po dru-
gie, nie ma tez zadnych dowoddw na to, ze wigkszy nadzor nad prywatnym zyciem
ludzi naprawdg zwigksza mozliwosci tapania terrorystow. [...] byto wiele okazji, zeby
si¢ o tym przekona¢” (Leszczynski, 2011).

Przechodzac do kwestii zagrozen informacyjnych zwiazanych z sfera e-administra-
cji trzeba rozpoczaé od tego, ze zgodnie z syntetycznym ujgciem e-administracja czy
e-goverment to proces wykorzystania technologii informatycznych do poprawienia ja-
koS$ci i sprawnosci zarzadzenia sprawami panstwowymi, $wiadczenie ustug admini-
stracyjnych, zwigkszenie zaangazowania obywateli. Na catym $wiecie przekonano sig,
ze dzieki elektronicznej administracji petenci oszczgdzaja czas i nerwy. Mniej jest tez
okazji do korupcji (Poznanski, 2011). Elektroniczna administracja to nie tylko wygoda
dla obywateli. To takze utatwienie dla wtadz rzadowych i samorzadowych poniewaz
zintegrowane systemy przeptywu dokumentow pozwalaja zmniejszy¢ koszty funkcjo-
nowania urzedoéw i oszczedzac pieniadze podatnikow. W obecnych polskich realiach
zalatwienie sprawy przez Internet w duzej czgsci polskich urzedow wciaz jest fikcja.
Chociaz sa one dobrze zinformatyzowane, nie przektada si¢ to na ulatwienie zycia
przecigtnemu obywatelowi. Nadal trudno mowic o zatatwianiu spraw urzedowych bez
ruszania si¢ z domu. Zwykle konczy si¢ na mozliwosci znalezienia informacji w Inter-

mie w zasadzie wszystkich, a drugi ok. 20 proc. obywateli. Od poczatku ich budowa budzita sprzeciw,
zwlaszcza S10. Organizacje zajmujace si¢ ochrona konstytucyjnych praw i wolnos$ci uznaty, ze sys-
tem ten zagraza prawu do prywatnos$ci. Nowy SIO ma zastapi¢ stary, wprowadzony w 2005 roku,
Gromadzit on jedynie zestawienia zbiorcze ucznidow, opisanych wedtug pici, wieku czy typu szkoty.
W nowym systemie gromadzone bgda informacje o konkretnych uczniach, identyfikowanych przez
numer PESEL. Dane beda zbierane przez caty okres edukacji, od przedszkola po egzamin na studia.
Minister edukacji bedzie miat zatem dostep do petnych ,,profili edukacyjnych” ok. 6 mln przedszko-
lakow i ucznidow, w tym i do danych wrazliwych — o ich dysfunkcjach i korzystaniu z pomocy psycho-
logicznej. W nowym SIO beda tez dane o 600 tys. pracownikow o$wiaty.
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necie i ewentualnie pobraniu odpowiedniego formularza. Resztg trzeba zatatwic trady-

cyjnie. Symbolem porazki unowoczes$nienia urzedow jest to, ze w niektérych z nich

przez Internet mozna zarezerwowac¢ miejsce w kolejce do tradycyjnego okienka. Nie

sprawdza si¢ takze system elektroniczna Platforma Ustug Administracji Publicznej

(ePUAP), czyli system elektronicznych skrzynek podawczych, na ktore mozna wy-

syta¢ wnioski, skargi czy pytania. Chociaz ma je ok. 90% urzedow, obywatele wciaz

rzadko z nich korzystaja (Rochowicz, Szymanska, Baranowska, Strozyk, 2012). Nie-

mal dziewig¢ na dziesi¢é urzedow, cho¢ ma system do elektronicznego zarzadzania do-

kumentacja, i tak drukuje wszystkie dokumenty i formularze (Czubkowska, Zétciak,

2012). Obecnie gtéwnym zrddlem zagrozen jest brak koncepcji informatyzacji. Cha-

otyczne dziatania i brak wspolpracy, spowodowaty biedy w decyzjach i obnizyly ja-

ko$¢ rezultatow prowadzonych przedsigwzigé. Administracja publiczna realizuje dzi$

kilkaset projektéw informatycznych. Czgs¢ z tych projektow obarczona jest systemo-

wymi wadami, ktérych istota sprowadza si¢ do (Panstwo 2,0, 2012):

— braku kompleksowego i1 perspektywicznego podejscia oraz koordynacji przy przy-
gotowywaniu i wdrazaniu projektow;

— braku kompleksowej wizji, potrzeb uzytkownikow;

— blednego oparcia projektéw o perspektywe techniczno-sprzgtowa;

— realizacji cze$ci projektow ,,od konca” bez logicznej sekwencyjnosci;

— skupiania si¢ w ocenach projektow na rozliczeniach formalnych, a nie na realnych
korzys$ciach dla obywateli;

— rozwijania przez roézne instytucje rownoleglych systemow bez uwzglednienia ich
kompatybilnosci i wzajemnej komunikacji;

— przyjmowania rozwigzan niedostosowywanych do realnych i zmieniajacych sig
w czasie potrzeb uzytkownikow;

— braku analiz kosztow utrzymania projektow, sieci oraz systemow po ich wdrozeniu®;

— niewystarczajacej wspolpracy z interesariuszami,

— nieuwzgledniania w harmonogramach oraz budzetach fazy testowania.

Trzeba tez pamigtac, iz cz¢$¢ decyzji finansowych w latach 2007—2010 nie byta tak
przejrzysta, jak by¢ powinna. Procesy te objgte zostaty §ledztwem CBA oraz prokura-
tury. W konsekwencji, wiosna 2012 r. Komisja Europejska zamrozita wyptatg 3,7 mld zt
na tworzenie polskiej e-administracji (Poznanski, 2012). Po powolaniu nowego resortu
administracji i cyfryzacji jego 6wczesny szef Michat Boni na uporzadkowanie e-admi-
nistracji przewidzial dwa lata. Najszybciej rozpoczgto korekty systemu ePUAP. Nie
wprowadzono jednak zaplanowanych na 2015 rok dowodow elektronicznych, z ktorej
to opcji zrezygnowano w 2014 r. Warto tez zauwazy¢, iz ramach porzadkowania spraw
e-administracji 8 stycznia 2014 r. Rada Ministrow przyjeta Program Zintegrowanej
Informatyzacji Panstwa, w ramach ktérego probuje si¢ uporzadkowaé wezesniejsze
zaniedbania.

& Srodki finansowe na utrzymanie systemu wspierajacego ogdlnopolski numer alarmowy ,,112”
byly zagwarantowane w ramach jednego z projektow do konca marca 2012 r. Ani w studium wyko-
nalnosci, ani w samym wniosku projektowym nie zaj¢to si¢ kwestia utrzymania sieci po zakonczeniu
projektu.
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Jezeli chodzi o ostatni analizowany nurt zagrozen, czyli przestepczos¢ przeciwko
informacji to jest to kategoria zdefiniowana gtéwnie w przepisach rozdziatu XXXIII
Kodeksu karnego (Ustawa, 1997), w ktérym zawarto artykuly opisujace nastepujace
rodzaje przestepstw: ujawnienie lub wykorzystywanie tajemnicy panstwowej, ujaw-
nienie lub wykorzystywanie informacji pozyskanych w zwiazku z petniong funkcja,
wykonywana praca, dziatalnoscia publiczna, spoteczna, gospodarcza lub naukowa,
ujawnienie tajemnicy stuzbowej przez funkcjonariusza publicznego, bezprawne uzys-
kiwanie informacji stanowiacych cudza tajemnice, bezprawne poshugiwanie si¢ urzadze-
niami ograniczajacymi swobod¢ wymiany informacji, ujawnienie bezprawnie uzyskanych
informacji innym osobom, utrudnianie lub udaremnianie zapoznania si¢ przez osobe
uprawniona z istotnymi informacjami, sabotaz komputerowy. Wskaza¢ nalezy takze na
rozdzial XVII k.k. — Przestepstwa przeciwko Rzeczypospolitej Polskiej. W rozdziale
tym uregulowano m.in. kwestie zwigzane ze szpiegostwem. Szpiegostwo w tym ujeciu
jest dziataniem przestgpczym na szkodg panstwa polegajacym na gromadzeniu, prze-
chowywaniu i przekazywaniu informacji obcemu wywiadowi. Jedna z jego form jest
szpiegostwo komputerowe polegajace na zdobywaniu danych zawartych na kompute-
rowych nos$nikach informacji. Inna grupa przestgpstw zwiazanych z informacja to
przestepstwa przeciwko wiarygodnosci dokumentdéw (rozdziat XXXIV k.k.) popehia-
ne przez ich fatszowanie w r6znej formie zar6wno w calosci, jak i w czg$ciach. Nalezy
pamigtac takze, iz w rozdziale XXXV k.k. obejmujacym przestgpstwa przeciwko mie-
niu do grupy czynéw zabronionych, zaliczono: kradziez programu komputerowego,
kradziez karty bankomatowej, oszustwo telekomunikacyjne, oszustwo komputerowe,
paserstwo programu komputerowego. Na koniec trzeba wymieni¢ niektore przestep-
stwa przeciwko bezpieczenstwu powszechnemu opisane w rozdziale XX k.k. przewi-
dujacym odpowiedzialno$¢ karna za sprowadzenie niebezpieczenstwa dla zycia lub
zdrowia wielu 0sob albo dla mienia w wielkich rozmiarach m.in. przez: wprowadzenie
zaklocen, uniemozliwiajacych lub w inny sposdb wplywajacych na automatyczne
przetwarzanie, gromadzenie lub przekazywanie danych informatycznych. Do tego na-
lezy doda¢ przepisy karne ustawy o ochronie danych osobowych (art. 49—-54). Czg$cio-
wy obraz skali przestgpczosci informacyjnej zarysowuja dostepne statystyki policyjne
ujete w tabeli 1. W okresie 2005-2014 wida¢ wyraznie, iz najwigcej czyndw przestep-
czych popetniano w zakresie: podrabiania dokumentow, postugiwania si¢ dokumentem
innej osoby, naruszania tajemnicy korespondencji, utrudniania lub udaremniania ko-
rzystania z informacji. Warto zauwazy¢ natomiast stosunkowo znikoma ilo§¢ przestgpstw
przeciwko tajemnicy panstwowej oraz przestepstw w zakresie danych informatycznych.
W odniesieniu do powyzszego obrazu nalezy jednak uwzglednic tzw. ciemna liczbe prze-
stepstw niewykrytych. Trudno oszacowac jej wielko$¢ ale biorac po uwagg stosunkowo
niska $wiadomos¢ spoteczna w zakresie ochrony przestrzeni informacyjnej oraz mozli-
wosci tkwiace we wspotczesnych technologiach na pewno jest ona znaczna.

Podsumowujac, mozna powiedzieé, iz wspotczesny wymiar zagrozen dla bezpie-
czenstwa informacyjnego Polski wiaze si¢ przede wszystkim z wielowatkowo rozu-
mianymi kwestiami dost¢pu do informacji. Sktadaja si¢ nan rozliczne bariery prawne,
techniczne 1 $wiadomos$ciowe. Wyraznie zaznacza si¢ takze niebezpieczny trend do
rozwijania réznorodnych form nadzoru informacyjnego godzacych w wolno$¢ infor-
macyjna i prawo do prywatnosci.
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Tabela 1
Przestepczos¢ informacyjna w latach 2005-2014

Rodzaj przestepstwa | 2005 | 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013 | 2014
Ujawnienie  tajemnicy 6 9 14 12 16 16 14 12 5 2
panstwowej
Ujawnienie  tajemnicy 131 159 133 121 155 162 131 159 148 127
stuzbowej i zawodowe;j
Naruszenie tajemnicy ko- 430 538 616 694 982 1194| 1583| 1657| 2203| 2868
respondencji
Niszczenie danych infor- 2 3 6 6 6 7 3 9 14 10
matycznych

Udaremnianie lub utrud- 152 201 244 366 555 690 885 796 765 743
nianie korzystania z in-

formacji
Sabotaz komputerowy 1 19 11 13 34 22 38 35 37 27
Wytwarzanie programu 6 9 4 12 23 35 38 21 42 47

komputerowego do po-
petnienia przestgpstwa

Podrabianie dokumentow | 19 93719 217 |18 319|17 340| 17 804 |16 427 |15 888 |17 148|17 579| 16 652

Postugiwanie si¢ doku-|30 777|27 610|22 698 |20 717 |18 854 |16 155|13 423{12 07812 41514 280
mentem innej osoby

Zrédlo: Opracowanie wiasne na podstawie http://statystyka.policja.pl/portal/st/1117/ (20.04.2015).
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STRESZCZENIE

Artykut stanowi probg naszkicowania panoramy najistotniejszych zagrozen w sferze bezpie-
czenstwa informacyjnego wspoétczesnej Polski. Punktem wyj$ciowym prowadzonych rozwazan
jest krytyczna analiza dotychczas stosowanych ujgé terminow ,,bezpieczenstwo informacyjne”
i,,zagrozenie informacyjne”. W dalszej czg$ci po ukazaniu gldownych zagrozen charakterystycz-
nych dla globalnego spoteczenstwa informacyjnego autor wskazuje listg zasadniczych zagrozen
informacyjnych dla bezpieczenstwa wspodlczesnej Polski, zaliczajac do nich: ograniczanie dostgpu
do informacji zwiazane z: nadmierna uznaniowoscia i restrykcyjnoscia systemu ochrony tajem-
nic, stabo$¢ systemu udostgpniania informacji publicznych, wykluczenie cyfrowe, hermetyzacjg
specjalistycznej terminologii, naruszanie wolnos$ci informacyjnej zwiazane z rozwojem réznych
form inwigilacji, niedoskonatosci systemu ochrony danych osobowych, zapéznienia w wprowa-
dzaniu e-administracji, przestgpczo$¢é w sferze informacyjnej. Postugujac sig tak wyspecyfiko-
wanym katalogiem zagrozen autor dokonuje ich szczegdtowej egzegezy, ukazujac zaréwno
skalg, jak i realne oraz potencjalne ich konsekwencje. W konkluzji rodzi to wniosek, iz wspotczes-
ny wymiar zagrozen dla bezpieczenstwa informacyjnego Polski wiaze si¢ przede wszystkim
z wielowatkowo traktowanymi kwestiami dostgpu do informacji.

THE INFORMATION DIMENSION OF THREATS TO THE SECURITY
OF POLAND

ABSTRACT

The article attempts to depict the most important spectrum of the threats to the Poland’s in-
formation security. The initial point that is being considered refers to the critical analysis of
terms applied to information security and information threats. In further part of the article the au-
thor after broad presentation of threats characteristic of globalization indicates the list of the fun-
damental information threats to security of today’s Poland including limitation of access to
information which depends on excessive free choice decision, restrictive practices of classified
information protection system, weakness of make information available to the public, digital ex-
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clusion, impenetrability of special expert’s terminology, infringement of rights to information
by various forms of surveillance, imperfection of personal data protection system, delay of im-
plementation of e administration, breaking law and crime in information domain. Specifying the
catalogue of threats the author provides critical analysis in details and depicts the range of real
and potential threats and their consequences. In his concluding remarks claims that contempo-
rary dimension of threats to Poland’s security is connected first of all with various issues related
with access to information.







<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


