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POLITYKA OCHRONY CYBERPRZESTRZENI RP

Masowe wykorzystywanie urz¹dzeñ i technologii teleinformatycznych (ang. infor-

mation and communication technologies – ICT) w ró¿nych obszarach i sferach ¿ycia

publicznego i spo³ecznego powoduje, i¿ konieczne staje siê zapewnienie nale¿ytej

ochrony infrastruktury informatycznej. W ramach procesu cyfryzacji pañstwa, techno-

logie takie wykorzystywane s¹ przez instytucje publiczne (instytucje administracji

rz¹dowej i samorz¹dowej, w³adzy ustawodawczej, wykonawczej i s¹downiczej), s³u¿-

by wyspecjalizowane (np. policja, pogotowie, stra¿ po¿arna) media, instytucje ban-

kowo-finansowe w ramach oferowanych us³ug, transport (lotniczy, kolejowy), sieci

energetyczno-wodoci¹gowe (Suchorzewska, 2010: 318–338). Wiêkszoœæ tych obsza-

rów miesi siê w ramach tzw. infrastruktury krytycznej, rozumianej jako sieci powi¹za-

nych ze sob¹ systemów zapewniaj¹cych instytucjom pañstwowym, gospodarczym

i spo³ecznym mo¿liwoœæ realizacji podstawowych zadañ, takich jak utrzymanie bez-

pieczeñstwa i porz¹dku publicznego oraz dostarczanie podstawowych us³ug spo³ecz-

nych (Dawidziak, £¹cki, Stolarski, 2009: 55–56).

Przestrzeñ wirtualna, cyfrowa zaczyna byæ traktowana jak terytorium danego pañ-

stwa. Pojawiaj¹ siê chocia¿by takie pojêcia jak cyberprzestrzeñ pañstwa. W tym kontekœ-

cie warto zwróciæ uwagê na dokument zatytu³owany Polityka ochrony cyberprzestrzeni

Rzeczypospolitej Polskiej, przyjêty w 2013 przez Ministerstwo Administracji i Cyfry-

zacji i Agencjê Bezpieczeñstwa Wewnêtrznego (Polityka, 2013). Zdefiniowano tu pojê-

cie „cyberprzestrzeni” i „cyberprzestrzeni Rzeczpospolitej Polskiej”. Ten pierwszy

definiowany jest jako „przestrzeñ przetwarzania i wymiany informacji, tworzona przez

systemy teleinformacyjne, okreœlone w ustawie o informatyzacji dzia³alnoœci pod-

miotów realizuj¹cych zadania publiczne (Ustawa, 2005; Polityka, 2013). Z kolei ten

drugi pojmowany jest jako „cyberprzestrzeñ w obrêbie terytorium pañstwa polskiego

i poza jego terytorium w miejscach, gdzie funkcjonuj¹ przedstawiciele RP tj. placówki

dyplomatyczne, kontyngenty wojskowe” (Polityka, 2013). Zwraca uwagê powi¹zanie

cyberprzestrzeni z terytorium pañstwa polskiego w ujêciu fizycznym i prawnym. War-

to w tym miejscu przypomnieæ, ¿e w ustawie z 12 paŸdziernika 1990 r. o ochronie gra-

nicy pañstwowej (Ustawa, 1990) za terytorium Rzeczypospolitej Polskiej uznaje siê

„obszar objêty granicami pañstwowymi, oddzielaj¹cymi terytorium Rzeczypospolitej

Polskiej od terytorium innych pañstw i morza pe³nego, wody wewnêtrzne i pas mor-

skich wód terytorialnych oraz przestrzeñ powietrzn¹ nad tym obszarem i wnêtrze ziemi

pod nim” (Kodeks, 2004).

Jak widaæ w przypadku cytowanego dokumentu – bodaj po raz pierwszy – próbo-

wano zdefiniowaæ obszar kognicji polskiego porz¹dku prawnego w obszarze wirtual-

nej rzeczywistoœci cyfrowej jak równie¿ obszar wp³ywów. Taki zabieg jest o tyle

ryzykowny, i¿ w istocie przestrzeñ wirtualna jest przecie¿ niematerialna i aterytorialna,
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niepodlegaj¹ca w³adztwu ¿adnego pañstwa. Pojawiaj¹ siê tak¿e terminy obrazuj¹ce

zjawiska ze œwiata realnego zachodz¹ce równie¿ w œwiecie wirtualnym, takie jak np.:

atak, dzia³alnoœæ przestêpcza, terroryzm w cyberprzestrzeni. I tak, w myœl postanowieñ

tego dokumentu, „cyberatak” to celowe zak³ócenie prawid³owego funkcjonowania

cyberprzestrzeni, a „cyberprzestêpstwo” to czyn zabroniony pope³niony w obszarze

cyberprzestrzeni, natomiast cyberterroryzm to przestêpstwo o charakterze terrorys-

tycznym pope³nione w cyberprzestrzeni, a „incydent zwi¹zany z bezpieczeñstwem in-

formacji” to pojedyncze zdarzenie lub seria niepo¿¹danych zdarzeñ zwi¹zanych

z bezpieczeñstwem informacji, które stwarzaj¹ znaczne prawdopodobieñstwo zak³ó-

cenia dzia³añ biznesowych i zagra¿aj¹ bezpieczeñstwu informacji” (Polityka, 2013).

Podnosi siê w doktrynie, ¿e zagro¿eñ dla tego obszaru mo¿na upatrywaæ paradok-

salnie w samej istocie i architekturze tej sieci informatycznej, podnosz¹c takie elemen-

ty jak: masowa skala punktów wejœcia, iloœæ powi¹zanych ze sob¹ elementów struktury

spo³ecznej, mo¿liwoœæ uzyskania anonimowoœci, transgraniczny i œwiatowy charakter

przekazu, aterytorialnoœæ i niematerialnoœæ cyberprzestrzeni. Trzeba bowiem podkreœ-

liæ, ¿e Internet sk³ada siê z wielu niezale¿nie od siebie dzia³aj¹cych ogniw i tzw.

hub-ów, co oznacza, i¿ uszkodzenie lub zniszczenie jednego lub nawet wielu ele-

mentów nie powinno zak³ócaæ funkcjonowania ca³oœci systemu (Madej, 2009: 23–25).

W³aœnie to za³o¿enie leg³o u podstawy budowy Internetu, jak i jego protoplasty, czyli

ARPANET-u, co oczywiœcie wynika³o z chêci zapewnienia bezpieczeñstwa poszczegól-

nym, rozproszonym wêz³om ³¹cznoœci w przypadku ataku j¹drowego. Podnosi siê jed-

nak dziœ, ¿e nie ma pewnoœci, czy zniszczenie poszczególnych elementów, nawet

peryferyjnych, nie spowoduje zak³óceñ stabilnoœci ca³ego systemu. Ponadto nale¿y za-

uwa¿yæ, i¿ zdecydowana wiêkszoœæ elementów sieci teleinformatycznych nie jest

w³asnoœci¹ pañstw, tylko sektora prywatnego, co powoduje, ¿e wp³yw instytucji pu-

blicznych w tym zakresie jest z natury rzeczy ograniczony. Co mo¿e byæ istotne, pod-

mioty zarz¹dzaj¹ce internetem, takie jak ICANN (the Internet Corporation for Assigned

Numbers and Names), IANA (Internet Assigned Numbers Authority), maj¹ siedziby

w USA i podlegaj¹ prawu amerykañskiemu (Communication, 2000). St¹d, zw³aszcza

po aferze ujawnionej przez Edwarda Snowndena, zwi¹zanej z bezprawn¹ ingerencj¹

przez National Security Agency (NSA) w sferê tajemnicy korespondencji elektronicz-

nej i pods³uchiwanie rozmów telefonicznych przywódców pañstw, pojawi³y siê po-

mys³y na stworzenie odrêbnej, europejskiej sieci telekomunikacyjnej (Europejski,

2014). Dla oceny s³abych stron tego systemu, nie bez znaczenia jest tak¿e, ¿e mamy do

czynienia z dominacj¹ okreœlonych, jednolitych rozwi¹zañ i systemów informatycznych

w skali wrêcz œwiatowej, co powoduje ³atwoœæ przenoszenia „infekcji”. Powa¿nych za-

gro¿eñ upatrywaæ mo¿na w takich zjawiskach jak: rozpowszechnianie szkodliwych na-

rzêdzi informatycznych (programy hakerskie, wirusy), niszczenie lub uszkadzanie

infrastruktury teleinformatycznej, co w konsekwencji prowadziæ mo¿e do zniszczeñ

w œwiecie realnym, a nawet zagro¿eñ dla zdrowia i ¿ycia obywateli, modyfikacji prze-

chowywanych w standardach cyfrowych informacji, a wreszcie dzia³añ dezinforma-

cyjnych (Madej, 2009: 23–25). Obecnie nie tylko sektor medialny staje siê wytwórc¹

komunikatów i treœci, ale w³aœciwie ka¿dy cz³onek spo³ecznoœci. Dziêki powstaniu

tzw. mediów spo³ecznoœciowych obecnych na ró¿nych platformach komunikacji i po-

wszechnej dostêpnoœci miniaturowych urz¹dzeñ (np. smartfonów wyposa¿onych w ka-
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mery nawet w standardzie HD), ka¿dy mo¿e staæ siê twórc¹ okreœlonego komunikatu

i przekazu audiowizualnego. St¹d te¿ nawet najmniejsze zdarzenie krytyczne, mo¿e

zostaæ wykreowane na wydarzenie przykuwaj¹ce uwagê milionów obywateli. To z ko-

lei mo¿e prowadziæ do ³atwego manipulowania zachowaniem danych grup. Stwarza to

oczywiœcie doskona³e mo¿liwoœci dla osi¹gniêcia efektu tzw. force equalizer, a wiêc

mo¿liwoœæ równowa¿enia potencja³u instytucji pañstwowych przez ma³e grupy, a na-

wet jednostki. St¹d te¿ uznaæ nale¿y, ¿e sieæ staje siê idealnym œrodowiskiem dla ró¿-

norodnych tzw. zagro¿eñ asymetrycznych (ibidem: 31). Dlatego wskazuje siê na

pojawienie siê takiego zjawiska jak tzw. cyberterroryzm, czyli „politycznie umotywo-

wana, przemyœlana dzia³alnoœæ grup narodowych lub innych wrogich si³ wymierzona

przeciw informacji, systemom komputerowym, programom i danym, która powoduje

straty cywilne” (Krasavin, 2002). Wed³ug innej definicji to „jakiekolwiek u¿ycie infor-

macyjnej technologii i wiedzy przez agentów lub grupy terrorystyczne” (Bógda³-Brze-

ziñska, Gawrycki, 2003: 65–66) albo „dzia³ania blokuj¹ce, mieszcz¹ce lub zniekszta³caj¹ce

w stosunku do informacji przetwarzanej, przechowywanej i przekazywanej w syste-

mach teleinformatycznych oraz niszcz¹ce (obezw³adniaj¹ce) te systemy” (ibidem).

Przyjmuje siê, ¿e pierwszym zamachem cyberterrorystycznym by³ atak z 1998 r. doko-

nany przez partyzantkê Tamilskich Tygrysów, przez wysy³anie masowo listów na

skrzynki mailowe ambasady Sri Lanki (Suchorzewska, 2010: 57). Innym przypadkiem

by³ incydent z Australii, polegaj¹cy na tym, ¿e informatyk nieprzyjêty do pracy, w ak-

cie zemsty dokona³ ataku na system komputerowy steruj¹cy przep³ywem œcieków, po-

woduj¹c znaczne zniszczenia œrodowiska naturalnego. Jeszcze inny przyk³ad to u¿ycie

wirusa Slammer do zainfekowania systemu informatycznego elektrowni j¹drowej

w Oak Harbor w Ohio i wy³¹czenia systemów monitoruj¹cych bezpieczeñstwo tej pla-

cówki. Jednoczeœnie trzeba zaznaczyæ, ¿e nie mo¿na cyberterroryzmu uto¿samiaæ

z tzw. cyberprzestêpczoœci¹ i dzia³aniami hakerskimi. Zauwa¿a siê bowiem, ¿e: „terro-

ryzm jest po porostu jednym z typów miêdzynarodowej dzia³alnoœci kryminalnej doko-

nywanej przez Internet”. Cyberterrozym próbuje siê zwalczaæ podobnymi œrodkami

jak cyberprzestêpstwa, ale s¹ to dwa ró¿ne zjawiska, do których powinno siê stosowaæ

inne instrumenty (Sheehan, 2000; Bógda³-Brzeziñska, Gawrycki, 2003: 66–68). Wyjaœ-

niæ nale¿y tu tak¿e pojêcie tzw. walki informacyjnej, czyli „akcji maj¹cych na celu

osi¹gniêcie wy¿szoœci informacyjnej poprzez oddzia³ywanie na informacjê przeciwni-

ka, jego system informacyjny, proces przep³ywu informacji i sieci komputerowe oraz

obronê w³asnych informacji, systemów informacyjnych, procesów przep³ywu infor-

macji i sieci komputerowych” (Ciborowski, 1997: 35–37; Bógda³-Brzeziñska, Gaw-

rycki, 2003: 66–68). Przy czym wskazuje siê na wiele form prowadzenia takiej walki,

a mianowicie:

– command-and-control warfare – której celem jest uzyskanie przewagi w dowodze-

niu;

– intelligence-based warfare – bazuj¹cej na wiedzy rozpoznawczej;

– electronic warfare – nakierowanej na techniki radioelektroniczne i kryptograficzne;

– psychological warfare – walka psychologiczna;

– hacker warfare – atak na systemy informacyjne;

– economic information warfare – blokowanie informacji w celu osi¹gniêcia przewagi

ekonomicznej;
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– cyberwarfare – wojna w rzeczywistoœci wirtualnej (Libicki, 1995: 7; Bógda³-Brzeziñ-

ska, Gawrycki, 2003: 68).

Jak siê podkreœla, jednym z podstawowych kryteriów rozró¿niaj¹cych walkê (woj-

nê) informacyjn¹ od cyberterrorzymu jest wskazanie podmiotu odpowiedzialnego za

takie dzia³ania. I tak, je¿eli inicjatorem takich akcji jest okreœlone pañstwo, a dzia³anie

ma charakter zorganizowany i niekierowane jest na uzyskanie informacyjnej domina-

cji, to mamy do czynienia z walk¹ informacyjn¹, je¿eli zaœ aktywnoœæ tak¹ inicjuje pod-

miot niepañstwowy i ma ona charakter zwykle spontaniczny i chodzi o uderzenie

w s³aby punkt wroga, to mo¿na mówiæ o cyberterroryzmie (Libicki, 1995: 7; Bóg-

da³-Brzeziñska, Gawrycki, 2003: 68). Jednak zdaniem innych autorów, takie pojêcia

jak: „cyberwar, infowar, walka informacyjna, netwar, cyberpunks, informacyjni wo-

jownicy, informacyjna dominacja, obrona w cyberprzestrzeni […] informacyjny chaos

[…], to tylko neologizmy dotycz¹ce tego samego, ale bardzo szerokiego pojêcia – woj-

ny ery informacyjnej (information – age warefare)” (Sanz, 1998; Bógda³-Brzeziñska,

Gawrycki, 2003: 71). Niektórzy jako przyk³ad takiej dzia³alnoœci, wskazuj¹ doœwiad-

czenia Estonii, która w zwi¹zku z dynamicznym rozwojem usieciowania, szerokim

wdro¿eniem e-administracji, zas³u¿y³a, aby nazywaæ to pañstwo jako „E-stonia”. Otó¿

na prze³omie kwietnia i maja 2007 r. dokonano ataku na strony internetowe najwa¿niej-

szych instytucji publicznych, takich jak kancelarii prezydenta, rz¹du, ministerstw, partii

politycznych, agencji informacyjnych oraz najwiêkszych banków. Jako winnego tych

dzia³añ wskazywano Rosjê, choæ nigdy w³adze Federacji Rosyjskiej nie przyzna³y siê

do winy. Co ciekawe, w 2008 r. podobna sytuacja powtórzy³a siê w Gruzji, a w 2014 r.

na Ukrainie z u¿yciem wirusa Snake. Ponadto w tej grupie podobnych incydentów,

wskazuje siê tak¿e konflikt w Kosowie (Suchorzewska, 2010: 66–68).

Wyjaœniæ w tym miejscu wypada tak¿e takie zjawiska jak aktywizm i haktywizm.

Ten pierwszy termin oznacza „niedestrukcyjne wykorzystanie Internetu dla wspierania

prowadzonych dzia³añ […]. Aktywiœci wykorzystuj¹ Internet w piêciu œciœle okreœlo-

nych, aczkolwiek wystêpuj¹cych wspólnie celach: zbierania informacji, publikacji

i prezentacji w³asnych pogl¹dów, komunikacji (porozumiewanie siê z innymi), koordy-

nacji prowadzonych dzia³añ oraz lobowania na rzecz wybranych rozwi¹zañ […]. Wy-

ró¿niæ mo¿na jego biern¹ i czynn¹ formê. Biernoœæ to zwykle poszukiwanie informacji

oraz przy³¹czanie siê do istniej¹cych grup dyskusyjnych, forma czynna aktywizmu to

natomiast samodzielne prowadzenie dzia³añ informacyjnych, dzielenie siê w³asnymi

pogl¹dami, publikowanie tekstów, zak³adanie witryn, przygotowanie apeli oraz roz-

sy³anie informacji” (ibidem: 64). Jako przyk³ad wskazuje siê aktywnoœæ grupy dysku-

syjnej Uncrypto, zaanga¿owanej w sprawy kryptografii i brytyjskich regulacjach

prawnych tego zagadnienia. Bardzo czêsto przybiera postaæ masowego wysy³ania ma-

ili w celu poparcia jakiejœ inicjatywy lub przy³¹czenia siê do protestów (np. Serbowie

masowo wysy³ali maile do zachodnich instytucji publicznych w celu przekonania do

zaniechania bombardowañ w czasie wojny w Kosowie). Inny przyk³ad dotyczy dzia³añ

zmierzaj¹cych do unikania cenzury w takich pañstwach jak np. ChRL czy Kuba.

Z kolei haktywizm to termin powsta³y w wyniku po³¹czenia aktywizmu i haker-

stwa, polegaj¹cy na masowym atakowaniu celów internetowych. Chodzi o tzw. rozpro-

szony atak blokuj¹cy serwis (ang. Distributed Denial of Service), zmierzaj¹cy do

blokowania okreœlonych witryn internetowych (w wyniku iloœci przesy³anych informa-
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cji dochodzi do ich przeci¹¿enia i wy³¹czenia), w celu poparcia okreœlonej idei lub ini-

cjatywy (Dawidziuk, £¹cki, Stolarski, 2009: 51–52). Zjawisko haktywizmu powsta³o

w po³owie lat 90. XX w. w zwi¹zku z rozwojem ruchu anty- i alterglobalistycznego.

Jest to nawi¹zanie do tzw. niepos³uszeñstwa obywatelskiego, które manifestowa³o siê

w zachowaniu polegaj¹cym na wtargniêciu do okreœlonego obiektu i jego blokadzie.

Funkcjonuj¹ w zwi¹zku z tym takie pojêcia jak electronic civil disobedience. Istot¹ jest

nawi¹zanie do idei anarchizmu i libertanizmu informacyjnego. Jako przyk³ad mo¿na

wskazaæ dzia³alnoœæ takich grup jak Netstrike, Electronic Disturbance Theater, Elec-

trohippies. Tego rodzaju akcje polega³y b¹dŸ na wzywaniu do masowego ³¹czenia siê

o ustalonej godzinie przez internautów z okreœlonym adresem sieciowym, b¹dŸ na roz-

propagowaniu oprogramowania, które pozwala na automatyczne osi¹gniêcie powy¿-

szego celu. Tak sta³o siê w 1999 r. kiedy Electrohipisi dokonali ataku na konferencjê

WHO w Seattle. Inny rodzaj dzia³alnoœci tego nurtu to zapewnienie bezwzglêdnego do-

stêpu do szeroko rozumianych zasobów informacyjnych. W zwi¹zku z tym udostêpnia-

nie oprogramowania, które mia³o uniemo¿liwiæ identyfikacjê internauty. I tak np.

w 2006 r. udostêpniono anonimow¹ przegl¹darkê internetow¹, która zapewnia³a m.in.

dziêki czêstej zmiany IP, anonimowoœæ w internecie. Jeszcze inny sposób to stosowa-

nie sieci Tor, czyli rozproszonej sieci komputerowej, która tworzy tzw. chmurê po-

³¹czonych komputerów (ang. cloud computing). W rezultacie powstaje „wirtualny

obwód”, czyli szereg komputerów, po³¹czonych krótkotrwale przez zakodowane po-

³¹czenia, zrywanych i ponownie ³¹cz¹cych siê w krótkich okresach czasu, co mo¿e

uniemo¿liwiæ identyfikacjê konkretnego u¿ytkownika. Inn¹ p³aszczyzn¹, do której wy-

korzystuje siê opisywane zjawisko, jest ruch na rzecz wolnego lub otwartego oprogra-

mowania. Jako przyk³ad wskazaæ mo¿na akcjê tzw. Anonymous m.in. w Polsce i innych

pañstwach w zwi¹zku z prób¹ podpisania ACTA (ang. Anti-Counterfeiting Trade Agre-

ment). Inne oprogramowanie tego typu to Camera Shy, Scatterchat (Jordan, 2011: 89–97).

W kontekœcie powy¿szych uwag warto poddaæ analizie za³o¿enia polityki pañstwa

w zakresie zapewnienia bezpieczeñstwa cyberprzestrzeni. Warto zwróciæ uwagê na

wspomniany ju¿ powy¿ej, a przyjêty 25 czerwca 2013 r. przez Ministerstwo Admini-

stracji i Cyfryzacji oraz Agencjê Bezpieczeñstwa Wewnêtrznego, dokument zatytu³o-

wany Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej. Nale¿y podkreœliæ,

¿e dokument – choæ w znacznej mierze dotyczy zapewnienia bezpieczeñstwa telein-

formatycznego systemom teleinformatycznym eksploatowanym przez administracjê

rz¹dow¹, organy w³adzy ustawodawczej, w³adzê s¹downicz¹, organy samorz¹du tery-

torialnego oraz systemom strategicznym – odnosi siê tak¿e w tej sferze do przedsiêbior-

ców i osób fizycznych. Pojawi³a siê tu wyraŸna deklaracja, i¿ Rz¹d RP zobowi¹zuje siê

braæ czynny udzia³ w zapewnieniu bezpieczeñstwa zasobom informacyjnym Pañstwa,

ale tak¿e jego obywateli. Jednoczeœnie zaznaczono, ¿e dokument nie obejmuje tego ob-

szaru odnosz¹cego siê do niejawnych systemów teleinformatycznych. Ten sektor po-

siada bowiem w³asne regulacje prawne, a wœród nich w szczególnoœci Ustawê

o ochronie informacji niejawnych z 5 sierpnia 2010 r. (Ustawa, 2010), a tak¿e stosowne

mechanizmy ochronne oraz struktury organizacyjne dedykowane do ochrony informacji

niejawnych wytwarzanych, przetwarzanych oraz przechowywanych w wydzielonych

systemach teleinformatycznych. W obszarze militarnym rolê podmiotu realizuj¹cego

zadania w zakresie zapewnienia bezpieczeñstwa teleinformatycznego, powierzono Re-
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sortowemu Centrum Zarz¹dzania Bezpieczeñstwem Sieci i Us³ug Teleinformatycznych.

Jak podkreœla siê w cytowanym dokumencie, celem strategicznym polityki ochrony

cyberprzestrzeni, jest osi¹gniêcie akceptowalnego poziomu bezpieczeñstwa cyber-

przestrzeni Pañstwa (Polityka, 2013). Pojawia siê zatem kategoria akceptowalnego po-

ziomu bezpieczeñstwa, co jest – jak siê wydaje wyrazem realizmu twórców tych

za³o¿eñ. Osi¹gniêcie zak³adanego celu strategicznego ma byæ, w myœl postanowieñ

tego aktu, realizowane poprzez stworzenie ram organizacyjno-prawnych oraz systemu

skutecznej koordynacji i wymiany informacji pomiêdzy u¿ytkownikami CRP. Jedno-

czeœnie podkreœlono, ¿e w tym obszarze konieczne jest zwiêkszenie poziomu bez-

pieczeñstwa infrastruktury teleinformatycznej Pañstwa, zdolnoœci do zapobiegania

i zwalczania zagro¿eñ ze strony cyberprzestrzeni, zmniejszenie skutków incydentów

godz¹cych w bezpieczeñstwo teleinformatyczne, okreœlenie kompetencji podmiotów

odpowiedzialnych za bezpieczeñstwo cyberprzestrzeni, stworzenie i realizacja spójne-

go dla wszystkich podmiotów administracji rz¹dowej systemu zarz¹dzania bezpieczeñ-

stwem cyberprzestrzeni oraz ustanowienie wytycznych w tym zakresie dla podmiotów

niepublicznych, a wreszcie stworzenie trwa³ego systemu koordynacji i wymiany infor-

macji pomiêdzy podmiotami odpowiedzialnymi za bezpieczeñstwo cyberprzestrzeni

i u¿ytkownikami cyberprzestrzeni, a nadto zwiêkszenie œwiadomoœci u¿ytkowników

cyberprzestrzeni w zakresie metod i œrodków bezpieczeñstwa. Zgodnie z za³o¿eniami

omawianej strategii, powy¿sze cele realizowane s¹ poprzez: system koordynacji prze-

ciwdzia³ania i reagowania na zagro¿enia i ataki na cyberprzestrzeñ, powszechne

wdro¿enie wœród jednostek administracji rz¹dowej oraz podmiotów niepublicznych,

mechanizmów s³u¿¹cych zapobieganiu i wczesnemu wykrywaniu zagro¿eñ oraz w³aœ-

ciwego postêpowania w przypadku incydentów, a tak¿e edukacjê szerokich rzesz

spo³eczeñstwa w tym obszarze (Polityka, 2013).

Komentowany dokument stoi na stanowisku, i¿ podmiotem koordynuj¹cym reali-

zacjê powy¿szych celów jest Minister Administracji i Cyfryzacji, natomiast w zakresie

realizacji zadañ zwi¹zanych z bezpieczeñstwem Rz¹dowy Zespó³ reagowania na Incy-

denty Komputerowe CERT.GOV.Pl, jako g³ówny podmiot w obszarze cywilnym. Jego

podstawowym zadaniem jest zapewnienie i rozwijanie zdolnoœci jednostek organizacyj-

nych administracji publicznej RP do ochrony przed cyberzagro¿eniami, w szczególnoœci

ataków ukierunkowanych na infrastrukturê obejmuj¹c¹ systemy i sieci teleinforma-

tyczne, których zniszczenie lub zak³ócenie mog³oby stanowiæ zagro¿enie dla ¿ycia

i zdrowia ludzi, dziedzictwa narodowego, œrodowiska naturalnego w znacznych roz-

miarach albo spowodowaæ powa¿ne straty materialne lub zak³óciæ funkcjonowanie

pañstwa. Jak ju¿ wy¿ej wspomniano, w obszarze militarnym rolê tak¹ powierzono Re-

sortowemu Centrum Zarz¹dzania Bezpieczeñstwem Sieci i Us³ug Teleinformatycznych.

Mo¿na zatem przyj¹æ, ¿e zgodnie z postanowieniami dokumentu ustanowiono trzypo-

ziomowy Krajowy System Reagowania na Incydenty Komputerowe w CRP: poziom I

– poziom koordynacji MAiC, poziom II – reagowania na incydenty komputerowe:

– Rz¹dowy Zespó³ Reagowania na Incydenty Komputerowe CERT.GOV.Pl CERT (ang.

Computer Emergency Response Team; ang. Computer Security Incydent Response

Team CSIRT), czyli zespó³ powo³any do reakcji na zdarzenia naruszaj¹ce bezpieczeñ-

stwo w Internecie, bêd¹cy jednoczenie g³ównym narodowym zespo³em odpowiedzial-

nym za koordynowanie procesu reagowania na incydenty komputerowe w CRP; oraz
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– Resortowe Centrum Zarz¹dzania Bezpieczeñstwem Sieci i Us³ug Teleinformatycz-

nych, realizuj¹ce zadania w sferze militarnej, poziom III – poziom realizacji – admi-

nistratorzy poszczególnych systemów informatycznych.

Mo¿na oczekiwaæ, ¿e zbudowany w taki sposób system reagowania, zapewnia wy-

mianê informacji pomiêdzy zespo³ami administracji publicznej oraz zespo³ami CERT

(CERT Polska, TP CERT, PIONIERCERT), CSIRT, ABUSE, przedsiêbiorcami teleko-

munikacyjnymi i us³ugodawcami œwiadcz¹cymi us³ugi drog¹ elektroniczn¹, zgodnie

z obowi¹zuj¹cymi przepisami prawa, a w szczególnoœci zgodnie z ustaw¹ o ochronie

danych osobowych oraz ustaw¹ o ochronie informacji niejawnych (Polityka, 2013).

Warto zwróciæ uwagê na jeszcze jedn¹ kwestiê, a mianowicie jednym z zadañ realizo-

wanych w ramach komentowanej Polityki, jest szacowanie ryzyka ewentualnego za-

gro¿enia bezpieczeñstwa cyberprzestrzeni, w celu obni¿enia takiego zagro¿enia do

akceptowalnego poziomu. Zobowi¹zano wszystkie jednostki administracji rz¹dowej, do

przedstawiania MAiC co roku do 31 stycznia, sprawozdania podsumowuj¹cego wyniki

szacowanego ryzyka. Co wa¿ne, naruszenie zasad okreœlonych w Polityce, mo¿e byæ

przyczyn¹ wykluczenia siê podmiotu ze spo³ecznoœci informacyjnej i powstania utrud-

nieñ w dostêpie do informacji publicznej. Nie ma natomiast wskazanych podstaw praw-

nych, ani bli¿szych wytycznych, jak mia³oby siê taki skutek osi¹gn¹æ. Jest to oczywiste

nawi¹zanie do podobnych rozwi¹zañ prawnych znanych z takich krajów jak np. Francja.

Warto tak¿e odnotowaæ inne elementy sk³adaj¹ce siê na infrastrukturê bezpieczeñ-

stwa informatycznego w Polsce, rozumian¹ jako zespó³ przedsiêwziêæ o charakterze

organizacyjno-prawnych, maj¹cych na celu zapewnienie niezak³óconego funkcjono-

wania cyberprzestrzeni (ibidem). I tak w Bia³ej Ksiêdze Bezpieczeñstwa Narodowego

RP (Bia³a, 2013: 65–67) doceniono ten obszar, podkreœlaj¹c, i¿ jest to obecnie jedno

z podstawowych zadañ strategicznych pañstwa. W zaprezentowanej diagnozie stwier-

dza siê, ¿e procedury i regulacje dotycz¹ce wymiany informacji o sposobach i taktyce

dzia³ania przestêpców nie s¹ doskona³e. Wskazano, ¿e je¿eli chodzi o budowanie „in-

frastruktury prawnej” cyberbezpieczeñstwa, uczyniono ju¿ sporo. W tym katalogu

wymienia siê: utworzenie w 2011 r. Ministerstwa Administracji i Cyfryzacji, dysponu-

j¹cego pe³ni¹ kompetencji w dziedzinie informatyzacji i ³¹cznoœci, powo³anie specjali-

stycznej komórki odpowiedzialnej za bezpieczeñstwo teleinformatyczne, wprowadzenie

zmian w regulacjach prawnych, które pozwalaj¹ zastosowaæ odpowiednie mechanizmy

prawne w sytuacji niebezpiecznych zjawisk w tej przestrzeni (stany nadzwyczajne). Nie

mo¿na tak¿e pomin¹æ innych dokumentów wpisuj¹cych siê w politykê ochrony cyber-

przestrzeni RP. 9 marca 2009 r. zosta³ przyjêty przez Komitet Sta³y Rady Ministrów doku-

ment zatytu³owany Rz¹dowy program ochrony cyberprzestrzeni RP na lata 2009–2011–

za³o¿enia (Rz¹dowy, 2009). Ponadto przyjmowano okresowe raporty o stanie bezpieczeñ-

stwa cyberprzestrzeni, publikowane przez Rz¹dowy Zespó³ Reagowania na Incydenty

Komputerowe CERT.GOV.PL. Trzeba tak¿e dostrzec decyzjê Przewodnicz¹cego Komi-

tetu Rady Ministrów do spraw Cyfryzacji nr 1/2012 z 24 stycznia 2012 r. w przedmiocie

powo³ania zespo³u zadaniowego do spraw ochrony portali rz¹dowych.

Ponadto dokonano wielu zmian w powszechnie obowi¹zuj¹cych przepisach praw-

nych, dostosowuj¹c je do ewentualnych zagro¿eñ w cyberprzestrzeni. Dotyczy to w szcze-

gólnoœci regulacji tzw. stanów nadzwyczajnych. We wszystkich aktach normatywnych

dotycz¹cych stanów nadzwyczajnych, wpisano niepo¿¹dane zdarzenia w cyberprze-
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strzeni jako powód wprowadzania jednego ze stanów nadzwyczajnych. I tak w Ustawie

o stanie klêski ¿ywio³owej z 18 kwietnia 2002 r. (Ustawa, 2002b) stanowi siê, ¿e stan

taki mo¿e byæ wprowadzony dla zapobie¿enia m.in. awariom technicznym nosz¹cym

znamiona klêski ¿ywio³owej oraz w celu ich usuniêcia, przy czym w art. 3 tego aktu

normatywnego, jako jedn¹ z przyczyn, które mog¹ wywo³aæ katastrofê naturaln¹ lub

awariê techniczn¹, wymienia siê w³aœnie zdarzenia w cyberprzestrzeni. Podobnie

w Ustawie o stanie wyj¹tkowym z 21 czerwca 2002 r. (Ustawa, 2002c) przewidziano, i¿

w sytuacji szczególnego zagro¿enia konstytucyjnego ustroju pañstwa, bezpieczeñstwa

obywateli lub porz¹dku publicznego, w tym m.in. spowodowanego dzia³aniami w cy-

berprzestrzeni, które nie mo¿e byæ usuniête poprzez u¿ycie zwyk³ych œrodków kon-

stytucyjnych, Rada Ministrów mo¿e podj¹æ uchwa³ê o skierowaniu do Prezydenta

Rzeczypospolitej Polskiej wniosku o wprowadzenie stanu wyj¹tkowego. Wreszcie

w Ustawie o stanie wojennym oraz o kompetencjach Naczelnego Dowódcy Si³ Zbroj-

nych i zasadach jego podleg³oœci konstytucyjnym organom Rzeczypospolitej Polskiej

z 29 sierpnia 2002 r. (Ustawa, 2002d) stanowi siê, ¿e w razie zewnêtrznego zagro¿enia

pañstwa, w tym spowodowanego dzia³aniami m.in. w cyberprzestrzeni, Prezydent

Rzeczypospolitej Polskiej mo¿e, na wniosek Rady Ministrów, wprowadziæ stan wojen-

ny na czêœci albo na ca³ym terytorium pañstwa.

Warto tak¿e przypomnieæ inne akty normatywne, które wpisuj¹ siê w opisywan¹ tu

politykê ochrony cyberprzestrzeni. I tak w Rozporz¹dzeniu Prezesa Rady Ministrów

w sprawie podstawowych wymagañ bezpieczeñstwa teleinformatycznego z 20 lipca

2011 r. poddano regulacji: podstawowe wymagania bezpieczeñstwa teleinformatycz-

nego, jakim powinny odpowiadaæ systemy teleinformatyczne oraz niezbêdne dane, ja-

kie powinna zawieraæ dokumentacja bezpieczeñstwa systemów teleinformatycznych

oraz sposób jej opracowywania. Odpowiednie struktury organizacyjne wyodrêbniono

w s³u¿bach specjalnych. Wspomnieæ tu nale¿y o Zarz¹dzeniu nr 73 Prezesa Rady Mini-

strów w sprawie nadania statutu Agencji Bezpieczeñstwa Wewnêtrznego z 26 czerwca

2002 r., przewiduj¹ce wyodrêbnienie w ramach tej s³u¿by Departamentu Bezpieczeñ-

stwa Teleinformatycznego (Departament I). Z kolei w Zarz¹dzeniu Ministra Obrony

Narodowej w sprawie nadania statutu S³u¿bie Kontrwywiadu Wojskowego (SKW)

z 20 paŸdziernika 2006 r., w § 3 ust. 1 stanowi siê, ¿e w strukturze tej s³u¿by funkcjonu-

je jednostka organizacyjna odpowiedzialna za poruszan¹ tu problematykê, a mianowi-

cie Biuro Bezpieczeñstwa Teleinformatycznego.

Ponadto w Kodeksie karnym (Ustawa, 1997) stypizowano wiele czynów zabronio-

nych, których sposób pope³nienia wi¹¿e siê z wykorzystaniem cyberprzestrzeni

(Adamski, 2001: 17). I tak, przewidziano tu odpowiedzialnoœæ karn¹ za takie czyny

jak: tzw. hacking, czyli uzyskanie bez uprawnieñ dostêpu do informacji nieprzeznaczo-

nej dla danej osoby, m.in. poprzez pod³¹czenie siê do sieci telekomunikacyjnej lub uzy-

skanie nieuprawnionego dostêpu do systemu informatycznego (Fischer, 2000: 63–66).

Jak wskazuje siê w doktrynie, przedmiotem ochrony przestêpstwa opisanego w art. 267

k.k., jest zabezpieczenie informacji bêd¹cych w dyspozycji okreœlonej osoby przed

osobami nieuprawnionymi (Adamski, 2000: 45; KuŸnicka-Michalska, 2010: 691;

Ha³as, 2012: 1143; Siwicki, 2013: 109; Wróbel, 2013: 1498–1505; Adamski, 1998).

Odrêbnym przestêpstwem stypizowanym w Kodeksie karnym (art. 268), jest narusze-

nie integralnoœci komputerowego spisu informacji, polegaj¹ce na niezgodnym z pra-
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wem niszczeniu, uszkadzaniu, usuwaniu lub zmienianiu zapisu istotnej informacji

(Adamski, 2000: 64; Siwicki, 2013: 142–146, Wróbel, 2013: 1512–1515). Zgodnie z ko-

lei z treœci¹ z art. 268a k.k. czynem zabronionym zagro¿onym kar¹, jest tak¿e zachowa-

nie polegaj¹ce na nieuprawnionym niszczeniu, uszkadzaniu, usuwaniu, zmienianiu lub

utrudnianiu dostêpu do danych informatycznych albo zak³ócaniu lub uniemo¿liwianiu

automatycznego przetwarzania, gromadzenia lub przekazywania takich danych (Si-

wicki, 2013: 147–150; Wróbel, 2013: 1518). W art. 269 k.k. przewidziano przestêp-

stwo tzw. sabota¿u informacyjnego, polegaj¹ce na niszczeniu, uszkadzaniu, usuwaniu

lub zmienianiu danych informatycznych o szczególnym znaczeniu dla obronnoœci kra-

ju, bezpieczeñstwa w komunikacji, funkcjonowania administracji rz¹dowej, samo-

rz¹dowej (Adamski, 2000: 76; Siwicki, 2013: 157; Wróbel, 2013: 1522–1522). Z kolei

zgodnie z art. 269a. k.k. odpowiedzialnoœci karnej podlegaæ bêdzie ten kto – nie bêd¹c

do tego uprawnionym – przez transmisjê, zniszczenie, usuniêcie, uszkodzenie, utrud-

nienie dostêpu lub zmianê danych informatycznych, w istotnym stopniu zak³óca pracê

systemu komputerowego lub sieci teleinformatycznej (Siwicki, 2013: 159; Wróbel,

2013: 1526–1527). Wreszcie, w myœl z art. 269b k.k., ka¿dy kto wytwarza, pozyskuje,

zbywa lub udostêpnia innym osobom urz¹dzenia lub programy komputerowe przysto-

sowane do pope³nienia wy¿ej okreœlonych przestêpstw, a tak¿e has³a komputerowe,

kody dostêpu lub inne dane umo¿liwiaj¹ce dostêp do informacji przechowywanych

w systemie komputerowym lub sieci teleinformatycznej podlega odpowiedzialnoœci

karnej (Wróbel, 2013: 1528–1531).

Choæ mo¿e to niepokoiæ, to nie ma w¹tpliwoœci, i¿ (zwa¿ywszy m.in. na specyfikê

Internetu) zapewnienie 100% stanu bezpieczeñstwa teleinformatycznego, jest w³aœci-

wie niemo¿liwe. Mo¿na mówiæ jedynie o osi¹gniêciu pewnego, akceptowalnego jego

poziomu. Do osi¹gniêcia tego celu, maj¹ s³u¿yæ priorytety polityki ochrony cyberprze-

strzeni RP, a wœród nich w szczególnoœci okreœlenie kompetencji podmiotów odpowie-

dzialnych za bezpieczeñstwo cyberprzestrzeni, stworzenie i realizacja spójnego dla

wszystkich podmiotów administracji rz¹dowej systemu zarz¹dzania bezpieczeñstwem

cyberprzestrzeni oraz ustanowienie wytycznych w tym zakresie dla podmiotów niepu-

blicznych, stworzenie trwa³ego systemu koordynacji i wymiany informacji pomiêdzy

podmiotami odpowiedzialnymi za bezpieczeñstwo cyberprzestrzeni i u¿ytkownikami

cyberprzestrzeni, zwiêkszenie œwiadomoœci u¿ytkowników cyberprzestrzeni w zakresie

metod i œrodków bezpieczeñstwa. Powy¿sze cele, zgodnie z za³o¿eniami omawianej stra-

tegii, zamierza siê realizowaæ przez: system koordynacji przeciwdzia³ania i reagowania

na zagro¿enia i ataki na cyberprzestrzeñ, powszechne wdro¿enie wœród jednostek admi-

nistracji rz¹dowej oraz podmiotów niepublicznych mechanizmów s³u¿¹cych zapobiega-

niu i wczesnemu wykrywaniu zagro¿eñ oraz w³aœciwego postêpowania w przypadku

incydentów, a tak¿e edukacjê szerokich rzesz spo³eczeñstwa w tym obszarze.
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STRESZCZENIE

Celem niniejszego opracowania jest analiza za³o¿eñ polityki ochrony cyberprzestrzeni RP

zaprezentowanych w dokumencie zatytu³owanym Polityka ochrony cyberprzestrzeni Rzeczy-

pospolitej Polskiej, zaprezentowanym w 2013 r. przez Ministerstwo Administracji i Cyfryzacji

i Agencjê Bezpieczeñstwa Wewnêtrznego. Artyku³ poddaje analizie postulaty i wytyczne tam

zamieszczone, jak równie¿ konfrontuje te za³o¿enia z elementami systemu ochrony cyberprze-

strzeni RP. Zgodziæ nale¿y siê z twórcami tej strategii, i¿ zapewnienie stanu pe³nego bezpieczeñ-

stwa teleinformatycznego, jest niemo¿liwe. Mo¿na mówiæ jedynie osi¹gniêciu pewnego,

akceptowalnego jego poziomu. Wydaje siê, ¿e do osi¹gniêcia tego celu, powinna w znacz¹cym

stopniu przyczyniæ siê realizacja priorytetów polityki ochrony cyberprzestrzeni RP, a wœród nich

w szczególnoœci okreœlenie kompetencji podmiotów odpowiedzialnych za bezpieczeñstwo cy-

berprzestrzeni, stworzenie i realizacja spójnego dla wszystkich podmiotów administracji rz¹do-

wej systemu zarz¹dzania bezpieczeñstwem cyberprzestrzeni oraz ustanowienie wytycznych

w tym zakresie dla podmiotów niepublicznych, stworzenie trwa³ego systemu koordynacji i wy-

miany informacji pomiêdzy podmiotami odpowiedzialnymi za bezpieczeñstwo cyberprzestrzeni

i u¿ytkownikami cyberprzestrzeni, zwiêkszenie œwiadomoœci u¿ytkowników cyberprzestrzeni

w zakresie metod i œrodków bezpieczeñstwa.
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POLAND’S CYBER-SPACE PROTECTION POLICY

ABSTRACT

The article’s objective was to analyse the premises of the policy concerning the Republic of

Poland’s cyber-space protection, presented in the document entitled The policy of protecting the

cyberspace of Republic of Poland, published by the Ministry of Administration and Digitization

of Poland and the Internal Security Agency in 2013. The current article examines the postulates

and guidelines included therein, and also confronts them with selected elements of the system of

Poland’s cyber-space protection. The author is ready to agree with the creators of the strategy

discussed that the complete management of the tele-information risk is impossible. It may only

be feasible to attain a certain, acceptable level of such management. The implementation of the

priorities of the discussed policy may, presumably, contribute considerably to this end. Particu-

larly important in this context are the following: precise definition of competencies of entities re-

sponsible for cyber-space security, creation and implementation of uniform, for all entities of the

government administration, a system of management of cyber-space risk, as well as formulation

of related guidelines for non-public entities, and also creation of permanent system of coordina-

tion and exchange of information between entities responsible for cyber-space security and the

cyber-space users themselves, and finally, making the latter fully realise the methods and mea-

sures of assuring cyber-space security.

144 Jêdrzej SKRZYPCZAK



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


