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POLITYKA OCHRONY CYBERPRZESTRZENI RP

Masowe wykorzystywanie urzadzen i technologii teleinformatycznych (ang. infor-
mation and communication technologies — ICT) w roznych obszarach i sferach zycia
publicznego i spotecznego powoduje, iz konieczne staje si¢ zapewnienie nalezytej
ochrony infrastruktury informatycznej. W ramach procesu cyfryzacji panstwa, techno-
logie takie wykorzystywane sa przez instytucje publiczne (instytucje administracji
rzadowej i samorzadowej, wtadzy ustawodawczej, wykonawczej i sadowniczej), stuz-
by wyspecjalizowane (np. policja, pogotowie, straz pozarna) media, instytucje ban-
kowo-finansowe w ramach oferowanych ustug, transport (lotniczy, kolejowy), sieci
energetyczno-wodociagowe (Suchorzewska, 2010: 318-338). Wigkszo$¢ tych obsza-
réw miesi si¢ w ramach tzw. infrastruktury krytycznej, rozumianej jako sieci powiaza-
nych ze soba systemoOw zapewniajacych instytucjom panstwowym, gospodarczym
1 spotecznym mozliwo$¢ realizacji podstawowych zadan, takich jak utrzymanie bez-
pieczenstwa i porzadku publicznego oraz dostarczanie podstawowych ustug spotecz-
nych (Dawidziak, Lacki, Stolarski, 2009: 55-56).

Przestrzen wirtualna, cyfrowa zaczyna by¢ traktowana jak terytorium danego pan-
stwa. Pojawiaja si¢ chociazby takie pojecia jak cyberprzestrzen panstwa. W tym konteks-
cie warto zwroci¢ uwage na dokument zatytutowany Polityka ochrony cyberprzestrzeni
Rzeczypospolitej Polskiej, przyjety w 2013 przez Ministerstwo Administracji i Cyfiy-
zacjii Agencje Bezpieczenstwa Wewnetrznego (Polityka, 2013). Zdefiniowano tu poje-
cie ,,cyberprzestrzeni” i ,,cyberprzestrzeni Rzeczpospolitej Polskiej”. Ten pierwszy
definiowany jest jako ,,przestrzen przetwarzania i wymiany informacji, tworzona przez
systemy teleinformacyjne, okreslone w ustawie o informatyzacji dziatalno$ci pod-
miotow realizujacych zadania publiczne (Ustawa, 2005; Polityka, 2013). Z kolei ten
drugi pojmowany jest jako ,,cyberprzestrzen w obrgbie terytorium panstwa polskiego
1 poza jego terytorium w miejscach, gdzie funkcjonuja przedstawiciele RP tj. placowki
dyplomatyczne, kontyngenty wojskowe” (Polityka, 2013). Zwraca uwage powiazanie
cyberprzestrzeni z terytorium panstwa polskiego w ujgciu fizycznym i prawnym. War-
to w tym miejscu przypomnie¢, ze w ustawie z 12 pazdziernika 1990 r. o ochronie gra-
nicy panstwowej (Ustawa, 1990) za terytorium Rzeczypospolitej Polskiej uznaje si¢
,»obszar objety granicami panstwowymi, oddzielajacymi terytorium Rzeczypospolitej
Polskiej od terytorium innych panstw i morza pelnego, wody wewngtrzne i pas mor-
skich wod terytorialnych oraz przestrzen powietrzna nad tym obszarem i wngtrze ziemi
pod nim” (Kodeks, 2004).

Jak wida¢ w przypadku cytowanego dokumentu — bodaj po raz pierwszy — probo-
wano zdefiniowa¢ obszar kognicji polskiego porzadku prawnego w obszarze wirtual-
nej rzeczywistosci cyfrowej jak rowniez obszar wplywow. Taki zabieg jest o tyle
ryzykowny, iz w istocie przestrzen wirtualna jest przeciez niematerialna i aterytorialna,
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niepodlegajaca wladztwu zadnego panstwa. Pojawiaja si¢ takze terminy obrazujace
zjawiska ze $wiata realnego zachodzace roéwniez w §wiecie wirtualnym, takie jak np.:
atak, dziatalno$¢ przestgpcza, terroryzm w cyberprzestrzeni. I tak, w my$l postanowien
tego dokumentu, ,,cyberatak” to celowe zaktocenie prawidtowego funkcjonowania
cyberprzestrzeni, a ,,cyberprzestgpstwo” to czyn zabroniony popelniony w obszarze
cyberprzestrzeni, natomiast cyberterroryzm to przestgpstwo o charakterze terrorys-
tycznym popetnione w cyberprzestrzeni, a ,,incydent zwiazany z bezpieczenstwem in-
formacji” to pojedyncze zdarzenie lub seria niepozadanych zdarzen zwiazanych
z bezpieczenstwem informacji, ktore stwarzaja znaczne prawdopodobienstwo zaklo-
cenia dziatan biznesowych i zagrazaja bezpieczenstwu informacji” (Polityka, 2013).

Podnosi si¢ w doktrynie, ze zagrozen dla tego obszaru mozna upatrywac paradok-
salnie w samej istocie i architekturze tej sieci informatycznej, podnoszac takie elemen-
ty jak: masowa skala punktow wejscia, ilo$¢ powiazanych ze soba elementow struktury
spotecznej, mozliwo$¢ uzyskania anonimowosci, transgraniczny i $wiatowy charakter
przekazu, aterytorialno$¢ i niematerialno$¢ cyberprzestrzeni. Trzeba bowiem podkres-
li¢, ze Internet sktada si¢ z wielu niezaleznie od siebie dziatajacych ogniw i tzw.
hub-6w, co oznacza, iz uszkodzenie lub zniszczenie jednego lub nawet wielu ele-
mentow nie powinno zaktocaé funkcjonowania catosci systemu (Madej, 2009: 23-25).
Wtasnie to zatozenie legto u podstawy budowy Internetu, jak i jego protoplasty, czyli
ARPANET-u, co oczywiscie wynikalto z checi zapewnienia bezpieczenstwa poszczego6l-
nym, rozproszonym we¢ztom tacznosci w przypadku ataku jadrowego. Podnosi si¢ jed-
nak dzi$, ze nie ma pewnosci, czy zniszczenie poszczegodlnych elementow, nawet
peryferyjnych, nie spowoduje zaktocen stabilnosci catego systemu. Ponadto nalezy za-
uwazy¢, iz zdecydowana wigkszo$¢ elementow sieci teleinformatycznych nie jest
wiasno$cig panstw, tylko sektora prywatnego, co powoduje, ze wptyw instytucji pu-
blicznych w tym zakresie jest z natury rzeczy ograniczony. Co moze by¢ istotne, pod-
mioty zarzadzajace internetem, takie jak ICANN (the Internet Corporation for Assigned
Numbers and Names), IANA (Internet Assigned Numbers Authority), maja siedziby
w USA i podlegaja prawu amerykanskiemu (Communication, 2000). Stad, zwtaszcza
po aferze ujawnionej przez Edwarda Snowndena, zwigzanej z bezprawna ingerencja
przez National Security Agency (NSA) w sferg tajemnicy korespondencji elektronicz-
nej 1 podstuchiwanie rozméw telefonicznych przywdodcow panstw, pojawily sig po-
mysty na stworzenie odrgbnej, europejskiej sieci telekomunikacyjnej (Europejski,
2014). Dla oceny stabych stron tego systemu, nie bez znaczenia jest takze, ze mamy do
czynienia z dominacja okreslonych, jednolitych rozwiazan i systemow informatycznych
w skali wrecz §wiatowej, co powoduje fatwosc¢ przenoszenia ,,infekcji”. Powaznych za-
grozen upatrywa¢ mozna w takich zjawiskach jak: rozpowszechnianie szkodliwych na-
rz¢dzi informatycznych (programy hakerskie, wirusy), niszczenie lub uszkadzanie
infrastruktury teleinformatycznej, co w konsekwencji prowadzi¢ moze do zniszczen
w §wiecie realnym, a nawet zagrozen dla zdrowia i zycia obywateli, modyfikacji prze-
chowywanych w standardach cyfrowych informacji, a wreszcie dziatan dezinforma-
cyjnych (Madej, 2009: 23-25). Obecnie nie tylko sektor medialny staje si¢ wytworca
komunikatow 1 tresci, ale wlasciwie kazdy cztonek spotecznosci. Dzigki powstaniu
tzw. medidw spoteczno$ciowych obecnych na réznych platformach komunikacji i po-
wszechnej dostepnosci miniaturowych urzadzen (np. smartfonow wyposazonych w ka-
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mery nawet w standardzie HD), kazdy moze sta¢ si¢ tworca okreslonego komunikatu
i przekazu audiowizualnego. Stad tez nawet najmniejsze zdarzenie krytyczne, moze
zosta¢ wykreowane na wydarzenie przykuwajace uwage milionéw obywateli. To z ko-
lei moze prowadzi¢ do tatwego manipulowania zachowaniem danych grup. Stwarza to
oczywiscie doskonate mozliwosci dla osiagnigcia efektu tzw. force equalizer, a wige
mozliwos$¢ rownowazenia potencjatu instytucji panstwowych przez male grupy, a na-
wet jednostki. Stad tez uznac¢ nalezy, ze sie¢ staje si¢ idealnym srodowiskiem dla roz-
norodnych tzw. zagrozen asymetrycznych (ibidem: 31). Dlatego wskazuje si¢ na
pojawienie si¢ takiego zjawiska jak tzw. cyberterroryzm, czyli ,,politycznie umotywo-
wana, przemyslana dziatalno$¢ grup narodowych lub innych wrogich sit wymierzona
przeciw informacji, systemom komputerowym, programom i danym, ktéra powoduje
straty cywilne” (Krasavin, 2002). Wedtug innej definicji to ,,jakiekolwiek uzycie infor-
macyjnej technologii i wiedzy przez agentéw lub grupy terrorystyczne” (Bogdal-Brze-
zinska, Gawrycki, 2003: 65-66) albo ,,dziatania blokujace, mieszczace lub znieksztatcajace
w stosunku do informacji przetwarzanej, przechowywanej 1 przekazywanej w syste-
mach teleinformatycznych oraz niszczace (obezwtadniajace) te systemy” (ibidem).
Przyjmuje sig, ze pierwszym zamachem cyberterrorystycznym byt atak z 1998 r. doko-
nany przez partyzantke Tamilskich Tygrysow, przez wysytanie masowo listow na
skrzynki mailowe ambasady Sri Lanki (Suchorzewska, 2010: 57). Innym przypadkiem
byl incydent z Australii, polegajacy na tym, ze informatyk nieprzyjety do pracy, w ak-
cie zemsty dokonat ataku na system komputerowy sterujacy przeptywem sciekow, po-
wodujac znaczne zniszczenia Srodowiska naturalnego. Jeszcze inny przyktad to uzycie
wirusa Slammer do zainfekowania systemu informatycznego elektrowni jadrowej
w Oak Harbor w Ohio i wylaczenia systemow monitorujacych bezpieczenstwo tej pla-
cowki. Jednoczesnie trzeba zaznaczy¢, ze nie mozna cyberterroryzmu utozsamiaé
z tzw. cyberprzestepczoscia i dziataniami hakerskimi. Zauwaza si¢ bowiem, ze: ,.terro-
ryzm jest po porostu jednym z typéw migdzynarodowej dziatalno$ci kryminalnej doko-
nywanej przez Internet”. Cyberterrozym probuje si¢ zwalczaé podobnymi $srodkami
jak cyberprzestepstwa, ale sg to dwa rozne zjawiska, do ktorych powinno sig stosowaé
inne instrumenty (Sheehan, 2000; Bogdal-Brzezinska, Gawrycki, 2003: 66—68). Wyjas-
ni¢ nalezy tu takze pojecie tzw. walki informacyjnej, czyli ,,akcji majacych na celu
osiagnigcie wyzszosci informacyjnej poprzez oddziatywanie na informacje przeciwni-
ka, jego system informacyjny, proces przeplywu informacji i sieci komputerowe oraz
obron¢ wiasnych informacji, systemow informacyjnych, procesow przeptywu infor-
macji i sieci komputerowych” (Ciborowski, 1997: 35-37; Bogdal-Brzezinska, Gaw-
rycki, 2003: 66—68). Przy czym wskazuje si¢ na wiele form prowadzenia takiej walki,
a mianowicie:
— command-and-control warfare — ktorej celem jest uzyskanie przewagi w dowodze-
niu;
— intelligence-based warfare — bazujacej na wiedzy rozpoznawczej;
— electronic warfare —nakierowanej na techniki radioelektroniczne i kryptograficzne;
— psychological warfare — walka psychologiczna;
— hacker warfare — atak na systemy informacyjne;
— economic information warfare —blokowanie informacji w celu osiagnigcia przewagi
ekonomicznej;
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— cyberwarfare —wojna w rzeczywistosci wirtualnej (Libicki, 1995: 7; Bogdat-Brzezin-
ska, Gawrycki, 2003: 68).

Jak si¢ podkresla, jednym z podstawowych kryteridéw rozrédzniajacych walke (woj-
n¢) informacyjna od cyberterrorzymu jest wskazanie podmiotu odpowiedzialnego za
takie dziatania. I tak, jezeli inicjatorem takich akcji jest okreslone panstwo, a dziatanie
ma charakter zorganizowany i niekierowane jest na uzyskanie informacyjnej domina-
¢ji, to mamy do czynienia z walka informacyjna, jezeli za§ aktywno$¢ taka inicjuje pod-
miot niepanstwowy 1 ma ona charakter zwykle spontaniczny i chodzi o uderzenie
w slaby punkt wroga, to mozna mowi¢ o cyberterroryzmie (Libicki, 1995: 7; Bog-
dat-Brzezinska, Gawrycki, 2003: 68). Jednak zdaniem innych autoréw, takie pojgcia
jak: ,,cyberwar, infowar, walka informacyjna, netwar, cyberpunks, informacyjni wo-
jownicy, informacyjna dominacja, obrona w cyberprzestrzeni [...] informacyjny chaos
[...], to tylko neologizmy dotyczace tego samego, ale bardzo szerokiego pojecia — woj-
ny ery informacyjnej (information — age warefare)” (Sanz, 1998; Bogdat-Brzezinska,
Gawrycki, 2003: 71). Niektorzy jako przyktad takiej dziatalnosci, wskazuja doswiad-
czenia Estonii, ktora w zwiazku z dynamicznym rozwojem usieciowania, szerokim
wdrozeniem e-administracji, zashuzyta, aby nazywac to panstwo jako ,,E-stonia”. Otoz
na przelomie kwietnia i maja 2007 r. dokonano ataku na strony internetowe najwazniej-
szych instytucji publicznych, takich jak kancelarii prezydenta, rzadu, ministerstw, partii
politycznych, agencji informacyjnych oraz najwigkszych bankéw. Jako winnego tych
dziatan wskazywano Rosjg, cho¢ nigdy wtadze Federacji Rosyjskiej nie przyznaly si¢
do winy. Co ciekawe, w 2008 r. podobna sytuacja powtorzyta si¢ w Gruzji, a w 2014 .
na Ukrainie z uzyciem wirusa Snake. Ponadto w tej grupie podobnych incydentow,
wskazuje si¢ takze konflikt w Kosowie (Suchorzewska, 2010: 66—68).

Wyjasni¢ w tym miejscu wypada takze takie zjawiska jak aktywizm i haktywizm.
Ten pierwszy termin oznacza ,,niedestrukcyjne wykorzystanie Internetu dla wspierania
prowadzonych dziatan [...]. Aktywisci wykorzystuja Internet w pigciu $cisle okreslo-
nych, aczkolwiek wystepujacych wspolnie celach: zbierania informacji, publikacji
i prezentacji wlasnych pogladow, komunikacji (porozumiewanie si¢ z innymi), koordy-
nacji prowadzonych dziatan oraz lobowania na rzecz wybranych rozwigzan [...]. Wy-
r6ézni¢ mozna jego bierng i czynna formg. Bierno$¢ to zwykle poszukiwanie informacji
oraz przytaczanie si¢ do istniejacych grup dyskusyjnych, forma czynna aktywizmu to
natomiast samodzielne prowadzenie dziatan informacyjnych, dzielenie si¢ wlasnymi
pogladami, publikowanie tekstow, zaktadanie witryn, przygotowanie apeli oraz roz-
sylanie informacji” (ibidem: 64). Jako przyktad wskazuje si¢ aktywnos¢ grupy dysku-
syjnej Uncrypto, zaangazowanej w sprawy kryptografii 1 brytyjskich regulacjach
prawnych tego zagadnienia. Bardzo czgsto przybiera posta¢ masowego wysytania ma-
ili w celu poparcia jakiej$ inicjatywy lub przylaczenia si¢ do protestow (np. Serbowie
masowo wysytali maile do zachodnich instytucji publicznych w celu przekonania do
zaniechania bombardowan w czasie wojny w Kosowie). Inny przyktad dotyczy dziatan
zmierzajacych do unikania cenzury w takich panstwach jak np. ChRL czy Kuba.

Z kolei haktywizm to termin powstaly w wyniku polaczenia aktywizmu i haker-
stwa, polegajacy na masowym atakowaniu celow internetowych. Chodzi o tzw. rozpro-
szony atak blokujacy serwis (ang. Distributed Denial of Service), zmierzajacy do
blokowania okre§lonych witryn internetowych (w wyniku ilo$ci przesytanych informa-
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cji dochodzi do ich przeciazenia i wytaczenia), w celu poparcia okreslonej idei lub ini-
cjatywy (Dawidziuk, Lacki, Stolarski, 2009: 51-52). Zjawisko haktywizmu powstato
w potowie lat 90. XX w. w zwiazku z rozwojem ruchu anty- i alterglobalistycznego.
Jest to nawiazanie do tzw. niepostuszenstwa obywatelskiego, ktore manifestowato si¢
w zachowaniu polegajacym na wtargnigciu do okreslonego obiektu i jego blokadzie.
Funkcjonuja w zwiazku z tym takie pojecia jak electronic civil disobedience. Istota jest
nawigzanie do idei anarchizmu i libertanizmu informacyjnego. Jako przyktad mozna
wskaza¢ dziatalno$¢ takich grup jak Netstrike, Electronic Disturbance Theater, Elec-
trohippies. Tego rodzaju akcje polegaty badz na wzywaniu do masowego taczenia si¢
o ustalonej godzinie przez internautdow z okre§lonym adresem sieciowym, badz na roz-
propagowaniu oprogramowania, ktore pozwala na automatyczne osiagnigcie powyz-
szego celu. Tak stato si¢ w 1999 r. kiedy Electrohipisi dokonali ataku na konferencje
WHO w Seattle. Inny rodzaj dziatalno$ci tego nurtu to zapewnienie bezwzglednego do-
stepu do szeroko rozumianych zasobow informacyjnych. W zwigzku z tym udostegpnia-
nie oprogramowania, ktore miato uniemozliwi¢ identyfikacj¢ internauty. I tak np.
w 2006 r. udostepniono anonimowa przegladarke internetowa, ktora zapewniata m.in.
dzigki czgstej zmiany IP, anonimowo$¢ w internecie. Jeszcze inny sposob to stosowa-
nie sieci Tor, czyli rozproszonej sieci komputerowej, ktéra tworzy tzw. chmurg po-
taczonych komputerow (ang. cloud computing). W rezultacie powstaje ,,wirtualny
obwo6d”, czyli szereg komputerow, potaczonych krotkotrwale przez zakodowane po-
faczenia, zrywanych i ponownie laczacych si¢ w krotkich okresach czasu, co moze
uniemozliwi¢ identyfikacj¢ konkretnego uzytkownika. Inna ptaszczyzna, do ktorej wy-
korzystuje si¢ opisywane zjawisko, jest ruch na rzecz wolnego lub otwartego oprogra-
mowania. Jako przyktad wskaza¢ mozna akcj¢ tzw. Anonymous m.in. w Polsce i innych
panstwach w zwiazku z proba podpisania ACTA (ang. Anti-Counterfeiting Trade Agre-
ment). Inne oprogramowanie tego typu to Camera Shy, Scatterchat (Jordan, 2011: 89-97).
W kontekscie powyzszych uwag warto podda¢ analizie zatozenia polityki panstwa
w zakresie zapewnienia bezpieczenstwa cyberprzestrzeni. Warto zwrdci¢ uwage na
wspomniany juz powyzej, a przyjety 25 czerwca 2013 r. przez Ministerstwo Admini-
stracji i Cyfryzacji oraz Agencj¢ Bezpieczenstwa Wewnetrznego, dokument zatytuto-
wany Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej. Nalezy podkreslic,
ze dokument — cho¢ w znacznej mierze dotyczy zapewnienia bezpieczenstwa telein-
formatycznego systemom teleinformatycznym eksploatowanym przez administracje
rzadowa, organy wladzy ustawodawczej, wtadzg sadownicza, organy samorzadu tery-
torialnego oraz systemom strategicznym — odnosi si¢ takze w tej sferze do przedsigbior-
cOw 1 0s0b fizycznych. Pojawita si¢ tu wyrazna deklaracja, iz Rzad RP zobowiazuje si¢
bra¢ czynny udziat w zapewnieniu bezpieczenstwa zasobom informacyjnym Panstwa,
ale takze jego obywateli. Jednoczes$nie zaznaczono, ze dokument nie obejmuje tego ob-
szaru odnoszacego si¢ do niejawnych systemow teleinformatycznych. Ten sektor po-
siada bowiem wlasne regulacje prawne, a wsréd nich w szczegdlnosSci Ustawe
o0 ochronie informacji niejawnych z 5 sierpnia 2010 r. (Ustawa, 2010), a takze stosowne
mechanizmy ochronne oraz struktury organizacyjne dedykowane do ochrony informacji
niejawnych wytwarzanych, przetwarzanych oraz przechowywanych w wydzielonych
systemach teleinformatycznych. W obszarze militarnym rol¢ podmiotu realizujacego
zadania w zakresie zapewnienia bezpieczenstwa teleinformatycznego, powierzono Re-
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sortowemu Centrum Zarzqdzania Bezpieczenstwem Sieci i Ustug Teleinformatycznych.

Jak podkresla si¢ w cytowanym dokumencie, celem strategicznym polityki ochrony
cyberprzestrzeni, jest osiagnigcie akceptowalnego poziomu bezpieczenstwa cyber-
przestrzeni Panstwa (Polityka, 2013). Pojawia si¢ zatem kategoria akceptowalnego po-
ziomu bezpieczenstwa, co jest — jak si¢ wydaje wyrazem realizmu tworcow tych
zatozen. Osiagnigcie zaktadanego celu strategicznego ma byé, w mysl postanowien
tego aktu, realizowane poprzez stworzenie ram organizacyjno-prawnych oraz systemu
skutecznej koordynacji i wymiany informacji pomi¢dzy uzytkownikami CRP. Jedno-
czes$nie podkreslono, ze w tym obszarze konieczne jest zwigkszenie poziomu bez-
pieczenstwa infrastruktury teleinformatycznej Panstwa, zdolno$ci do zapobiegania
1 zwalczania zagrozen ze strony cyberprzestrzeni, zmniejszenie skutkéw incydentow
godzacych w bezpieczenstwo teleinformatyczne, okreslenie kompetencji podmiotéw
odpowiedzialnych za bezpieczenstwo cyberprzestrzeni, stworzenie i realizacja spdjne-
go dla wszystkich podmiotow administracji rzadowej systemu zarzadzania bezpieczen-
stwem cyberprzestrzeni oraz ustanowienie wytycznych w tym zakresie dla podmiotéw
niepublicznych, a wreszcie stworzenie trwatego systemu koordynacji i wymiany infor-
macji pomigdzy podmiotami odpowiedzialnymi za bezpieczenstwo cyberprzestrzeni
i uzytkownikami cyberprzestrzeni, a nadto zwigkszenie §wiadomos$ci uzytkownikow
cyberprzestrzeni w zakresie metod i srodkow bezpieczenstwa. Zgodnie z zatozeniami
omawianej strategii, powyzsze cele realizowane sa poprzez: system koordynacji prze-
ciwdziatania 1 reagowania na zagrozenia i ataki na cyberprzestrzen, powszechne
wdrozenie wérdd jednostek administracji rzadowej oraz podmiotow niepublicznych,
mechanizméw stuzacych zapobieganiu i wezesnemu wykrywaniu zagrozen oraz wilas-
ciwego postgpowania w przypadku incydentow, a takze edukacje szerokich rzesz
spoteczenstwa w tym obszarze (Polityka, 2013).

Komentowany dokument stoi na stanowisku, iz podmiotem koordynujacym reali-
zacje powyzszych celow jest Minister Administracji i Cyfryzacji, natomiast w zakresie
realizacji zadan zwigzanych z bezpieczenstwem Rzqdowy Zespot reagowania na Incy-
denty Komputerowe CERT.GOV.PI, jako gtowny podmiot w obszarze cywilnym. Jego
podstawowym zadaniem jest zapewnienie i rozwijanie zdolnosci jednostek organizacyj-
nych administracji publicznej RP do ochrony przed cyberzagrozeniami, w szczegdlnosci
atakow ukierunkowanych na infrastrukturg obejmujaca systemy i sieci teleinforma-
tyczne, ktorych zniszczenie lub zaktdcenie mogloby stanowié¢ zagrozenie dla zycia
1 zdrowia ludzi, dziedzictwa narodowego, srodowiska naturalnego w znacznych roz-
miarach albo spowodowa¢ powazne straty materialne lub zaktoci¢ funkcjonowanie
panstwa. Jak juz wyzej wspomniano, w obszarze militarnym rolg taka powierzono Re-
sortowemu Centrum Zarzqdzania Bezpieczenstwem Sieci i Ustug Teleinformatycznych.
Mozna zatem przyjaé, ze zgodnie z postanowieniami dokumentu ustanowiono trzypo-
ziomowy Krajowy System Reagowania na Incydenty Komputerowe w CRP: poziom |
— poziom koordynacji MAiC, poziom II — reagowania na incydenty komputerowe:

— Rzqdowy Zespot Reagowania na Incydenty Komputerowe CERT. GOV.Pl CERT (ang.
Computer Emergency Response Team; ang. Computer Security Incydent Response
Team CSIRT), czyli zespot powotany do reakcji na zdarzenia naruszajace bezpieczen-
stwo w Internecie, bedacy jednoczenie gtownym narodowym zespotem odpowiedzial-
nym za koordynowanie procesu reagowania na incydenty komputerowe w CRP; oraz
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— Resortowe Centrum Zarzqdzania Bezpieczenstwem Sieci i Ustug Teleinformatycz-
nych, realizujace zadania w sferze militarnej, poziom Il — poziom realizacji — admi-
nistratorzy poszczegdlnych systemow informatycznych.

Mozna oczekiwaé, ze zbudowany w taki sposob system reagowania, zapewnia wy-
miang informacji pomigdzy zespotami administracji publicznej oraz zespotami CERT
(CERT Polska, TP CERT, PIONIERCERT), CSIRT, ABUSE, przedsigbiorcami teleko-
munikacyjnymi i ustugodawcami §wiadczacymi ustugi droga elektroniczng, zgodnie
z obowigzujacymi przepisami prawa, a w szczegolnosci zgodnie z ustawa o ochronie
danych osobowych oraz ustawa o ochronie informacji niejawnych (Polityka, 2013).

Warto zwroci¢ uwage na jeszcze jedng kwestig, a mianowicie jednym z zadan realizo-
wanych w ramach komentowanej Polityki, jest szacowanie ryzyka ewentualnego za-
grozenia bezpieczenstwa cyberprzestrzeni, w celu obnizenia takiego zagrozenia do
akceptowalnego poziomu. Zobowiazano wszystkie jednostki administracji rzadowej, do
przedstawiania MAiC co roku do 31 stycznia, sprawozdania podsumowujacego wyniki
szacowanego ryzyka. Co wazne, naruszenie zasad okreslonych w Polityce, moze by¢
przyczyna wykluczenia si¢ podmiotu ze spotecznos$ci informacyjnej i powstania utrud-
nien w dostgpie do informacji publicznej. Nie ma natomiast wskazanych podstaw praw-
nych, ani blizszych wytycznych, jak miatoby sig¢ taki skutek osiagna¢. Jest to oczywiste
nawiazanie do podobnych rozwiazan prawnych znanych z takich krajow jak np. Francja.

Warto takze odnotowaé inne elementy sktadajace si¢ na infrastrukture bezpieczen-
stwa informatycznego w Polsce, rozumiang jako zespodt przedsigwzig¢ o charakterze
organizacyjno-prawnych, majacych na celu zapewnienie niezakldconego funkcjono-
wania cyberprzestrzeni (ibidem). I tak w Biafej Ksiedze Bezpieczenstwa Narodowego
RP (Biata, 2013: 65—67) doceniono ten obszar, podkreslajac, iz jest to obecnie jedno
z podstawowych zadan strategicznych panstwa. W zaprezentowanej diagnozie stwier-
dza sig, ze procedury i regulacje dotyczace wymiany informacji o sposobach i taktyce
dziatania przestgpcow nie sa doskonate. Wskazano, ze jezeli chodzi o budowanie ,,in-
frastruktury prawnej” cyberbezpieczenstwa, uczyniono juz sporo. W tym katalogu
wymienia si¢: utworzenie w 2011 r. Ministerstwa Administracji i Cyfryzacji, dysponu-
jacego pelnia kompetencji w dziedzinie informatyzacji i tacznosci, powotanie specjali-
stycznej komorki odpowiedzialnej za bezpieczenstwo teleinformatyczne, wprowadzenie
zmian w regulacjach prawnych, ktore pozwalaja zastosowa¢ odpowiednie mechanizmy
prawne w sytuacji niebezpiecznych zjawisk w tej przestrzeni (stany nadzwyczajne). Nie
mozna takze pomina¢ innych dokumentéw wpisujacych si¢ w polityke ochrony cyber-
przestrzeni RP. 9 marca 2009 r. zostat przyjety przez Komitet Staly Rady Ministrow doku-
ment zatytutowany Rzqdowy program ochrony cyberprzestrzeni RP na lata 2009-2011—
zalozenia (Rzqdowy, 2009). Ponadto przyjmowano okresowe raporty o stanie bezpieczen-
stwa cyberprzestrzeni, publikowane przez Rzadowy Zespot Reagowania na Incydenty
Komputerowe CERT.GOV.PL. Trzeba takze dostrzec decyzje Przewodniczacego Komi-
tetu Rady Ministrow do spraw Cyfryzacji nr 1/2012 z 24 stycznia 2012 r. w przedmiocie
powolania zespotu zadaniowego do spraw ochrony portali rzadowych.

Ponadto dokonano wielu zmian w powszechnie obowiazujacych przepisach praw-
nych, dostosowujac je do ewentualnych zagrozen w cyberprzestrzeni. Dotyczy to w szcze-
golnosci regulacji tzw. standw nadzwyczajnych. We wszystkich aktach normatywnych
dotyczacych standow nadzwyczajnych, wpisano niepozadane zdarzenia w cyberprze-
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strzeni jako powo6d wprowadzania jednego ze standw nadzwyczajnych. I tak w Ustawie
o stanie kleski zywiolowej z 18 kwietnia 2002 r. (Ustawa, 2002b) stanowi sig, ze stan
taki moze by¢ wprowadzony dla zapobiezenia m.in. awariom technicznym noszacym
znamiona klgski zywiotowej oraz w celu ich usunigcia, przy czym w art. 3 tego aktu
normatywnego, jako jedna z przyczyn, ktoére moga wywotac katastrofg naturalna lub
awari¢ techniczna, wymienia si¢ wlasnie zdarzenia w cyberprzestrzeni. Podobnie
w Ustawie o stanie wyjqtkowym z 21 czerwca 2002 r. (Ustawa, 2002¢) przewidziano, iz
w sytuacji szczegolnego zagrozenia konstytucyjnego ustroju panstwa, bezpieczenstwa
obywateli lub porzadku publicznego, w tym m.in. spowodowanego dziataniami w cy-
berprzestrzeni, ktore nie moze by¢ usunigte poprzez uzycie zwyktych srodkoéw kon-
stytucyjnych, Rada Ministrow moze podja¢ uchwate o skierowaniu do Prezydenta
Rzeczypospolitej Polskiej wniosku o wprowadzenie stanu wyjatkowego. Wreszcie
w Ustawie o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit Zbroj-
nych i zasadach jego podleglosci konstytucyjnym organom Rzeczypospolitej Polskiej
7 29 sierpnia 2002 r. (Ustawa, 2002d) stanowi sig, Ze w razie zewngtrznego zagrozenia
panstwa, w tym spowodowanego dzialaniami m.in. w cyberprzestrzeni, Prezydent
Rzeczypospolitej Polskiej moze, na wniosek Rady Ministréw, wprowadzi¢ stan wojen-
ny na czesci albo na catym terytorium panstwa.

Warto takze przypomnie¢ inne akty normatywne, ktore wpisuja si¢ w opisywana tu
polityke ochrony cyberprzestrzeni. I tak w Rozporzqdzeniu Prezesa Rady Ministrow
w sprawie podstawowych wymagan bezpieczenstwa teleinformatycznego z 20 lipca
2011 r. poddano regulacji: podstawowe wymagania bezpieczenstwa teleinformatycz-
nego, jakim powinny odpowiadac¢ systemy teleinformatyczne oraz niezbedne dane, ja-
kie powinna zawiera¢ dokumentacja bezpieczenstwa systemow teleinformatycznych
oraz sposob jej opracowywania. Odpowiednie struktury organizacyjne wyodrgbniono
w shuzbach specjalnych. Wspomnie¢ tu nalezy o Zarzqdzeniu nr 73 Prezesa Rady Mini-
strow w sprawie nadania statutu Agencji Bezpieczenstwa Wewnetrznego z 26 czerwca
2002 r., przewidujace wyodrgbnienie w ramach tej stuzby Departamentu Bezpieczen-
stwa Teleinformatycznego (Departament I). Z kolei w Zarzqdzeniu Ministra Obrony
Narodowej w sprawie nadania statutu Stuzbie Kontrwywiadu Wojskowego (SKW)
7 20 pazdziernika 2006 1., w § 3 ust. 1 stanowi sig, ze w strukturze tej stuzby funkcjonu-
je jednostka organizacyjna odpowiedzialna za poruszana tu problematyke, a mianowi-
cie Biuro Bezpieczenstwa Teleinformatycznego.

Ponadto w Kodeksie karnym (Ustawa, 1997) stypizowano wiele czyndéw zabronio-
nych, ktoérych sposéb popetnienia wiaze si¢ z wykorzystaniem cyberprzestrzeni
(Adamski, 2001: 17). I tak, przewidziano tu odpowiedzialno$¢ karng za takie czyny
jak: tzw. hacking, czyli uzyskanie bez uprawnien dostgpu do informacji nieprzeznaczo-
nej dla danej osoby, m.in. poprzez podtaczenie si¢ do sieci telekomunikacyjnej lub uzy-
skanie nieuprawnionego dostgpu do systemu informatycznego (Fischer, 2000: 63—66).
Jak wskazuje si¢ w doktrynie, przedmiotem ochrony przestgpstwa opisanego w art. 267
k.k., jest zabezpieczenie informacji bedacych w dyspozycji okreslonej osoby przed
osobami nieuprawnionymi (Adamski, 2000: 45; Kuznicka-Michalska, 2010: 691;
Hatas, 2012: 1143; Siwicki, 2013: 109; Wrobel, 2013: 1498-1505; Adamski, 1998).
Odrebnym przestgpstwem stypizowanym w Kodeksie karnym (art. 268), jest narusze-
nie integralno$ci komputerowego spisu informacji, polegajace na niezgodnym z pra-
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wem niszczeniu, uszkadzaniu, usuwaniu lub zmienianiu zapisu istotnej informacji
(Adamski, 2000: 64; Siwicki, 2013: 142—146, Wrdbel, 2013: 1512—-1515). Zgodnie z ko-
lei z tredcia z art. 268a k k. czynem zabronionym zagrozonym kara, jest takze zachowa-
nie polegajace na nieuprawnionym niszczeniu, uszkadzaniu, usuwaniu, zmienianiu lub
utrudnianiu dost¢pu do danych informatycznych albo zaktdcaniu lub uniemozliwianiu
automatycznego przetwarzania, gromadzenia lub przekazywania takich danych (Si-
wicki, 2013: 147-150; Wrobel, 2013: 1518). W art. 269 k.k. przewidziano przestgp-
stwo tzw. sabotazu informacyjnego, polegajace na niszczeniu, uszkadzaniu, usuwaniu
lub zmienianiu danych informatycznych o szczegdlnym znaczeniu dla obronnosci kra-
ju, bezpieczenstwa w komunikacji, funkcjonowania administracji rzadowej, samo-
rzadowej (Adamski, 2000: 76; Siwicki, 2013: 157; Wrobel, 2013: 1522-1522). Z kolei
zgodnie z art. 269a. k.k. odpowiedzialnosci karnej podlega¢ bedzie ten kto — nie bedac
do tego uprawnionym — przez transmisj¢, zniszczenie, usunigcie, uszkodzenie, utrud-
nienie dost¢pu lub zmiang danych informatycznych, w istotnym stopniu zaktoca prace
systemu komputerowego lub sieci teleinformatycznej (Siwicki, 2013: 159; Wrobel,
2013: 1526-1527). Wreszcie, w mysl z art. 269b k.k., kazdy kto wytwarza, pozyskuje,
zbywa lub udostgpnia innym osobom urzadzenia lub programy komputerowe przysto-
sowane do popehienia wyzej okreslonych przestepstw, a takze hasta komputerowe,
kody dostgpu lub inne dane umozliwiajace dostep do informacji przechowywanych
w systemie komputerowym lub sieci teleinformatycznej podlega odpowiedzialno$ci
karnej (Wrdbel, 2013: 1528-1531).

Cho¢ moze to niepokoié, to nie ma watpliwosci, iz (zwazywszy m.in. na specyfike
Internetu) zapewnienie 100% stanu bezpieczenstwa teleinformatycznego, jest wiasci-
wie niemozliwe. Mozna mowic jedynie o osiagnigciu pewnego, akceptowalnego jego
poziomu. Do osiagnigcia tego celu, maja stuzy¢ priorytety polityki ochrony cyberprze-
strzeni RP, a wérod nich w szczegdlnosci okreslenie kompetencji podmiotow odpowie-
dzialnych za bezpieczenstwo cyberprzestrzeni, stworzenie i realizacja spdjnego dla
wszystkich podmiotéw administracji rzadowej systemu zarzadzania bezpieczenstwem
cyberprzestrzeni oraz ustanowienie wytycznych w tym zakresie dla podmiotow niepu-
blicznych, stworzenie trwalego systemu koordynacji i wymiany informacji pomigdzy
podmiotami odpowiedzialnymi za bezpieczenstwo cyberprzestrzeni i uzytkownikami
cyberprzestrzeni, zwigkszenie §wiadomosci uzytkownikow cyberprzestrzeni w zakresie
metod i Srodkow bezpieczenstwa. Powyzsze cele, zgodnie z zalozeniami omawianej stra-
tegii, zamierza si¢ realizowac przez: system koordynacji przeciwdziatania i reagowania
na zagrozenia i ataki na cyberprzestrzen, powszechne wdrozenie wérdd jednostek admi-
nistracji rzadowej oraz podmiotow niepublicznych mechanizmoéw stuzacych zapobiega-
niu 1 wezesnemu wykrywaniu zagrozen oraz wlasciwego postgpowania w przypadku
incydentow, a takze edukacje szerokich rzesz spoteczenstwa w tym obszarze.
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STRESZCZENIE

Celem niniejszego opracowania jest analiza zatozen polityki ochrony cyberprzestrzeni RP
zaprezentowanych w dokumencie zatytutowanym Polityka ochrony cyberprzestrzeni Rzeczy-
pospolitej Polskiej, zaprezentowanym w 2013 r. przez Ministerstwo Administracji i Cyfryzacji
i Agencje Bezpieczenstwa Wewnetrznego. Artykut poddaje analizie postulaty i wytyczne tam
zamieszczone, jak rowniez konfrontuje te zatozenia z elementami systemu ochrony cyberprze-
strzeni RP. Zgodzi¢ nalezy si¢ z tworcami tej strategii, iz zapewnienie stanu petnego bezpieczen-
stwa teleinformatycznego, jest niemozliwe. Mozna méwic¢ jedynie osiagnigciu pewnego,
akceptowalnego jego poziomu. Wydaje sig, ze do osiagnigcia tego celu, powinna w znaczacym
stopniu przyczyni¢ si¢ realizacja priorytetow polityki ochrony cyberprzestrzeni RP, a wérdd nich
w szczegblnosci okreslenie kompetencji podmiotéw odpowiedzialnych za bezpieczenstwo cy-
berprzestrzeni, stworzenie i realizacja spdojnego dla wszystkich podmiotéw administracji rzado-
wej systemu zarzadzania bezpieczefistwem cyberprzestrzeni oraz ustanowienie wytycznych
w tym zakresie dla podmiotow niepublicznych, stworzenie trwatego systemu koordynacji i wy-
miany informacji pomigdzy podmiotami odpowiedzialnymi za bezpieczenstwo cyberprzestrzeni
1 uzytkownikami cyberprzestrzeni, zwigkszenie §wiadomosci uzytkownikow cyberprzestrzeni
w zakresie metod i §rodkow bezpieczenstwa.
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POLAND’S CYBER-SPACE PROTECTION POLICY
ABSTRACT

The article’s objective was to analyse the premises of the policy concerning the Republic of
Poland’s cyber-space protection, presented in the document entitled The policy of protecting the
cyberspace of Republic of Poland, published by the Ministry of Administration and Digitization
of Poland and the Internal Security Agency in 2013. The current article examines the postulates
and guidelines included therein, and also confronts them with selected elements of the system of
Poland’s cyber-space protection. The author is ready to agree with the creators of the strategy
discussed that the complete management of the tele-information risk is impossible. It may only
be feasible to attain a certain, acceptable level of such management. The implementation of the
priorities of the discussed policy may, presumably, contribute considerably to this end. Particu-
larly important in this context are the following: precise definition of competencies of entities re-
sponsible for cyber-space security, creation and implementation of uniform, for all entities of the
government administration, a system of management of cyber-space risk, as well as formulation
of related guidelines for non-public entities, and also creation of permanent system of coordina-
tion and exchange of information between entities responsible for cyber-space security and the
cyber-space users themselves, and finally, making the latter fully realise the methods and mea-
sures of assuring cyber-space security.
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