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Od tradycyjnego glosowania do e-votingu.
Analiza doswiadczen Republiki Estonskiej

Streszczenie: W wyniku rozprzestrzeniania si¢ koronawirusa SARS-CoV-2 w deba-
cie politycznej powrdcono do rozméw nad wdrazaniem alternatywnych metod glo-
sowania dostepnych dla wszystkich obywateli. Jedng ze zdalnych metod oddawania
glosu jest glosowanie za posrednictwem Internetu. Dotychczas jedynie Republika
Estonii gwarantuje taka mozliwos$¢ uczestnictwa w wyborach powszechnych swo-
im obywatelom. Ponizsza praca moze stanowi¢ istotng platforme¢ do okreslenia kie-
runkoéw zmian potrzebnych do wdrozenia procedury e-votingu zaréwno z prawnego
punktu widzenia, jak rowniez spolecznego czy technicznego.

Slowa kluczowe: e-voting, elektroniczne glosowanie, wybory, gtosowanie interne-
towe, i-voting

Wstep

Pandemia koronawirusa SARS-CoV-2 wprowadzita znaczace zmia-
ny do zycia catego spoteczenstwa, a nowoczesne technologie in-
formacyjne 1 komunikacyjne (Information and Communication Tech-
nologies — ICT) zyskaly jeszcze wickszy wplyw na zycie, zarowno
spoleczne, gospodarcze, ale rdwniez polityczne. Rozprzestrzenianie
si¢ wirusa bardzo szybko utworzyto nowa debate dotyczacg wdraza-
nia alternatywnych metod glosowania, ktore umozliwiatyby wszystkim
obywatelom mozliwo$¢ oddawania glosu zdalnie, bez koniecznosci
osobistego stawiennictwa w lokalu wyborczym. Zaréwno na poziomie
panstwowym, jak i plaszczyznie spolecznej, coraz czg$ciej pojawia-
ly si¢ propozycje wdrozenia gtosowania elektronicznego. Gltosowanie
przez Internet miato by¢ pewnym panaceum na wspotczesny kryzys,
a przywotywany przyktad Republiki Estonskiej, argumentem, ktory
potwierdza, iz wybory powszechne moga zosta¢ przeprowadzone cat-
kowicie online.
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Estonia uznawana jest za pioniera w wykorzystywaniu nowych
technologii w procedurach demokratycznych. To niewielkie panstwo
europejskie moze pochwali¢ si¢ bardzo rozbudowang strategia infor-
matyzacji, co poskutkowato wprowadzeniem szerokiego wachlarza
elektronicznych ustug, ktére w znaczacy sposob usprawnity obywate-
lom zatatwianie wielu tzw. spraw urzedowych. Estonia jest jedynym
panstwem na §wiecie, gdzie procedura e-votingu w powszechnych wy-
borach panstwowych (lokalnych, parlamentarnych, do Parlamentu Eu-
ropejskiego) jest dostepna dla kazdego zainteresowanego obywatela.
Sukces tego przedsigwzigcia przyczynia si¢ obecnie do poszukiwania
mozliwo$ci wdrazania narzedzi elektronicznych do procedur demokra-
tycznych, ktore majg na celu zwalczanie probleméw zwigzanych z roz-
przestrzeniajagcym si¢ wirusem. Dos$wiadczenia Republiki Estonskiej
stanowig bowiem niezwykle wazny argument, ktory moze by¢ brany
pod uwage w panstwach rozwazajacych wdrozenie elektronicznego
glosowania — czy to na poziomie lokalnym, czy ogoélnopanstwowym.
Dos$wiadczenia estonskie stanowig zatem interesujacy problem badaw-
czy z perspektywy naukowe;.

Celem niniejszej pracy jest analiza do$wiadczen Estonii w zakresie
transformacji z tradycyjnego modelu gtosowania do e-votingu. W kon-
tekécie badanego problemu pojawia si¢ nastepujace pytania badawcze:
Czy wdrozenie elektronicznego glosowania wptywa na ksztalt funkcjo-
nowania procedury wyborczej? Czy mozna dostrzec zmiany w zaanga-
zowaniu obywateli? Jaka jest przyszto§¢ demokracji wskutek przemian
spowodowanych coraz wickszym wplywem nowoczesnych technologii?
Uzyskane odpowiedzi na powyzsze pytania pozwola odnies$¢ si¢ do pro-
blemu wyboréw w czasie pandemii — czy realne jest przeprowadzenie
wyborow elektronicznych? Gtéwna hipoteza badawczg jest twierdzenie,
ze praktyka stosowana w panstwie estonskim moze wptywac na ksztatt
i charakter wyboré6w w innych panstwach.

Chcac zbadaé efektywno$¢ wdrozenia e-voting do procedury wy-
borczej, nalezy spojrze¢ na funkcjonowanie catego systemu, ktory zde-
finiowa¢ mozna jako ,,uporzadkowany wewng¢trznie w catosci uktad
elementéw majacych okreslong strukture” (Chodubski, 2005, s. 119).
Perspektywa cato§ciowego procesu jest istotna w odniesieniu do kwestii
implementacji elektronicznego glosowania. Metoda analizy systemowe;j
pozwolita utworzy¢ pewne zalezno$ci pomiedzy poszczegdlnymi ele-
mentami systemu. Metoda statystyczna umozliwita przedstawienie czyn-
nikéw na wykresach w postaci wymiernych wielkosci, ktére pomogtly
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w okresleniu rozmiaru zréznicowania pomiedzy poszczegdlnymi latami
praktyki procedury e-votingu.

Poczatki elektronicznego glosowania

Swiatowym liderem wykorzystywania nowoczesnych technologii w zy-
ciu politycznym, administracyjnym, a przede wszystkim w procedurze
glosowania jest Republika Estonska. Debate na poziomie rzagdowym na
temat implementacji gtosowania elektronicznego zapoczatkowali na po-
czatku XXI wieku Mart Rask oraz Mart Laar, 6wcze$ni minister sprawie-
dliwosci i premier. W jednym z wystapien w parlamencie zaproponowa-
no stworzenie systemu, z ktérego obywatele juz w kolejnych wyborach
mogliby skorzysta¢ z mozliwosci zdalnego oddania glosu (Poptawski,
2020). Pomyst przyjety zostal z duza aprobatg nie tylko polityczna, ale
przede wszystkim gtownych zainteresowanych, czyli spoteczenstwa es-
tonskiego. Zarowno kwestie techniczne, jak i finansowe przewazyly za
odroczeniem decyzji wprowadzenia elektronicznego gtosowania. Eksper-
ci, opierajac si¢ zardéwno na doswiadczeniach innych panstw, jak rowniez
na 6wczesnych zasobach Estonii, szacowali termin wdrozenia procedury
e-votingu nawet na rok 2007, ktoéry przypadat az 5 lat po zaproponowa-
nym z poczatku terminie. Ostatecznie realizacja tego innowacyjnego na
skale $wiatowg projektu przebiegla szybciej niz zakladano, a przelozyto
si¢ to na to, iz w 2005 roku po raz pierwszy w historii obywatele mogli
odda¢ glos online w wyborach parlamentarnych.

Czteroletni okres wdrazania glosowania elektronicznego z perspek-
tywy wigkszosci panstw §wiata moze wydawac si¢ bardzo krotki. Warto
jednak pamietaé, ze Estonia byta bardzo dobrze przygotowana z technicz-
nej strony jeszcze przed ztozeniem oficjalnego projektu o elektronicznym
glosowaniu. Ponizej skupiono si¢ na historii wdrazania procedury oraz
obowigzujacych ramach prawnych w panstwie estonskim. Przedstawiono
jak obecnie przebiega glosowanie z perspektywy wyborcy oraz systemu
obstugujacego i-glosowanie!. Poddano analizie wszystkie lata, w ktorych
zastosowano mozliwo$¢ zdalnego glosowania.

! Termin e-voting stosowany jest wobec wszystkich mozliwosci glosowania, kto-
re opieraja si¢ na wykorzystaniu nowoczesnych technologii, m.in. glosowanie w tzw.
glosomatach — automatach, badz komputerach w lokalu wyborczym. Natomiast poje-
cie i-votingu, i-glosowania odnosi si¢ jedynie do mozliwosci oddania gtosu w sposob
zdalny, z wykorzystaniem Internetu.
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Budowanie spoteczefistwa informacyjnego rozpoczeto si¢ juz w mo-
mencie, gdy panstwo nie posiadato cyfrowych danych na temat obywa-
teli. Internet nie byl éwczesnie ogdlnodostepny, a ludzie nie posiadali
urzadzen, ktore pozwalatyby na zdalne taczenie si¢ z siecig komunika-
cyjna. Niewielkie panstwo estoniskie, pomimo duzego ryzyka ze strony
zewnetrznej, ale réwniez i technologicznej, postanowito zainwestowaé
1 aktywnie zacza¢ korzysta¢ z ICT w administracji publicznej, by obecnie
sta¢ si¢ jednym z liderow cyfrowej spotecznosci. Elektroniczna demo-
kracja kojarzona dotychczas byta jedynie z wprowadzaniem technologii
i cyfryzacja procedur administracyjnych. Jednakze gldownym motywem
podjecia dziatan przez rzad estonski bylo wywarcie wptywu na spote-
czenstwa poprzez otwarcie nowych kanatéw komunikacyjnych pomiedzy
obywatelem a panstwem. Wprowadzone rozwiazania mialy by¢ przejrzy-
ste 1 dostepne dla kazdego cztowieka, a w efekcie miaty usprawni¢ kon-
takt powyzszych podmiotow (Astock, 2017, s. 8).

Poczatkdéw informatyzacji panstwa estonskiego na skale krajowa upatry-
wac¢ mozna juz w przyjetej w 2000 roku ustawie, ktora nadawata kazdemu
obywatelowi prawo dostepu do Internetu (Czakowski, 2011, s. 123). Estonia
jest jedynym panstwem starego kontynentu, ktore posiada norme prawna,
gwarantujacg mieszkancom swobodny dostep do sieci internetowej. Mozli-
wos$¢ korzystania z nowoczesnych technologii oraz dostep do nich jest ak-
centowany tak samo mocno jak chociazby prawo do glosowania.

Wykres 1. Gospodarstwa domowe posiadajace dostep do Internetu

100%

90%

80% =

-
-
-
-

70%

7

60%

50% I I \ \ \ \ \ \ \ \
2009 2010 2011 2012 2013 2014 2015 2016 2017 2018

Estonia -———-— UE

Zrodlo: Opracowanie whasne na podstawie danych Eurostat, http:/appsso.eurostat.ec.cu-
ropa.eu/nui/submitViewTableAction.do, 26.05.2019.
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Inwestujagc w rozwdj w obszarze IT, panstwo estonskie w bardzo
szybkim czasie zbudowato silng, rozwinietg strukture technologiczna.
Potwierdzeniem zalozen sa chociazby dane Eurostatu, ktére szacuja, ze
w 2009 roku az 63% gospodarstw domowych posiadalo state tacze in-
ternetowe, a w roku 2018 wzrosto to do az 90%. Poréwnujac powyzsze
warto$ci do realiéw polskiego panstwa — szacuje si¢, ze podigczenie do
Internetu posiada 84% polskich gospodarstw, co ukazuje az 6% rdznice
(Eurostat).

Upowszechniony i prawnie zagwarantowany dostep do Internetu za-
poczatkowat w Estonii ere wdrazania nowoczesnych technologii w zycie
polityczne. W 2000 roku kazdy obywatel mial mozliwo$¢ elektronicz-
nego rozliczenia podatku. Droga internetowa co roku wplywa w sumie
95% deklaracji podatkowych sktadanych przez Estonczykoéw (e-Estonia
guide, 2018). Kolejne lata przyniosty ustugi takie jak mobilny parking,
w ktorym kazdy zainteresowany mogl korzysta¢ z publicznego parkingu,
dokonujac ptatnosci przez swoj telefon komorkowy. W 2001 roku obok
elektronicznego rejestru ludnosci powstat X-Road, okreslany jako pod-
stawa e-Estonii (e-Estonia Guide, 2018). System byl wynikiem wspot-
pracy sektora prywatnego z sektorem publicznym. Gléwnym celem byto
stworzenie jednej cyfrowej bazy danych, ktora begdzie zapewnia¢ bez-
pieczenstwo jej korzystania, a jednocze$nie chroni¢ przed zewngtrznymi
atakami. X-Road jest dobrze przemyslanym narzgdziem, ktore stosowaé
mozna w réznego rodzaju systemach informacyjnych. W zaleznosci od
potrzeb panstwa czy prywatnych podmiotow, moze by¢ rozbudowywany
o nowe ustugi, czy platformy internetowe (X-Road).

Podstaw wdrazania systemu e-votingu upatrywa¢ mozna nie tylko
w konsekwentnie rozwijanym sektorze ustug administracji publiczne;j,
ale réwniez we wprowadzeniu innowacyjnych dowodéw osobistych
— eID-card. Nowoczesnej generacji dokumenty tozsamos$ci uznawane sa
za najwazniejszy fundament sukcesu elektronicznej demokracji w Esto-
nii. Ustawa dotyczaca powyzszych dokumentow weszta w Zzycie z po-
czatkiem roku 2000, w ktérej wprowadzony zostat obowigzek posiadania
elD-card od 2002 roku (Musiat-Karg, 2011, s. 104). Estonski dokument
tozsamosci poprzez wbudowany elektroniczny uktad pozwala na zdalng
weryfikacje tozsamosci.

W momencie, gdy obywatel Republiki Estonskiej chce skorzystaé
z mozliwosci oddania glosu przez Internet, potrzebuje owego dowodu
z waznym certyfikatem oraz kodem PIN, ktory nadawany jest z mo-
mentem wydania elD-card (Musiat-Karg, 2011, s. 105). Komputer wy-
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Zdjecie 1. Elektroniczny do-
wod - elD-card

Zrédlo: Solvak, Vassil, 2016, s. 16.

posazony musi byé w czyt-
nik kart’> oraz odpowiednie
oprogramowanie  dostgpne
do instalacji ze strony rza-
dowej, dostepne na wszyst-
kie najpowszechniejsze systemy operacyjne: Windows, MacOS, Linux
(Estonian National Electoral Committee). Elektroniczne dowody wyko-
rzystywane sa nie tylko przy samej procedurze gtosowania, ale réwniez
stuzg obywatelom jako cyfrowy podpis, ktory wymagany jest w sprawach
urzedowych, jak réwniez akceptowany jest przez prywatny sektor, m.in.
banki (Solvak, Vassil, 2016, s. 5).

Fazy wdrazania elektronicznego glosowania

Proces wdrazania systemu odpowiadajacego konkretnie za elektroniczne
glosowanie mozna podzieli¢ na trzy podstawowe etapy: przygotowania
1 realizacji, wzrostu popularnosci i debat nad dodatkowymi prawnymi
regulacjami oraz wprowadzenie ustabilizowanej, sprawdzonej metody
oddawania glosu (Vinkel, 2012 s. 43). Wprowadzanie nowoczesnych
technologii do procedury wyborczej wigze si¢ przede wszystkim z imple-
mantacja odpowiednich norm prawnych, ktére dopuszczaja inng metode
glosowania, anizeli tradycyjna. Uregulowane prawnie przepisy pozwala-
ja zapewni¢ bezpieczenstwo i ochrong danych osobowych. Rozpoczecie
pierwszego etapu datuje si¢ na rok 2001, w momencie, gdy w Riigikogu
pojawit si¢ projekt ustawy, na mocy ktorej obywatele mieli mie¢ umozli-
wione zdalne gtosowanie w wyborach na poziome lokalnym juz w 2002
roku® (Czakowski, 2011, s. 123). W 2002 roku parlament dokonat zmian
w prawie wyborczym, w ktérym to ustanowit ogolne zasady dotyczace
zdalnego gltosowania z uzyciem sieci internetowej (LGCEA, 2002), co
otworzyto prawng drogg dla wdrazania catego systemu e-votingu do zycia.

2 Czytnik kart dostepny jest do zakupienia przez wszystkich obywateli i jego cena
oscyluje w granicy 7-10 €.
3 Jednakze termin odroczono.
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Rok 2005 mozna okresli¢ jako przetomowy dla elektronicznego glo-
sowania nie tylko w samej Estonii, ale i na catym $§wiecie. Z poczatkiem
roku, w Tallinie, odbyly si¢ pilotazowe testy systemu odpowiadajacego
ze przyjecie, a nastepnie przeliczanie glosow. Konstytucyjna Izba Sadu
Najwyzszego tego samego roku wydala wyrok w sprawie konstytucyjno-
$ci procesow e-votingu z podstawowymi zasadami wyborczymi — w tym
aspekcie najwazniejsza byla zasada réwnosci (Vinkel, 2012, s. 39).
Gtownym zarzutem byta kwestia czy mozliwos¢ zmiany glosu elektro-
nicznego nie daje przewagi nad jednorazowym oddaniem glosu w wer-
sji papierowej. Dodatkowo rozwazano rowniez kwestie pojawiajace si¢
w argumentacji przeciwnikow glosowania, ktérzy motywuja negatywny
stosunek do zdalnego gtosowania mozliwoscig handlu glosami, stosowa-
nia przymusu ze stron trzecich, czy braku zapewnienia ze strony panstwa
zasady tajnosci glosowania. Sad Najwyzszy, badajac wszystkie wymie-
nione aspekty w wyroku, zaznaczyl, ze gtosowanie elektroniczne wypo-
sazone powinno by¢ w ,,wirtualng kabine do glosowania” (Vinkel, 2012,
s. 39). Stwierdzono, ze mozliwo$¢ zmiany wczes$niej oddanego glosu
ma by¢ zabezpieczeniem, ktore moze zosta¢ zastosowane przez wybor-
ce w momencie, gdy jego pierwszy glos zostal oddany pod przymusem
osoby trzeciej. Zmiana glosu ma by¢ gwarantem bezposredniego oddania
glosu bez wptywu otoczenia na wyborce. Odwotujac si¢ do problemu
zapewnienia prywatno$ci w momencie aktu gtosowania, Sad Najwyzszy
przywolatl stanowisko Rady Europy, ktora podkreslata, ze elektroniczne
glosowanie ma by¢ tylko alternatywng metoda oddawania glosu, a nie je-
dyng mozliwoscig (Council of Europe, 2004). Decyzja o wyborze metody
glosowania powinna by¢ podejmowana przez wolnego obywatela. Pierw-
sze powszechne wybory z wlaczeniem i-votingu* odbyly si¢ z poczatkiem
czwartego kwartatu 2005 roku.

Kolejng faza wdrazania elektronicznego gtosowania byt wzrost za-
interesowania ze strony uzytkownikoéw oraz rozpowszechnianie roz-
wigzania dla szerszej grupy odbiorcéw. Same normy prawne przepro-
wadzania wyborow za posrednictwem sieci internetowej stosunkowo
nie zmieniaty si¢ w okresie 2005-2011, pomimo wprowadzania nowych
aktualizacji do systemu (Vinkel, 2012, s. 44). Innowacyjnym rozwiaza-
niem wprowadzonym w 2007 roku byto Mobile-ID, ktére mialo spet-
nia¢ podobne funkcje co elD-card, czyli weryfikowac tozsamos$¢ oraz

4 Estonczycy zdecydowali si¢ jedynie na wykorzystanie zdalnej metody oddawa-
nia glosu poprzez Internet.
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umozliwia¢ cyfrowe podpisywanie dokumentow. Stworzenie systemu
pozwala obywatelom Republiki Estonskiej korzystanie z e-ustug, bez
konieczno$ci zakupienia urzadzenia z czytnikiem karty ID, gdyz uwie-
rzytelnianie przeprowadzane jest za pomocag telefonu komodrkowego
(e-Estonia Guide, 2018). Aktualizacje przebiegaly rdéwniez w oparciu
o wyglad aplikacji stuzacej do glosowania, aby byta bardziej czytelna
oraz intuicyjna. Faza zakonczyta si¢ w momencie rozpoczg¢cia nowych
rozmow o przysztosci e-votingu w Estonii, ktore podkreslaty koniecz-
no$¢ wprowadzenia wigkszej przejrzystosci calego procesu od strony
obywatela.

Wazrost zainteresowania wsrod obywateli nowa metoda glosowa-
nia, ktore skutkowalo zwigkszajaca sie liczbg oddanych gloséw droga
elektroniczng, przyczynita si¢ do powrotu w parlamencie do debaty nad
wprowadzeniem nowych regulacji prawnych. Zwracano uwagg przede
wszystkim na poprawienie poziomu przejrzystosci systemu, wptywajace-
go na wzrost zaufania do elektronicznej metody gtosowania wsrod osob
sceptycznych, niepewnych. Rdwnoczesnie rozpoczeto takze techniczne
zmiany, ktore skupiaty si¢ na tematach bezpieczenstwa oraz mechanizmie
potwierdzenia dla wyborcy, iz glos oddany w wyborach zostat poprawnie
policzony (Vinkel, 2012, s. 45). Mozliwo$¢ zgloszenia zastrzezen przez
obywateli o podejrzeniu, iz ich glos nie zostat zapamietany badz w jaki-
kolwiek sposdb policzony, pomagalby w mozliwosci usunigcia btedu czy
odkrycia prob atakow systemowych (Heiberg, 2012). W wyniku wzno-
wionej dyskusji na temat bezpieczenstwa i transparentnosci elektronicz-
nych wyboréw Riigikogu w 2012 roku wprowadzit zmiany do ordynacji
wyborczej, w ktorych to utworzyt Elektroniczng Komisje Glosowania,
ktéra miata nadzorowac z technicznej strony przeprowadzanie wyborow
drogg elektroniczng.

Najwazniejszymi aktami prawnymi z punktu widzenia procedury
e-votingu obowigzujacymi w Estonii sg przede wszystkim cztery ustawy
traktujace o wyborach do parlamentu (Riigikogu), samorzadu lokalnego,
Parlamentu Europejskiego oraz o referendum panstwowym (Czakowski,
2011, s. 128). Regulacje skupiajg si¢ tu przede wszystkim na specyfice
przeprowadzania wyborow pod wzglgdem organizacyjnym, co opisa-
ne zostatlo w ponizszym podrozdziale. Dodatkowo dokumentem stwo-
rzonym w 2017 roku jest General Framework of Electronic Voting and
Implementation thereof at National Elections in Estonia, ktory traktuje
o najwazniejszych prawnych przepisach dotyczacych glosowania przez
Internet.
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Przebieg glosowania elektronicznego w Estonii

Prawo wyborcze reguluje szczegdlowo termin, w ktéorym obywatele
moga zdecydowac si¢ na oddanie glosu za pomocg kanahu internetowego.
Elektroniczne glosowanie odbywa si¢ zawsze od 10-tego dnia do 4-tego
dnia przed dniem oficjalnych wyboréw, co daje siedmiodniowy okres,
w ktorym to mozna dokona¢ wyboru swojego reprezentanta.

Tabela 1
Kalendarium wyboréw parlamentarnych z 2019 roku

Th [Fr |Sa |Su |Mo |Tu ([We |Th |Fr |Sa |Su
21.02|22.02{23.02]24.02|25.02|26.02|27.02|28.02/01.03/02.03|  03.03.2019
ADVANCE VOTING ELECTION DAY

Advance voting Voting at Voting at
in country towns voting districts voting districts
12 am.-8 p.m. 12 a.m.-8 p.m. No voting 9 a.m.-8 p.m.

Online voting Voting
at home
9am.-8§... «.—6 p.m.

Zrodlo: hitps://www.valimised.ee/en/riigikogu-elections-2019/manners-voting, 10.06.2020.

Czas od zakonczenia glosowania elektronicznego do dnia wyboroéw
jest traktowany jako moment, w ktérym wyeliminowa¢ mozna ewentu-
alnie nieprawidtowosci, jakie moga wkras¢ si¢ do systemu (Dy$-Branic-
ka, 2016, w. 263). W momencie, gdy system elektronicznego gtosowania
jest otwarty, obywatel moze odda¢ gtos nawet parokrotnie. W momencie
oddania drugiego badz kolejnego glosu, wszystkie poprzednie, zgodnie
z procedura, zostaja anulowane.

Tabela 2
Statystyki dotyczace podwéjnego glosowania badz zmiany oddanego glosu
przez Internet

I-glosy anulowane Wielokrotne
przez glos w lokalu i-glosy
wyborezym
1 2 3
Wybory do parlamentu UE 2019 73 2555
Wybory parlamentarne 2019 191 6340
Wybory samorzadowe 2017 163 4527
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1 2 3
Wybory parlamentarne 2015 162 4593
Wybory do parlamentu UE 2014 46 2019
Wybory samorzadowe 2013 146 3045
Wybory parlamentarne 2011 82 4384
Wybory samorzadowe 2009 100 2373
Wybory do parlamentu UE 2009 55 910
Wybory parlamentarne 2007 32 789
Wybory samorzadowe 2005 30 36

Zrédlo: Opracowanie wilasne na podstawie danych ze strony https://www.valimised.ee/en/
archive/statistics-about-internet-voting-estonia, 10.06.2020.

Przyktadowo, w 2015 roku w trakcie wyborow do parlamentu 97,71%
e-wyborcow oddato glos online jednokrotnie, 2,11% dwukrotnie, 0,14%
trzykrotne, a cztery badz wigcej razy zdecydowato si¢ zagtosowac jedy-
nie 0,03% obywateli, co stanowito liczbe 57 0sob (Solvak, Vassil, 2016,
s. 82). Analizujac dane dotyczace powtornych gtoséw, mozna zauwazy¢,
ze obywatele decydujacy si¢ na zmiane glosu, zwykle dokonuja tego
poprzez kanat elektroniczny. Niewielki odsetek ludzi, gdyz $rednio ok.
0,1%, decyduje si¢ na powtdrnie oddany gtos w lokalu wyborczym.

Mozliwos$¢ powtornego gtosowania ma by¢ zabezpieczeniem dla oby-
wateli, ktorzy mogliby odda¢ swoj pierwszy glos pod presja zewngtrzng.
Pomimo, iz w wigkszo$ci panstw wielokrotne glosowanie uznawane jest
za przestepstwo, to w przypadku gtosowania zdalnego ma by¢ dzialaniem
przeciwko zjawisku handlu glosami. Estonski ustrojodawca akcentuje
priorytetowos$¢ glosu tradycyjnego (Musiat-Karg, 2011, s. 106), przewi-
dzial mozliwo$¢ anulowania elektronicznego gtosu w momencie udania
si¢ w dniu wyboréw do lokalu wyborczego. W takiej sytuacji informacja
o powtornym glosowaniu przesytana jest do Elektronicznej Komisji Gto-
sowania, ktéra dokonuje anulacji glosu cyfrowego (E-voting system...).

Wyborca decydujac si¢ na oddanie gtosu drogg elektroniczng, zobo-
wigzany jest spetni¢ podstawowe warunki. W pierwszej kolejnosci musi
dysponowac urzgdzeniem elektronicznym, ktore podtaczone jest do sie-
ci internetowej. W kampanii promocyjnej e-votingu tworcy zwracaja
uwage, by w momencie tgczenia si¢ z Internetem mieé zainstalowany
program antywirusowy (Internet Voting in Estonia). Nastgpnie ze stro-
ny Panstwowej Komisji Wyborczej nalezy pobraé specjalnie stworzong
aplikacje, ktora umozliwia oddanie glosu, a nastepnie odpowiednio go
zaszyfruje, w celu zachowania anonimowosci wyborcy (Dys$-Braincka,
2016, s. 262). Wyborca musi dokona¢ potwierdzenia swojej tozsamosci,
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ktoéra moze uwierzytelni¢ za pomocg narzgdzi z odpowiednim certyfika-
tem wydanym w oparciu o ustawe traktujaca o dokumentach identyfi-
kacyjnych (Identity Documents Act). Obywatele estonscy moga wybraé
dwa sposoby uwierzytelnienia swojej tozsamosci. Pierwszy z nich wyko-
rzystuje dowody tozsamosci nowej generacji, o ktérym zostato juz powy-
zej wspomniane. Mozliwos¢ ta istnieje od poczatku wdrazania procedury
elektronicznego glosowania w Estonii, czyli juz od 2005 roku. Wyborca
decydujacy si¢ na uzycie eID-card, zobligowany jest do posiadania odpo-
wiedniego czytnika umozliwiajacego odczytanie danych. Umieszczenie
dokumentu w urzadzeniu oraz otwarcie aplikacji stworzonej do obstugi
elektronicznego glosowania wymusza na wyborcy wpisanie pierwszego
numeru PIN, ktory potwierdza tozsamos¢ glosujacego. Po poprawnej we-
ryfikacji nastepuje przeniesienie do panelu, w ktorym znajduje si¢ lista
kandydatow, zgodna z okrggiem wyborczym, ktory przypisany jest do
miejsca zamieszkania obywatela. Wybdr kandydata wiaze si¢ z potwier-
dzeniem glosu poprzez wpisanie numeru PIN2. Po sprawdzeniu zgod-
no$ci wszystkich poprzednio dokonanych krokéw wyswietlany zostaje
komunikat poswiadczajacy oddanie glosu, ktéry bedzie uwzgledniony
w wynikach wyborow (Musiat-Karg, 2011, s. 106).

Druga z mozliwosci, w ktorej procedura oddawania glosu nie rozni si¢
wiele od elD-card, jest elektroniczny dokument (digital-ID). Zasadniczo
przypomina on dowod tozsamosci, lecz nie posiada zdjecia, a korzystaé
mozna z niego jedynie za posrednictwem Internetu (Dys$-Branicka, 2016,
s. 262). Potwierdzenie oddania glosu przy takiej procedurze nastepuje za
pomoca podpisu elektronicznego.

Ostania z trzech mozliwos$ci uwierzytelnienia tozsamosci przez wy-
borceg pierwszy raz zastosowana zostata w wyborach w 2011 roku. Oby-
watel potrzebuje zamiast dowodu tozsamosci telefon komorkowy wypo-
sazony w specjalng karte SIM, zwana Mobile-ID card (Dys-Branicka,
2016, s. 263). Po otwarciu aplikacji, wyborca decyduje si¢ w jaki sposob
chce przeprowadzi¢ weryfikacji swojej tozsamosci. Wybranie Mobile-ID
w kolejnym kroku wymaga podanie numeru telefonu odpowiadajacego
karcie SIM. Na monitorze komputera i ekranie telefonu pojawiaja si¢
kody, ktore powinny by¢ identyczne. Wyborca musi potwierdzié, czy oba
czterocyfrowe numery sg identyczne, a nastgpnie wpisa¢ PIN1, ktéry stu-
zy do identyfikacji osoby. Nastepnie przystepuje do wyboru kandydata.
Potwierdzenie dokonania glosu nast¢puje na takich samych zasadach jak
potwierdzenie tozsamosci za pomocg Mobile-ID, tylko po potwierdzeniu
kodow, obywatel musi wpisa¢ PIN2, ktory stuzy do cyfrowego podpisa-
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nia dokumentu. Kody PIN stosowane w tejze metodzie sa uniwersalne
1 stosowane moga by¢ zarowno w momencie gtosowania, jak 1 w przy-
padku innych ustug publicznych czy prywatnych. Wyborca uprawniony
jest do mozliwos$ci zmiany swojego gtosu online bgdz moze udac si¢ do
lokalu wyborczego, co wigze si¢ z anulacjg elektronicznego wyboru.

Statystycznie coraz wigcej osob korzysta z mozliwosci weryfikacji
tozsamosci z uzyciem Mobile-ID. Z pewnoscig przewage nad poprzed-
nimi sposobami posiada przede wszystkim w sensie technicznym, gdyz
obywatel nie jest zobowigzany do posiadania dodatkowych urzadzen stu-
zacych do sczytywania danych, np. z dowodu osobistego.

Ne—=2,
%)
cryptéd Ne—=a 7 “U
vote — E-voters
A Z)
%)

Digital sigrjature

SR O
_voters ._0

Public key -
Private key

Rys. 2. Uzycie Mobile-ID w stosunku do wszystkich i-wyborcow

Zrodlo: Opracowanie wlasne na podstawie danych ze strony https://www.valimised.ee/en/
archive/statistics-about-internet-voting-estonia, 10.06.2020.

Jednakze pomimo statego wzrostu popularnosci Mobile-ID caty czas
najczesciej wykorzystywanym sposobem jest wspomniany elektroniczny
dowod osobisty, z ktorego przy okazji wyborow parlamentarnych w 2019
roku skorzystato okoto 70% i-wyborcow. Digital-ID, czyli elektroniczny
dokument cieszy si¢ wérdd Estonczykdéw najmniejszg popularnoscig, ko-
rzysta z niego nieco ponad 1,5% wyborcow.

Najczesciej powtarzajgcym si¢ argumentem przeciwnikow glosowa-
nia elektronicznego jest zarzut, ze powyzsza zdalna weryfikacja wyborcy
nie spetnia standardéw demokratycznych, gdyz godzi w zasade tajnosci
glosowania. Autorzy specjalistycznego systemu obstugujacego technicz-
ng stron¢ przeprowadzania i zliczania gtosdéw, zapewniajg wyborcow, ze
nie jest mozliwe odczytanie danego glosu od konkretnej osoby. System
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porownywany jest do rozwigzan znanych z gtosowania korespondencyj-
nego, nazywanego systemem podwojnej koperty (Vinkel, 2012, s. 182).

Wykres 2. System stosowany przy glosowaniu internetowym

30%

25%

20%

15%

10%

5%
0% — L1

2011 2013 2014UE 2015 2017 2019 2019 UE
Zrédlo: Vinkel, 2012, s. 182.

Wybér kandydata automatycznie zostaje zaszyfrowany przez apli-
kacje, poprzez umieszczenie glosu w tak zwanej wewngtrznej pustej
kopercie. Wyborca potwierdzajac podpisem elektroniczny lub poprzez
wpisanie numeru PIN2, podpisuje cyfrowo zewngtrzng koperte swoim
imieniem i nazwiskiem, do ktérej przenoszona jest koperta wewnetrzna
z oddanym glosem (Internet voting in Estonia). Wszystkie oddane glosy
w podwojnych cyfrowych kopertach przenoszone sg do centralnej stro-
ny, gdzie podlegajg weryfikacji, ktora ma na celu filtrowac¢ wielokrotnie
oddane gtosy. Przed przystapieniem do zliczania wszystkie zewnetrzne
koperty wraz z danymi osobowymi sg usuwane, a glosy umieszczane
w wirtualnej urnie (Dy$-Branicka, 2016, s. 263). Zaprezentowany powy-
zej schemat przedstawia techniczng strone wykorzystujaca kryptografie
klucza publicznego, sktadajacego si¢ z klucza prywatnego i publicznego
(Vinkel, 2012, s. 182).

Glosy zaszyfrowane kluczem prywatnym, ktory istnieje po stronie
wyborcow, moga zostaé rozkodowane jedynie za pomocg prywatnego
klucza (Damgard, 2002, s. 4). W praktyce odszyfrowanie gtoséw odbywa
si¢ wieczorem w dniu oficjalnych wyboréw. Cata procedura oparta jest
na takim samym schemacie postepowania, ktory nie zmienia si¢ przy po-
szczegolnych wyborach. Gtownym zatozeniem, ktore istnieje w Estonii
od poczatku wdrazania elektronicznego glosowania, jest przede wszyst-
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kim transparentno$¢ funkcjonowania catej procedury zbierania, przetwa-
rzania i liczenia glosow. System stworzony do wielokrotnego uzytku, ma
przeciwdziata¢ tworzeniu dodatkowych kosztow zwigzanych z tworze-
niem nowych metod elektronicznych przy kazdych wyborach (E-Voting
System..., s. 8).

Procedura rozszyfrowania dokonywana jest na komputerze, ktory uzy-
wany byl do tworzenia catego mechanizmu i generowania kluczy prywat-
nych. Samo urzadzenie nie jest wyposazone w pami¢¢ wewnetrzng oraz
nie posiada potgczenia do Internetu. Osprzet techniczny zminimalizowa-
no do dysku RAM, napedu DVD oraz czytnika kart inteligentnych (7ally-
ing of I-votes). Mozliwo$¢ rozkodowania glosow zostata zabezpieczona
poprzez skonstruowanie wyzej wspomnianego klucza prywatnego, ktory
w momencie tworzenia zostal podzielony na dziewig¢¢ identycznych cze-
$ci i zapisany na inteligentnych kartach. Chcgc uzyskac dostep do bazy,
w ktorej sktadowane sa wszystkie dane dotyczace gtosowania, wymagane
jest minimum pie¢ z wszystkich kart, ktorych w posiadaniu sg cztonko-
wie krajowej komisji wyborczej. Karty oraz dysk RAM kazdorazowo sa
fizycznie zapieczgtowywane w celu uniknigcia nieautoryzowanego uzy-
cia (Tallying od I-votes). Istnieje mozliwo$¢ uczestnictwa w calym pro-
cesie rozszyfrowywania glosow po uprzednim zgloszeniu tego faktu do
odpowiedniego podmiotu. Estonia, bedgc pionierem w wykorzystywaniu
nowoczesnych technologii, chetnie dzieli si¢ swoimi do$wiadczeniami
zwiazanymi chociazby z elektronicznym glosowaniem. Chcac zapewnic
przejrzystos¢ catej procedury, stworzono program dla obcokrajowcow,
ktoérzy moga uczestniczy¢ w programie ukazujacym przebieg technicznej
strony wyborow elektronicznych.

Whioski

Rozwigzania dotyczace mozliwosci aktywnego wplywania na ksztalt
oraz realizacje polityki panstwowej charakterystyczne sg dla wigkszos$ci
panstw demokratycznych w Europie. Republika Estonska jest niezaprze-
czalnym liderem w wykorzystywaniu nowoczesnych technologii w pro-
cedurach demokratycznych. Wtadza estonska, dbajac o realizacje zalozen
zasady suwerennos$ci narodu, stara si¢ wprowadzaé coraz to nowsze spo-
soby, ktore zapewniaja obywatelom mozliwo$¢ aktywnego uczestnictwa
w zyciu politycznym. Nastawienie to przyczynito do tego, iz wspodicze-
$nie coraz czgsciej w dyskursie politycznym mowi si¢ o panstwie eston-
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skim w aspekcie modelowego panstwa stosujacego nowoczesne techno-
logie w relacjach panstwo—obywatel.

Obywatele tego niewielkiego panstwa jako jedyni na §wiecie moga
korzysta¢ z mozliwosci elektronicznego oddania gtosu w wyborach po-
wszechnych — lokalnych, parlamentarnych, jak rowniez europejskich.
Powszechne wdrazanie innowacji technologicznych do proceséw po-
litycznych poréwnywane jest ze zmianami radykalnymi, natomiast
w przypadku Estonii wydaje sie, iz mamy do czynienia z zaplanowanym
procesem w danym czasie, przypominajacym bardziej ewolucj¢. Analiza
doswiadczen Estonczykow w zakresie transformacji z tradycyjnego mo-
delu glosowania do e-votingu ukazuje, ze ICT majg znaczacy wplyw na
ksztatt i funkcjonowanie procedury wyborczej. Przyczynia si¢ to do tego,
iz praktyki estonskie staty si¢ wzorcem do nasladowania przez inne pan-
stwa, a sama Estonia bardzo chetnie dzieli si¢ swoim obecnym dorobkiem.
Implementacja elektronicznego glosowania byta doktadnie przemyslana
1 wprowadzana zostata konsekwentnie, matymi krokami. Sukcesem catej
elektronicznej demokracji jest przede wszystkim zaawansowana wspol-
praca sektora publicznego z prywatnym, ktora napgdza caly rozwdj tech-
nologiczny w panstwie. Pomyst wdrozenia ICT w procedur¢ wyborcza
pojawit si¢ z poczatkiem wieku XX, a juz w 2005 roku obywatele pierw-
szy raz mogli skorzystac¢ z elektronicznej formy oddania glosu.

Powyzsza analiza potwierdza, iz praktyka stosowana w panstwie eston-
skim moze wptywac na ksztatt i charakter wyborow w innych panstwach,
lecz warto zaznaczy¢, ze proces ten z pewnoscia bedzie dtugotrwaty. Wdro-
zenie elektronicznego glosowania w momencie szukania alternatywnej
mozliwosci przeprowadzenia wyborow jest nierealne, zar6wno z technicz-
nego punktu widzenia, ale przede wszystkim spotecznego. Pomimo gwal-
townego rozwoju technologicznego, ktory wptywa na wigkszo$¢ aspektow
zycia spolecznego, obywatele w sprawach pafistwowych oraz urzgdowych
ukazuja negatywny stosunek do wdrazanych ustug. Elektroniczna demo-
kracja w panistwach mniej rozwinigtych, w tym chociazby w Polsce, nie
cieszy si¢ duzym zaufaniem spotecznym, ktore jest niezbgdne do wdra-
zania innowacyjnej infrastruktury demokratycznej. Warto zwrdci¢ uwagg,
7e to wlasnie zainteresowanie nowymi technologiami przez spoteczenstwo
estonskie jest jednym z kilku Zzrédet sukcesu zastosowania ICT w Zyciu po-
litycznym. Nalezy pamietac, ze budowanie spoteczenstwa informacyjnego
powinno zacza¢ si¢ duzo wezesniej przed planowanymi zmianami.

Jednoczesnie wigkszo$¢ panstw europejskich nie posiada fundamentu,
jakim jest technologiczny potencjat do udoste¢pnienia obywatelom mozli-
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wosci oddania glosu przez Internet. Glownym problemem jest chociazby
zwigzana z weryfikacja tozsamosci infrastruktura, ktoéra pozwolitaby na
zdalne uwierzytelnienie wyborcy.

Reasumujac, doswiadczenia Republiki Estonskiej moga wplywaé
na ksztalt wyboréw w panstwach zainteresowanych wdrozeniem elek-
tronicznego glosowania do swoich ram prawnych. Pozytywne doswiad-
czenia zwigzane z wdrozeniem i funkcjonowaniem elektronicznego
glosowania w Estonii sa konsekwencjg dobrze przygotowanej strate-
gii wdrazania elektronicznego gltosowania. Nalezy jednak pamigtac, ze
implementacja e-votingu nie jest mozliwa w krotkim terminie, a jest to
jednak dlugotrwaty proces. W przypadkach takich jak obecne problemy
z rozprzestrzenianiem si¢ wirusa covid-19 nie jest mozliwe sprawne prze-
prowadzenie gtosowania jedynie drogg elektroniczng. Warto pamigtac, ze
mozliwo$¢ oddania glosu online jest jedynie alternatywng metoda, a nie
jedyna. Wiaze si¢ to z tym, iz nawet panstwo estonskie, ktore oferuje
swoim obywatelom zdalne oddanie glosu, nie bytoby gotowe do przepro-
wadzenia powszechnych wyboréw jedynie droga internetowq. Jednakze
ze wzgledu na wzrost zainteresowania nowymi technologiami warto juz
teraz pracowac nad ksztattowaniem $§wiadomosci obywatelskiej, a przede
wszystkim nad zaufaniem do ICT, co z pewnoS$cig w przysztosci przynie-
sie pozytywne skutki w momencie podj¢cia proby do wdrazania nowych
procedur dostepnych zdalnie dla obywateli.
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From traditional voting to e-voting. Analysis of the experiences
of the Republic of Estonia

Summary

As a result of the spread of the SARS-CoV-2 coronavirus, the political debate re-
sumed discussions on the implementation of alternative voting methods accessible to
all citizens. One of the remote methods of voting is e-voting. So far, only the Republic
of Estonia guarantees this possibility to participate in general elections to its citizens.
The work below may constitute an important platform for determining the directions
of changes needed to implement the e-voting procedure from a legal, social and tech-
nical point of view.

Key words: e-voting, electronic voting, elections, Internet voting

nr 22/2020 [25]



Oliwia Kuban

Informacja o autorze

Oliwia Kuban (oliwia.kuban@amu.edu.pl) — absolwentka stosunkéw migdzynarodowych
i politologii na Wydziale Nauk Politycznych i Dziennikarstwa Uniwersytetu im. Adama
Mickiewicza w Poznaniu. Obecnie doktorantka w Szkole Doktorskiej Nauk Spotecznych
UAM oraz w Zaktadzie Systemow Politycznych na Wydziale Nauk Politycznych i Dzien-
nikarstwa UAM. Jej zainteresowania badawcze koncentrujg si¢ na zagadnieniach zwigza-
nych z wykorzystywaniem nowych technologii w systemach demokratycznych, ze szcze-
gblnym uwzglednieniem proceséw wyborczych (e-voting) oraz partycypacji polityczne;j.

[26] REFLEKSJE



