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Przeciwdzialanie praniu pieniedzy
z wykorzystaniem walut wirtualnych

Streszczenie: Waluty wirtualne budza coraz wigksze zainteresowanie z uwagi na
swoj innowacyjny charakter. Normy prawa mi¢dzynarodowego naktadaja na Polske
obowiazek realizacji przepisow przewidujacych obrét wskazanym dobrem cyfro-
wym, jego monitorowania oraz zapobiegania wykorzystaniu do celéw przestgpnych.
Celem niniejszego artykutu jest wskazanie najistotniejszych z regulacji odnoszacych
si¢ do przeciwdziatania praniu pieni¢dzy z wykorzystaniem walut wirtualnych, proce-
dur, majacych stuzy¢ zapobieganiu wprowadzaniu nielegalnych aktywow do obrotu
gospodarczego, a takze ocena czy i w jaki sposob zostaly one przyjete do polskiego
porzadku prawnego. W artykule potozono szczegdlny nacisk na omdéwienie dziatal-
nosci organizacji migdzynarodowej — Grupy Specjalnej ds. Przeciwdziatania Praniu
Pienigdzy, ktora odegrata kluczowa rolg¢ w ksztattowaniu polityki ukierunkowanej na
zwalczanie tego typu przestepstw.

Slowa kluczowe: waluty wirtualne, pranie pieniedzy, finanse, migdzynarodowe pra-
wo karne

Wstep

Rewolucja cyfrowa w sektorze finansowym jest zjawiskiem coraz
wyrazniej dostrzegalnym w spoteczenstwie. Dynamizuje rozwdj
wspotczesne] gospodarki §wiatowej, dla ktorej druga dekada XXI wieku
przyniosta szereg przemian opartych na digitalizacji, gospodarce wspot-
dzielenia czy ewolucji sieci spoteczno$ciowych i Internetu (Maczynska,
2018, s. 102). Kwestionujac modele gospodarcze oparte na sieci powig-
zan o charakterze wertykalnym, w ktorych kluczowa role odgrywaja pod-
mioty sektora finansow publicznych, przeciwstawia si¢ im modele o sieci
powiazan horyzontalnych, cechujacych si¢ wigkszg liberalizacjg, wzajem-
nym oddzialywaniem i decentralizacja (Maczynska, 2018, s. 103). Rozw¢j
monet cyfrowych, do niedawna owianych swoistg aurg tajemniczos$ci jest
jednym z najbardziej dostrzegalnych przejawow omawianych przeobra-
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zen. Innowacyjno$¢ zagadnienia wcigz rodzi sprzecznosci, ktore szczegol-
nie dostrzegalne s3 w zwigzku z ré6znorodnym podej$ciem prawodawcow
swiatowych do tej kwestii. Przyktadowo, jeszcze we wrzesniu 2021 r.,
Chiny dolaczyly do panstw, w ktorych obrét walutami wirtualnymi jest
catkowicie zdelegalizowany (China declares..., 2021). Z drugiej strony,
w tym samym czasie w Salwadorze, jako pierwszym panstwie na §wiecie,
przyjeto Bitcoina jako oficjalny $rodek ptatniczy (Fear and excitement.. .,
2021). Globalny tygiel regulacyjny, pomimo préb standaryzacji, nie docze-
kat si¢ jednolitego unormowania, ktdre urzeczywistniatoby wizje tworcow
walut wirtualnych. W duzym uproszczeniu, koncepcje regulacyjne mozna
podzieli¢ na: zezwalajace na obrdt, ograniczajace go oraz zabraniajace ko-
rzystania z walut wirtualnych (Usman, 2017, s. 4). Natura zjawiska moze
znacznie wymykac si¢ poza granice poznawcze szczeg6lnie dla osob, ktore
w dos¢ ograniczonym stopniu korzystaja ze zdobyczy najnowszej techniki.
Jak thumaczy E. Mirecka, ,,waluty kryptograficzne — inaczej kryptowalu-
ty — mozna okresli¢ jako rozproszony system ksiggowy, w ktorym prze-
chowywane sg informacje o stanie posiadania w umownych jednostkach”
(Mirecka, 2018, s. 283). Idea bezposredniego transferu aktywow miedzy
podmiotami za posrednictwem sieci peer-to-peer’, a zatem bez nadrzedne-
go podmiotu kontrolujacego, zostata opisana przez uzytkownika o pseudo-
nimie Satoshi Nakamoto?. Wsrdod korzysci, jakie si¢ wymienia w zwigzku
z nowa forma platnosci, jest ,,(rzekomy) brak presji inflacyjnej (typowej
dla fiducjarnych jednostek pienigznych, emitowanych przez wspotczesne
banki centralne), wygoda i1 szybko$¢ obstugi czy przejrzystos$¢ i bezpie-
czenstwo transakcji tymi jednostkami” (Marszatek, 2019, s. 107).

Celem niniejszego artykulu jest wskazanie, jaki wptyw mialo rozpo-
wszechnienie si¢ walut wirtualnych na wypracowywanie mechanizmow
stuzgcych zwalczaniu przestepstwa prania pieniedzy. Tezg przewodnig
niniejszego opracowania jest stwierdzenie, ze wobec dynamicznej ewo-
lucji zjawiska, konstruowane standardy prawne ulegaja nieustannym mo-
dyfikacjom. Chociaz przyblizaja one do osiagnigcia spotecznego kom-
promisu, nie majg wyczerpujacego charakteru. Przeto zasadne réwniez
wydaje si¢ przyjecie tezy o wertykalnej ewolucji standardow prawnych
— przenikajacych z przestrzeni miedzynarodowej do krajowych porzad-
kéw prawnych — ktorg zweryfikowano przez pryzmat polskiego dorobku

! Peer-to-peer to zdecentralizowany model komunikacyjny, w ramach ktorego
podmioty przesytajace dane maja takie same uprawnienia, bez ustalania hierarchiza-
cji, jak w przypadku modelu klient-serwer (client—server model).

2 Wigcej: https://bitcoin.org/bitcoin.pdf.

[66] REFLEKSJE



Przeciwdziatanie praniu pienigdzy z wykorzystaniem walut wirtualnych

prawnego. Opierajac si¢ na wzmiankowanej osi, rozstrzygnigta zostata
kwestia o jednolitym, badz r6znokierunkowym charakterze regulacji. Fi-
nalizacje rozwazan stanowi zagadnienie wystarczalnosci i adekwatnos$ci
podejmowanych §rodkow, oraz o ich wptyw na rozwdj omawianej tech-
nologii. Stosowang technika badawczg byta metoda dogmatyczna oraz
komparatystyczna o charakterze punktowym.

Oprocz oredownikow nowej technologii, jej natura (nieograniczone
mozliwosci w przeptywie srodkoéw, anonimowos$¢, brak jednolitych regu-
lacji prawnych) stwarza okazje do wykorzystania walut wirtualnych do
celow przestgpczych. Obok oszustw, wytudzen czy funkcjonowania jako
srodek platniczy w darknecie’, waluty wirtualne moga by¢ potencjalnie
wykorzystywane do prania pieniedzy badZ maskowania finansowania ter-
roryzmu, czy nielegalnych zroédet dochodu.

Obrazujac problem, przytoczy¢ nalezy Sprawozdanie Generalnego
Inspektora Informacji Finansowej, zgodnie z ktorym w roku 2020 do pro-
kuratur przekazano 320 zawiadomien o popetnieniu przestepstwa prania
pieniedzy. ,,W analizowanym roku nastgpit wzrost liczby ww. zawiado-
mien w stosunku do roku poprzedniego, wyniost on ok. 18,1%. Lacz-
na kwota wartosci majatkowych, ktore byty przedmiotem podejrzenia
przestepstwa, wyniosta ok. 15,1 mld zt” (Sprawozdanie Generalnego
Inspektora..., 2018, s. 42). Zgodnie z danymi podawanymi przez przed-
siebiorstwo analityczne CipherTrace, w 2020 r. przedmiotem przestepstw
z wykorzystaniem technologii blockchain jest 1,9 miliarda dolarow, zas
z adresdw zwigzanych z dziatalno$cig przestepcza z wykorzystaniem wa-
luty Bitcoin, przestano aktywa o wartosci 3,5 miliarda dolarow (Cryp-
tocurrency Crime..., 2020). Nalezy podkresli¢, ze jedynie 3% ogo6lnych
operacji przeprowadzanych z wykorzystaniem waluty Bitcoin jest zwig-
zanych z popetieniem przestepstwa (Bitcoin: Who owns it..., 2021).

Wspolpraca miedzynarodowa i jej wplyw na powolanie krajowych
struktur organizacyjnych

Miegdzynarodowa organizacja, bedaca jednoczesénie jednym z najwazniej-
szych podmiotéw zwigzanych ze Sciganiem przestgpstw prania pieniedzy

3 Zasoby w sieci Internet, do ktorych dostep jest utrudniony z racji faktu, ze sa
nieobslugiwane przez standardowe wyszukiwarki internetowe, a ich przegladanie wy-
maga odpowiedniego oprogramowania. W gtoéwnej mierze sg to tresci legalne, lecz
z uwagi na anonimowos¢, jest wykorzystywany takze do dziatan przestgpczych.
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jest Grupa Specjalna ds. Przeciwdziatania Praniu Pienigdzy (Financial
Action Task Force, FATF)*. To instytucja migdzynarodowa powotana do
funkcjonowania w celu standaryzacji prawa i usystematyzowania dziatan
organdw $cigania, w zakresie przeciwdzialania praniu brudnych pienie-
dzy, finansowania terroryzmu, rozprzestrzeniania broni masowego raze-
nia (proliferation) oraz zwalczania innych zagrozen integracji mi¢dzyna-
rodowego systemu finansowego (publikacje FATF, 2021). W zwiazku ze
swoja dziatalno$cia, FATF opracowat i wcigz aktualizuje rekomendacje,
ktérych odpowiednia implementacja ma zapewni¢ zharmonizowany roz-
woj globalnego systemu gospodarczego.

Skuteczno$¢ Scigania ma by¢ zapewniona dzigki kryminalizacji czynu
prania pieni¢dzy oraz mozliwie jak najszybszej konfiskacie mienia po-
chodzacego z przestepstwa, dlatego tez zgodnie z zatozeniem, organom
$cigania nalezy nada¢ szereg uprawnien pozwalajacych na kompleksowe
dziatanie w kazdym stadium, w jakim nielegalnie uzyskane $rodki pie-
nigzne sg wprowadzane do systemu finansowego. Uprawnienia te maja
dotyczy¢ zarowno identyfikacji srodkow podlegajacych konfiskacie, jak
1 przeciwdziataniu negatywnym skutkom ekonomicznym, wywotywa-
nym przez wprowadzenie tychze srodkow do obiegu.

Na gruncie prawodawstwa wspolnotowego, w oparciu o dorobek
FATF, wypracowano szereg dyrektyw okreslanych mianem Anti-Money
Laudering Directives. Istotny wptyw wywarla dyrektywa (AMLD4), kto-
ra stworzyla szereg mechanizmow, majacych regulowac przestrzen go-
spodarcza. Ustanowita réwniez kategori¢ podmiotow zobowigzanych, tj.
instytucji finansowych, na ktérych spoczywa obowigzek zawiadamiania
wiasciwych organdw o podejrzanych transakcjach. AMLD4 posiadata
jednak mankamenty — swoim zakresem nie objeta podmiotow dziataja-
cych w ramach walut wirtualnych — co calkowicie wylaczyto rynek wa-

* Organizacja zostata utworzona w 1989 r. podczas szczytu G7, z siedziba w Pa-
ryzu. Jej celem byto badanie trendow prania pieni¢dzy, monitorowania rozwigzan
legislacyjnych, dziatan organéw $cigania i opracowanie najskuteczniejszych technik
$cigania. Obecnie organizacja liczy 39 cztonkoéw — panstw oraz organizacji regional-
nych. Ustawodawstwo panstw cztonkowskich jest stale monitorowane pod wzgledem
odpowiedniego dopasowywania $rodkéw wzgledem indywidualnie wystepujacych
w danym kraju czynnikéw. Oprocz wdrazania jednolitej polityki realizujacej wyda-
wane rekomendacje, FATF wydaje ,,szara liste panstw” i ,,czarg list¢ panstw”, nie
realizujacych wypracowanych standardow. Nalezy wskaza¢, ze FATF nie jest wypo-
sazony w uprawnienia do bezposredniego oddziatywania na jakiekolwiek panstwo
np. poprzez sankcje, niemniej wskazuje si¢ na ujemne skutki finansowe panstw znaj-
dujacych si¢ na czarnej liscie.
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lut wirtualnych spod omawianej regulacji (Houben, Snyers, 2018, s. 62).
Zrewidowanie dyrektywy (AMLDS) i dodanie do niej odpowiednie;j ter-
minologii uzdrowito regulacj¢. Mimo to pojawiajg si¢ glosy sugerujace,
ze to nie wystarczyto. Wérdd postulatow wskazuje si¢ na koniecznos¢
dodania przepisu ,,przewidujacego natozenie obowigzkéw na podmioty
trudnigce si¢ obrotem walutami wirtualnymi w zakresie, w jakim $wiad-
czg one ustugi zwigzane z wymiang pomi¢dzy walutami wirtualnymi a fi-
ducjarnymi, tudziez na podmioty bedacy dostawcami kont walut wirtual-
nych” (Golonka, 2020, s. 166).

Zgodnie z preambuta dyrektywy AMLD4, skuteczne $ciganie prze-
stepstw prania pieniedzy i finansowania terroryzmu ma by¢ zagwaran-
towane dzigki operacyjnie autonomicznym i niezaleznym jednostkom
analityki finansowej (Financial Intelligence Unit, FIU) (Directive (EU)
2015/849). Ich odrgbno$¢ wzgledem organdéw $cigania i instytucji fi-
nansowych wydaje si¢ mie¢ oczywisty charakter, jesli uwzgledni¢ cel
ich powotania — zar6wno na poziomie ksztaltowania polityki, jak i po-
dejmowania dzialan bezposrednich w ramach czynnos$ci operacyjnych.
Po pierwsze, zadaniem FIU jest gromadzenie i analizowanie raportow
o budzacych podejrzenia transakcjach oraz innych informacji, ktore
moglyby si¢ wydawac istotne z punktu widzenia §cigania przestgpstw
prania pieni¢dzy i finansowaniem terroryzmu (The FATF Recommen-
dations, 2021). Zadanie to jest realizowane dzigki wspolpracy z insty-
tucjami finansowymi, ktére w razie podejrzen co do operacji finanso-
wych maja obowiazek niezwtocznego ich zglaszania wiasnie do FIU
(The FATF Recommendations, 2021). Po drugie, FIU dziatajace w po-
szczegblnych panstwach cztonkowskich, wymieniajg si¢ wzajemnie in-
formacjami na zasadach okre§lonych w aktach wewngtrznych panstw
(a zatem bez koniecznosci zawierania dodatkowych porozumien mig-
dzynarodowych) (Krajowa ocena ryzyka..., 2019, s. 66), prowadzac
skoordynowane dziatania. Nietrudno zauwazy¢, ze organy te nie maja
uprawnien charakterystycznych dla podmiotow $cigajacych, a zakres
ich dziatalno$ci jest na tyle szeroki, ze wyodrebnienie ich spo$rod ist-
niejacych juz jednostek wydaje si¢ w pelni uzasadnione. Jednostka ana-
lityki finansowej dziatajaca w Polsce jest Generalny Inspektor Informa-
cji Finansowej (GIIF) podlegajacy Ministrowi Finansoéw. ,,W realizacji
swoich zadan ustawowych GIIF jest wspomagany przez Departament
Informacji Finansowej Ministerstwa Finansow, ktoéry wykonuje zada-
nia polskiej jednostki analityki finansowej (PJAF)” (Przeciwdziatanie
praniu pieniedzy..., 2019).
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Identyfikacja zagrozen oraz wdrazanie dzialan zapobiegawczych

Rozw¢j walut wirtualnych nalezy powigza¢ z forma finansowania, ktora
zyskuje coraz wigksza popularnos¢, okreslang jako ,,zdecentralizowane
finanse” (Decentralized Finance, DeFi). W przeciwienstwie do finanséw
scentralizowanych, opierajacych si¢ na instytucjach finansowych takich jak
banki, domy maklerskie czy gieldy, DeFi wykorzystuje rozproszong baze
danych. Definiujac jej cele przez pryzmat zatozen tworcow, Komisja Nad-
zoru Finansowego (KNF), okresla je jako ,,dostarczanie ustug finansowych
osobom fizycznym wykluczonym, ktore z roznych powoddéw nie mogg
korzysta¢ z ushug tradycyjnego rynku finansowego” (Ostrzezenie Urzedu
KNF...,2021). Transgraniczna natura walut wirtualnych zmusza do stwo-
rzenia adekwatnych regulacji migdzynarodowych, ktore w nastgpnej kolej-
nosci powinny by¢ odpowiednio przyjmowane na grunt krajowy.

Rozdzial 4 Traktatu o Funkcjonowaniu Unii Europejskiej (TFUE)
umocowuje organy Wspdlnoty do wspotpracy w zakresie wymiaru spra-
wiedliwos$ci oraz polityki §cigania w sprawach karnych. Art. 83 TFUE
okresla kompetencje Parlamentu Europejskiego i Rady w zakresie usta-
nawiania norm w zwigzku ze §ciganiem przestepczosci transgraniczne;j,
do ktorej zalicza rowniez pranie pieniedzy”.

Z uwagi na zdecentralizowany charakter walut wirtualnych i brak
posrednika centralnego, poczatkowo podmioty oferujace ushugi zwia-
zane z ich obrotem znajdowaly si¢ poza zasiggiem regulacji prawnych,
bo przeciez nie majg one cech posrednika centralnego. W konsekwencji,
transakcji z wykorzystaniem walut wirtualnych nie mozna byto obja¢ ja-
kakolwiek kontrola.

W zakresie regulacji unijnych, spora rol¢ zwigzana z identyfikacja
zagrozenia zwigzanego z wykorzystaniem walut wirtualnych do celow
przestgpczych odegrat Europejski Bank Centralny, ktory w 2014 r. na
zlecenie Komisji Europejskiej, opublikowat raport wskazujac najistot-

> Redakcja przepisu brzmi nastepujaco: ,,Parlament Europejski i Rada, stanowigc
w drodze dyrektyw zgodnie ze zwyktg procedurq ustawodawczq, mogq ustanowic nor-
my minimalne odnoszqce sie do okreslania przestepstw oraz kar w dziedzinach szcze-
gblnie powaznej przestepczosci 0 wymiarze transgranicznym, wynikajace z rodzaju
lub skutkow tych przestepstw lub ze szczegdlnej potrzeby wspolnego ich zwalczania.

Powyzsze dziedziny przest¢pczos$ci sa nastgpujace: terroryzm, handel ludzmi
oraz seksualne wykorzystywanie kobiet 1 dzieci, nielegalny handel narkotykami, nie-
legalny handel bronia, pranie pieni¢dzy, korupcja, fatszowanie srodkéow ptatniczych,
przestepczo$é komputerowa i przestgpczos¢ zorganizowana”.
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niejsze, z ekonomicznego punktu widzenia obszary, wymagajace regu-
lacji (Houben, Snyers, 2018, s. 63). Wsrod zadan koniecznych wskazat
m.in.: powotanie do zycia organu nadzorujgcego przeptyw wirtualnych
aktywow, utworzenie regulacji oddziatujacych na podmioty dzialajace
w ramach walut wirtualnych, oddzielenie opartych na nich systemow wa-
lutowych od konwencjonalnych systemow ptatniczych (Houben, Snyers,
2018, s. 63). Raport ten stat si¢ punktem wyjscia dla dalszych dziatan
organéw prawodawczych UE, ktore stworzytly wlasne opracowania takie
jak ,,Supernational Risk Assesment” czy ,,Impact Assessment”.

Kolejnym krokiem w strong uregulowania dziatalno$ci w omawianym
zakresie byl opublikowany FATF raport ,,czerwonych flag”, okreslajacy
wskazniki podwyzszonego ryzyka prania pieni¢dzy lub finansowania ter-
roryzmu z wykorzystaniem walut wirtualnych. Jego zatozeniem byto wy-
krycie nietypowych transakcji lub ich schematéw, zachowan podmiotow
je przeprowadzajacych badz ustanawiajacych depozyty, czy wykorzysty-
wania przez przestepcoOw luk prawnych, zwigzanych z niewtasciwg badz
niepeing implementacjg norm prawa mi¢dzynarodowego. Objete wyso-
kim ryzykiem jest przyktadowo: uzywanie wielu rodzajow walut wirtual-
nych i wielu kont bez biznesowego uzasadnienia, dokonywanie regular-
nych transferéw (np. kazdego dnia, tygodnia) przy uzyciu tego samego
adresu, wymiana walut wirtualnych na gotéwke przy prawdopodobnej
stracie, czy wymiana duzej iloéci jednego rodzaju walut wirtualnych na
inny bez logicznego uzasadnienia (Notatka w sprawie czerwonych flag.. .,
2021).

Z kolei KNF w zdecentralizowanych finansach wcigz upatruje zagro-
zeh, zwracajgc uwage na nieobjecie ich ramami prawnymi, czy nadzorem
wiasciwych organdow, wskazujac na ,,potencjalne ryzyko obejscia prze-
pisow wprowadzajacych ograniczenia dla funkcjonowania rynku finan-
sowego (m.in. blokady czy zajecia srodkow na rachunku, finansowanie
przestepczosci) (Ostrzezenie Urzedu KNF, 2021, s. 10).

W Krajowej Ocenie Ryzyka Prania Pieniedzy oraz Finansowania Ter-
roryzmu®, publikowanej przez GIIF, mowa o zagrozeniach zwigzanych
z pozyskiwaniem finansowania projektow przez inwestoréw w ramach
tzw. wstepnej oferty coin-ow (Initial Coin Offerings, ICO)’. Zagrozenie

¢ Krajowa Ocena Ryzyka to jedno z zadan wiasnych GIIF-u, realizowane zgodnie
z art. 12 § 1 pkt 6 ustawy o przeciwdziataniu praniu pieni¢dzy i finansowaniu terro-
ryzmu.

7 ICO jest systemem podobnym do klasycznego crowdfundingu, lecz opierajac
si¢ na zdecentralizowanej bazie danych, pozwala na bezposredni transfer gotowki
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ma dotyczy¢ cech charakterystycznych ICO, jakimi sa: brak przejrzysto-
$ci w zakresie wykorzystania gromadzonych funduszy; transgraniczno$¢
realizowanych transakcji (gromadzenie warto$ci majgtkowych od pod-
miotow z réznych stron $wiata); tatwos¢ wykorzystania ,,stupow”, czy
fikcyjnych danych osobowych do legalizowania warto$ci majatkowych
pochodzacych z przestepstwa inwestowanych w rzeczywiste lub specjal-
nie w tym celu wymyslone projekty (Krajowa ocena ryzyka..., 2019,
s. 135).

Deanonimizacja transakcji finansowych

Coraz wigksza popularno$¢ walut wirtualnych sprawia, ze ich rynek
wciaz podlega nieustannym modyfikacjom. Internacjonalizacja rynkow
finansowych oparta o rozwoj technologiczny umozliwia tatwiejszy prze-
ptyw informacji stanowi przeciwwage dla scentralizowanych modeli
ekonomicznych. Jak zauwaza P. Marszatek, do omawianych zjawisk za-
liczy¢ mozna ,,renesans teorii nawigzujacych do tzw. wolnej bankowo-
$ci, rozkwit heterodoksyjnych teorii pieni¢znych (w tym zwtaszcza tzw.
Modern Monetary Theory) oraz proby ulepszenia przyjetego w ramach
ekonomicznego mainstreamu tzw. nowego konsensusu w zakresie poli-
tyki pienieznej” (Marszalek, 2019, s. 106). Dostrzegajac innowacyjno$é¢
najnowszych koncepcji, nalezy zwrédci¢ uwage na kwestie, ktoéra wydaje
si¢ dzieli¢ prawodawcow i1 uzytkownikow walut wirtualnych.

Anonimowos$¢, a wlasciwie pseudoanonimizacja zdecentralizowanej
sieci oznacza, ze pomimo faktu przypisania niektérych adresow do okre-
$lonych komputerow lub mozliwosci identyfikowania ich przez okreslo-
ne organy, klucz ktory jest powigzany z uzytkownikiem pozwala na nie-
ujawnienie jego rzeczywistej tozsamosci (Flechter, Larkin, Corbet, 2020,
s. 2). Innymi stowy, jawnos$¢ okreslonej sekwencji znakéw w sieci nie
pozwala na zindywidualizowanie danego adresu.

Z drugiej strony zwraca si¢ uwag¢ na wykorzystanie tej innowacji
w celach przestepczych. Europejscy legislatorzy zwracali uwage, ze nie-
mozliwe jest objgcie rejestrem wszystkich transakcji z uzyciem walut
wirtualnych (Directive (EU) 2018/843). Niewatpliwie jednak brak mozli-
wos$ci monitorowania tych transakcji, hipotetycznie stwarza szerokie pole

W zamian za emitowane przez pozyskujacych fundusze tokeny, bez konieczno$ci an-
gazowania posrednika finansowego (Ostern, Riedel, 2021).
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dziatania organizacjom przestgpczym chcacym w ten sposob uzyskac do-
step do gotowki. Naswietlajac to zagadnienie, warto wspomnie¢ o dzia-
falnosci Ali Shukri Amina, ktory publikowat za posrednictwem Twittera
instrukcje jak uzy¢ Bitcoina do zamaskowania dostarczania srodkow fi-
nansowych tzw. Panstwu Islamskiemu (Houben, Snyers, 2018, s. 53).

Odpowiedzig FATF pozwalajaca w pewnym zakresie przeciwdzia-
fa¢ zjawisku pseudoanonimowosci ma by¢ Rekomendacja opatrzona
numerem 11, w ramach ktorej instytucje finansowe zachowuja wyciag
transakcji na 5 lat wstecz od dokonania. Dotyczy to zaréwno transak-
cji krajowych, jak i migdzynarodowych, tak aby zagwarantowa¢ mozli-
wie najszybszy przeptyw informacji miedzy wiasciwymi organami (The
FATF Recommendations, 2021). Znoszac bariery gtownie o charakterze
prawnym, dostarcza si¢ narzedzia wymiany informacji nie tylko mi¢dzy
organami panstwowymi, ale takze mi¢dzy bankami i innymi podmiota-
mi prywatnymi. Koncepcja wspotpracy w zakresie $cigania dziatalno$ci
przestepczej z wykorzystaniem walut wirtualnych wymaga odpowied-
niego wdrozenia technologicznego. Jedng z inicjatyw Unii Europejskiej
w tym kierunku byl Project Titanium. Celem projektu byt monitoring
trendéw walut wirtualnych i rynku darknet, analiza transakcji z ich wy-
korzystaniem migdzy réznymi ksiggami rachunkowymi oraz tworzenie
mozliwych do wykorzystania w sadzie dowodéw na podstawie powta-
rzalnych i zgodnych z prawem procedur analitycznych (TITANIUM: To-
ols for the Investigation..., 2020). Opierajac si¢ na nowatorskich techni-
kach i narzedziach kryminalistycznych, przestepstwa finansowe maja by¢
tatwiej wykrywalne i §cigane (Houben, Snyers, 2018, s. 54).

Ujawnianiu danych podmiotow zanonimizowanych stuzy takze opra-
cowana przez FATF procedura ,,poznaj swojego klienta” (Know Your Cu-
stomer, KYC), wynikajaca z zasady risk-based approach. Zasada ta ma
na celu zidentyfikowanie potencjalnego ryzyka prania pieni¢dzy odpo-
wiednio opracowujac strategi¢ jego zmniejszania (Risk Based Approach,
2016). Zasad¢ nalezy pojmowa¢ w odniesieniu do konkretnego obsza-
ru, w ramach ktorego zostaje ona wdrozona (zar6wno w odniesieniu do
panstw, w ktorych ryzyko popetniania tego typu przestepstw jest wyzsze,
jak 1 gatezi gospodarki narazonych na taki proceder). Procedura KYC
opiera si¢ na podstawowych zatozeniach. Po pierwsze — jest to identyfi-
kacja klienta i weryfikacja jego tozsamosci na podstawie wiarygodnych
i niezaleznych dokumentow, danych badz informacji. Po drugie — iden-
tyfikacja beneficjenta rzeczywistego i podejmowanie racjonalnych $rod-
kéw zmierzajacych do weryfikacji jego tozsamosci tak, aby instytucja

nr 24/2022 [73]



Jacek Szkudlarek

finansowa byla przekonana, ze wie kim jest 6w beneficjent rzeczywisty.
W przypadku podmiotoéw prawnych powinno to dotyczy¢ takze rozumie-
nia przez nie struktury wtasnosci i kontroli klienta. Po trzecie — jest to ro-
zumienie 1 uzyskiwanie informacji na temat celu i zamierzonego charak-
teru stosunkow gospodarczych. Po czwarte — prowadzenie ich biezacego
monitorowania wlagcznie z badaniem transakcji w trakcie trwania tychze
stosunkow celem zapewnienia, by prowadzone transakcje byly zgodne
z wiedzg instytucji finansowej na temat klienta, profilu dzialalno$ci oraz
ryzyka, w tym, w razie koniecznosci, zrodet pochodzenia srodkow (The
FATF Recommendations, 2021). Reguty te zostaty przeniesione do prawa
wspolnotowego i znalazty swoje odzwierciedlenie w prawie polskim.
Koncepcja, ktorej nalezatoby poswieci¢ najwigcej uwagi jest licencjo-
nowanie posrednikoéw transferujacych pienigdze i ustugi (Money or value
transfer services, MVTS). Zgodnie z 14 rekomendacjg FATF, posrednicy
powinni by¢ licencjonowani badz rejestrowani celem monitorowania ich
dziatalno$ci 1 realizacji innych §rodkow wskazanych w rekomendacjach
(The FATF Recommendations, 2021). Wytyczna zostata implementowa-
na w 5 nowelizacji AMLD. Wskazywane powyzej brak obj¢cia regulacja
AMLD4 podmiotéw $wiadczacych ushugi wymiany migdzy walutami
wirtualnymi a fiducjarnymi oraz dostawcow kont wirtualnych, umozli-
wiato dokonywanie transferow srodkow pieni¢znych przez grupy terro-
rystyczne, skutecznie ukrywajac pochodzenie tych transferow (Directive
(EU) 2018/843). Wobec tego, wprowadzono zmiang w art. 47 ust. 1 dy-
rektywy, ktéra w obecnym ksztalcie stanowi ze panstwa cztonkowskie
zapewniaja, aby podmioty $wiadczace ushugi wymiany walut pomiedzy
walutami wirtualnymi a fiducjarnymi i dostawcy kont waluty wirtualnej
podlegali obowigzkowi rejestracji, aby kantory wymiany walut i biura
realizujgce czeki oraz podmioty §wiadczace ustugi na rzecz trustow lub
spotek podlegaty obowigzkowi uzyskania zezwolenia lub rejestracji,
a podmioty dziatajagce w zakresie gier hazardowych byly regulowane
(Directive (EU) 2018/843). Efekt prac miedzynarodowych dotart row-
niez na grunt polskiego prawodawstwa. Za sprawg zmiany ustawy o prze-
ciwdziataniu praniu pienigdzy i finansowaniu terroryzmu, dodano m.in.
Rozdziat 11a (Dz. U. 2021.1132). Art. 129m stanowi ze dziatalno$¢ go-
spodarcza obejmujaca $wiadczenie ustug, o ktorych mowa w art. 2 ust. 1
pkt 12, zwana dalej ,,dziatalnoscig w zakresie walut wirtualnych”, jest
dziatalno$cig regulowang w rozumieniu przepisoOw ustawy z dnia 6 marca
2018 r. — Prawo przedsi¢biorcow i moze by¢ wykonywana po uzyskaniu
wpisu do rejestru dziatalnosci w zakresie walut wirtualnych (t.j. Dz. U.
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2021, poz. 1132 z p6zn. zm.). Co wigcej, art. 129n i art. 1290 konstytu-
ujg warunki jakie musi spei¢ podmiot wykonujacy dziatalno$¢ w za-
kresie walut wirtualnych. Za niewywiazanie si¢ z obowigzku rejestracji,
ustawodawca, poprzez dodanie art. 153b, przewidziat kar¢ pienigzng do
100 000 zt.

Mimo powyzszych regulacji, jeszcze w 2020 roku FATF zwracal uwa-
ge, ze obowigzujace normy prawne nie gwarantujg pelnego objecia swym
zasi¢ggiem transferéw wirtualnych aktywoéw. Chodzi tutaj bowiem, o te
transakcje typu peer-to-peer, ktoére odbywaja si¢ bez zaangazowania in-
stytucji finansowych czy tez dostawcow ustug walut wirtualnych (Virtual
Asset Service Provision, VASP)®. Wskazuje sig, ze brak ujecia tego typu
transakcji ,,byt celowy, poniewaz zmienione standardy FATF skupiaja si¢
na natozeniu obowigzkéw w zakresie przeciwdziatania praniu pieniedzy
1 finansowania terroryzmu na posrednikow miedzy osobami fizycznymi
a systemem finansowym” (FATF, 12 month Review..., 2020, s. 14). Zwra-
cajac uwagg na wypracowanie juz narzedzi zmniejszajacych ryzyko wy-
korzystania anonimowych transakcji do celow przestepczych’, postuluje
si¢ kontynuowanie prac w tym zakresie i objecie jakgkolwiek kontrolg
transferéw majacych miejsce za posrednictwem nichostowanych portfeli
(The FATF Recommendations, 2021).

Whioski

Wobec dziatan wdrazanych na szczeblu lokalnym, bazujacych na regula-
cjach miedzynarodowych, zarysowuje si¢ koncept oparty na instytucjach
1 organach, ktorych oddziatywanie ma transgraniczny charakter. Mimo
wszystko moga one jednak budzi¢ kontrowersje, wynikajace z nieufno$ci
ustawodawcow do regulowanej materii. Faktem jest, ze ,,polityka unijna
oraz krajowa idzie w kierunku jednolitego i spdjnego systemu wykrywa-

8 Mianem VASP okres$la si¢ podmioty, ktore prowadza operacje zwiagzane
z: 1) wymiang miedzy walutami wirtualnymi a fiducjarnymi; 2) wymiang miedzy
walutami wirtualnymi; 3) transferem wirtualnych aktywow; 4) przechowywaniem
i/lub administrowaniem aktywami oraz instrumentami umozliwiajacymi kontrolg nad
walutami wirtualnymi; 5) $wiadcza ustugi finansowe zwigzane z obrotem walutami
wirtualnymi (FATF glossary, 2022).

® Wisrdd takich narzedzi wymienia si¢ m.in. zakaz lub odmowe licencjonowania
platform zezwalajacych na niechostowane transfery portfela, wprowadzanie limitow
transakcyjnych lub ilo§ciowych, czy nakaz transferowania aktywow wylacznie z wy-
korzystaniem VASP-6w lub instytucji finansowych.
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nia 1 zwalczania przestepstw z wykorzystaniem $rodkow o charakterze
przestepczym lub stuzacych finansowaniu dziatalnosci terrorystycznej”
(Kaczata, 2021, s. 30). Stad tez tatwo dostrzec podobienstwa $rodkoéw
podejmowanych przez poszczegdlne panstwa, zmierzajacych ku zwiek-
szeniu efektywnosci $cigania.

Zapewnienie cyberbezpieczenstwa i ochrony danych osobowych wo-
bec tworzenia niezaleznych tancuchow danych stanowi wyzwanie dla
prawodawcow. Postep technologiczny nie powinien by¢ hamowany przez
prawodawstwo, ktore moze nie nadazac za jego regulacjg. Wprowadzanie
rozwigzan prawnych zawsze powinno mie¢ proporcjonalny charakter tak,
aby byly one nakierowane na przeciwdziatanie zachowaniom niedozwo-
lonym, jednocze$nie nie duszac innowacji tuz po ich powstaniu (Houben,
Snyers, 2018, s. 56).

Waluty wirtualne, bedace zjawiskiem nowym, wciaz przejawiajagcym
tendencje rozwojowsa, powoduja, ze obowigzujace regulacje beda ulegaty
nieustannym modyfikacjom. Wobec ich wielu niedoskonatosci, zdecydo-
wanie nalezy odrzuci¢ statyczng koncepcje wyktadni prawa. Organy wia-
dzy publicznej z pewno$cig beda modyfikowaly swoje stanowisko wraz
z rozpowszechnianiem si¢ technologii i jej przenikaniem do codzienno-
$ci. Natomiast podstawy aksjologiczne dotyczace $cigania przestepstw
z ich wykorzystaniem pozostang niezmienne. Nalezy podzieli¢ poglad,
ze dopiero ,,petne rozpoznanie tego zjawiska pozwoli wyznaczy¢ ramy
prawne jego funkcjonowania i czerpa¢ z tego korzysci poprzez system
podatkowy, lecz takze ograniczy jego wykorzystanie w szeroko rozumia-
nej dzialalno$ci przestgpezej, zarbwno w procesach legalizacji srodkow
finansowych, czyli prania pieniedzy, jak i np. w procesach finansowania
terroryzmu” (Mirecka, 2018, s. 285).
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Anti-money laundering with virtual currencies

Summary

Virtual currencies are becoming more and more popular due to their innovative na-
ture. The norms of international law impose on Poland the obligation to implement the
provisions providing for the trade-in virtual currencies, its monitoring, and prevention
of use for criminal purposes. The purpose of this article is to indicate the most impor-
tant regulations relating to counteracting money laundering with the use of virtual cur-
rencies, procedures aimed at preventing the introduction of illegal assets into business
transactions, as well as assessing whether and how they have been adopted into the
Polish legal order. The article places particular emphasis on discussing the activities
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of an international organization — the Financial Action Task Force, which played a key
role in shaping policies aimed at combating this type of crime.

Key words: criminal policy, virtual currency, money laundering, criminal law, inter-
national cooperation in criminal matters
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