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Wplyw integracji europejskiej na zmiang przepisOw prawa
w Polsce w zakresie ochrony informacji niejawnych

Zobowiazania migdzynarodowe a ochrona informacji niejawnych

Przystapienie Polski do Unii Europejskiej oraz wynikajace z tego faktu nieodzowne
zobowiazania w ramach funkcjonowania w UE, a takze akcesja Polski do Sojuszu
Potnocnoatlantyckiego NATO, spowodowaly szereg zmian, zmierzajacych do dostoso-
wania standardow krajowych do ogdélnie obowiazujacych w prawodawstwie naszych
zagranicznych partneréw. Proces ksztattowania systemu koordynacji polityki europe;j-
skiej RP rozpoczat si¢ na dtugo przed akcesja i opierat si¢ na doswiadczeniach z wcze-
$niejszych etapéw wspodtpracy ze Wspolnotami Europejskimi czy Unia Europejska,
chociazby z okresu stowarzyszenia czy rokowan akcesyjnych, jednak wraz z uzyska-
niem cztonkostwa nastgpita istotna zmiana jakosciowa. Polska zaczgta wspottworzyé
polityke oraz wspolstanowi¢ prawo Unii Europejskiej'. Dynamicznie rozwijajaca sie
wspolpraca, poszerzanie naszej zagranicznej aktywnosci, zarowno w aspekcie bezpie-
czenstwa wewngtrznego, jak i zewnetrznego spowodowaty konieczno$¢ dostosowania
prawa do obowiazujacych norm prawa mi¢dzynarodowego. Jednym ze strategicznych
obszaréw prawa, nicodzownym do prawidtowego funkcjonowania na arenie migdzy-
narodowej, stala si¢ ochrona informacji niejawnych tzn. informacji, ktére wymagaja
ochrony przed nieuprawnionym ujawnieniem, jako stanowigce tajemnicg, niezaleznie
od formy i sposobu ich wyrazenia, takze w trakcie ich opracowania. Unormowania
w przedmiotowym zakresie, wynikaja m.in. z Konstytucji RP (art. 61 ust. 3), ratyfiko-
wanych, bilateralnych uméw migdzynarodowych o wzajemnej ochronie informacji
niejawnych (m.in. z takimi panstwami, jak: Albania, Butgaria, Chorwacja, Czechy, Es-
tonia, Finlandia, Francja, Hiszpania, Lotwa, Norwegia, Niemcy, Rosja itp.,), umowy
migdzy stronami Traktatu Poocnoatlantyckiego o ochronie informacji (Bruksela,
6.03.1997 ., Dz. U. 2000, Nr 64, poz. 740), umowy migdzy stronami Traktatu Potnoc-
noatlantyckiego o wspdtpracy w dziedzinie informacji atomowych (Paryz, 18.06.1964 .,
Dz. U. 2001, Nr 143, poz. 1594) oraz ustawy z dnia 22 stycznia 1999 r. o ochronie infor-
macji niejawnych (dotychczas 23-krotnie nowelizowanej).

Bez watpienia, przystapienie Polski do Unii Europejskiej spowodowato istotne
konsekwencje w zakresie dzialalno$ci prawodawczej. Obok krajowego porzadku
prawnego obowiazywac zaczat system prawny UE oparty na traktatach zatozycielskich
oraz na tworzonym przez instytucje UE prawie pochodnym. Rownolegle inicjatywy pro-
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mowane na poziomie UE stanowity dla Polski szansg¢ na poprawg jakosci polskiego
prawa, zarowno obowiazujacego, jak i nowo tworzonego®.

Zobowiazania wynikajace z dynamicznie rozwijajacej si¢ wspoOlpracy migdzynaro-
dowej, a takze konieczno$¢ uelastycznienia uregulowan na niwie krajowej, wplyngty
na konieczno$¢ zmian prawnych, w tym w zakresie ochrony informacji niejawnych.
Majac powyzsze na uwadze, na wyrazne postulaty MSZ, rozpoczgto intensywne prace
nad nowa ustawa o ochronie informacji niejawnych. Dlaczego nowa, a nie kolejna no-
welizacja? Powdd jest prosty, zakres wymaganych zmian wymusitby konieczno$é
catkowitego przemodelowania dotychczasowego aktu prawnego tj. ustawy z dnia
22 stycznia 1999 1. o ochronie informacji niejawnych. Jak wspomniano powyzej, do-
tychczas przedmiotowa ustawa byla nowelizowana 23-krotnie, za§ nowelizacja
7 2005 roku spowodowata praktyczna zmiang ponad 1/3 obowiazujacych zapiséw. Ko-
lejne zmiany moglyby spowodowac¢ razaca nieczytelno$¢ i niespojnos$¢ ustawy.

Ze wzgledu na zaistniate okolicznosci, a takze z uwagi na koniecznos$¢ zapewnienia
maksymalnej efektywnosci, zaréwno w sferze krajowej, jak i zagranicznej, uproszcze-
nie strategicznych procedur m.in. ograniczenie liczby nadawania, zawyzania klauzul
oraz mozliwo$¢ zmiany klauzul, a takze potrzebe racjonalizacji naktadow, w postaci
m.in. ograniczenia liczby kancelarii tajnych, a tym samym kosztow zwiazanych z ich
utrzymaniem, postanowiono o radykalnych zmianach. Oprocz wyzej wymienionych
czynnikdw, nadrzedna role odgrywata konieczno$¢ nalezytego zapewnienia bezpieczen-
stwa informacji niejawnych, ze szczegdlnym uwzglednieniem bezpieczenstwa telein-
formatycznego (proces akredytacji, certyfikacji), a w rezultacie potrzeba wiasciwego
i skutecznego zabezpieczenia materiatdéw o charakterze niejawnym, przed nieupraw-
nionym ujawnieniem, utrata, uszkodzeniem lub zniszczeniem.

W wyniku intensywnych prac, przygotowano nowa ustawe¢ o ochronie informacji
niejawnych z dnia 5 sierpnia 2010 roku, ktéra 30 sierpnia zostata podpisana przez Pre-
zydenta RP. Nastepnie, 1 pazdziernika br., ustawa zostata ogloszona, tym samym ozna-
cza to, iz nowa ustawa zacznie obowigzywac od 1 stycznia 2011 roku. Z uwagi na
obszernos$¢ i specyfike zagadnienia, nowa ustawa przewiduje 12-miesigczny okres
przej$ciowy, na przygotowanie niezbednych aktow wykonawczych — rozporzadzen.
W przedmiotowym okresie, uzytkownicy ustawy beda dziatali na podstawie nowej
ustawy, jednak positkujac si¢ starymi, nieaktualnymi rozporzadzeniami, co moze pro-
wadzi¢ do pewnych konfuzji i nieporozumien z uwagi na zmiany w zakresie ochrony
informacji niejawnych o charakterze strategicznym. Bedzie to swoisty dualizm, trudny
szczegdlnie dla osob od lat zajmujacych si¢ ochrong informacji niejawnych, gdyz jak
wiemy: ,,przyzwyczajenie jest druga natura”, wymagajacy rozwagi, rzetelnosci i kon-
sekwencji w dziataniu. Kluczowym zagadnieniem w ochronie informacji niejawnych
jestproces przetwarzania informacji niejawnych, polegajacy na: wytwarzaniu, modyfi-
kowaniu, kopiowaniu, klasyfikowaniu, gromadzeniu, przechowywaniu, przekazywa-
niu oraz udostgpnianiu informacji, wymagajacych prawnej ochrony.

W celu zapewnienia najwyzszych standardow ochrony przyjgto zalozenia SZBI:
Systemowego Zarzadzania Bezpieczenstwem Informacji ISO/IEC 27002 (PN ISO/IEC
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17799:2007), majacych na celu zapewnienie najbardziej pozadanych wymogoéw w za-
kresie bezpieczenstwa fizycznego, teleinformatycznego itp. w oparciu o zidentyfiko-
wanie ryzyka (kombinacji prawdopodobienstwa wystapienia zdarzen niepozadanych
1 ich konsekwencji), przeprowadzenie calosciowego procesu analizy i oceny ryzyka
tzw. szacowanie ryzyka oraz finalnie, odpowiednio skoordynowanie dziatan w zakre-
sie zarzadzania bezpieczenstwem informacji, z uwzglednieniem ryzyka tj. umiejgtne
zarzadzanie ryzykiem. Nalezy pamigtac, Zze zagrozenie jest potencjalna przyczyna nie-
pozadanego zdarzenia, ktorego wystapienie moze prowadzi¢ do szkody jest okoliczno-
$cia sprzyjajaca popehieniu przestepstwa’.

Ochrona informacji niejawnych

Klasyfikowanie informacji niejawnych — zmiana klauzuli

Wtasciwe zarzadzanie informacja wymaga odpowiedniego sklasyfikowania informa-
cji, w przedmiotowym przypadku informacji niejawnych. W celu okreslenia swoistych
stopni waznosci poszczegdlnych informacji niejawnych, nieodzowne jest nadanie sto-
sownej klauzuli. W polskim ustawodawstwie, w oparciu o nowa gradacj¢ — wysokosci
szkody, wyr6zniamy nastgpujace klauzule tajnosei:

— ,.8ci$le tajne”, oznaczajace m.in., ze nieuprawnione ujawnienie moze spowodowac
wyjatkowo powazna szkode¢ dla RP (m.in. zagrozenie dla niepodlegtosci, suweren-
nosci, integralnosci);

— ,tajne”, gdy nieuprawnione ujawnienie moze spowodowac¢ powazna szkodg dla RP
(m.in. uniemozliwienie wykonania zadan zwiazanych z ochrona suwerennosci lub
porzadku konstytucyjnego RP);

— ,,poufne”, oznaczajace sytuacje¢, gdy nieuprawnione ujawnienie moze spowodowaé
szkodg dla RP (m.in. utrudnienie prowadzenia biezacej polityki zagranicznej RP);

— ,.zastrzezone”, gdzie ewentualne, nieuprawnione ujawnienie moze mie¢ szkodliwy
wplyw m.in. na wykonywanie przez organy wladzy publicznej zadan albo interes
ekonomiczny RP.

Zuwagi na intensywny proces integracji europejskiej, a tym samym migdzynarodo-
we zobowiazania RP, nalezy zauwazy¢, ze informacje niejawne przekazywane w ra-
mach wspolpracy przez organizacje migdzynarodowe lub inne panstwa na podstawie
umow migdzynarodowych oznacza si¢ polskimi odpowiednikami klauzul tajnosci tj.:
»Scisle tajne” jako top secret, ,,tajne” jako secret, ,,poufne” confidential oraz ,,zastrze-
zone” jako restricted. Na uwagg zashuguje fakt, iz posrod ogoélnie ww. przyjgtej przez
srodowisko miedzynarodowe terminologii, zdarzaja si¢ wyjatki, jak np. w przypadku
Zjednoczonego Krélestwa Wielkiej Brytanii i Irlandii Péinocnej przed poszczegdlna
klauzula dodawane sa litery UK np. UK SECRET itp. W przypadku Stanow Zjedno-
czonych, zauwazalny jest brak klauzuli restricted (polskiego odpowiednika zastrze-

3 . Konieczny, Wprowadzenie do bezpieczenistwa biznesu, wyd. Konsalnet, Warszawa 2004,
s. 15.
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zone), gdzie informacje o klauzuli zastrzezone traktowane sa na réwni z informacjami
niejawnymi o klauzuli poufne. Ponadto, na uwagg zastuguje Francja, ktorej klauzule
niejawno$ci wygladaja nastepujaco: Tres secret ($cisle tajne), defense secret (tajne),
defense confidentiel (poufne) i defense diffusion restreinte (zastrzezone). Tak wigc, mimo
migdzynarodowej polityki spojnoséci, mamy do czynienia z indywidualnymi przypad-
kami odmiennych rozwiazan, wynikajacych gtéownie ze specyficznej mentalnosci.

W celu uelastycznienia wspomnianych procedur, nieodzowna stata si¢ mozliwo$¢
zmiany klauzuli tajnosci (dotychczas niedopuszczalna!), charakteryzujaca sig zniesie-
niem lub zmiana w wyniku ustania ustawowych przestanek ochrony danej informacji.
Ponadto, bardzo korzystng zmiana jest odejscie od zdefiniowanych okreso6w obowiazy-
wania klauzuli tajnosci, mozliwo$¢ okreslenia z gory (bez wzgledu na klauzule) daty
lub wydarzenia powodujacego zmiang klauzuli oraz odrgbnego nadawania klauzuli
poszczegblnym cze$ciom dokumentu. Kolejnym, bardzo istotnym i potrzebnym zapi-
sem jest obowiazek przegladu raz na pigc lat, wszystkich wytworzonych dokumentoéw
niejawnych, w celu sprawdzenia aktualnosci ustawowych przestanek do posiadania da-
nej klauzuli tajnosci. Obok mozliwosci zmiany klauzuli, kolejnym novum w przedmio-
towym zakresie jest tzw. spor. W przypadku gdy mamy do czynienia z zawyzeniem lub
zanizeniem klauzuli, osobie stwierdzajacej jedna z przedstawionych sytuacji tzw. od-
biorcy materiatu o charakterze niejawnym, przystuguje ztozenie wniosku do osoby,
ktéra nadata dana klauzule tajnosci, z ktora nie zgadzamy sig albo do jej przetozonego,
w ktérym przestawiamy swoje uwagi. Adresat naszego wniosku ma 30 dni (od momen-
tu otrzymania wniosku) na udzielenie odpowiedzi. W przypadku odmowy zmiany
klauzuli tajno$ci lub nieudzielenia odpowiedzi w terminie, mamy do czynienia ze ,,Spo-
rem”, do ktorego rozwiazania jest wlasciwe ABW (Agencja Bezpieczenstwa Wew-
ne¢trznego tzw. sfera cywilna) lub SKW (Shuzba Kontrwywiadu Wojskowego tzw. sfera
wojskowa), takze w terminie 30 dni od otrzymania informacji. W przypadku potwier-
dzenia, iz dany dokument lub materiat o charakterze niejawnym wymaga zmiany lub
zniesienia klauzuli, nieodzowna jest pisemna zgoda osoby nadajacej klauzulg (albo jej
przetozonego), nastepnie wymagane jest naniesienie odpowiednich zmian w oznacze-
niu materiatu oraz powiadomienie o zmianie wszystkich odbiorcow danego materiatu.
Nauwagg zastuguje fakt, iz celem nalezytego zabezpieczenia materiatow o charakterze
niejawnym, w przypadku rozwiazania lub likwidacji danej jednostki organizacyjne;j,
uprawniony nastgpca prawny zobowiazany jest do przejgcia i odpowiedniego zabez-
pieczenia materialow o charakterze niejawnym, za§ w przypadku jego braku, odpo-
wiednio ABW lub SKW.

Bezpieczenstwo osobowe — dostep do informacji niejawnych

W mysl uregulowan UE i NATO, niezb¢dne warunki, ktore musza by¢ zachowane,
do uzyskania dostgpu do informacji niejawnych, to konieczno$¢ posiadania odpowied-
nich i wymaganych uprawnien oraz gwarancja r¢kojmi zachowania tajemnicy tj. osobg
dajaca rekojmi¢ musi charakteryzowac zdolnos¢ do spetnienia ustawowych wymogow
dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym ujawnie-
niem. Stwierdzenie zachowania r¢kojmi, a tym samym zachowania tajemnicy musi
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nastapi¢ w wyniku przeprowadzenia odpowiedniego postgpowania sprawdzajacego.
Istotnym jest, iz osoba ubiegajaca si¢ o dostep do informacji niejawnych, otrzymuje do-
step do informacji w zakresie niezbednym do wykonywania przez nig pracy lub petnie-
nia shuzby na zajmowanym stanowisku lub wykonywania czynno$ci zleconych,
z zachowaniem wszelkich zasad ochrony, zgodnie z nadana klauzula tajnosci tj. prze-
twarzanie informacji musi odbywaé si¢ w odpowiednich warunkach. Na uwagg za-
stuguje fakt, iz dopuszczenie do pracy, badz pehienia stuzby lub wykonywania
zleconych prac, o klauzuli ,,poufne” lub wyzszej wymaga uzyskania poswiadczenia
bezpieczenstwa oraz odbycia szkolenia w zakresie ochrony informacji niejawnych. Je-
$li chodzi o dostgp do informacji niejawnych o klauzuli ,,zastrzezone”, zgodnie z syste-
mem obowiazujacym w wigkszosci krajow Europy (NATO i UE), niezbg¢dne jest
uzyskanie pisemnego upowaznienia kierownika jednostki organizacyjnej oraz odbycie
szkolenia w zakresie ochrony informacji niejawnych.

W przypadku zmian, w zakresie prowadzenia postgpowan sprawdzajacych, na
szczegolng uwage zashuguje zniesienie obowiazku prowadzenia postgpowan spraw-
dzajacych wobec 0s6b majacych uzyskac¢ dostgp do informacji niejawnych o klauzuli
»zastrzezone”, tym samym eliminacja wymagania uzyskania poswiadczenia bezpie-
czenstwa!

Godnym podkreslenia jest, iz kilka stuzb 1 instytucji samodzielnie przeprowadza
postgpowania sprawdzajace tj.: Agencja Wywiadu, Centralne Biuro Antykorupcyijne,
Biuro Ochrony Rzadu, Policja, Stuzba Wigzienna, Stuzba Wywiadu Wojskowego,
Straz Graniczna oraz Zandarmeria Wojskowa, z czego BOR w mysl nowej ustawy do-
piero otrzymato przedmiotowe uprawnienia.

Postepowanie sprawdzajace przeprowadzane jest za pisemna zgoda osoby spraw-
dzanej, za$ organ prowadzacy postegpowanie sprawdzajace musi cechowaé: bezstron-
no$¢, obiektywizm, najwyzsza starannos$¢, dziatanie zgodnie z przepisami ustawy,
rzetelnie udokumentowane oraz terminowos¢ tj. zakonczenie postgpowania przed
uptywem 3 miesigcy od wptywu ankiety Iub ztozenia wniosku wraz z wypekiona an-
kieta. Istotnym jest, iz ankieta po wypetieniu stanowi tajemnic¢ prawnie chroniona,
otrzymujac w przypadku poszerzonego postgpowania sprawdzajacego klauzulg ,,pouf-
ne”, za§ w przypadku zwyklego postgpowania sprawdzajacego klauzulg ,,zastrzezone”.
W celu sprawnego przeprowadzenia postgpowania sprawdzajacego, ustawa wprowa-
dza jeden wzor ankiety bezpieczenistwa osobowego, ktora sktada si¢ z VII czgsci, pod-
czas gdy do tej pory funkcjonowaly dwa wzory ankiety: do informacji oznaczonych
klauzula: zastrzezone/poufne oraz tajne/Scisle tajne. Poszczegolne czesci ankiety doty-
cza: m.in. danych osobowych osoby sprawdzanej, wspotmatzonka (partnera zyciowe-
g0), rodzicow, rodzenstwa, dzieci oraz wspotmieszkancow, historii zycia zawodowego
1 osobistego, ewentualnej wspotpracy, karalnosci, stanu zdrowia osoby sprawdzane;j
(kategorii zdrowia, ewentualnych zaburzen psychicznych, zazywania lekéw psycho-
tropowych, natogow), sytuacji majatkowo-finansowej osoby sprawdzanej oraz 0séb
pozostajacych z nia we wspolnym gospodarstwie domowym itp. Osoba ankietowana,
ubiegajaca si¢ o dostgp do informacji niejawnych o klauzuli $cile tajne, wskazuje
w ostatniej — VII czgéci, trzy osoby polecajace.

Na uwage zastuguje fakt, ze osoby objgte zwyklym postgpowaniem sprawdza-
jacym, uprawniajacym do dostepu do informacji opatrzonych klauzula ,,poufne”
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wypehniaja czesci od I do IV ankiety, osoby objete postgpowaniem poszerzonym, ubie-
gajace si¢ o dostep do informacji opatrzonych klauzula ,tajne” wypehiaja cze¢sci
od I do VI, za$ osoby objete postgpowaniem poszerzonym, ubiegajace si¢ o dostep do
informacji opatrzonych klauzula ,,$cisle tajne” lub stanowiacych jej odpowiednik klau-
zul tajnosci organizacji migdzynarodowej wypetniaja cato$¢ ankiety.

Celem postgpowania sprawdzajacego jest ustalenie, czy osoba sprawdzana daje
rekojmi¢ zachowania tajemnicy, a takze wyeliminowanie watpliwosci dotyczacych
ewentualnego uczestnictwa, wspotpracy Iub popierania dziatan o charakterze:
szpiegowskim;

— terrorystycznym,
sabotazowym;
— innym przeciwko RP.

Ponadto, wyeliminowanie watpliwosci dotyczacych ewentualnego zagrozenia przez
obce stuzby specjalne probami werbunku lub nawigzania kontaktu. Kluczowa rolg od-
grywa takze koniecznos¢ przestrzegania porzadku konstytucyjnego RP, z uwzglednie-
niem udzialu w partiach, organizacjach itp. Postgpowanie sprawdzajace ma takze na
celu szczegdtows analize 1 sprawdzenie czy dane zawarte w ankiecie bezpieczenstwa
sa zgodne z prawda, tym samym, czy osoba sprawdzana nie ukrywa lub $wiadomie nie
podata w ankiecie bezpieczenstwa informacji niezgodnych z prawda, ze szczegdlnym
uwzglednieniem ewentualnego szantazu, wywierania presji, niewlasciwego postepo-
wania z informacjami niejawnymi oraz informacji w zakresie poziomu zycia, stanu
zdrowia, natogow itp.

Na uwagg zastuguje fakt, iz nie przeprowadza si¢ postgpowania sprawdzajacego
wobec: cztonkow Rady Ministréw, Prezesa Narodowego Banku Polskiego, Prezesa
Najwyzszej 1zby Kontroli, Rzecznika Praw Obywatelskich, Generalnego Inspektora
Ochrony Danych Osobowych, cztonkéw Rady Polityki Pienigznej oraz Krajowej Rady
Radiofonii i Telewizji, Prezesa Instytutu Pamieci Narodowej — Komisji Scigania
Zbrodni przeciwko Narodowi Polskiemu, Szefow Kancelarii: Prezydenta RP, Sejmu,
Senatu i Prezesa Rady Ministréw, postéw i senatorow, sedziow sadu powszechnego,
wojskowego, Sadu Najwyzszego, sadow administracyjnych, Naczelnego Sadu Admi-
nistracyjnego, Trybunatu Stanu i Trybunatu Konstytucyjnego, tawnikow sadu po-
wszechnego, sadu wojskowego, prokuratora, asesora prokuratury petniacego czynnosci
prokuratorskie. W przypadku, gdyby ww. osoby ubiegaty si¢ o dostep do informacji
niejawnych organizacji migdzynarodowych lub o dostep wynikajacy zumowy migdzy-
narodowej zawartej przez RP, wowczas wymagane jest przeprowadzenie poszerzonego
postepowania sprawdzajacego przez ABW albo SKW. Przedmiotowe postgpowanie
przeprowadzane jest na wniosek osoby uprawnionej do powotania na dane stanowisko
lub Marszatka Sejmu w stosunku do postow albo Marszatka Senatu w stosunku do
senatorow.

W ramach prowadzonego postgpowania mozliwe jest zawieszenie postgpowa-
nia sprawdzajacego, w przypadku gdy osoba sprawdzana choruje powyzej 30 dni,
wyjezdza za granicg na okres przekraczajacy 30 dni lub konieczne jest uzyskanie
rozstrzygnigcia innego organu np. w sytuacji wszczg¢cia postgpowania karnego itp.
O zawieszeniu postgpowania sprawdzajacego, organ prowadzacy postgpowanie
sprawdzajace zobowigzany jest powiadomié¢: wnioskodawce, pelnomocnika ochro-
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ny oraz osobg sprawdzang. Nalezy podkresli¢, iz na postanowienie w sprawie za-
wieszenia przystuguje zazalenie.

Zawieszone postgpowanie moze zosta¢ podjete w sytuacji, gdy ustapia przyczyny
uzasadniajace zawieszenie postgpowania lub zostang ujawnione okolicznos$ci uzasad-
niajace odmoweg wydania poswiadczenia bezpieczenstwa lub umorzenia postgpowania
sprawdzajacego. Analogicznie o podjeciu zawieszonego postgpowania sprawdza-
jacego organ prowadzacy postepowanie sprawdzajace zawiadamia: wnioskodawce,
petnomocnika ochrony oraz osobg sprawdzana. Postgpowanie sprawdzajace moze za-
konczy¢ si¢ wydaniem poswiadczenia bezpieczenstwa, odmowa wydania poswiad-
czenia bezpieczenstwa lub umorzeniem. Zakonczenie postgpowania sprawdzajacego
z wynikiem pozytywnym jest jednoznaczne z wydaniem po$wiadczenia bezpieczen-
stwa, ktore powinno zawiera¢ m.in.: numer poswiadczenia, podstawe prawna, wskazanie
wnioskodawcy postgpowania sprawdzajacego, okreslenie organu, ktory przeprowadzit
postgpowanie sprawdzajace, date i miejsce wystawienia itp.

Istotnym jest procedura poszerzonej kontroli w zakresie prowadzonych postepo-
wan, zar6wno sprawdzajacego, kontrolnego postgpowania sprawdzajacego oraz poste-
powania bezpieczenstwa przemystowego, ktéra w mys$l nowych przepisow bedzie
prowadzona przez:

— Prezesa Rady Ministrow w stosunku do ABW albo SKW;
— ABW lub SKW (wg wlasciwosci: sfera cywilna i wojskowa) w stosunku do poszcze-
gblnych pelnomocnikéw ochrony.

Srodki bezpieczenstwa fizycznego — kancelaria tajna

W celu uniemozliwienia dostgpu do informacji niejawnych osobom nieuprawnio-
nym lub ewentualnej utraty tych informacji, wymagane jest stosowanie srodkow bez-
pieczenstwa fizycznego. Zastosowanie przedmiotowych srodkow musi by¢ poprzedzone
oszacowaniem ryzyka i odpowiednio dostosowane do poziomu zagrozen, z uwzgled-
nieniem rodzajow zagrozen, klauzul tajnos$ci, liczby informacji niejawnych, w tym
ewentualnych wskazan ABW lub SKW. Srodki bezpieczenstwa fizycznego maja za za-
danie chroni¢ w szczegolnosci przed dzialaniem obcych stuzb, ewentualnymi zama-
chami terrorystycznymi, sabotazem, kradzieza lub zniszczeniem materialu, proba
wejscia 0sob nieuprawnionych do pomieszczen, w ktorych przetwarza si¢ informacje
niejawne oraz przed nieuprawnionym dost¢pem, wynikajacym z braku uprawnien do
informacji o wyzszej klauzuli tajnosci.

W przypadku informacji niejawnych o klauzuli ,,poufne” lub wyzszej, niecodzowne
jest zastosowanie §rodkow, ktore uniemozliwia do nich dostgp m.in. poprzez zorgani-
zowanie stref ochronnych (wraz z okresleniem uprawnien do przebywania w nich oraz
wprowadzeniem systemu kontroli wejs¢ 1 wyj$¢), a takze poprzez zastosowanie certyfi-
kowanych urzadzen i wyposazenia, ktore postuza do zapewnienia wymaganej ochrony.

Kluczowa role w zakresie zapewnienia bezpieczenstwa informacji niejawnych
peni kancelaria tajna. W celu zachowania wysokich standardow ochrony informacji
niejawnych o najwyzszej klauzuli, zgodnie z zasadami funkcjonujacymi w UE, obo-
wigzek utworzenia kancelarii tajnej dotyczy posiadania, przetwarzania informacji nie-
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jawnych o klauzuli ,.tajne” lub ,,$cisle tajne”. Jednym z gtownych celéw utworzenia
kancelarii tajnej jest odmowa udostepnienia lub wydania materiatu osobie nieupraw-
nionej. Nowoscia jest, iz obecnie zasady dotyczace informacji niejawnych o klauzuli
»poufne” okresla kierownik jednostki organizacyjnej, na ktorym spoczywa obowiazek
ustalania poziomu zagrozenia ujawnienia informacji niejawnych i szacowania wyzej
wspomnianego ryzyka.

Jesli chodzi o ilo$¢ kancelarii tajnych, gléwnym kryterium ich organizacji, powinna
by¢ racjonalizacja m.in. kilka jednostek organizacyjnych moze by¢ obshugiwane przez
jedna kancelari¢ tajna, na zasadzie porozumienia kierownikow w zakresie podlegtosci
1 finansowania oraz za zgoda ABW lub SKW. Wymagane jest, aby zar6wno o utworze-
niu, jak i ewentualnej likwidacji kancelarii tajnej poinformowaé¢ ABW lub SKW, wraz
z podaniem klauzuli tajno$ci. Przedmiotowe informacje sa nieodzowne do prowadze-
nia aktualnego, na biezaco weryfikowanego i uzupetianego wykazu jednostek posia-
dajacych kancelari¢ tajna, co umozliwi sprawny przeptyw informacji niejawnych
o klauzuli tajne/cisle tajne.

Kancelaria tajna, na ktdrej czele stoi kierownik, musi spetnia¢ okreslone kryteria
m.in.: stanowi¢ wyodrebniona komodrke organizacyjna, podlegajaca pelnomocnikowi
ochrony (w zakresie ochrony informacji niejawnych), ktéra obstugiwana jest przez
pracownikéw pionu ochrony.

Do gtéwnych zadan kancelarii tajnej nalezy:

— rejestrowanie;

— przechowywanie;

— obieg materialow

— wydawanie materiatow;

— oraz sprawne ustalenie, gdzie znajduje si¢ dany materiatl (w tym wykaz osob zapo-
znanych).

Bezpieczenstwo teleinformatyczne

Bezpieczenstwo teleinformatyczne jest zbiorem zagadnien z dziedziny telekomuni-
kacji i informatyki, zwiazanym z szacowaniem i kontrola ryzyka, ktore wynika z ko-
rzystania z komputerow, sieci komputerowych oraz przesytania danych do zdalnych
lokalizacji. Powinno by¢ analizowane i oceniane z perspektywy: poufnosci, integralno-
$ci oraz dostgpnosci.

W celu zapewnienia niezbgdnych standardéw bezpieczenstwa, wymaganych zaréwno
przez przepisy krajowe, jak 1 miedzynarodowe niecodzowna jest akredytacja bezpieczen-
stwa teleinformatycznego, oznaczajaca dopuszczenie systemu teleinformatycznego do
przetwarzania informacji niejawnych. Akredytacji udziela ABW albo SKW. Wymaga-
na jest w przypadku przetwarzania informacji niejawnych o klauzuli ,,poufne” lub wyz-
szej. W celu przeprowadzenia procesu akredytacji, nieodzowny jest w okreslonych
przypadkach audyt bezpieczenstwa systemu teleinformatycznego, polegajacy na we-
ryfikacji poprawnosci realizacji wymagan i procedur, okre§lonych w dokumentacji
bezpieczenstwa systemu teleinformatycznego, sktadajacego si¢ z dokumentu szczegol-
nych wymagan bezpieczenstwa oraz dokumentu procedur bezpiecznej eksploatacji



RIE 4’10  wphyw integracji europejskiej na zmiane przepiséw prawa w Polsce... 309

systemu teleinformatycznego. Jesli chodzi o przetwarzanie informacji niejawnych

o klauzuli ,,zastrzezone”, wymaganej akredytacji bezpieczenstwa teleinformatycznego

dla systemu teleinformatycznego udziela kierownik jednostki organizacyjnej, poprzez

zatwierdzenie dokumentacji, a nast¢pnie przekazanie w ciagu 30 dni odpowiednio do

ABW lub SKW dokumentacji bezpieczenstwa systemu teleinformatycznego.

Kolejnym istotnym elementem bezpieczenstwa teleinformatycznego jest certyfika-
cja, majaca na celu potwierdzenie zdolno$ci danego:

— urzadzenia kryptograficznego;

— narzedzia kryptograficznego;

— lub innego $rodka do ochrony informacji niejawnych, stuzacego do ochrony infor-
macji niejawnych od klauzuli ,,zastrzezone”. Istotnym jest, iz jeszcze obowiazujace
przepisy (ustawa z 1999 roku) obejmuja informacje od klauzuli ,,poufne”. Celem no-
wych regulacji, ktore zaczna obowiazywac od stycznia 2011 roku jest umozliwienie
polskim wytwoércom narzedzi i urzadzen kryptograficznych uzyskiwanie certyfika-
tow, umozliwiajacych stosowanie ww. urzadzen zar6wno w strukturach NATO,
jak i UE.

Pozytywne wyniki ocen bezpieczenstwa (na podstawie wynikéw badan prowadzo-
nych w ramach certyfikacji) skutkuja wydaniem przez ABW albo SKW stosownego
certyfikatu.

Nauwagg zastuguje fakt, iz nie podlegaja obowiazkowej akredytacji oraz badaniom
1 ocenie bezpieczenstwa w ramach procesow certyfikacji prowadzonych przez ABW
albo SKW: systemy teleinformatyczne oraz urzadzenia lub narzedzia kryptograficzne,
ktore wykorzystywane sa przez Agencje Wywiadu lub Stuzbe Wywiadu Wojskowego
do uzyskiwania lub przetwarzania informacji niejawnych podczas wykonywania czyn-
nos$ci operacyjno-rozpoznawczych poza granicami RP, a takze wydzielone stanowiska
shuzace wylacznie do odbierania i1 przetwarzania ww. informacji na terytorium RP.

Bezpieczenstwo przemystowe

W celu dostosowania polskich przepisow w zakresie ochrony informacji niejawnych
w aspekcie bezpieczenstwa przemystowego, wzorowano si¢ na rozwiazaniach po-
wszechnie stosowanych w NATO i1 UE. Obowiazujace normy prawne, okreslaja, iz zdol-
nos¢ przedsigbiorcy do ochrony informacji niejawnych jest jednoznaczna z mozliwoscia
uzyskania dostgpu do informacji niejawnych, w zwiazku z wykonywaniem umow albo
zadan. W tym celu, wydawane jest §wiadectwo bezpieczenstwa przemystowego, ktore
jest dokumentem potwierdzajacym zdolnos$¢ do ochrony informacji niejawnych o klau-
zuli ,,poufne” lub wyzszej, wydawanym przez ABW albo SKW. Pokroétce nalezy podkre-
$li¢, iz postgpowanie bezpieczenstwa przemystowego jest prowadzone na wniosek
przedsigbiorcy, ktory nie wymaga uzasadnienia, ale musi okresla¢ stopien $wiadectwa
oraz klauzulg tajno$ci informacji niejawnych. Ponadto, do wniosku musi by¢ dotaczony
kwestionariusz bezpieczenstwa przemystowego, ankiety lub kopie poswiadczen bezpie-
czenstwa. Postgpowanie bezpieczenstwa przemystowego obejmuje:
— sprawdzenie przedsigbiorcy, polegajace na sprawdzeniu danych zawartych w reje-
strach, ewidencjach, kartotekach (takze niedost¢pnych powszechnie), obejmujace
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m.in.: strukturg kapitatu oraz powiazania kapitatowe przedsigbiorcy, zrédta pocho-
dzenia srodkow finansowych, sytuacje¢ finansowa, struktur¢ organizacyjna itp.;

— przeprowadzenie postepowania sprawdzajacego wobec kierownika przedsigbiorcy,
petnomocnika ochrony i jego zastgpcy/ow, 0sob zatrudnionych w pionie ochrony,
administratora systemu teleinformatycznego oraz pozostatych oséb wskazanych
w kwestionariuszu (z dostgpem do informacji niejawnych). Na uwage zastuguje fakt,
iz wprowadzono nowa definicje¢ kierownika przedsigbiorcy.

Z punktu widzenia integracji europejskiej, istotnym jest, iz przedsigbiorca wykonu-
jacy dziatalno$¢ jednoosobowo i osobiscie, zdolno$é do ochrony informacji niejawnych
potwierdza poprzez posiadanie po§wiadczenia bezpieczenstwa, ktore jest jednoznacz-
ne z dawaniem r¢kojmi zachowania tajemnicy, a tym samym posiadaniem dostgpu do
informacji niejawnych o klauzuli tajnosci ,,poufne” lub wyzszej, takze wydawanym
przez ABW albo SKW. W przedmiotowym przypadku nie jest wymagane uzyskanie
Swiadectwa bezpieczenstwa, a jedynie odbycie przeszkolenia w zakresie ochrony in-
formacji niejawnych, zakonczone wydaniem przez ABW albo SKW zaswiadczenia.

Przedstawionych powyzej zasad nie stosuje si¢, w okreslonych przypadkach, a mia-
nowicie, gdy obowiazek uzyskania §wiadectwa wynika z ratyfikowanej przez RP umo-
wy mig¢dzynarodowej lub prawa wewngtrznego strony zawierajacej umowe.

Swiadectwo nie jest wymagane takze w przypadku uméw zwiazanych z dostepem
do informacji niejawnych o klauzuli ,,zastrzezone”, gdyz przedsigbiorca w ww. przy-
padku, musi spetnia¢é wymagania ustawy w zakresie ochrony informacji niejawnych
o klauzuli ,,zastrzezone”, za wyjatkiem wymogu zatrudnienia petnomocnika ochrony
(jezeli wykonuje umowg, z wytaczeniem mozliwosci przetwarzania informacji w uzyt-
kowanych przez niego obiektach).

Stopnie zdolnosci do ochrony informacji niejawnych o klauzuli ,,poufne” lub wyz-
szej okreslane sa w Swiadectwach:

— pierwszego stopnia (oznacza potwierdzenie pelnej zdolno$ci przedsigbiorcy do
ochrony ww. informacji);

— drugiego stopnia (tj. potwierdzenie zdolnoS$ci przedsigbiorcy do ochrony ww. infor-
macji, z wytaczeniem mozliwosci ich przetwarzania we wlasnych systemach telein-
formatycznych);

— trzeciego stopnia (oznacza potwierdzenie zdolnosci przedsigbiorcy do ochrony ww.
informacji, z wytaczeniem mozliwosci ich przetwarzania w uzytkowanych przez
niego obiektach).

Istotnym z punktu widzenia zatozen integracji europejskiej jest, iz postgpowanie
bezpieczenstwa przemystowego, prowadzone w celu wydania §wiadectwa trzeciego
stopnia nie wymaga zatrudnienia pelnomocnika ochrony oraz utworzenia pionu ochro-
ny, za wyjatkiem przypadkow, kiedy mamy do czynienia z ubieganiem sig¢ o §wiadec-
two potwierdzajace zdolnos$¢ do ochrony informacji niejawnych o klauzuli bedacej
zagranicznym odpowiednikiem klauzuli ,,tajne” lub ,,poufne”, stosowanym przez orga-
nizacje mi¢dzynarodowe.

Okres obowigzywania Swiadectw potwierdzajacych zdolno$¢ do ochrony informa-
¢ji niejawnych wynosi odpowiednio: dla informacji o klauzuli ,,$cisle tajne”: ,,Scisle
tajne” przez okres 5 lat od daty wystawienia, ,.tajne” przez okres 7 lat od daty wysta-
wienia, ,,poufne” przez okres 10 lat od daty wystawienia. Jesli chodzi o informacje nie-
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jawne o klauzuli ,,tajne”: ,,tajne” przez okres 7 lat od daty wystawienia, ,,poufne” przez
okres 10 lat od daty wystawienia, natomiast informacje o klauzuli: ,,poufne” przez
okres 10 lat od daty wystawienia.
Na uwagg zastuguje fakt, iz ABW albo SKW wydaje odrgbne $wiadectwa (z zacho-
waniem ww. termindéw) o klauzuli stanowiacej zagraniczny odpowiednik klauzuli ,,taj-
ne” lub ,,poufne”, stosowany przez organizacje migdzynarodowe.
Oczywiscie, decyzja o odmowie wydania $wiadectwa oznacza obligatoryjnie stwier-
dzenie braku zdolnosci do ochrony informacji niejawnych. Przyczyna moze by¢ m.in.:
— odmowa wydania lub cofnigcia poswiadczenia bezpieczenstwa osobie lub osobom,
ktére zajmuja stanowisko kierownika przedsigbiorcy;

— brak mozliwosci ustalenia struktury kapitatowe;j i zrédet pochodzenia srodkow fi-
nansowych pozostajacych w dyspozycji przedsigbiorcy;

— niedajace si¢ usuna¢ watpliwosci dot.: ewentualnej dziatalnosci szpiegowskiej, ter-
rorystycznej, sabotazowej albo innej wymierzonej przeciwko RP;

— zagrozenia ze strony obcych shuzb specjalnych itp.

Ponadto, ABW lub SKW moze podja¢ decyzje¢ o cofnigciu §wiadectwa w oparciu
o wyniki sprawdzenia przedsigbiorcy z urzedu lub ustalen kontroli ochrony informacji
niejawnych.

Kolejnym, nieodzownym elementem bezpieczenstwa przemystowego jest instruk-
cja bezpieczenstwa przemystowego, ktéra powinna zawiera¢ szczegdtowe wymagania
dotyczace ochrony informacji niejawnych o klauzuli ,,poufne” lub wyzszej. Instrukcja
bezpieczenstwa przemystowego przekazywana jest przedsigbiorcy w zwiazku z wyko-
nywaniem umowy, musi by¢ odpowiednia do liczby przedmiotowych informacji, ro-
dzaju klauzuli tajno$ci oraz liczby os6b majacych do nich dostep.

Szkolenie w zakresie ochrony informacji niejawnych

Glownym celem procesu szkolenia jest zapoznanie potencjalnych uzytkownikow,
0s6b sprawdzanych z przepisami z zakresu ochrony informacji niejawnych, mozliwa
odpowiedzialno$cia (karna, stuzbowa/dyscyplinarna), zasadami ochrony informacji
niejawnych, zasadami zarzadzania ryzykiem bezpieczenstwa (SZBI, szacowanie ryzy-
ka), sposobami ochrony informacji niejawnych, postgpowaniem w sytuacjach zagroze-
nia dla informacji niejawnych oraz postgpowaniem w przypadku ujawnienia informacji
niejawnych.

W celu biezacego aktualizowania informacji w zakresie ochrony informacji niejaw-
nych, w tym w zakresie mi¢dzynarodowych uregulowan prawnych, wprowadzono
obowiazek przeprowadzania szkolen nie rzadziej niz raz na 5 lat.

Szkolenia przeprowadzane beda odpowiednio przez ABW lub SKW dla petnomoc-
nikow ochrony i ich zastgpcoéw (lub oséb przewidzianych na te stanowiska), przedsig-
biorcow wykonujacych dziatalno$¢ jednoosobowo, kierownikow przedsigbiorcow,
u ktérych nie zatrudniono pelnomocnikéw ochrony. ABW lub SKW, wspoélnie z danym
pelnomocnikiem ochrony beda przeprowadzaé szkolenia dla kierownikéw jednostek
organizacyjnych, w ktorych sg przetwarzane informacje niejawne o klauzuli ,,$cisle taj-
ne” lub ,tajne”, za§ pelnomocnicy ochrony zobowigzani bgda do przeprowadzenia
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szkolen dla pozostalych oséb zatrudnionych, peliacych stuzbg lub wykonujacych
czynnosci zlecone w jednostce organizacyjnej.

Ponadto, ABW odpowiada za przeprowadzenie w przedmiotowym zakresie wyma-
ganych przepisami prawa szkolen dla postow i senatorow.

Podsumowanie

W zwiazku z dynamicznie zmieniajaca si¢ sytuacja na arenie migdzynarodowe;j,
nieodzowne jest dostosowanie przepisow krajowych do norm i uregulowan obo-
wiazujacych w Unii Europejskiej oraz NATO. Niewatpliwie, nowa ustawa o ochronie
informacji niejawnych, ktora zacznie obowiazywac od stycznia 2011 roku, wprowadza
szereg rozwiazan, ktore wplyna na szybsze wdrazanie norm prawa mi¢dzynarodowe-
g0, a w rezultacie na bezpieczna wymiang informacji, ze szczegdlnym uwzglednieniem
informacji niejawnych.

Bez watpienia, do najistotniejszych zmian i rozwiazan w nowej ustawie o ochronie
informacji niejawnych, ze szczegdlnym uwzglgdnieniem sprawnej wymiany informa-
cji niejawnych z partnerami zagranicznymi w aspekcie integracji europejskiej nalezy
m.in.: likwidacja 2-stopniowego systemu definiowania informacji niejawnych, ktora
oznacza rezygnacj¢ z rozbudowanych i niepraktycznych wykazow, utrudniajacych
sprawng wymiang informacji, zaréwno na niwie krajowej, jak i migdzynarodowej. Ko-
lejnym elementem jest rezygnacja ze $cistej kontroli obiegu dokumentéw o nizszych
klauzulach, ze szczeg6lnym uwzglednieniem informacji niejawnych o klauzuli ,,za-
strzezone”. Nowe definicje w ustawie, jak: przetwarzanie informacji, kierownik przed-
sigbiorcy oraz wprowadzenie zatozen Systemowego Zarzadzania Bezpieczenstwem
Informacji z pewnoS$cia wptyna, a przynajmniej pomoga w podjeciu wysitkéw, zmie-
rzajacych do zwigkszenia jakos$ci informacji niejawnych oraz sposobu zarzadzania
nimi. Wprowadzenie na grunt krajowy — nowej ustawy o ochronie informacji niejaw-
nych, nowoczesnych metod zarzadzania, takich jak audyt, zarzadzanie ryzykiem lub
zarzadzanie procesowe, wynika takze z wymogow stawianych przez Wspdlnote w ra-
mach Strategii lizbonskiej, sa szansa na wymuszenie zwigkszenia przez polskich decy-
dentow naktadow finansowych na rozwdj, a tym samym jako$é”.

Bardzo istotng kwestia z punktu widzenia zintegrowanej Europy jest eliminacja
réwnoleglego petnienia funkcji krajowej wladzy bezpieczenstwa przez Szefow: ABW
1 SKW. Nowe regulacje spowoduja, iz wyznaczony bedzie jeden przedstawiciel RP do
kontaktow z podmiotami zagranicznymi, do ktérego gléwnych zadan bgdzie nalezato
m.in.: reprezentowanie RP na forum migdzynarodowym, nadzorowanie catosci zagad-
nien zwiazanych z ochrong informacji niejawnych w RP, zapewnienie jednolitosci
1 zgodno$ci systemu ochrony informacji niejawnych z przepisami bezpieczenstwa or-
ganizacji mi¢gdzynarodowych, a takze wydawanie dokumentéw upowazniajacych do
dostepu do informacji niejawnych migdzynarodowych ,,NATO”, ,,EU” itp. Zachowa-
nie posrednictwa Szefa SKW w zakresie realizacji zadan wobec podmiotow w sferze

* Rola nauki i edukacji w spoleczeristwie wiedzy, red. 1. K. Hejduk, wyd. Instytut Organizacji
i Zarzadzania w Przemys$le ORGMASZ, Warszawa 2009, s. 64.
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wojskowej, wydaje si¢ sensowne z uwagi na specyficzne, odmienne standardy ochrony
informacji: sfera cywilna i wojskowa.

Nowa klasyfikacja informacji niejawnych, z uwzglednieniem pojgcia szkody oraz
mozliwo$¢ zmiany klauzuli tajnosci (wg daty, konkretnego wydarzenia, czg$ci mate-
riatu) z pewno$cia w znacznym stopniu uelastyczni zarowno sposob klasyfikacji, jak
i ewentualnej zmiany klauzuli. Ciekawym rozwiazaniem w aspekcie braku porozumie-
nia co do rodzaju klauzuli oraz jej ewentualnej zmiany (zanizenia lub zawyzenia), jest
instytucja sporu, ktory moze wystapi¢ pomig¢dzy odbiorca a adresatem materiatu o cha-
rakterze niejawnym. Ponadto, zwigkszenie zakresu kontroli tj. Prezesa Rady Ministrow
w stosunku do ABW i SKW oraz ABW i SKW w stosunku do petnomocnikéw ochrony,
przy mozliwosci korzystania z uprawnien Najwyzszej [zby Kontroli, a takze postepo-
wanie odwotawcze (odwotanie, skarga), wprowadzenie jednego wzoru ankiety bezpie-
czenstwa, wymogu posiadania przez pelnomocnika ochrony oraz jego zastgpce/Ow
wyzszego wyksztatcenia i wiele innych, nowych elementéw, powinno wptynaé na
zwigkszenie jako$ci prowadzonych postgpowan sprawdzajacych. Umiejetnie przepro-
wadzone postgpowania sprawdzajace, kontrolne postgpowania sprawdzajace, badz
postgpowanie bezpieczenstwa przemystowego, stanowig kluczowy element ochrony
informacji niejawnych. W konsekwencji, wptywaja bezposrednio na jako$¢ zarzadza-
nia informacja niejawna, ze szczegdlnym uwzglednieniem procesu ochrony, zarowno
na niwie krajowej, jak i migdzynarodowe;.
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