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Unia Europejska wobec zagrozen dla bezpieczenstwa
teleinformatycznego — zarys problemu

Wstep

Upowszechnienie komputerow oraz dostepu do Internetu od poczatku lat 90.
XX wieku doprowadzito do dynamicznego rozwoju procesow digitalizacji. Stato sig to
szczegolnie widoczne w X X1 wieku, kiedy Internet zaczat odgrywac rosnaca role w zy-
ciu politycznym, gospodarczym oraz spotecznym. Jak zauwazyli Krzysztof Liedel
1 Michat Grzelak, globalna sie¢, dostgpna nie tylko za pomoca komputerdéw i telefondw
komoérkowych, ale takze tabletow czy przedmiotow codziennego uzytku, stata sig jed-
nym z podstawowych medidw oraz synonimem wolnosci stowa, nieskrgpowanego
przeptywu informacji, a w pewnych przypadkach, nawet narzedziem rewolucji i zmian
spotecznych (Liedel, Grzelak, 2012, s. 126). Cyberprzestrzen rozumiana za Pierrem
Delvy jako ,,przestrzen otwartego komunikowania za posrednictwem potaczonych
komputerow i pamigei informatycznych, pracujacych na catym $wiecie” (Cyberprzes-
trzen — definicje), jednoczesnie stata si¢ jednak rowniez wymiarem, w ktoérym zaczety
pojawiaé sig powazne zagrozenia tak dla bezpieczenstwa narodowego', jak i migdzy-
narodowego. Wedtug Alexisa Bautzmanna, sprawito to, iz coraz wigcej panstw zaczeto
si¢ interesowac ta problematyka, dostrzegajac migdzy innymi rosnaca uzytecznos¢ In-
ternetu do dziatan o charakterze militarnym. Jego zdaniem, nawet w strukturach Rady
Bezpieczenstwa ONZ mozna obecnie zauwazy¢ swoisty ,,powiew” zimnej wojny, tym
razem o charakterze elektronicznym (Bautzmann, 2012, s. 80-81). Powazne ataki tele-
informatyczne staty si¢ bowiem przykra codziennoscia stosunkéw migdzynarodowych
przetomu pierwszej i drugiej dekady XXI wieku.

Zasadniczym impulsem, ktory u§wiadomit spotecznosci migdzynarodowej wage
tych zagadnien byly z pewnos$cia wydarzenia w Estonii oraz w Gruzji. W tym pierw-
szym przypadku, w kwietniu 2007 roku w wyniku sporu politycznego na linii Tal-
lin-Moskwa, doszto do bezprecedensowych atakow teleinformatycznych na estonski
Internet. Rosyjscy hakerzy zdotali nie tylko wlamac¢ si¢ do szeregu najwazniejszych
portali sektora tak publicznego, jak i prywatnego, ale takze m.in. sparalizowa¢ banko-
wos¢ internetowa. Byt to pierwszy przypadek w historii, kiedy suwerenne panstwo zo-
stato na taka skalg zaatakowane w cyberprzestrzeni. Juz rok pozniej, w sierpniu 2008
roku, podczas konfliktu zbrojnego w Osetii Poludniowej, rosyjscy hakerzy ponownie

' Warto zauwazy¢, iz juz w amerykanskiej National Security Strategy z 2010 roku stwierdzono,
iz cyberzagrozenia stanowia jedne z najpowazniejszych wyzwan dla bezpieczenstwa narodowego,
bezpieczenstwa publicznego oraz rozwoju gospodarczego (National Security Strategy).
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przeprowadzili masowe cyberataki, tym razem przeciwko gruzinskim stronom interne-
towym. Oba te wydarzenia uswiadomity elitom politycznym potrzebg¢ wypracowania
skutecznych rozwiazan w dziedzinie bezpieczenstwa teleinformatycznego. Niektore
panstwa, takie jak Stany Zjednoczone, Izrael, Rosja czy Chiny juz od dawna prowa-
dzily prace nad uzyskaniem odpowiedniego potencjatu w cyberprzestrzeni. Zdecydo-
wang wigkszo$¢ tego typu dziatan podjeto jednak dopiero w drugiej potowie pierwszej
dekady XXI wieku (Lakomy, 2010, s. 61-65). Warto zauwazy¢, iz ,pierwsza cy-
berwojna” z Estonii ujawnita takze zasadnicze nieprzygotowanie organizacji migdzy-
narodowych do reagowania na tego typu incydenty. W srodowisku migdzynarodowym
nie wypracowano bowiem dotychczas spojnego modus operandi w tej dziedzinie, tak
z punktu widzenia prawa migdzynarodowego publicznego, jak i biezacej wspotpracy
politycznej oraz wojskowej’. Stosunkowo najszybciej na wyzwania te zareagowat So-
jusz Poéocnoatlantycki, ktory w ciagu kilku lat przygotowal w miare spdjna 1, jak na
razie, skuteczna strategi¢ cyberbezpieczenstwa (Myrli). W tym kontekscie, warto wigc
postawié pytanie, jaki stosunek do tych nowych zagrozen dla bezpieczenstwa migdzy-
narodowego ma Unia Europejska. Biorac pod uwagg coraz wyrazniejszy rozwoj wyz-
wan w cyberprzestrzeni, odpowiednia nan reakcja staje si¢ warunkiem sine qua non nie
tylko zapewnienia Europie odpowiedniego poziomu bezpieczenstwa, ale takze umoc-
nienia jej pozycji migdzynarodowej (Dziwisz, 2011). Jest to tym istotniejsze, iz od
dawna jednoczaca si¢ Europa formutuje rosnace ambicje odgrywania waznej roli w no-
wej architekturze tadu migdzynarodowego (Rewizorski, 2010, s. 137-153).

Zagrozenia teleinformatyczne

Podejmujac probe analizy polityki cyberbezpieczenstwa Unii Europejskiej, warto
na wstepie dokonac krétkiej charakterystyki najwazniejszych zagrozen teleinforma-
tycznych. Jest to zadanie stosunkowo trudne, gdyz nie ma zgody badaczy tak co do
typologii, jak i definicji wyzwan pojawiajacych si¢ w cyberprzestrzeni. Jednym z naj-
czedciej wykorzystywanych terminéw jest z pewno$cia cyberprzestgpczosc, ktora
sprawia jednak powazne problemy natury identyfikacyjnej i interpretacyjnej. Amery-
kanskie Internet Crime Complaint Center zdefiniowato ja jako ,,0szustwo online
w wielu formach, obejmujace kwestie praw wlasnosci intelektualnej, wtaman kompute-
rowych (haking), szpiegostwa gospodarczego, wymuszania online, migdzynarodowego
prania pienigdzy, kradziezy tozsamosci oraz rosnacej listy przestgpstw utatwianych
dzigki Internetowi”. Natomiast wedlug Konwencji Rady Europy o Cyberprzestgpczo-
$ci w sktad tego procederu mozna zaliczy¢ cztery kategorie dziatan wykonywanych
przy pomocy komputeréw: szeroko rozumiane naruszenia bezpieczenstwa takie jak ha-
king czy nielegalne uzyskanie danych, oszustwa i falszerstwa, pornografia dziecigca
oraz naruszenia praw autorskich. Jak jednak stusznie stwierdzity Kristin M. Finklea
oraz Catherine A. Theohary, rozumienie zjawiska cyberprzestepczosci moze by¢ zdecy-

2 Do najwazniejszych probleméw mozna tu zaliczy¢ m.in. dezaktualizacje prawa wojny, wyzwa-
nia zwiazane z identyfikacja sprawcow oraz interpretacja umow migdzypanstwowych i traktatow so-
juszniczych, w tym np. traktatu waszyngtonskiego (Ellis, 2011).
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dowanie szersze i obejmowacé wykorzystanie komputeréw do wszelkich tradycyjnych
aktow tamania prawa. Ponadto ich zdaniem, czynnikiem, ktéry odroznia cyberprzes-
tepczos¢ od innych rodzajow szkodliwej dziatalno$ci w Internecie jest przede wszyst-
kim odmienna motywacja. Tym samym, przyktadowo cyberszpiegostwo w zalezno$ci
od motywacji, moze by¢ uznane albo za cyberprzestgpczosc¢, albo za akt inspirowany
panstwowo. Jest to o tyle istotne, iz w obu przypadkach moze to skutkowaé odmienny-
mi reperkusjami o charakterze prawnym lub politycznym (Finklea, Theohary, 2012;
Konwencja Rady Europy). Warto wyodrebnié jeszcze dwa rodzaje szkodliwej aktyw-
nosci cyberprzestrzennej o charakterze pozapanstwowym. Pierwsza z nich jest haking,
ktéry mozna zdefiniowa¢ jako szkodliwa dziatalno$cia w sieci, ktorej celem samym
w sobie jest sam akt udanego cyberataku, bez politycznego, spotecznego lub ekono-
micznego podtekstu. Drugim jest natomiast haktywizm, ktory bywa czgsto utozsamia-
ny z wykorzystaniem Internetu do manifestacji okreslonego stanowiska wobec szeroko
rozumianych kwestii politycznych, spotecznych lub gospodarczych za pomoca technik
hakerskich. Laczy si¢ on wigc poniekad z zagadnieniem obywatelskiego niepostu-
szenstwa, wyrazanego jednak za pomoca sieci (Terlikowski, 2008; Electronic Civil
Disobedience).

Z zagadnieniem tym wiaze si¢ poniekad zjawisko cyberterroryzmu, ktory to termin
podobnie jak cyberprzestepczosé, jest czgsto swobodnie wykorzystywany w debacie
publicznej. Tak jak w przypadku haktywizmu, u podstaw cyberterroryzmu lezy moty-
wacja o charakterze politycznym lub spotecznym. Tu jednak podobienstwa si¢ koncza,
gdyz podmiotami dokonujacymi tego rodzaju cyberatakdw moga by¢ tak jednostki, ich
grupy (np. organizacje terrorystyczne), jak rowniez panstwa. Inna cecha, ktoéra od-
roéznia go od haktywizmu jest takze typowe dla terroryzmu dazenie do wyrzadzenia po-
waznych szkod np. infrastrukturze krytycznej panstwa, a co za tym idzie, wywarcia
wplywu na poczucie bezpieczenstwa ludnosci (Bogdat-Brzezinska, Gawrycki, 2003;
Lakomy, 2010; Gordon, Ford, 2003). Kolejnym typem szkodliwej dziatalnosci w sie-
ciach teleinformatycznych jest z pewnos$cig cyberszpiegostwo, ktore moze by¢ zdefi-
niowane jako proba uzyskania niejawnych informacji w cyberprzestrzeni. Od poczatku
XXI wieku ta forma zagrozen teleinformatycznych przezywa dynamiczny rozwoj. Jest
to szczegolnie widoczne w przypadku hakerow chinskich, ktérzy wielokrotnie w ostat-
nich latach skutecznie wyprowadzali niejawne dane i technologie z komputeréw na-
lezacych nie tylko do zachodnich instytucji panstwowych, ale takze wielkich korporacji
(Rohozinski, Deibert, 2009; Adair, Deibert, Walton, 2010). Wreszcie, mozna takze za-
uwazy¢ rosnaca rolg cyberprzestrzeni jako kolejnego teatru wojny. Potencjat militarne-
go wykorzystania sieci teleinformatycznych potwierdzita w ostatnich latach m.in.
izraelska operacja wojskowa Orchard, przeprowadzona w 2007 roku przeciwko insta-
lacjom atomowym w Syrii (Clarke, Knake, 2010; Lakomy, 2011, s. 151; Department of
Defense Strategy).

Unia Europejska wobec zagrozen dla bezpieczenstwa teleinformatycznego

W $wietle omowionych powyzej zagrozen, warto wigc zwroci¢ uwage, w jaki
sposob do tej problematyki ustosunkowata si¢ Unia Europejska. Jak wspomniano
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wczesniej, wydarzenia w Estonii oraz Gruzji w zasadniczym stopniu u§wiadomity eli-
tom politycznym panstw zachodnich potrzebg wypracowania skutecznych rozwiazan
w tej dziedzinie. Udowodnity takze nieprzygotowanie do walki z tymi zagrozeniami
Sojuszu Pétnocnoatlantyckiego. W tym kontekscie, nalezy zauwazy¢, iz reakcja Unii
Europejskiej nie mogta jednak podazy¢ Sciezka wytyczong przez NATO (Healey, van
Bochoven, 2012). Polityka UE wobec wyzwan teleinformatycznych musiata bowiem
wzia¢ pod uwage szereg dylematdéw natury instytucjonalnej, prawnej i polityczne;.
Przede wszystkim, podstawowa watpliwos¢ dotyczyta tego, w jaki sposob Europa po-
winna zareagowac na te zagrozenia, nie powielajac zarazem rozwiazan przyjetych
przez Pakt Polocnoatlantycki. Tym samym powstato tez pytanie, ktére organy Unii
Europejskiej powinny ta problematyka si¢ zainteresowac: te wtasciwe Wspdlnej Poli-
tyce Bezpieczenstwa i Obrony, czy tez te obejmujace wymiar sprawiedliwosci 1 spraw
wewngtrznych. Byt to problem o tyle powazny, iz jak wskazano wcze$niej, cyberza-
grozenia moga przybiera¢ forme dziatalnosci tak o charakterze kryminalnym, jak i in-
spirowanym przez rzady panstw. Co wigcej, wykorzystanie mechanizmoéw WPBiO
mogloby sugerowaé¢ che¢é dublowania procedur wypracowanych w ramach NATO.
Bytoby to o tyle problematyczne, iz staloby to w sprzecznosci z koncepcja nowego po-
dziatu obowiazkéw miedzy UE a Sojusz Potnocnoatlantycki, sformutowang przez pre-
zydenta Francji Nicolasa Sarkozy (Conférence sur la sécurité). Po drugie, pojawita si¢
watpliwos¢é, w jakim zakresie UE mogta ingerowac w polityki cyberbezpieczenstwa
panstw cztonkowskich? Po trzecie, jak zauwazyta Annegret Bendiek, priorytetem Unii
Europejskiej jest stworzenie przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci.
W tym konteks$cie, powstata watpliwo$¢, czy decyzje podejmowane przez instytucje
UE nie zaprzepascityby tego celu, nadajac priorytet bezpieczenstwu kosztem wartosci,
jaka jest wolno$¢. Wreszcie, Unia Europejska musiata podja¢ decyzje, czy polityka
cyberbezpieczenstwa powinna objaé takze sektor prywatny oraz szeroko pojete Srodo-
wisko migdzynarodowe (Bendiek 2012).

Jedna z pierwszych inicjatyw Unii Europejskiej w dziedzinie cyberbezpieczenstwa
byta z pewnoscia decyzja o utworzeniu w 2004 roku Europejskiej Agencji ds. Bezpie-
czenstwa Sieci 1 Informacji (European Network and Information Security Agency), na
mocy dyrektywy nr 460/2004. Stwierdzono w niej, iz ,,systemy komunikacji i infor-
macji staty si¢ zasadniczym czynnikiem w rozwoju spotecznym i gospodarczym.
Komputery oraz sie¢ staja si¢ wszechobecnym dobrem, na takiej samej zasadzie jak
elektryczno$¢ czy dostep do wody. Bezpieczenstwo sieci komunikacyjnych i systemow
informacyjnych, a w szczegdlnosci ich dostgpnosé, jest zatem obiektem rosnacej troski
spoteczenstwa”. Dyrektywa przewidziata cztery zadania dla agencji. Przede wszyst-
kim, miata ona by¢ odpowiedzialna za wzmocnienie zdolno$ci Unii Europejskiej, jej
panstw cztonkowskich, a takze srodowiska biznesowego do zapobiegania i zwalczania
wyzwan w dziedzinie bezpieczenstwa informacyjnego. Po drugie, agencja miata by¢
organem pomocniczym oraz doradczym dla Komisji Europejskiej oraz panstw czton-
kowskich w kwestiach dotyczacych bezpieczenstwa teleinformatycznego, ale tylko
w zakresie okreslonym przez regulamin. Po trzecie, miata stymulowaé wspotprace
migdzy sektorami publicznym a prywatnym. Wreszcie po czwarte, miata takze poma-
ga¢ Komisji Europejskiej w rozwoju acquis communautaire w dziedzinie bezpieczen-
stwa teleinformatycznego (Regulation (EC) No 460/2004).
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Powotanie wyspecjalizowanego organu zajmujacego si¢ cyberbezpieczenstwem
juz w 2004 roku mogto $wiadczy¢ o duzym znaczeniu tej problematyki dla instytucji
unijnych. Mimo to, przez pierwsze trzy lata funkcjonowania, ENISA w zasadzie nie
osiagnela znaczacych sukcesow. Wydaje sig, iz stalo si¢ tak z dwoch powodow. Przede
wszystkim, Unia Europejska, mimo zapisow dyrektywy nr 460, w rzeczywistosci
nie dostrzegata jeszcze rosnacego znaczenia wyzwan na tym obszarze. Bylo to tym
widoczniejsze, iz rowniez Sojusz Potocnoatlantycki oraz poszczegélne panstwa
cztonkowskie takze nie byly woéwczas zainteresowane opracowaniem strategii bezpie-
czenstwa teleinformatycznego (Myrli). Po drugie, UE nie dysponowata takze odpo-
wiednimi mechanizmami i procedurami, ktére pozwolityby na rozwinigcie wspotpracy
w tej dziedzinie. Kwestie te uznano bowiem przede wszystkim za obszar bezposred-
nich prerogatyw panstwowych oraz zakres kompetencji Sojuszu Pétnocnoatlantyckie-
go. Ponadto, trwalty wowczas prace nad reforma instytucjonalna Unii, co w pewnym
sensie mogto paralizowac¢ nowe inicjatywy w zakresie cyberbezpieczenstwa. Jedno-
czesnie jednak, nalezy zauwazy¢, iz UE mimo wszystko dysponowata wowczas wy-
jatkowymi instrumentami wplywania na porzadek prawny krajéow cztonkowskich,
czego jednak nalezycie nie wykorzystano.

O tendencjach tych swiadczyt fakt, iz kolejna inicjatywa dotyczaca zagrozen poja-
wiajacych si¢ w Internecie, miata miejsce dopiero w dwa lata po powotaniu ENISA.
W maju 2006 roku Komisja Europejska wydata komunikat: A strategy for a Secure In-
formation Society — ,, Dialogue, partnership and empowerment”. W dokumencie tym
stwierdzono, iz powstata potrzeba zbudowania jednolitej i bezpiecznej przestrzeni in-
formacyjnej Unii Europejskiej. Podkreslono ambicje budowy ,.dynamicznej, globalnej
strategii dla Europy, bazujacej na kulturze bezpieczenstwa” oraz dialogu i partnerstwie.
Co cieckawe, zauwazono, iz szkodliwa dziatalno§¢ w cyberprzestrzeni nie stanowi za-
grozenia jedynie dla administracji publicznej, ale takze dla sektora prywatnego oraz
pojedynczych uzytkownikow. Tym samym, wskazano na fundamentalne znaczenie
sektora ICT dla gospodarki i rozwoju spotecznego Unii Europejskiej. Zawarte w tym
dokumencie nowe podejécie do cyberbezpieczenstwa obejmowato wigc trzy glowne
kierunki dziatan: wprowadzenie nowych zabezpieczen teleinformatycznych, zaktuali-
zowanie ustawodawstwa dotyczacego komunikacji elektronicznej oraz walke z cyber-
przestgpczoscia. W tym kontekscie, Komisja Europejska zapowiedziata dziatania
majace na celu m.in. zwalczanie spamu oraz szkodliwego oprogramowania (szcze-
gblnie szpiegowskiego), a takze wspieranie rozwoju wspotpracy w tej dziedzinie odpo-
wiednich shuzb panstw czlonkowskich. Zauwazono réwniez potrzebg stworzenia
wspolnego, europejskiego systemu wymiany informacji i ostrzegania oraz osiagnigcia
dialogu 1 partnerstwa mi¢dzy wszystkimi zainteresowanymi stronami. Szczeg6lny na-
cisk potozono tu na wspotprace UE nie tylko z panstwami cztonkowskimi, ale takze
sektorem prywatnym (Communication from the Commission to the Council, 2006). Za-
pisy te nalezy uzna¢ za ciekawe z trzech powoddw. Przede wszystkim, inicjatywa ta
byla o tyle istotna, iz podj¢to ja jeszcze przed ,,pierwsza cyberwojna” w Estonii. Tym
samym, decydenci Unii Europejskiej, przynajmniej oficjalnie, juz wezesniej dostrzegli
rosnace wyzwania dla bezpieczenstwa teleinformatycznego Europy. Po drugie, innym
pozytywnym aspektem tego komunikatu byto uznanie, iz skuteczne przeciwdziatanie
zagrozeniom w Internecie, nie moze si¢ opiera¢ wylacznie na instytucjach sektora pu-
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blicznego. Wspodlpraca organow panstwowych i migdzynarodowych z podmiotami gos-
podarczymi, organizacjami pozarzadowymi czy srodowiskiem naukowym wydaje si¢
by¢ bowiem jedna z podstawowych zasad przeciwdziatania wyzwaniom teleinforma-
tycznym. Wreszcie po trzecie, warto zwrdci¢ uwage na fakt, iz dokument UE zostat
poswigcony przede wszystkim walce z cyberprzestepczoscia, pomijajac inne, omowio-
ne wyzej przyktady szkodliwej dziatalno$ci w sieci. Tym samym, sugerowato to, Bruk-
sela nie przewidywala uwzglednienia tych zagadnien w ramach projektu ,,Europy
obrony”. Tak wigc, nalezy podkresli¢, iz Unia Europejska stosunkowo wezesnie zain-
teresowata si¢ problematyka cyberprzestepczosci. Niestety, w duzej mierze miato to
charakter raczej pozorny, gdyz deklaracjom politycznym nie towarzyszyly istotniejsze
inicjatywy w wymiarze praktycznym.

Jak wspomniano wczesniej, pewien przelom nastapit dopiero w kwietniu 2007
roku, kiedy europejskie elity polityczne uswiadomily sobie wage zagrozen poja-
wiajacych si¢ w cyberprzestrzeni. W reakcji na wydarzenia w Estonii, juz w maju Ko-
misja Europejska wydata komunikat, w ktorym zwracala si¢ do innych instytucji
unijnych z prosba o wypracowanie nowej strategii walki z cyberprzest¢pczoscia.
Stwierdzono w nim: ,,W $wietle tego zmieniajacego si¢ srodowiska, pojawita si¢ palaca
potrzeba podjgcia dziatan — tak na narodowym, jak i europejskim poziomie — przeciwko
wszelkim formom cyberprzestepczosci, ktore stanowia coraz powazniejsze zagrozenie
dla infrastruktury krytycznej, spotecznos$ci, biznesu oraz obywateli”. Zauwazono, iz
walka z tego typu wyzwaniami jest w duzej mierze utrudniona watpliwo$ciami natury
prawnej, jurysdykcyjnej oraz czysto technicznej, zwiazanej z identyfikacja sprawcy
ataku. Komisja podkres$lita potrzebe promowania europejskiej i migdzynarodowe;j
wspolpracy w tej dziedzinie. Do glownych jej zalozen zaliczono m.in. walke z cyber-
przestgpczoscia na poziomie narodowym, europejskim i mi¢gdzynarodowym oraz przy-
gotowanie unijnej strategii w tej dziedzinie. Potwierdzono tym samym, iz to kwestie
kryminalne staly si¢ gtéwnym obiektem zainteresowania instytucji UE. Wérod innych
priorytetéw KE wymieniono réwniez pracg na rzecz zwigkszenia $wiadomosci na
temat zagrozen pojawiajacych si¢ w Internecie. Do zadan na przyszto$¢ zaliczono nato-
miast: rozw6j wspotpracy operacyjnej shuzb, organizacje wspodlnych ¢wiczen w zakresie
bezpieczenstwa teleinformatycznego, wzmocnienie dialogu z sektorem przemysto-
wym, harmonizacj¢ narodowych regulacji prawnych oraz stworzenie instrumentow
shuzacych gromadzeniu danych i statystyk dotyczacych cyberprzestepczosci. Wresz-
cie, w dokumencie tym podkreslono znaczenie dotychczasowej aktywno$ci Komisji
Europejskiej na arenie migdzynarodowej, w ramach takich struktur G-8 Lyon-Roma
High-Tech Crime Group lub Interpol (Communication, 2007). Warto zauwazy¢, iz
Unia Europejska zareagowata stosunkowo szybko na wydarzenia z Estonii, proponujac
pewien wachlarz rozwiazan, ktore mialy sta¢ si¢ fundamentem unijnej polityki cyber-
bezpieczenstwa. Na szczegolna uwage zashuguje fakt, iz Komisja Europejska skupita
si¢ na tych wyzwaniach, ktore miaty zwiazek z szeroko rozumiana cyberprzestepczos-
cia. Tym samym, szkodliwa dziatalno$¢ w sieci inspirowang przez panstwa pozostawio-
no w gestii panstw cztonkowskich oraz Sojuszu Poénocnoatlantyckiego. Jednoczesnie
warto zauwazy¢, iz rozwiazania w tej dziedzinie byty znacznie utrudnione ze wzgledu
na brak zgody wszystkich panstw cztonkowskich na ratyfikacj¢ Konwencji Rady Euro-
py o Cyberprzestepczosci (The Growing Pains).
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Whbrew oczekiwaniom, komunikat KE z maja 2007 roku spotkat si¢ jednak tylko
z ograniczonym zainteresowaniem innych organoéw i panstw cztonkowskich UE.
Swiadczyt o tym fakt, iz dopiero w czerwcu 2008 roku podjeto dziatania na rzecz
wdrozenia jego niektérych zalozen. Rozpoczeto wowczas program Safer Internet Plus,
ktory przewidywal cztery rodzaje dziatan podejmowanych przez UE: walke z niele-
galng zawarto$cig sieci, powstrzymywanie szkodliwej dziatalnosci (np. spamu za po-
moca specjalnych filtréw online), promocjg bezpieczniejszego srodowiska sieciowego
oraz wzmocnienie $wiadomosci uzytkownikow. Na realizacj¢ tych celow w latach
20092013 przeznaczono w sumie 55 milionow euro (Making the Internet). Na uwage
zastuguja takze podjgte w 2008 roku publiczne konsultacje na temat bezpieczefistwa
teleinformatycznego: Towards a Strengthened Network and Information Security in
Europe. Komisja Europejska stwierdzita wowczas, iz systemy komunikacyjne i infor-
macyjne ,,Staja si¢ systemem nerwowym naszego nowoczesnego spoteczenstwa. Wiele
ustug i proceséw w ramach naszej gospodarki i spoleczenstwa jest zaleznych od ich do-
brego funkcjonowania” (Commission launches, 2008). Inicjatywy te mozna oceniaé
z dwoch perspektyw. Z jednej strony, nalezy zauwazy¢, iz w tym okresie to KE stata si¢
glownym promotorem europejskich dziatan na rzecz budowy wspdlnej strategii prze-
ciwdziatania cyberprzestgpczosci. Z drugiej jednak, wysitki UE nadal nie przystawaty
do wagi stale ewoluujacych zagrozen teleinformatycznych. Wydaje sig, iz w duzej mie-
rze moglo to wynika¢ z niepewnego statusu traktatu reformujacego UE.

Do pewnej intensyfikacji dzialan w tej dziedzinie doszlo dopiero w marcu 2009
roku, kiedy KE przyjeta kolejny komunikat, tym razem w sprawie ochrony infrastruk-
tury krytycznej. Sugerowalo to, iz UE poszerzyta zakres problemowy polityki bez-
pieczenstwa teleinformatycznego pod wplywem doswiadczen wojny na Kaukazie
w sierpniu 2008 roku. Byt to wstep do realizacji europejskiego programu ochrony in-
frastruktury krytycznej (An European Programme for Critical Infrastructure Protec-
tion). Jego zasadniczym przestaniem byto stwierdzenie, iz sektor ICT powinien by¢
w przysztosci dla Europy priorytetowa gatezia gospodarki. W komunikacie podkreslo-
no potrzebg¢ wyznaczenia najwazniejszych czesci sktadowych europejskiej infrastruk-
tury krytycznej. Wynikato to ze §wiadomosci Brukseli, iz ataki na tego typu cele moga
stanowi¢ powazne zagrozenie tak dla gospodarki, jak i bezpieczenstwa ludnosci Unii
Europejskiej. W tym kontekscie, zaakcentowano ponownie potrzebe osiagnigcia lep-
szej koordynacji narodowych wysitkow w zakresie cyberbezpieczenstwa. Ponadto, za-
uwazono takze konieczno$¢ rozwoju wspotpracy na arenie migdzynarodowej, przede
wszystkim ze wzgledu na transnarodowy i globalny charakter Internetu. Nowy plan
zwigkszenia odpornosci krytycznej infrastruktury UE na cyberataki zostat wigc oparty
na pigceiu filarach:

— gotowosci i zapobieganiu, ktore obejmowaty m.in. osiagnigcie ogdlnoeuropejskiego
porozumienia w sprawie minimalnych standardow zabezpieczen oraz powotania
krajowych zespotow CERT we wszystkich panstwach cztonkowskich®;

} Zestaw tych wymagan zostal przyjety w grudniu 2009 roku przez ENISE, przy wspolpracy
z europejskim $rodowiskiem zespotow CERT. W 2010 roku, zostaty one przeksztalcone w zestaw re-
komendacji polityki cyberbezpieczenstwa dla panstw cztonkowskich (Baseline capabilities).
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— wykrywaniu i reagowaniu, polegajacych m.in. na budowie europejskiego systemu
wymiany informacji o zagrozeniach teleinformatycznych (European Information
Sharing and Alert System — EISAS);

— tagodzeniu skutkoéw i przywracaniu sprawnosci operacyjnej, majacych na celu opra-
cowanie krajowych planow awaryjnych oraz organizacj¢ regularnych ¢wiczen w za-
kresie reagowania na cyberataki przeciwko infrastrukturze sieciowej. Co cickawe,
europejskie ¢wiczenia miaty by¢ wzorowane na amerykanskich Cyber Storm;

— wspotpracy miedzynarodowej obejmujacej przygotowanie m.in. mapy drogowej dla
globalnej kooperacji w dziedzinie bezpieczenstwa teleinformatycznego;

— opracowaniu standardéw zabezpieczen dla sektora ICT oraz wyznaczeniu elemen-
tow europejskiej krytycznej infrastruktury teleinformatycznej (Communication,
2009).

Przyjety po 2007 r. kierunek rozwoju europejskiej polityki cyberbezpieczenstwa
zostat potwierdzony w maju 2010 roku, kiedy Unia Europejska przyj¢la kolejny istotny
dokument: Agende Cyfrowa dla Europy (4 Digital Agenda for Europe). Podkreslono
w nim zasadniczy zwiazek migdzy bezpieczenstwem teleinformatycznym a dhugo-
trwatym rozwojem gospodarczym i spotecznym Europy, opartym o wolny rynek i tech-
nologie cyfrowe. Zauwazono, iz zabezpieczenie Unii przed tego typu wyzwaniami jest
warunkiem sine qua non realizacji przedstawionej przez Komisje Europejska strategii
Europa 2020. Ponadto, rozwdj gospodarki cyfrowej, a co za tym idzie, przezwycigze-
nie kryzysu gospodarczego w UE byloby, wedlug autorow, mozliwe tylko po przezwy-
cigzeniu siedmiu zasadniczych przeszkod, do ktoérych zaliczono cyberprzestgpczose.
W dokumencie stwierdzono: ,,Europejczycy nie beda chceieli angazowaé si¢ w coraz
bardziej ztozong dziatalno$¢ internetowa o ile nie beda mieli pewnosci, ze oni sami lub
ich dzieci moga w pehi polega¢ na sieci. Dlatego Europa musi zajaé si¢ nowa forma
dziatalno$ci kryminalnej — ,,cyberprzestgpczoscia” — obejmujaca migdzy innymi wy-
korzystywanie dzieci, kradziez tozsamosci i ataki cybernetyczne oraz musi opracowac
odpowiednie mechanizmy reakcji. Jednoczesnie powstawanie nowych baz danych
i nowych technologii zezwalajacych na zdalna kontrolg os6b stanowi nowe wyzwanie
dla ochrony podstawowych praw Europejczykow w zakresie danych osobistych i pry-
watnosci. Internet stat si¢ tak nieodzowna czgscia infrastruktury informacyjnej zarow-
no dla oséb prywatnych, jak i dla gospodarki europejskiej, ze musimy zapewnié
odpornos¢ systemow informatycznych i sieci na wszelkiego rodzaju nowe zagrozenia”.
W celu realizacji tych zalozen, Komisja Europejska zadeklarowata m.in. unowoczes-
nienie ENISA, rozbudowe europejskich zespotdw reagowania na incydenty komputero-
we, przygotowanie do 2012 roku europejskiej platformy walki z cyberprzestgpczoscia,
wypracowanie nowych przepiséw i procedur reagowania na cyberataki oraz przepro-
wadzenie analizy mozliwo$ci powotania centrum ds. walki z przestgpczo$cig interne-
towa (Communication, 2010).

Potwierdzeniem obranego kierunku rozwoju polityki cyberbezpieczenstwa byt ko-
lejny komunikat Komisji Europejskiej z marca 2011 roku. Zostat on w petni poswigco-
ny ochronie krytycznej infrastruktury teleinformatycznej UE. W dokumencie tym
podkreslono $wiadomo$¢ dynamicznego rozwoju wyzwan rodzacych si¢ w sieci. Po
raz kolejny stwierdzono, iz nie sg one wlasciwe jedynie dla Unii, przez co walka z nimi
nie powinna mie¢ wymiaru wylacznie europejskiego. Do najwazniejszych, dotychcza-
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sowych osiagni¢¢ polityki cyberbezpieczenstwa zaliczono: wymiang doswiadczen

w ramach Europejskiego Forum Panstw Cztonkowskich (European Forum of Member

States), powotanie europejskiego partnerstwa publiczno-prywatnego (European Pu-

blic-Private Partnership for Resilience), ustalenie minimalnych wymogoéw oraz reko-

mendacji dla panstw cztonkowskich, stworzenie mapy drogowej rozwoju europejskiego
systemu wymiany informacji oraz alarmow w ramach ENISA oraz przeprowadzenie
pierwszych paneuropejskich ¢wiczen w tej dziedzinie, ktore miaty miejsce 4 listopada

2010 roku. Wzigto w nich aktywny udziat 19 panstw czlonkowskich UE wraz ze

Szwajcaria, Norwegia oraz Islandia. Wsrdod sukcesow, dokument KE wymienit takze

aktywnos$¢ Unii Europejskiej na arenie migdzynarodowej, w tym wspotprace ze Stana-

mi Zjednoczonymi, OECD, ITU, NATO czy grupa G-8. Ponadto, za istotne osiagnigcie

uznano wyznaczenie najwazniejszych elementow krytycznej infrastruktury teleinfor-

matycznej. Wreszcie, KE ustanowita kilka zadan na przyszto$¢:

— promocje¢ elastycznosci oraz stabilno$ci funkcjonowania Internetu, poprzez aktywna
wspotprace UE z innymi partnerami na arenie mi¢dzynarodowej;

— budowg strategicznych partnerstw, obejmujacych z jednej strony wspotprace naro-
dowych zespotow reagowania na incydenty komputerowe (CERT), z drugiej nato-
miast, funkcjonowanie powotanej w 2010 roku europejsko-amerykanskiej grupy
roboczej ds. cyberbezpieczenstwa i cyberprzestepczosci (EU-U.S. Working Group
on Cyber-Security and Cyber-Crime);

— rozw0j zaufania w sieciowej ,,chmurze”, obejmujacy dynamiczne dostosowywanie
si¢ do stale rozwijajacych si¢ technologii;

— wzmocnienie przygotowania Unii Europejskiej do obrony przed cyberatakami, przede
wszystkim dzigki stworzeniu sieci dobrze dziatajacych narodowych zespolow re-
agowania na incydenty komputerowe do konca 2012 roku;

— opracowanie do 2012 r. planéw UE na wypadek wystapienia powaznych cyber-
atakow oraz przeprowadzanie regularnych, paneuropejskich ¢wiczen w przestrzeni
teleinformatycznej;

— koordynacja wysitkéw panstw cztonkowskich oraz Komisji Europejskiej w celu
promocji norm i rozwiazan w zakresie globalnej ,,stabilno$ci oraz elastycznos$ci”
Internetu.

Co wazne, w dokumencie stwierdzono, iz celem Unii Europejskiej jest zrownow-
azenie dotychczasowej dyskusji na temat cyberbezpieczenstwa, ktora w zbyt duzym
stopniu skupia si¢ na kwestiach militarnych oraz bezpieczefistwie narodowym (Com-
munication, 2011). Wydaje sig, iz byto to bardzo znamienne sformutowanie. Potwier-
dzito bowiem odmienny charakter polityki cyberbezpieczenstwa UE, skupionej na
walce z cyberprzestepczoscia i wypracowaniu odpowiednich norm i procedur, tak w ra-
mach partnerstwa publiczno-prywatnego, jak i wspolpracy migdzynarodowej. Tym
samym, Unia Europejska nie podejmowata prob dublowania narodowych badz natow-
skich kompetencji w tej dziedzinie.

Bez wzgledu na powyzsze deklaracje, jednak nie ulega watpliwosci, iz rzeczywiste
osiagnigcia Unii Europejskiej w dziedzinie bezpieczenstwa teleinformatycznego byty
do 2011 roku do$¢ ograniczone. Tak przed jak i po 2007 roku opracowano co prawda
szereg dokumentéw o charakterze koncepcyjnym, jednak ich praktyczne znaczenie
okazato si¢ niewielkie. Takze funkcjonujaca od lat ENISA byta w duzej mierze nie-
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przystosowana do wyzwan, ktore ujawnity si¢ w cyberprzestrzeni. Tym samym, sukce-

sy wymienione przez Komisje Europejska odegraty raczej niewielka rolg. Pewne

sygnaty zmian pojawity si¢ dopiero w 2012 roku. Juz w marcu bowiem powotano nowa
komoérke w ramach Europolu: Europejskie Centrum Cyberprzestepczosci (European

Cybercrime Center). Do gtéwnych obszaréw zainteresowania ECC, przy poszanowa-

niu zasady subsydiarno$ci, zaliczono przede wszystkim: zorganizowang cyberprzes-

tepczosé, najbardziej szkodliwe akty przestgpcze w sieci, np. na tle seksualnym oraz
ataki przeciwko infrastrukturze krytycznej. ECC ma pelnié nastepujace funkcje:

— centralnego punktu wymiany informacji na temat cyberprzestgpczosci w ramach
Unii Europejskiej, tak dla zespotéw CERT, jak i sektora prywatnego;

— wspomagania panstw czlonkowskich w zakresie sporzadzania ekspertyz oraz pro-
wadzania ¢wiczen;

— wspierania dochodzen prowadzonych przez stuzby panstw cztonkowskich w zakre-
sie przestgpczosci teleinformatyczne;j;

— reprezentowania europejskiego punktu widzenia w debatach na temat cyberprze-
stepczosci z sektorem prywatnym, srodowiskiem naukowym czy organizacjami po-
zarzadowymi.

Szczegoblnie cickawy wydaje si¢ ten ostatni punkt. Odpowiednie zwalczanie za-
grozen pojawiajacych si¢ w cyberprzestrzeni nie jest bowiem mozliwe jedynie przy
wykorzystaniu Srodkow 1 stuzb publicznych. Zgodnie z zapowiedziami, ECC powinno
osiagna¢ pelna gotowos¢ operacyjna do 2013 roku. W komunikacie Komisji Europej-
skiej na ten temat potwierdzono, iz to wtasnie dziatalno$¢ kryminalna w Internecie zo-
stata uznana za jedno z najpowazniejszych wyzwan stojacych tak przed UE, jak i cata
spotecznoscia migdzynarodowa. Ponadto, Europol zintensyfikowat swoja aktywnos¢
w cyberprzestrzeni, czego wyrazem byta m.in. operacja Rescue, w ramach ktorej ujeto
niemal 200 przestgpcoéw na tle seksualnym (Communication, 2012). Wyrazem realiza-
cji wezesniejszych zalozen byly takze nowe inicjatywy podejmowane przez ENISA.
Przyktadowo w pazdzierniku 2012 roku oglosita ona europejski miesiac cyberbez-
pieczenstwa. Glownym zatozeniem tego projektu bylo zwigkszenie §wiadomosci
spoteczenstw oraz elit politycznych ta problematyka. Warto doda¢, iz stanowit on
pewna forme uzupehienia podobnych dziatan w ramach EU-U.S. Working Group on
Cyber-Security and Cyber-Crime (European Cyber Security Month).

Innym przejawem wdrazania zatozen polityki cyberbezpieczenstwa Unii Europe;j-
skiej w 2012 byto z pewnoscia wsparcie badan w tej dziedzinie. W listopadzie, Komisja
Europejska zadeklarowata bowiem, iz majac $wiadomos$¢ wyzwan stojacych na drodze
realizacji agendy cyfrowej, zdecydowano si¢ zintensyfikowaé dziatalno$¢ naukowa na
tym obszarze. W latach 2007-2013 KE przeznaczyta na ten cel ok. 350 mln euro. Nato-
miast w budzecie na lata 2013-2020 przewidziano az 400 mln euro, wraz z kolejnymi
450 mln euro z projektu Secure Societies. W$rod najistotniejszych inicjatyw nauko-
wych, KE wymienita: Syssec, Nessos, TECOM oraz projekty rozwijajace techniki
kryptograficzne (Digital Agenda). Wzrost srodkéw na badania o 14% byt wigc kolej-
nym sygnatem priorytetyzacji polityki cyberbezpieczenstwa UE (Baker, 2012).

Warto zauwazy¢, iz na przelomie pierwszej i drugiej dekady XXI wieku, rownolegle
z dziataniami podejmowanymi przez KE, kwestie te znalazty si¢ rowniez w obszarze za-
interesowan europejskiej dyplomacji. Na konferencji w Budapeszcie 4 pazdziernika
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2012 roku Catherine Ashton stwierdzita bowiem wyraznie, iz Internet ma ogromne
znaczenie, nie tylko dla rozwoju gospodarczego Europy, ale takze przemian politycz-
nych 1 spotecznych, co najlepiej udowodnita arabska wiosna. W zwiazku z tym, wol-
no$¢ stowa, wolno$¢ zrzeszania si¢ czy prawo dostgpu do informacji powinny by¢
respektowane rowniez w cyberprzestrzeni. Jej zdaniem, Internet nie moze sta¢ si¢
,»ofiara wlasnego sukcesu”. Zadeklarowata wigc, iz ,,Unia Europejska jest zdetermino-
wana, aby promowac i broni¢ swoich warto$ci online”. Wedlug Ashton, kwestia ta
stata si¢ jednym z fundamentalnych celow dyplomacji Unii Europejskiej (Ashton 2012).

W 2012 roku, wyzwaniami w cyberprzestrzeni zainteresowat si¢ rOwniez Parlament
Europejski. W tym kontekscie, najistotniejsze znaczenie miat raport z listopada spo-
rzadzony przez eurodeputowanego Tunne Kelama. Stwierdzono w nim razaca niesku-
teczno$¢ dotychczasowych wysitkoéw UE na rzecz cyberbezpieczenstwa. T. Kelam
zauwazyl, iz w ramach UE brakuje jednoznacznych rozwiazan koncepcyjnych i proce-
duralnych w tej dziedzinie. Jego zdaniem, Unia Europejska zbyt pdzno zareagowata na
zagrozenia komputerowe, co wynika migdzy innymi z braku dostatecznej koordynacji
na szczeblu europejskim oraz braku spdjnosci pomigdzy strategiami cyberbezpieczen-
stwa poszczegdlnych panstw cztonkowskich. W zwiazku z tym, raport zaakcentowat
potrzebe budowy wzajemnego zaufania migdzy sektorami publicznym i prywatnym
oraz przygotowania i implementacji narodowych strategii cyberbezpieczenstwa. Co
wigcej, w raporcie zaznaczono, iz problematyka ta powinna by¢ nie tylko obiektem za-
interesowania ENISA ale takze Europejskiej Agencji Obrony, co sugerowato otworze-
nie si¢ na militarny wymiar cyberprzestrzeni. Wreszcie, zaapelowat do Europejskiej
Stuzby Dziatan Zewngtrznych, aby w wigkszym stopniu niz dotychczas, potozyta na-
cisk na wspoélprace z innymi podmiotami migdzynarodowymi, w tym przede wszyst-
kim z USA (EU Cyber Security and Defense). Na problem ten zwrocili uwage rowniez
inni cztonkowie Parlamentu Europejskiego. W listopadzie 2012 roku na spotkaniu pos-
wigconym bezpieczenstwu teleinformatycznemu, po raz kolejny krytycznie odniesli
si¢ oni do dotychczasowych dziatan Unii. Zauwazono wowczas, iz UE powinna skon-
czy¢ z tendencja do ,,delegowania problemow bezpieczenstwa na innych”. Przestrze-
gano przed redukowaniem budzetéw obronnych oraz zaakcentowano potrzebe budowy
strategii cyberbezpieczenstwa na poziomie unijnym. Stwierdzono bowiem, iz rozwdj
sieci teleinformatycznych wiaze si¢ z zagrozeniami dla ,,bezpieczenstwa, obronnosci,
stabilnosci i konkurencyjnos$ci UE” (Smith, 2012).

Wreszcie, o pewnych osiagnig¢ciach Unii Europejskiej na obszarze bezpieczenstwa
teleinformatycznego §wiadczy takze fakt powotania 1 wrze$nia 2012 roku Zespotu Re-
agowania na Incydenty Komputerowe Unii Europejskiej (Computer Emergency Res-
ponse Team — CERT-UE). Sktada si¢ on z ekspertow komputerowych pochodzacych
z najwazniejszych instytucji Unii Europejskiej: Komisji Europejskiej, Parlamentu Eu-
ropejskiego czy Komitetu Regionéw. Gtéwnym zadaniem CERT-EU jest wspieranie
innych instytucji Unii w ochronie przeciwko ,,intencjonalnym i ztosliwym atakom, kto-
re zaszkodzilyby integralnos$ci ich aktywow teleinformatycznych oraz szkodzityby in-
teresom Unii Europejskiej”. Nowy organ pelni wigc cztery funkcje: wykrywania,
prewencji, odpowiedzi oraz regeneracji uszkodzonej infrastruktury (RFC 2350). Po-
wotanie tego zespotu bylo przede wszystkim realizacja jednego z najwazniejszych
zapisow Agendy Cyfrowej dla Europy. Z drugiej jednak strony, poréwnujac dziatania
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UE do reform, ktére po 2007 roku przeprowadzit Sojusz Péinocnoatlantycki, moze dzi-
wi¢ tak dlugi okres jego tworzenia. Jest to tym ciekawsze, iz w tym samym okresie,
Unia Europejska ktadta duzy nacisk na wypracowanie narodowych rozwiazan na ob-
szarze cyberbezpieczenstwa, przede wszystkim poprzez powotanie zespotow CERT
we wszystkich panstwach cztonkowskich.

Zakonczenie

Szkodliwa dziatalno$¢ w cyberprzestrzeni, tak o charakterze przestepczym, jak i pan-
stwowym, w XXI wieku stata si¢ powaznym wyzwaniem dla polityki wewngtrznej
oraz bezpieczenstwa i obrony Unii Europejskiej. Bruksela stosunkowo wczesnie zain-
teresowata si¢ problematyka bezpieczenstwa teleinformatycznego, czego wyrazem
stato si¢ powolanie European Network and Information Security Agency. Nie ulega
jednak watpliwosci, iz podjete po 2004 roku dziatania w duzej mierze rozmingly si¢
z waga wyzwan teleinformatycznych. Nowy rozdziat polityki cyberbezpieczenstwa
UE zostal otworzony dopiero w 2007 roku, kiedy w wyniku pierwszej cyberwojny
w Estonii, europejscy decydenci uswiadomili sobie cz¢§ciowo potrzebg wypracowania
kompleksowych rozwiagzan w tej dziedzinie. W przeciwienstwie jednak do niektorych
panstw cztonkowskich, np. Francji (Information systems defence and security), Nie-
miec (Cyber Security Strategy for Germany), Wielkiej Brytanii, Polski czy Sojuszu
Potnocnoatlantyckiego, poczatkowe prace nad polityka cyberbezpieczenstwa miaty
charakter niemal wylacznie koncepcyjny. Porownujac wysitki poczynione przez NATO
(Healey, von. Bochoven, 2012) i UE po 2007 roku, w oczy rzuca si¢ niewielkie zainte-
resowanie Brukseli wypracowaniem praktycznych ram wspolpracy w cyberprzestrze-
ni. Mozna wskaza¢ na trzy grupy powodow tego stanu rzeczy. Przede wszystkim,
europejscy decydenci nie cheieli dublowa¢ struktur i rozwiazan z zakresu ,,twardego
bezpieczenstwa” poczynionych przez Sojusz Pdénocnoatlantycki. Po drugie, polityka
cyberbezpieczenstwa byta postrzegana jako obszar kompetencji panstw cztonkow-
skich. Wreszcie po trzecie, kwestie zwiazane z rozwojem idei ,,Europy obrony” w okre-
sie prac nad traktatem reformujacym UE zeszly na dalszy plan. Wyrazem powyzszych
tendencji byty kolejne dokumenty przedstawiane przez Komisj¢ Europejska, w ktorych
wielokrotnie podkreslano, iz UE kwestie bezpieczenstwa teleinformatycznego postrze-
gata przede wszystkim z perspektywy cyberprzestgpczosci i szkod, jakie wyrzadza ona
rozwojowi gospodarczemu i spotecznemu. Ten kierunek dzialan wydaje si¢ szcze-
goblnie interesujacy, poniewaz ktadl on nacisk na niemilitarne i niepanstwowe aspekty
szkodliwego wykorzystania sieci. Tym samym, Unia Europejska dziatata nieco pod
prad globalnych tendencji wyrazanych m.in. przez Stany Zjednoczone, ktore zaczglty
postrzegaé cyberprzestrzen jako kolejny teatr konfliktu zbrojnego. Tym samym, nie
dos¢, ze UE nie dublowata funkcji i kompetencji panstw cztonkowskich oraz NATO,
to jeszcze znalazla pewng ,,niszg” w tej dziedzinie. Nalezy bowiem pamigtac, iz do
2007 roku nie udato si¢ wypracowac spojnych i efektywnych ram wspodtpracy migdzy-
narodowej w zakresie zwalczania przestepczosci teleinformatycznej. Przyktadem nie-
skutecznosci wezesniejszych rozwiazan tego typu byly powazne problemy, jakie
napotkata ratyfikacja Konwencji Rady Europy o Cyberprzestgpczosci. O wadze
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wspolpracy na poziomie europejskim i migdzynarodowym $wiadczyt takze fakt, iz
szkodliwa dziatalno$¢ w Internecie ma charakter transnarodowy, przez co rozwiazania
na poziomie panstwowym czgstokro¢ mogty si¢ okazywac¢ mato efektywne.

Komisja Europejska od 2007 roku wydata szereg dokumentow, deklaracji i komuni-
katow, ktore w ciekawy sposob ujmowaty problematyke cyberbezpieczenstwa, wska-
zujac na najwazniejsze zagrozenia i dylematy, ale takze proponujac cickawe definicje
zagrozen oraz pewne rozwigzania praktyczne. Niestety, propozycje KE tylko w niewiel-
kim stopniu zostaly zrealizowane. Mimo wielokrotnego podkreslania, ze UE dostrzega
znaczenie wyzwan w cyberprzestrzeni, merytoryczna wspolpraca panstw cztonkow-
skich oraz instytucji Unii rozwijata si¢ bardzo powoli. Do istotnych osiagni¢¢ Unii na-
lezy z pewnoscia zaliczy¢ m.in. wzmocnienie potencjatu ENISA, budowg europejskiego
systemu wymiany informacji i alarméw (EISAS), rozpoczecie programu ochrony in-
frastruktury krytycznej (An European Programme for Critical Infrastructure Protec-
tion), czy rozw0j partnerstwa publiczno-prywatnego. Byty to wazne inicjatywy, ktore
$wiadczyly o rosnacym zrozumieniu zagrozen pojawiajacych si¢ w cyberprzestrzeni.
Na szczegodlnag uwage zastuguje rozwdj wspolpracy z sektorem prywatnym, organiza-
cjami pozarzadowymi oraz $srodowiskiem naukowym, co jest jednym z podstawowych
warunkow skutecznego przeciwdziatania cyberprzestgpczosci. Wreszcie, nalezy pod-
kresli¢ postepy w zakresie organizacji ¢wiczen zespotow reagowania na incydenty
komputerowe. Z drugiej jednak strony, wydaje sig, iz dziatania Unii Europejskiej w tej
dziedzinie w duzej mierze rozmingly si¢ z potrzebami oraz oczekiwaniami. Przede
wszystkim, uderza bardzo dhugi okres formutowania podstawowych celow i zatozen
unijnej polityki cyberbezpieczenstwa. Co prawda, pierwsze dokumenty poswigcone
temu zagadnieniu pojawily si¢ jeszcze przed 2007 rokiem, to jednak spdjne plany opra-
cowano dopiero 2 lata p6zniej. Najdobitniej o powaznych opoznieniach §wiadczyt fakt,
iz dopiero w 2012 roku powotano europejski zespot reagowania na incydenty kompute-
rowe (CERT-UE), co powinno by¢ jednym z pierwszych posuni¢¢ UE. Intensyfikacja
dziatan na tym kierunku dopiero w 2012 roku, czyli 5 lat po pierwszej cyberwojnie
$wiadczyla wigc o powaznych zaniedbaniach. Po drugie, nalezy zauwazyc¢, iz za
wieloma deklaracjami Komisji Europejskiej badZ innych instytucji Unii nie podazyty
konkretne inicjatywy. Stato si¢ to szczegdlnie widoczne w przypadku wspdipracy
migdzynarodowej. Poza partnerstwem europejsko-amerykanskim, trudno bowiem wska-
za¢ na inne wazne i skutecznie funkcjonujace, globalne inicjatywy w zakresie cyber-
bezpieczenstwa, ktorych UE bylaby aktywnym uczestnikiem. Po trzecie wreszcie,
moze dziwi¢ fakt, iz Unia Europejska do konca 2012 roku nie opracowata jednolitej
1 spojnej strategii cyberbezpieczenstwa. Jej rolg petnity dotychczas kolejne komunika-
ty i programy (np. CIIP) Komisji Europejskiej oraz Agenda Cyfrowa dla Europy, ktore
szeroko nawiazywaty do tej problematyki.

Polityke Unii Europejskiej wobec zagrozen teleinformatycznych na przetomie
pierwszej i drugiej dekady XXI wieku mozna wigc ocenia¢ dwojako. Z jednej strony,
nalezy docenié, iz UE, mimo wielu przytoczonych powyzej gltosow, nie podjeta kro-
kéw zmierzajacych do dublowania kompetencji panstw cztonkowskich oraz funkcji
Sojuszu Potnocnoatlantyckiego. Skupienie si¢ na problematyce cyberprzestepczosci
nalezy uzna¢ za zasadne, nie tylko z powodu jej rosnacego znaczenia dla bezpieczen-
stwa UE, ale takze dotychczas niedostatecznie wyksztalconych mechanizméow wspotpra-
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cy ponadnarodowej. Mimo wieloletniego okresu formutowania polityki bezpieczenstwa
teleinformatycznego UE, potencjat ten nie zostal jednak dostatecznie wykorzystany.
Warto zauwazy¢, iz tymczasowe inicjatywy Brukseli byty realizowane bardzo powoli,
czgsto rozmijajac si¢ z dynamika i charakterem pojawiajacych si¢ w Internecie wyz-
wan. Z drugiej strony, mozna jednak zaobserwowac intensyfikacj¢ wspotpracy w tym
zakresie, ktora uwidocznita si¢ pod koniec 2012 roku. W tym kontekscie, Unia Euro-
pejska na poczatku drugiej dekady XXI wieku stoi przed szeregiem wyzwan w zakresie
rozwoju polityki cyberbezpieczenstwa. Nalezy do nich zaliczy¢é m.in.: okre$lenie jas-
nych ram wspotpracy w $rodowisku migdzynarodowym oraz na poziomie europej-
skim, opracowanie spdjnej strategii cyberbezpieczenstwa UE, rozwdj zdolnosci
w zakresie koordynacji polityk panstw cztonkowskich, organizacja wspdlnych szko-
len, ¢wiczen i manewrdéw, rozbudowa potencjatu reagowania na incydenty komputero-
we, przygotowanie odpowiednich rozwigzan legislacyjnych oraz, last but not least,
okreslenie jasnego stanowiska wobec dylematéw zwiazanych z ochrona wolnosci
i prywatnosci uzytkownikow Internetu (Bendiek, 2012). Reasumujac wydaje sig, iz od-
powiednie ustosunkowanie si¢ do tych wyzwan begdzie jednym z czynnikéw, ktore
w przysztosci beda wptywaty na sytuacje¢ bezpieczenstwa Unii Europejskiej, tak w wy-
miarze wewngtrznym, jak i miedzynarodowym.
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Streszczenie

Szkodliwa dziatalno$¢ w Internecie oraz innych sieciach teleinformatycznych, w XXI wieku
stanowi coraz wigksze wyzwanie dla bezpieczenstwa narodowego i migdzynarodowego. Co za
tym idzie, problematyka ta stata sig istotna nie tylko dla panstw, ale takze organizacji migdzyna-
rodowych. Unia Europejska, zrzeszajaca jedne z najbardziej zdigitalizowanych spoteczenstw
globu, prowadzi prace w tej dziedzinie juz od 2004 roku. Nie ulega jednak watpliwosci, iz
wysitki UE w duzej mierze rozmingly si¢ z waga zagrozen cyberprzestrzennych. Do pewnej
zmiany doszto dopiero po 2007 roku, kiedy Bruksela w wyniku ,,pierwszej cyberwojny” w Esto-
nii, dostrzegta konsekwencje braku zabezpieczen przed atakami komputerowymi. Wysitki Unii,
inspirowane w gtdéwnej mierze przez Komisj¢ Europejska przebiegaly dwutorowo. Z jednej stro-
ny, obejmowaty one prace koncepcyjne, w tym m.in. analizg zjawiska cyberprzestepczosci czy
wrazliwosci na ataki europejskiej krytycznej infrastruktury teleinformatycznej. Z drugiej, po-
dejmowano prace na rzecz rozwoju wspotpracy w zakresie cyberbezpieczenstwa migdzy UE
a panstwami cztonkowskimi. W tym kontekscie, nalezy zauwazy¢, iz dziatania Unii Europej-
skiej w duzej mierze byly opdznione w stosunku do dynamiki pojawiajacych si¢ w cyberprze-
strzeni wyzwan. Co prawda, od 2007 roku, UE poczynita szereg inicjatyw, ktore wzmocnily jej
potencjat do dziatania w Srodowisku teleinformatycznym, jednak w wielu dziedzinach nadal ist-
nialy powazne zaniedbania. Pewna oznaka zmiany pojawita si¢ dopiero w 2012 roku, kiedy
powotano zespdt CERT-EU oraz zapowiedziano zwigkszenie srodkow finansowych przeznaczo-
nych na cyberbezpieczenstwo. Mimo to, w przysztosci Bruksela bedzie musiata ustosunkowac
si¢ do szeregu wyzwan w tej dziedzinie, w tym m.in.: modelu wspoétpracy migdzynarodowe;j,
opracowania spojnej strategii bezpieczenstwa teleinformatycznego czy kwestii ochrony praw
cztowieka w sieci. Odpowiednia reakcja na te problemy bedzie jednym z czynnikow, ktore
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w przysztoéci wplyna na sytuacjg bezpieczenstwa Unii Europejskiej, tak w wymiarze wewngtrz-
nym jak i migdzynarodowym.

Summary
The European Union and threats to IT security — an outline of the issue

Harmful activities on the Internet are a growing threat to national and international security
in the 21* century. These issues are therefore becoming increasingly important not only for indi-
vidual states, but also for international organizations such as the European Union, which com-
bines the most digitalized societies in the world. Despite the fact that a European cyber security
policy was already initiated in 2004, the EU’s attempts were usually quite outdated. A major
breakthrough took place in 2007, after the “first cyber war’ in Estonia. Afterwards, Brussels’ ef-
forts went in two directions. On the one hand, the European Commission’s activities were aimed
at finding proper political, juridical and procedural solutions to cyber threats. On the other hand,
the EU was interested in developing close cooperation with member states, as well as with the in-
ternational environment. Unfortunately, most of the initiatives undertaken by the European
Commission were still lagging behind the global standards set by the United States or the Atlan-
tic Alliance. This situation changed only in 2012, when the EU undertook some important ac-
tions. First of all, a CERT-EU team was finally set up. Furthermore, the Commission declared
that the funding of cyber security research would be increased by 14% in the future. And finally,
ENISA undertook several important projects aimed at increasing cyber security awareness in
Europe. These efforts, however, are not sufficient to fight the contemporary challenges arising
from cyber space. This is why, in the future, in order to secure its political, social and economic
development, the European Union will need to create a proper cyber security strategy.
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