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Wzmacnianie bezpieczenstwa strefy Schengen:
problematyka wielkoskalowych systemow informacyjnych
w polityce bezpieczenstwa Unii Europejskiej

Wprowadzenie

Zainicjowany w drugiej potowie lat 40. XX w. proces integracji europejskiej sta-
nowi zlozony, a zarazem przetomowy okres dla spotecznosci starego kontynentu. Ten-
dencje miedzypanstwowej integracji rozwijane byty m.in. w ramach Wspdlnot Eu-
ropejskich (WE) tj. Europejskiej Wspolnoty Wegla i Stali, Europejskiej Wspolnoty
Gospodarczej (EWGQ) i Europejskiej Wspolnoty Energii Atomowej (Barcik, Wentkow-
ska, 2014). Przetom integracyjny nastgpit za sprawg EWG, w ramach ktorej zapew-
niono swobodny przeplyw towardw, ustug, kapitatu i obywateli panstw Wspolnoty.
Jednakze ograniczanie wspomnianych swobod do sfery ekonomicznej, a nastepnie
rowniez edukacyjnej (np. ksztatcenia zawodowego studentow) wraz z barierami dia-
logu politycznego nt. uniwersalnego przeptywu osob, uwarunkowato realizacj¢ tego
pomystu poza strukturami wspolnotowymi (Barcik, Wentkowska, 2014, s. 1-20).

Inicjatorem uniwersalnego i swobodnego przeplywu oséb byta Republika Federal-
na Niemiec oraz Francja. Na mocy umowy z Saarbriicken z 13 lipca 1984 ., strony zo-
bowigzaly si¢ do podjecia dziatan na rzecz utatwien w przekraczaniu ladowych przejsé
granicznych obu panstw, standaryzacji polityki wizowej oraz systemow prawnych
(Wawrzyk, 20006, s. 24-25). Zainteresowanie inicjatywa ze strony panstw Beneluksu
(Belgia, Holandia, Luksemburg) doprowadzito do przyjecia 14 czerwca 1985 r. Ukta-
du z Schengen, ktory stanowit rozszerzenie porozumienia z 1984 r. (Cymbranowicz,
2020, s. 102; Uktad..., 1985).

Strony Uktadu rozpoczely proces stopniowego znoszenia kontroli na granicach we-
wnetrznych, z zamiarem catkowitego ich zniesienia (Ukfad..., 1985). Idea ,,obszaru bez
granic” wigzala si¢ jednak z szeregiem dylematow dla umawiajacych si¢ stron. Brak go-
towych rozwigzan w stosunku do rozbiezno$ci systemow prawnych, kompetencji stuzb,
wizji wspolpracy, procedur wymiany informacji czy regulacji polityki wizowej, azylo-
wej 1 migracyjnej, uniemozliwit natychmiastowg realizacje zalozonego celu.

Identyfikacja wyzwan polityczno-prawnych, a zarazem $wiadomos$¢ eskalacji
zagrozen transgranicznych bedacej efektem zniesienia kontroli na granicach we-
wnetrznych uwarunkowata intensyfikacje dziatan politycznych w obszarze $rodkoéw

! Artykut udostepniany jest na licencji Creative Commons — Uznanie autorstwa — na tych sa-
mych warunkach 4.0.
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wykonawczych Uktadu. 19 czerwca 1990 r. podpisano Konwencje Wykonawcza do
Uktadu z Schengen, (KWS) (Konwencja..., 1990a), ustanawiajac obligatoryjne srodki
wykonawcze ,,obszaru bez granic”. Poza standaryzacjg procedur ochrony i kontroli
na granicach zewnetrznych, wspotpracy sadowej i policyjnej (zob. Wawrzyk, 2008)
czy zakresowego ujednolicenia polityki wizowej, azylowej i migracyjnej (Czaplinski,
2005, s. 20-30) w celu zrownowazenia negatywnych skutkow zniesienia kontroli na
granicach wewnetrznych ustanowiono réwniez System Informacyjny Schengen (SIS)
(Konwencja..., 1990a).

Wejscie w zycie KWS w 1995 r., rownolegly sukces SIS, a nastepnie wlaczenie
na mocy tzw. protokotu schengenskiego do traktatu amsterdamskiego z 1997 r. acqu-
is Schengen do porzadku prawnego Unii Europejskiej (UE) (Szlachter, 2007, s. 104,
111-112), zainicjowato proces wieloaspektowego wykorzystania wielkoskalowych
systemow informacyjnych (WSI) w polityce bezpieczenstwa UE. W celu efektywnego
zarzadzania granicami zewngetrznymi i migracjami, wzmocnienia bezpieczenstwa stre-
fy Schengen, wsparcia dla polityk unijnych, a takze przez wzglad na rozszerzenie UE,
pojawienie si¢ nowych wyzwan i eskalacj¢ zagrozen (np. nielegalng migracja, mig-
dzynarodowym terroryzmem) oraz dynamiczny postep technologiczny, uwarunkowa-
na zostata konieczno$¢ modernizacji i wdrozenia innowacyjnych instrumentoéw (zob.
Wawrzyk, 2012). Istotny okres dla modernizacji i wdrazania unijnych WSI przypada
na druga dekade i poczatek lat 20. XXI w., kiedy w ramach tzw. pakietu inteligentnych
granic oraz decyzji organow UE zmodernizowano badz rozpoczgto proces wdrazania
innowacyjnych systemoéw informacyjnych (Cymbranowicz, 2020, s. 114), jednocze-
$nie zwigkszajac ich interoperacyjnos¢ (Gajda, 2020, s. 58—64).

Przedmiotem artykutu jest analiza WSI UE zarzadzanych w wymiarze operacyjno-
-technicznym przez Europejska Agencje ds. Zarzadzania Operacyjnego Wielkoskalo-
wymi Systemami Informatycznymi w Przestrzeni Wolnosci, Bezpieczenstwa i Spra-
wiedliwos$ci (eu-LISA?) (zob. Gajda, 2023). Temat obejmuje funkcjonujace WSI tj.
SIS, Europejski Zautomatyzowany System Rozpoznawania Odciskow Palcow 1 Wizo-
wy System Informacyjny i wdrazane instrumenty tj. Europejski System Przekazywa-
nia Informacji z Rejestrow Karnych o Obywatelach Panstw Trzecich, System Wjazdu/
Wyjazdu oraz Europejski System Informacji o Podrozy oraz Zezwolen na Podréz.

Ze wzgledu na zamieszanie terminologiczne 1 brak definicji legalnej przyjeto, ze
WSI to funkcjonujacy na wielka skale, scentralizowany zbior wzajemnie powiazanych
elementdéw, ktorych sumaryczng funkcja jest agregowanie i przetwarzanie (w tym
zautomatyzowane) ogromnej ilo$ci danych alfanumerycznych® i/lub biometrycznych
W czasie rzeczywistym przy uzyciu technik komputerowych. Z kolei system informa-
tyczny rozumiany jest jako ,,wydzielona, skomputeryzowana czes$¢ systemu informa-
cyjnego” (Wornalkiewicz, 2020, s. 67).

Celem artykutu jest okreslenie pierwotnych oraz aktualnych zalozen formalnych
i funkcjonalnosci WSI UE (wedhug stanu na pazdziernik 2022 r.), wskazanie ich roli,

% Poza zarzadzaniem (planowaniem, organizowaniem i sprawowaniem biezacej kontroli) WSI
eu-LISA odpowiada za, wdrazanie innowacyjnych rozwigzan i systemoéw informacyjnych, zapew-
nienie interoperacyjnosci WSI oraz $wiadczenie wsparcia dla krajowych shuzb i instytucji w zakresie
technicznym, technologicznym i administracyjno-proceduralnym (zob. Wyligata, 2019, s. 123).

3 Dane alfanumeryczne — dane przedstawione za pomocg liter, cyfr, znakdéw i symboli specjalnych.
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istoty, a takze identyfikacja czynnikow warunkujacych modernizacj¢ i wdrazanie in-
nowacyjnych instrumentdw, rownolegle obrazujac ich przebieg. Celem posrednim jest
zdefiniowanie kierunku polityki bezpieczenstwa UE w zakresie zapewnienia bezpie-
czenstwa strefy Schengen w XXI w.

Autor zatozyt, ze WSI odgrywaja wspolczesnie fundamentalng role w utrzymaniu
1 wzmacnianiu bezpieczenstwa, zarzgdzaniu migracjami i granicami zewnetrznymi stre-
fy Schengen. Modernizacje i wdrazanie innowacyjnych rozwigzan zostato zdetermino-
wane m.in. rozwojem wspotpracy w zakresie polityk UE oraz pojawieniem si¢ nowych
wyzwan 1 eskalacjg zagrozenia terroryzmem i nielegalnymi migracjami. Przyjety ada-
ptacyjno-proaktywny kierunek polityki bezpieczenstwa UE stanowi efektywny mecha-
nizm wzmocnienia bezpieczenstwa strefy Schengen. Za razacy problem uznaje si¢ nato-
miast dlugotrwale opdznienia czasowe w modernizacji i wdrazaniu nowych rozwigzan.

Fundament badaf stanowita metoda analizy instytucjonalno-prawnej, w ramach
ktoérej przeanalizowano oficjalne akty normatywne oraz dokumenty UE stanowiace
formalno-prawne podstawy funkcjonowania WSI. Metoda komparatystyczna pozwo-
lita natomiast na wskazanie podobienstw, réznic, zmian, a takze identyfikacje uwa-
runkowan przyjmowanych decyzji o modernizacji i wdrazaniu innowacyjnych WSI.

System Informacyjny Schengen — SIS

Bezposrednia reakcja na powstaty deficyt bezpieczenstwa wywotany zniesieniem
kontroli na granicach wewnetrznych Schengen byto wdrozenie innowacyjnego instru-
mentu w postaci Systemu Informacyjnego Schengen. SIS zostal ustanowiony na mocy
Tytulu IV KWS i zaczat funkcjonowaé w 1995 roku (Wyligata, 2019, s. 106). Istota
SIS jest zagwarantowanie jego uzytkownikom jednolitego zestawu informacji nt. 0s6b
1 przedmiotéw przy wykorzystaniu zautomatyzowanych narz¢dzi wyszukiwania m.in.
w celach kontroli granicznych, policyjnych czy wydawania dokumentow pobytowych
(Konwencja..., 1990a, art. 92).

Cel SIS sprowadzajacy si¢ do zapewnienia oraz utrzymania wysokiego poziomu
bezpieczenstwa wewngtrznego Schengen realizowany jest w oparciu o system kata-
logowania wpisow. Pierwotnie katalog obejmowat wpisy dotyczace osdb poszukiwa-
nych w celu aresztowania, objetych decyzja odmowy wjazdu, zaginionych, ktorych
obecnos¢ jest niezbedna dla procedur sadowych (np. $wiadkow), 0sob i pojazdow,
wobec ktérych nalezy przeprowadzi¢ kontrole niejawng lub szczegdlng czy przedmio-
ty zaklasyfikowane do zajecia, wykorzystania w postgpowaniu karnym np. pojazdy
1 bron palna (Konwencja..., 1990a, art. 93, 95-100). Wpisy konstruowane sag w oparciu
o niezbe¢dne dane identyfikacyjne, m.in. dane osobowe, obywatelstwo czy szczegolne
cechy wizualne. W stosownych przypadkach wpis zawiera informacje nt. tego czy
dana osoba jest uzbrojona, agresywna oraz wskazuje jakie dziatania nalezy wobec niej
podja¢ (Konwencja..., 1990a, art. 94).

Atuty swobodnego przeptywu oséb, dynamiczne postepujgca integracja oraz wa-
runkowe korzystanie z systemu w celu zniesienia kontroli na granicach wewnetrznych
doprowadzito do pierwszej dysfunkcji SIS. Infrastruktura techniczna pierwowzo-
ru tzw. SIS1 byta zdolna do obstugi 12 panstw. Wiaczenie w ramy SIS do 2000 r.
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Hiszpanii, Portugalii, Wtoch, Austrii i Grecji oraz planowane uruchomienie systemu
w 2001 r. w Finlandii, Danii, Szwecji i Islandii, prowadzito do paralizu akcesyjnego
nowych panstw (Czaplicki, 2021, s. 125). W obliczu wyzwania w 2001 r. SIS1 rozwi-
ni¢to do poziomu SIS+, posiadajacego zdolnos¢ obstugi 18 panstw (Wawrzyk, 2008;
Ministry..., b.d.). W miedzyczasie na rzecz dodania nowych funkcjonalno$ci i zwigk-
szenia zasiggu operacyjnego przedstawiono propozycje wdrozenia SIS 2.0 (Rozporza-
dzenie Rady (WE) nr 2424/2001). Punkt kulminacyjny osiagni¢to w 2004 r. w zwigzku
z deklaracjami 9 nowych cztonkéw UE o przystgpieniu do SIS. Opdznienie moderni-
zacji SIS+ uwarunkowato przyjecie alternatywnego rozwigzania przejsciowego za-
proponowanego przez Portugali¢. Zaakceptowane w 2006 r. 1 wdrozone we wrze$niu
2007 r. rozwigzanie SISOne4All polegato na podtaczeniu panstw do zreplikowanego
portugalskiego SIS+ przy pomocy specjalistycznego oprogramowania (Drozdzikow-
ska, 2008, s. 8).

SIS 2.0 formalnie ustanowiono mi¢dzy 2006 a 2007 r. (Rozporzadzenie PE i Rady
(WE) nr 1987/2006; Decyzja Rady 2007/533/WSiSW). Fundamentalne zasady i regu-
lacje SIS+ zostaly powielone i rozwinigte w obu dokumentach. Infrastrukture SIS 2.0
zaprojektowano w oparciu o system centralny, systemy krajowe, taczacg je infrastruk-
ture tacznosci oraz Krajowe Biura SIRENE odpowiadajace za wymiang informacji
uzupehiajacych (Rozporzadzenie PE i Rady (WE) nr 1987/2006, art. 4). Moderniza-
cja zapewnita SIS zdolno$¢ zautomatyzowanego przetwarzania danych biometrycz-
nych, realizowanych na warunkach postanowien konwencji z Priim. Wprowadzono
rowniez funkcje odsytaczy i taczenia wpisow (np. osoby i przedmiotu), prowadzac do
wzrostu skuteczno$ci dzialan weryfikacyjno-identyfikacyjnych wtasciwych organéw
(Rozporzadzenie PE 1 Rady (WE) nr 1987/2006, art. 20, 22). W rezultacie wdrozenia
rozwigzan technicznych, migracji danych oraz trwajacych niemal 5 lat testow, 9 kwiet-
nia 2013 r. uruchomiono SIS 2.0 (Uruchomienie..., 2013).

Pojawienie si¢ nowych wyzwan, eskalacja zagrozenia terroryzmem i nielegalna
migracjg oraz zidentyfikowanie luk informacyjnych uwarunkowato modernizacje SIS
w 2018 r. Nowe ramy prawne ustanowiono w oparciu o podziat zakresowy wspot-
pracy policyjnej 1 sgdowej w sprawach karnych (Rozporzadzenie PE i Rady (UE)
nr 2018/1862), odpraw granicznych (Rozporzadzenie PE i Rady (UE) nr 2018/1861)
oraz do celow powrotu nielegalnych migrantow (Rozporzadzenie PE i Rady (UE)
nr 2018/1860). Modernizacja systemu przebiegala stopniowo, zmodernizowany
SIS 2.0 zostat uruchomiony 7 marca 2023 r.

Fundamentalna zmiana sprowadzila si¢ do rozszerzenia katalogu wpisow prze-
twarzanych w SIS 2.0. Pierwotne rozwigzania uzupeinily wpisy dotyczace obywa-
teli panstw trzecich objetych decyzja nakazujacg powrot (Rozporzadzenie PE i Rady
(UE) nr 2018/1860), nieznanych 0s6b poszukiwanych w celu zidentyfikowania (po-
dejrzanych o popehienie powaznych przestepstw), osob zagrozonych uprowadzeniem
(wpisy prewencyjne) czy 0sob lub przedmiotow, wobec ktorych nalezy przeprowadzié¢
rozpytanie kontrolne (Rozporzadzenie PE 1 Rady (UE) nr 2018/1862). Tym samym
podejscie reaktywne UE uzupetnily rozwigzania proaktywne, wyprzedzajace poten-
cjalne zagrozenia dla bezpieczenstwa strefy Schengen i jej obywateli.

Roéwnolegle rozszerzono katalog przetwarzanych danych. W ujeciu alfanumerycz-
nym system uzyskal zdolnos¢ przetwarzania danych z dokumentoéw identyfikacyjnych
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oraz o nich, natomiast w przypadku danych biometrycznych katalog rozszerzono o od-
ciski dloni i profile DNA (Rozporzadzenie PE i Rady (UE) nr 2018/1862, art. 20,
32). Ponadto w marcu 2018 r. SIS 2.0 zintegrowano z Zautomatyzowanym Systemem
Identyfikacji Linii Papilarnych (AFIS). AFIS jest zautomatyzowanym narzedziem
zdolnym do przetwarzania i poréwnywania plaskich, przetoczonych oraz zabezpie-
czonych odciskow palcow (zob. Sprawozdanie Komisji..., 2016a). Na rzecz efektyw-
nos$ci AFIS dookreslono procedury poboru i przetwarzania danych daktyloskopijnych,
prowadzgc do wzrostu zdolnosci identyfikacyjnych organow i przeciwdziataniu prze-
stepczosci. SIS 2.0 zintegrowano rowniez np. z technologia automatycznego rozpo-
znawania tablic rejestracyjnych (ANPR) czy bazg danych Interpolu zawierajacg in-
formacje o dokumentach podrézy i dokumentach tozsamosci, ktére zostaty uprzednio
zgloszone jako skradzione, zagubione, uniewaznione lub niewazne (SLTD) (Wyligata,
2019, s. 107).

W celu zapewnienia bezpieczenstwa przetwarzanych danych, dostgp do systemu
jest zastrzezony dla wtasciwych organéw i instytucji. Pierwotnie dostep do SIS po-
siadaly stuzby graniczne, policyjne, celne oraz organy wizowe i imigracyjne (Kon-
wencja..., 1990a, art. 101). W celu zwigkszenia funkcjonalnosci SIS w 2006 r. dostep
uzyskaty organy sadownicze (Rozporzadzenie PE i Rady (WE) nr 1987/2006, art. 27)
oraz w ograniczonym stopniu Europol i Eurojust (Decyzja Rady 2007/533/WSiSW,
art. 41-42). Obowigzujace ramy prawne przyznaly dostep krajowym organom natu-
ralizacyjnym, organom wilasciwym do wykrywania i zwalczania powaznej przestep-
czosci i terroryzmu (Rozporzadzenie PE i Rady (UE) nr 2018/1861, art. 34), organom
rejestrujacym pojazdy i bron palna (Rozporzadzenie PE i Rady (UE) nr 2018/1862,
art. 45-47) oraz zespotom Europejskiej Agencji Strazy Granicznej i Przybrzeznej
(FRONTEX) (Rozporzadzenie PE i Rady (UE) nr 2018/1861, art. 35-36). Na mocy
sprawowanego mandatu rozszerzono dostep Eurojustu i Europolu do wyszukiwa-
nia i poréwnywania danych w SIS (Rozporzadzenie PE i Rady (UE) nr 2018/1862,
art. 48—49). Rozszerzenie dostgpu pozwolito na pelniejsze wykorzystanie potencjatu
operacyjnego systemu i wiasciwych organow, a takze usprawnito procedury uzytko-
wania SIS 2.0.

O istocie SIS $wiadczg statystyki operacyjne. Zgodnie z raportem agencji eu-LISA,
w 2021 r. w SIS przetwarzano 89,99 mln wpisow, obejmujac m.in. wpisy dotyczace
dokumentéw (67,6 mln), bezpieczenstwa (6,59 mln), natomiast wpisy dotyczace osob
stanowily wytacznie 1,07% zagregowanych danych (962 tys.). Strony Uktadu otrzy-
maty dostep do systemu 6 mld 991 mln razy i zabezpieczyly 222 967 trafien. Najwig-
cej wyszukan dokonano w Holandii (2,55 mld), Francji (854 mln), natomiast w Polsce
bylo to 273 mIn wyszukan (European Union Agency..., 2022a).

Europejski Zautomatyzowany System Rozpoznawania Odciskow Palcow
— Eurodac

Uniwersalne prawo do azylu ustanowiono juz w Powszechnej Deklaracji Praw
Cztowieka z 1948 r. (Powszechna Deklaracja..., 1948, art. 14). Rozwini¢cie pierwot-
nych zatozen zawarto w Konwencji Genewskiej z 1951 1. i Protokole Nowojorskim
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7 1967 1. (Konwencja..., 1951). W konwencji uchodzce zdefiniowano jako cudzoziem-
ca obawiajgcego si¢ przesladowania w kraju pochodzenia ze wzgledu na rase, wyzna-
nie, narodowos$¢ czy przekonania, rownolegle za$ nie chce lub nie moze korzystac
z ochrony panstwa, na terenie ktorego przebywa (Konwencja..., 1951, art. 1). Zapisy
prawa zwyczajowego ONZ ustanowily fundament polityki azylowej WE.

Na mocy postanowien Konwencji Dublinskiej z 15 czerwca 1990 r., strony zobo-
wigzalty si¢ do rozpatrzenia kazdego wniosku o azyl, zgodnie z hierarchicznym kry-
terium pozwalajacym na wskazanie panstwa wtasciwego do rozpatrzenia okre$lonego
wniosku o azyl (Konwencja..., 1990b, art. 4-8). Rozwigzania tzw. systemu Dublin I
stanowity podstawe tworzonego od 1999 r. Wspdlnego Europejskiego Systemu Azy-
lowego (WESA).

Efektywne zarzadzanie wnioskami azylowymi determinowane jest zdolno$ciami
identyfikacyjno-weryfikacyjnymi tozsamosci wnioskodawcoéw i zatrzymanych niele-
galnych migrantéw. Instrumentem wykonawczym postanowien dublinskich i polityki
azylowej UE jest ustanowiony 11 grudnia 2000 r. Europejski Zautomatyzowany Sys-
tem Rozpoznawania Odciskow Palcow. Eurodac to funkcjonujgca od 2003 r. unijna
baza danych biometrycznych, w ktérej pierwotnie przetwarzano odciski palcow osob
ubiegajacych si¢ o azyl i zatrzymanych nielegalnych migrantow (Rozporzadzenie
Rady (WE) nr 2725/2000; Wawrzyk, 2012, s. 216-220).

System funkcjonuje w oparciu o powszechny obowigzek poboru odciskow palcow od
wszystkich ubiegajacych si¢ o azyl (pierwotnie powyzej 14 r.z.). Informacje z wniosku
tj. pochodzenie, pte¢, miejsce ztozenia wniosku i pobrane dane daktyloskopijne wpro-
wadzane sg do Eurodac w celu zautomatyzowanego poréwnania ich z zasobami bazy
centralnej (Rozporzadzenie Rady (WE) nr 2725/2000, art. 4). W celu zapewnienia wy-
sokiej skutecznosci instrumentu, uzytkownicy zobowigzani sg do wprowadzania danych
w jakosci pozwalajacej na zautomatyzowane ich porownanie. W sytuacji ztej jakosci
danych, jednostka centralna kieruje wniosek o przekazanie danych spetniajacych mini-
malne standardy (Rozporzadzenie Rady (WE) nr 407/2002, art. 3). Nalezy podkresli¢, ze
przeszukiwanie danych pozostaje ograniczone do wpisow wygenerowanych w obrebie
danego panstwa, z wyjatkiem sytuacji trafienia lub negatywnego wyniku poréwnania
(Rozporzadzenie Rady (WE) nr 2725/2000, art. 4, 15).

Istotna modernizacja Eurodac miata miejsce w 2013 r., uwarunkowana ustano-
wieniem tzw. Dublin III (zob. Rozporzadzenie PE i Rady (UE) nr 604/2013). W celu
uzupetnienia luki informacyjnej rozszerzono zakres stosowania Eurodac o kategori¢
bezpanstwowcow (Rozporzadzenie PE i Rady (UE) nr 603/2013, art. 1). Natomiast
na rzecz poprawy bezpieczenstwa strefy Schengen wlasciwe organy krajowe oraz
sekcje Europolu odpowiedzialne za wykrywanie i zwalczanie powaznej przestep-
czo$ci 1 terroryzmu uzyskaly dostep do Eurodac w celu poréwnania posiadanych
i zabezpieczonych danych daktyloskopijnych (Rozporzadzenie PE i Rady (UE)
nr 603/2013, art. 5-7).

Szczyt kryzysu migracyjnego miedzy 2015-2016 r. uwypuklit luki WESA,
a w szczegolnosci niewydolno$é systemu dublinskiego. Wypracowane standardy oka-
zaty si¢ nieskuteczne w obliczu 2,6 mln wnioskow azylowych oraz kryzysu ,,panstw
pierwszej linii” (Wnioski..., 2022). Juz w 2016 r. zainicjowano zmiany WESA i refor-
me systemu dublinskiego. W celu zwigkszenia efektywnos$ci zarzadzania granicami
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zewngtrznymi, unijnym systemem azylowym i przeciwdziataniu nielegalnej migracji
zapowiedziano modernizacje Eurodac. Trwajace procedury negocjacyjne doprowadzi-
ty do przedlozenia propozycji zbiorczego pakietu o migracji i azylu w 2020 r., nato-
miast mandat negocjacyjny w sprawie modernizacji Eurodac zatwierdzono 10 czerwca
2022 r. (Komunikat prasowy Rady UE, 2022).

Problem fatszowania tozsamosci, handlu dokumentami czy nieskomplikowane
procedury zmian danych osobowych i wizualnych uwarunkowaly rozszerzenie katalo-
gu przetwarzanych danych w Eurodac o wizerunki twarzy oraz bardziej szczegotowe
dane osobowe i informacje nt. dokumentéw podrézy. Na potrzeby bezpieczenstwa
rozszerzony zostanie dostep Europolu do Eurodac oraz obnizony zostanie proég wieku
0s6b, od ktérych mozna pobraé¢ odciski palcéw do 6 r.z. Ponadto dla celow powrotu
i readmisji zakres Eurodac zostanie rozszerzony o wpisy dotyczace migrantow, ktorzy
réwnolegle nie sa wnioskodawcami, a nielegalnie przebywaja na terenie UE i wpi-
sy identyfikujace osoby sprowadzone na lad podczas prowadzenia operacji poszu-
kiwawczo-ratowniczych na morzu (Orav, 2022; zob. European Commission, 2020).
W konsekwencji sytuacji uchodzczej wywotanej wojng w Ukrainie postulowano o re-
jestracje w Eurodac osob korzystajacych z ochrony tymczasowej. Jednakze zgodnie
z wytycznymi operacyjnymi dane masowo uciekajacych powinny by¢ rejestrowane
w rejestrach krajowych (Komunikat Komisji, 2022). Zakonczenie modernizacji Euro-
dac planuje si¢ na kwiecien 2024 r.

W 2021 r. do Eurodac przestano 855 tys. zestawdéw danych. Zestawy obejmowaty
511 tys. wpisow danych obywateli panstw trzecich i1 bezpanstwowcdw wnioskujacych
o udzielenie azylu, 132 tys. zestawdw zatrzymanych nielegalnych migrantow podczas
przekroczenia granic zewngtrznych, 212 tys. wyszukan przebywajacych nielegalnych
migrantow na terytorium panstw cztonkowskich, 544 wyszukania przez organy $ciga-
nia oraz 20 wnioskow Europolu o poréwnanie danych. Liczba trafien wyniosta ponad
610 tys. (European Union Agency..., 2022b).

Wizowy System Informacyjny — VIS

Proby ustandaryzowania unijnej polityki wizowej podjeto juz w KWS, gdzie
okres$lono m.in. zasady przekraczania granic zewngtrznych, warunki odmowy wjaz-
du czy jednolite standardy systemu wizowego (Konwencja..., 1990a). Zabiegi te nie
wykluczyly jednak zagrozenia nielegalng migracjg. Na rzecz urzeczywistnienia idei
efektywniejszego zarzadzania migracjami i przeciwdziatania nielegalnej migracji
podczas spotkania w Sewilli w 2002 r. Rada Europejska za priorytet uznata doko-
nanie aktualnego przegladu panstw objetych obowigzkiem wizowym i zwolnionym
z obowigzku wizowego oraz ustanowienie wspdlnego systemu identyfikacji danych
wizowych (Presidency..., 2002, s. 8). Lista funkcjonuje juz od 2001 r., klasyfikujac
obecnie 102 panstwa z natozonym obowigzkiem wizowym, 64 zwolnione z obowigz-
ku wizowego i 2 regiony specjalne (Hongkong i Makau), (Rozporzadzenie PE i Rady
(UE) nr 2018/1806).

Instrumentem wykonawczym unijnej polityki wizowej jest ustanowiony 8 czerwca
2004 r. Wizowy System Informacyjny (Decyzja Rady 2004/512/WE). Istota VIS spro-
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wadza si¢ do zapewnienia zautomatyzowanego przetwarzania i wymiany informacji
wizowych migdzy stronami strefy Schengen. Decyzja rzeczowo okreslita zatozenia
funkcjonalne, gtéwnym jej celem bylo ustanowienie formalnej podstawy i wlaczenie
VIS w budzet finansowania UE.

Nowelizacja podstawy prawnej w 2008 r. oraz osiggniecie zdolnosci operacyjnej
11 pazdziernika 2011 r. (BadZmirowska-Mastowska, 2013, s. 90), nie oznaczato pel-
nowymiarowego wdrozenia VIS. System uruchamiano stopniowo w oparciu o priory-
tetowe kryteria regionow (Rozporzadzenie PE i Rady (WE) nr 767/2008, art. 48) tj.
zagrozenia nielegalng migracjg (Afryka Poinocna), zagrozen dla bezpieczenstwa (Bli-
ski Wschod) czy mozliwosci gromadzenia danych biometrycznych (Zatoka Perska)
(Decyzja Komisji..., 2009, art. 1). Pelnowymiarowe polaczenie wtasciwych placowek
konsularnych i przej$¢ granicznych scentralizowanym VIS nastgpito dopiero w lutym
2016 1. (VIS SCG, 2021, s. 3).

Meritum funkcjonalnosci VIS sprowadzalo si¢ pierwotnie do uproszczenia pro-
cedury skladania i rozpatrywania wnioskow o wizy krotkoterminowe, efektywnej
identyfikacji 1 weryfikacji wnioskodawcoéw oraz poprawy bezpieczenstwa, w tym
walki z handlem wizami czy kradziezg tozsamosci (Rozporzadzenie PE i Rady (WE)
nr 767/2008, art. 1). Pelny dost¢p do VIS posiada personel placowek konsularnych,
dostep do przegladania i wyszukiwania uzyskaty organy imigracyjne i straz graniczna.
Na rzecz wykrywania i zwalczania powaznej przestepczosci i terroryzmu dostep (na
wniosek) otrzymat Europol i wlasciwe organy krajowe (Rozporzadzenie PE i Rady
(WE) nr 767/2008, art. 3, 6).

W VIS przetwarzane sa dane alfanumeryczne tj. dane osobowe, informacje nt.
wniosku, cel podrozy oraz dane biometryczne tj. fotografie 1 odciski palcow (Roz-
porzadzenie PE i Rady (WE) nr 767/2008, art. 5, 9). Wnioskujacy po raz pierwszy,
badz po uptywie 5 lat od wygasniecia ostatniej wizy, musi obligatoryjnie zjawic si¢
osobiscie w celu pobrania od niego danych daktyloskopijnych. Nalezy zaznaczy¢, ze
kategorie przetwarzanych danych sg jednolite wylgcznie na etapie ztozenia wniosku,
nastgpnie r6znig si¢ w zalezno$ci od wydanej decyzji (zob. Rozporzadzenie PE i Rady
(WE) nr 767/2008, art. 9—14).

Problem 6wczesnego VIS sprowadza si¢ do powstatej luki informacyjnej. Brak
informacji nt. pozostatych dokumentéw upowazniajacych do swobodnego przemiesz-
czania si¢ w strefie Schengen np. wiz dlugoterminowych oraz ich wnioskodawcoéw
stwarzal powazne ryzyko dla bezpieczenstwa publicznego. Ponadto pojawienie si¢
nowych wyzwan w dziedzinie zarzadzania wizami, granicami i bezpieczenstwem,
staba jako$¢ wprowadzanych danych czy wielokrotny pobor odciskow od tych sa-
mych wnioskodawcow obnizat efektywno$¢ instrumentu (Sprawozdanie Komisji...,
2016b, pkt 3.1). Trwajacy od 2018 r. proces negocjacyjny doprowadzit finalnie 7 lipca
2021 r. do przyjg¢cia przepisow modernizacyjnych VIS (Rozporzadzenie PE i Rady UE
nr 2021/1134).

W celu uzupehienia luki informacyjnej, VIS uzyska zdolno$¢ przetwarzania in-
formacji nt. wiz dlugoterminowych, dokumentéw pobytowych i czesci decyzji z nimi
zwigzanych oraz wizerunkow cyfrowych pobranych podczas sktadania wniosku. Roz-
szerzony zostanie katalog przetwarzanych danych o skany dokumentéw podrézy oraz
obnizony zostanie prog wieku osob do lat 6, od ktérych mozna pobra¢ odciski palcow
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(Rozporzadzenie PE i Rady UE nr 2021/1134, art. 1, 5). Na rzecz precyzyjniejszej
zautomatyzowanej identyfikacji i weryfikacji wnioskodawcow, wdrozone zostang
kanaty interoperacyjnosci z innymi WSI, narzedziami interoperacyjnosci i bazami
danych. Ponadto prawo dostepu do VIS otrzymajg organy azylowe, na potrzeby wy-
krywania, zwalczania powaznej przestepczosci i terroryzmu oraz identyfikacji osob
zaginionych badz ofiar handlu ludzmi Europol oraz FRONTEX (Rozporzadzenie PE
i Rady UE nr 2021/1134, art. 21-22, 45). W celu weryfikacji podréznych, posredni
dostep do systemu uzyskali migdzynarodowi przewoznicy, ktorzy za posrednictwem
portalu dla przewoznikéw bedg kierowaé zapytania do VIS. Wynik udzielany w po-
staci komunikatu ,,ok/not ok wskaze czy dany pasazer posiada wazny dokument upo-
wazniajacy go do podrézy czy tez nie (Rozporzadzenie PE i Rady UE nr 2021/1134,
art. 45 ust. a). Modernizacja VIS planowo ma zakonczy¢ si¢ z koncem 2023 r.

W 2021 r. w VIS przeprowadzono 80,8 mln operacji. Natomiast z koncem 2019 r.
w VIS przetwarzano informacje z ok. 77 mln wnioskow wizowych i1 68 mln zestawow
odciskow palcow. Sredni czas przetwarzania informacji dla wyszukan alfanumerycz-
nych wynidst 0,76 sekundy natomiast biometrycznych 1,44 sekundy. Miedzy 2019
a 2021 r. zarejestrowano 8,2 mln wnioskéw wizowych, z czego wydano 7,1 min (Eu-
ropean Union Agency..., 2022¢).

Europejski System przekazywania informacji z rejestréw karnych
o obywatelach panstw trzecich —- ECRIS-TCN

,»Obszar bez granic” to rowniez przestrzen sprzyjajgca niekontrolowanym prze-
pltywom przestepcoOw np. mordercoéw, gwalcicieli, porywaczy czy terrorystow.
Srodki kompensacyjne tego stanu rzeczy sprowadzaja sie do szybkiej i efektywnej
wymiany informacji nt. prawomocnych wyrokow skazujacych. Rozwiazania w tym
zakresie przyjeto juz w 1959 r. w Strasburgu (Europejska Konwencja..., 1959),
jednakze brak jednolitych procedur, bariery jezykowe oraz zrdéznicowany zakres
danych przetwarzanych w Krajowych Rejestrach Karnych (KRK), warunkowat zni-
komy potencjat inicjatywy (Leciak, 2007). Dopiero na mocy postanowien z Tam-
pere, zainicjowano dziatania na rzecz wzajemnego uznawania orzeczen sagdowych
w sprawach karnych, zblizania norm prawa karnego czy intensyfikacji wspotpracy
policyjnej 1 sgdowe;.

Brak efektywnych rozwigzan wymiany informacji stwarzal np. potencjalnemu
pedofilowi (po wykonaniu wyroku) dogodne warunki by dosta¢ si¢, zamieszkaé
1 legalnie zdoby¢ prace z dzie¢mi w innym panstwie strefy Schengen bez jakiekol-
wiek wiedzy o jego przesztosci kryminalnej (zob. np. Michael..., b.d.). Eskalacja
transgranicznej przest¢pczosci oraz nacisk ze strony opinii publicznej przyczynity
si¢ do powstania idei skomputeryzowanego systemu wymiany informacji pocho-
dzacych z KRK w 2004 r. (Program Haski..., 2004, pkt 3.2). Na rzecz wdrozenia
rozwigzania w 2005 r. ustanowiono jednolity wzor formularza zapytania i udziele-
nia informacji z KRK (zob. Decyzja Rady 2005/876/WSiSW, zalacznik). Przetom
nastgpil jednak dopiero w 2009 r., w zwiazku ze standaryzacjg procedury wymia-
ny informacji miedzy panstwem skazujacym a panstwem obywatelstwa przestep-
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cy oraz ustanowieniem ram prawnych systemu funkcjonujgcego w oparciu o znor-
malizowany format wymiany informacji (zob. Decyzja Ramowa Rady 2009/315/
WSiSW, art. 11).

W efekcie tego w 2009 r. ustanowiono Europejski System Przekazywania Infor-
macji z Rejestréw Karnych (Decyzja Rady 2009/316/WSiSW). ECRIS zaczat funk-
cjonowac w 2012 r., jako zdecentralizowany system informacyjny UE tworzony przez
KRK, zaprzeczajac podstawowym zatozeniom WSI. Stosowanie jednolitych parame-
trow alfanumerycznych (kody literowo-liczbowe), pozwolito na obejscie wezesniej-
szych barier jezykowych. Znormalizowany format sktada si¢ z kodu literowego, ktory
odpowiada parametrowi stadium popetnienia przestgpstwa, stopnia udziatu, wyltacze-
nia odpowiedzialno$ci Iub recydywy. Kody liczbowe odpowiadajg natomiast rodza-
jowi przestepstwa, orzeczonej kary czy srodkom bezpieczenstwa (zob. Decyzja Rady
2009/316/WSiSW, zatacznik B). Na potrzeby bezpieczenstwa system wykorzystywa-
ny jest rowniez np. w celu weryfikacji osob ubiegajacych si¢ o pracg z dzie¢mi czy
uzyskanie zezwolenia na posiadanie broni palne;j.

ECRIS nalezy jednak uzna¢ za system nie do konca skuteczny. Zdecentralizowana
infrastruktura powoduje, iz panstwa przechowujg informacje wytacznie o uprzednich
wyrokach skazujacych wydanych w tym panstwie. W rezultacie czego jedynym sposo-
bem na uzyskanie petnego wymiaru informacji w przypadku braku adnotacji w KRK
jest rozestanie wnioskéw do wszystkich stron o udzielenie informacji. Ponadto ogra-
niczenie zakresu zastosowania ECRIS do uprzednich wyrokéw wydanych w UE wo-
bec jej obywateli stworzyto luke informacyjng dotyczaca skazanych obywateli panstw
trzecich 1 bezpanstwowcow, zagrazajac bezposrednio bezpieczenstwu strefy Schengen
1 jej mieszkancow.

Rozwigzanie fundamentalnych mankamentéw ECRIS zostato przedstawione
przez Komisj¢ Europejskg w 2017 r., natomiast formalne regulacje przyjeto do-
piero 17 kwietnia 2019 r., ustanawiajgc scentralizowany, europejski system iden-
tyfikacji panstw cztonkowskich posiadajgcych informacje o uprzednich wyrokach
skazujacych obywateli panstw trzecich i bezpanstwowcoOw (Rozporzadzenie PE
i Rady (UE) nr 2019/816). Dostep do ECRIS-TCN bedzie mozliwy poprzez zin-
tegrowany interfejs ECRIS. Na rzecz precyzyjniejszej identyfikacji przestepcow
wpisy w systemie konstruowane bgdg w oparciu o informacje obowigzkowe tj.
dane osobowe, obywatelstwo/wa czy numer referencyjny panstwa skazujacego,
informacje dodatkowe nt. dokumentu tozsamosci oraz, co istotne, dane biome-
tryczne w postaci odciskéw palcow i/lub wizerunku twarzy (Rozporzadzenie PE
i Rady (UE) nr 2019/816, art. 1-2, 5). Dostep do systemu poza wlasciwymi orga-
nami krajowymi uzyska réwniez Europol, Urzad Prokuratury Europejskiej oraz
Eurojust, ktory rownolegle bedzie odpowiadal za rozpatrywanie wnioskodawcow
zewnetrznych o uzyskanie informacji oraz prowadzenie konsultacji z tym zwia-
zanych (Rozporzadzenie PE i Rady (UE) nr 2019/816, art. 14—15, 17). Na rzecz
interoperacyjnosci migdzysystemowej i realizacji celow, dostep do stosownych ze-
stawow danych uzyska jednostka centralna ETIAS i1 VIS. Szacuje si¢, ze ECRIS-
-TCN zostanie uruchomiony nie predzej niz w 2023 r., co wynika z probleméw
z dostosowaniem $rodkow technicznych przez panstwa cztonkowskie i zmianami
zalozen na etapie wdrazania systemu.
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System wyjazdu/wyjazdu — EES

Pierwotny brak zdolnosci VIS do rejestrowania informacji nt. posiadaczy wiz dhu-
goterminowych, zwolnionych z obowiazku wizowego oraz weryfikowania nielegalnie
przebywajacych obywateli panstw trzecich w strefie Schengen, zainicjowal prace nad
uzupehieniem powstatej luki informacyjno-technicznej. Juz w 2005 r., na rzecz uzu-
petienia wdrazanego dopiero VIS, a takze poprawy zarzadzania granicami zewnetrz-
nymi 1 wzmocnienia bezpieczenstwa strefy, Komisja jako $rodek dlugoterminowy za-
proponowata wdrozenie europejskiego Systemu Wjazdu/Wyjazdu (Communication...,
2005, pkt 5.3.2).

Presja migracyjna, nieuzasadnione wjazdy na teren UE, problemy z obliczaniem
okresu dozwolonego pobytu, doprowadzity w 2008 r. do zaprezentowania wstgpne-
go zakresu funkcjonowania EES. Zgodnie z 6wczesnymi postanowieniami Komisji,
EES powinien posiada¢ zdolnos$¢ do zautomatyzowanego rejestrowania informacji nt.
wjazdu 1 wyjazdu obywateli podlegajacym oraz zwolnionym z obowigzku wizowego,
rownolegle identyfikujac naruszajacych okres dozwolonego pobytu w strefie Schen-
gen (zob. Gajda, 2018, s. 87-93; Communication..., 2008, pkt 3).

Nalezy zaznaczy¢, ze do 2011 r. 11 panstw czlonkowskich wdrazato krajowe EES,
jednakze decentralizacja systemow 1 ograniczone zdolnosci operacyjne nie pozwa-
laty na skuteczng wymian¢ informacji miedzy nimi (Komunikat Komisji..., 2011,
pkt 3.1.4). W rezultacie tego w ramach ,,inteligentnych granic” postulowano by EES
wdrozy¢ w oparciu o infrastrukturg scentralizowang oraz aby przetwarzano w nim
dane alfanumeryczne i biometryczne (Komunikat Komisji..., 2011, pkt 3.2). Jednakze
brak rozwigzan usprawniajacych przeprowadzanie kontroli na granicach zewngtrznych
1 réwnolegla konieczno$¢ rejestrowania wszystkich wjazdow 1 wyjazdow stwarzala
ryzyko paralizu zewnetrznych przej$¢ granicznych. Rdwnolegle opdznienia procesow
decyzyjnych i problemy z uruchomieniem VIS, sktonity do przyjecia wniosku w spra-
wie ustanowienia EES dopiero w 2013 1. (Wniosek Komisji Europejskiej..., 2013). Po
niespelna 12 latach negocjacji 30 listopada 2017 r. formalnie ustanowiono EES (Roz-
porzadzenie PE i Rady (UE) nr 2017/2226).

System Wjazdu/Wyjazdu bedzie scentralizowanym oraz zautomatyzowanym sys-
temem shuzacym kazdorazowej rejestracji i przetwarzaniu informacji nt. czasu oraz
miejsca wjazdu 1 wyjazdu obywateli panstw trzecich podlegajacych i zwolnionych
z obowigzku wizowego. Ze wzgledow bezpieczenstwa EES bedzie rejestrowaé row-
niez odmowy wjazdu. Zatozenia te bedg realizowane w ramach zautomatyzowane-
go kalkulatora obliczajacego i wskazujacego okres dozwolonego pobytu, pozosta-
tego czasu badz przekroczenia limitu czasowego (Rozporzadzenie PE i Rady (UE)
nr 2017/2226, art. 1-2, 11). Natomiast w sytuacji przekroczenia okresu dozwolonego
pobytu w strefie, system za pomoca zautomatyzowanego mechanizmu informacyjnego
przekaze wlasciwym organom krajowym informacje nt. tychze migrantoéw (Rozporza-
dzenie PE i Rady (UE) nr 2017/2226, art. 1, 12).

EES poza zwigkszeniem efektywno$ci zarzadzania granicami zewngtrznymi po-
zwoli na skuteczniejszg identyfikacj¢ osob niespeiniajacych warunkéw wjazdu lub
naruszajacych okres dozwolonego pobytu, wykrywanie oszustw zwigzanych z fat-
szowaniem tozsamosci i dokumentéw podrozy, wykrywanie 1 zapobieganie powazne;j
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przestepczosci. Jednoczesnie zapewni mozliwos¢ szerszego zastosowania zautoma-
tyzowanych systeméw odpraw granicznych (np. bramek ABC) w celu wstepnej reje-
stracji danych przechowywanych w chipie na dokumencie podr6zy (Rozporzadzenie
PE i Rady (UE) nr 2017/2226, art. 6). EES bedzie szczegdlnie istotny z perspektywy
rozwijanej interoperacyjnosci mi¢dzysystemowej, uzupetniony zostanie kanatem ko-
munikacji z ETIAS i VIS, co pozwoli na ich wzajemne wspotdziatanie i uzupetnienie.
Rozwigzanie zapewni m.in. shuzbom granicznym mozliwo$¢ korzystania (w tym ak-
tualizowania i uzupetniania danych) z VIS z poziomu EES natomiast stuzbom wizo-
wym w odwrotnym kierunku, determinujac tym samym wsparcie dla procedur iden-
tyfikacyjno-weryfikacyjnych osob i dokumentow (Rozporzadzenie PE i Rady (UE)
nr 2017/2226, art. 7-8).

System bedzie funkcjonowat w oparciu o indywidualne rejestry obywateli panstw
trzecich. Dane w tym obszarze beda r6zni¢ si¢ w zaleznosci od tego czy dana oso-
ba, podlega obowiazkowi wizowemu, jest z niego zwolniona, czy odmoéwiono jej
pozwolenia na wjazd lub w zwigzku ze zmiang decyzji na pobyt w strefie. Tym sa-
mym przetwarzane dane alfanumeryczne beda obejmowaty m.in. dane osobowe, in-
formacje nt. dokumentu podrdzy, informacje nt. czasu i miejsca wjazdu i wyjazdu,
natomiast dane biometryczne obejmag wizerunki twarzy i dane daktyloskopijne (osoby
zwolnione z obowigzku wizowego powyzej 12 r.z.) (Rozporzadzenie PE i Rady (UE)
nr 2017/2226, art. 14-20).

Dostep do systemu EES bedzie zastrzezony dla organow strazy granicznej w celu
egzekwowania procedur weryfikacyjno-identyfikacyjnych, organéw wizowych w ce-
lach rozpatrywania wnioskow wizowych oraz decyzji z nimi zwigzanych i imigra-
cyjnych w celach weryfikacyjno-identyfikacyjnych obywateli panstw trzecich prze-
bywajacych na terenie danego panstwa czltonkowskiego. W celach wykrywania
1 zwalczania powaznej przestepczosci 1 terroryzmu dostep do systemu (na wniosek)
uzyskaja rowniez wlasciwe organy krajowe oraz Europol (Rozporzadzenie PE i Rady
(UE) nr 2017/2226, art. 23-30). System powinien zosta¢ wdrozony migdzy trzecim
a czwartym kwartatem 2024 r. i bedzie wigzat si¢ ze zniesieniem czasochtonnego i nie-
wydolnego w agregowaniu rzetelnych informacji wymogu stemplowania dokumentow
podrdzy, przyczyniajac si¢ do obnizenia opdznien oraz kosztow zwigzanych z odpra-
wami granicznymi (Gajda, 2023, s. 123).

Europejski System Informacji o podrozy oraz zezwolen na podréz — ETIAS

Idea prewencyjnego weryfikowania podréznych zamierzajacych przekroczy¢ gra-
nice zewngtrzne strefy Schengen sigga propozycji Komisji z 2008 r. dotyczacej zbada-
nia mozliwos$ci wdrozenia Elektronicznego Systemu Zezwolen na Podr6z (ESTA). Za-
tozeniem ESTA byto obligatoryjne ztozenie elektronicznego wniosku o zezwolenie na
podrdz przez obywateli panstw trzecich przed ich przybyciem na granice zewnetrzne,
w celu weryfikacji spetnienia warunkéw wjazdu i identyfikacji potencjalnego ryzyka
dla bezpieczenstwa strefy (Communication..., 2008, s. 5, 9). Zakres ESTA rozpatry-
wano w ujeciu czterowariantowym, wobec obywateli panstw trzecich zwolnionych
z obowigzku wizowego, dla niektoérych obywateli zwolnionych z obowigzku wizowe-
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go, potaczenie ESTA z wizami Elektronicznymi badz zastapieniu wymogu wizowego
systemem ESTA (Komunikat Komisji..., 2011, s. 7-8).

Wazrost zagrozenia powazng przestgpczoscia, terroryzmem, nielegalnymi migra-
cjami, handlem tozsamos$ciami, a takze zawieranie przez UE dwustronnych porozu-
mien w sprawie zniesienia obowigzku wizowego dla pobytu krétkoterminowego to-
warzyszyt rownolegtemu poglebianiu luki informacyjnej nt. obywateli panstw trzecich
zwolnionych z obowigzku wizowego. Dotychczasowe rozwigzania ograniczaty si¢ bo-
wiem do pozyskiwania tychze informacji wytacznie z indywidualnych dokumentoéw
podroézy, obnizajac tym samym zdolno$¢ do prewencyjnej identyfikacji zagrozen dla
bezpieczenstwa.

Potencjalne rozwigzanie potggujacego si¢ problemu zostalo zaproponowane przez
Komisje Europejska w 2016 r., w postaci unijnego Systemu Informacji o Podrozy
oraz Zezwolen na Podr6z (Komunikat Komisji..., 2016, pkt 6.3). Instrument stano-
wit odzwierciedlenie, a zarazem rozwini¢cie idei ESTA, funkcjonujacego dotychczas
m.in. w Stanach Zjednoczonych (zob. Departament of Homeland Security, b.d.). Na tej
podstawie, juz w listopadzie Komisja przedtozyla szczegotowe zalozenia formalno-
-prawne ETIAS.

Formalne ustanowienie systemu mialo miejsce 12 wrzesnia 2018 r. (Rozporza-
dzenie PE i Rady (UE) nr 2018/1240). Scentralizowany ETIAS, bedzie miat zasto-
sowanie do podroznych korzystajacych z ruchu bezwizowego dla pobytow krotko-
terminowych i bedzie stuzyl wzmocnieniu bezpieczenstwa strefy Schengen. Stanie
sie to mozliwe dzigki prewencyjnej identyfikacji i weryfikacji podréznych mogacych
stwarza¢ potencjalne ryzyko dla bezpieczenstwa nielegalnymi migracjami, powazng
przestepczoscia czy zagrozeniami epidemiologicznymi (Rozporzadzenie PE i Rady
(UE) nr 2018/1240, art. 1-2, 4). Na rzecz skutecznej realizacji zakladanych celéw
infrastruktura ETIAS pozwoli na zautomatyzowane porownywanie danych z wniosku
z pozostatymi WSI UE, bazami Europolu, Interpolu (SLTD, TDAWN) oraz wdraza-
nymi narzedziami interoperacyjnosci (Rozporzadzenie PE i Rady (UE) nr 2018/1240,
art. 4, 11-12). System powinien zosta¢ wdrozony wiosng 2025 r.

Idea ETIAS sprowadza si¢ do obligatoryjnego uzyskania przez podréznych ze-
zwolenia na podréz przed przybyciem i przekroczeniem granic zewng¢trznych strefy
Schengen. W tym celu konieczne bedzie wypetnienie wniosku online lub w aplikacji
mobilnej. Formularz wniosku bedzie obejmowatl m.in. dane osobowe, obywatelstwo,
wyksztatcenie, informacje nt. dokumentu podrozy, planowego pobytu czy dane kore-
spondencyjne (ETIAS Application, b.d.). Ponadto wnioskodawca bedzie zobowigzany
odpowiedzie¢ na pytania dodatkowe zwigzane np. z bezpieczenstwem, stanem zdro-
wia czy historig kryminalng. Wniosek bedzie platny 7 euro dla os6b migdzy 18 a 70 1.z.
Zezwolenie bedzie wazne przez okres 5 lat 1 uprawni do nieograniczonej liczby wizyt
w strefie Schengen (Rozporzadzenie PE i Rady (UE) nr 2018/1240, art. 15-18). Do$¢
kontrowersyjne wydaje si¢ jednak pobieranie adresu IP, z ktdrego przestano wniosek,
pozwoli to jednak na wykrywanie oszustw zwigzanych z tozsamoscia oraz oséb za-
grazajacych bezpieczenstwu strefy (Rozporzadzenie PE i Rady (UE) nr 2018/1240,
art. 18). Dzigki realizacji idei interoperacyjnosci, wniosek w pierwszej kolejnosci zo-
stanie automatycznie porownany z bazg ETIAS, a nastgpnie z pozostatymi bazami UE,
Europolu i bazami SLTD i TDAWN, a w razie koniecznosci r¢cznie weryfikowany
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przez wlasciwe organy (Rozporzadzenie PE i Rady (UE) nr 2018/1240, art. 19-22).
Nalezy pami¢taé, ze posiadanie waznego zezwolenia na podr6z stanowi¢ bedzie waru-
nek wstepny przekroczenia granicy zewnetrznej, ostateczng decyzje o zezwoleniu na
wjazd podejmowac bedzie straz graniczna.

Dostep do systemu na potrzeby procedur indentyfikacyjno-weryfikacyjnych uzy-
skaja stuzby graniczne, imigracyjne (w sytuacji gdy wyszukiwanie w EES nie przy-
niosto rezultatu) (Rozporzadzenie PE i Rady (UE) nr 2018/1240, art. 13, 47, 49).
W celu zweryfikowania informacji nt. statusu zezwolenia na podr6z, miedzynarodowi
przewoznicy beda mogli skorzysta¢ z ETIAS za pomoca specjalistycznego portalu dla
przewoznikoéw (Rozporzadzenie PE i Rady (UE) nr 2018/1240, art. 13, 45). Dostep na
wniosek w celu zapobiegania, wykrywania i $cigania powaznej przestepczosci i terro-
ryzmu uzyskaja wlasciwe organy krajowe i Europol (Rozporzadzenie PE i Rady (UE)
nr 2018/1240, art. 50-52).

Dla celow bezpieczenstwa system bedzie dokonywaé zautomatyzowanego porow-
nania danych zawartych we wniosku ze szczegétowymi wskaznikami ryzyka. ETIAS
uzupetniony zostanie réwniez lista ostrzegawczg, zarzadzang przez Europol (Rozpo-
rzadzenie PE i Rady (UE) nr 2018/1241, art. 1) i obejmowa¢ bedzie dane sprawcow,
pomocnikow, organizatorow lub podejrzanych o popetienie powaznych przestgpstw
w tym terroryzmu (Rozporzadzenie PE i Rady (UE) nr 2018/1240, art. 33-34). Nalezy
zaznaczy¢, ze podobna lista 0sob, grup i podmiotow zwigzanych z dziatalnoscig terro-
rystyczng funkcjonuje w ramach UE od 2001 r.

Zakonczenie

Wielkoskalowe systemy informacyjne odgrywaja coraz istotniejsza role w poli-
tyce bezpieczenstwa UE. Przyczyniajg si¢ do doskonalenia zarzadzania granicami
zewnetrznymi 1 migracjami oraz utrzymania i wzmocnienia bezpieczenstwa strefy
Schengen. W ujeciu formalnym funkcjonujgce, modernizowane oraz wdrazane syste-
my informacyjne UE stanowig, odpowiedz na pojawiajace si¢ i eskalujgce zagrozenia
dla bezpieczenstwa ,,obszaru bez granic” oraz wsparcie dla skonkretyzowanych kie-
runkow polityki UE (np. wizowej, azylowej, migracyjnej). Decydujacy wplyw w tym
obszarze odegral wzrost zagrozenia nielegalng migracja i terroryzmem, ktory urzeczy-
wistnit si¢ m.in. w ramach kryzysu migracyjnego po 2015 r., oraz dokonanych zama-
chach terrorystycznych w Europie. W ujeciu stricte operacyjnym zautomatyzowane
przetwarzanie szerokiego katalogu danych alfanumerycznych i biometrycznych oraz
stosowanie informacji ostrzegawczych (w tym dotyczacych odmowy wjazdu) w ra-
mach WSI zapewnia wlasciwym instytucjom krajowym oraz UE (tj. Europol, FRON-
TEX) zdolnos$¢ szybszego i1 efektywniejszego identyfikowania, przeciwdziatania i re-
agowania na zagrozenia wewnetrzne oraz transgraniczne, w tym mi¢dzynarodowym
terroryzmem, nielegalnymi migracjami, handlem ludZzmi, dokumentami czy oszustwa-
mi dotyczgcymi tozsamosci.

Poczawszy od drugiego dziesieciolecia XXI w. WSI UE znajdujg si¢ w fazie
wielowymiarowej rewolucji. W tym czasie zainicjowano proces modernizacji funk-
cjonujacych WSI tj. SIS, VIS i Eurodac oraz ustanowiono nowe instrumenty w po-
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staci ECRIS-TCN, EES i ETIAS. Na mocy decyzji organéw UE instrumenty uzu-
petniono o nowe rozwigzania techniczne (np. zwigkszajace wydolno$¢ systemow
informacyjnych, zapewniajace zdolno$¢ zautomatyzowanego przetwarzania danych
biometrycznych czy interoperacyjnosci migdzysystemowej, ktora pozostaje w fazie
zaawansowanego rozwoju) i funkcjonalnosci poprzez rozszerzenie katalogdw wpi-
sow 1 przetwarzanych danych czy tez rozszerzenie i ulatwienie dostepu wiasciwym
podmiotom do skonkretyzowanych WSI (np. instytucjom UE, organom odpowie-
dzialnym za wykrywanie i zwalczanie powaznej przestepczosci czy w ograniczonej
formie mi¢dzynarodowym przewoznikom). Ustanowione i wdrozone innowacje nie-
watpliwie przyczynig si¢ do wieloobszarowego wzrostu potencjatu i zdolnosci WSI
oraz whasciwych instytucji, prowadzac tym samym do poprawy bezpieczenstwa strefy
Schengen. Poza pojawieniem si¢ nowych wyzwan i eskalacjg wskazanych zagrozen,
istotny wptyw na kierunki dziatan UE odegrata biezgca identyfikacja luk systemowo-
-informacyjnych oraz og6lny postep technologiczny. Z perspektywy WSI UE w XXI
wieku przyjeta dynamiczno-adaptacyjne podejscie wzgledem pojawiajacych si¢ wy-
zwan politycznych, legislacyjnych, technicznych 1 zagrozen dla bezpieczenstwa strefy
Schengen. Na szczeg6lne uznanie zastuguje uzupetnienie reaktywnego podej$cia WSI
do kwestii bezpieczenstwa strefy Schengen o rozwigzania proaktywne (prewencyj-
ne) wyprzedzajace potencjalne zagrozenia. Potwierdzaja to innowacyjne rozwigzania
wdrozone w latach 1995-2022 takie jak np. wpisy prewencyjne zmodernizowanego
SIS 2.0 czy ustanowiony w 2018 r. ETIAS.

Idea europejskich WSI nie jest jednak wolna od wyzwan i problemow. Podsta-
wowy problem UE w tym obszarze sprowadza si¢ do dtugoterminowych op6znien
we wdrazaniu innowacyjnych rozwigzan i instrumentéw. Przyczyn stanu rzeczy na-
lezy upatrywaé w przedtuzajacych sie, niekiedy wieloletnich procesach decyzyjnych
(w przypadku EES konsensus polityczny zostal wypracowany dopiero po 12 latach
negocjacji), ktore wynikajga m.in. z rozbieznos$ci intereséw politycznych oraz barier
legislacyjnych, zbyt dynamicznie przyjmowanych regulacjach prawnych, zmianach
techniczno-prawnych na etapie wdrazania rozwigzan, niejednolitym wdrazaniu roz-
wigzan przez panstwa strony, ogromnych kosztach inwestycyjnych czy opdznieniach
wykonawcodw. Ogolng skale problemu obrazuje przypadek EES, ktory w pierwot-
nym zamysle powinien uzyska¢ zdolnos$¢ operacyjng w 2022 r., jednakze w obliczu
naktadajacych si¢ problemow szacuje si¢, ze nie nastgpi to szybciej niz pod koniec
2024 roku. W konsekwencji opoznien EES przesunig¢ciu ulega m.in. data uruchomie-
nia systemu ETIAS. WSI nie sg réwniez bezwzglgdnie niezawodne, sa permanentnie
narazone na niekontrolowane awarie techniczne czy intencjonalne akty wandalizmu
1 sabotazu (przeciwko urzadzeniom fizycznym tj. bramkom ABC, jak i systemom wir-
tualnym), ktore w szczegdlnych warunkach mogg prowadzi¢ do destabilizacji oraz
obnizenia efektywnosci systemow informacyjnych. Efektywnos¢ WSI w znacznej
mierze warunkowana jest rowniez przez samych uzytkownikow, ktorzy zgodnie z for-
malnymi procedurami odpowiadaja za poprawnos$¢ i jako$¢ rejestrowanych wpisow.
Tym samym bagatelizowanie zidentyfikowanych zagrozen, opoznienia, niepetnos¢ lub
zta jako$¢ danych alfanumerycznych i biometrycznych moze prowadzi¢ do zaktoce-
nia istoty oraz funkcjonalnosci WSI. Z kolei rozszerzenie katalogu podmiotow po-
siadajgcych dostep do systemow informacyjnych warunkuje wzrost ryzyka naduzyc¢,
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szczegoOlnie w zakresie nieupowaznionego wykorzystania lub dostepu do informacji.
Problemow efektywnosci WSI mozna upatrywac rowniez w rozbieznym zakresie ka-
talogowanych danych czy krajowych réznicach proceduralno-prawnych. W ujeciu ge-
neralnym powyzsze wyzwania oraz problemy mogg przyczyni¢ si¢ do ograniczenia
lub opdznienia rozwoju potencjatu WSI, a tym samym zdolnosci wtasciwych organéw
1 instytucji krajowych oraz UE w zakresie zapewnienia, utrzymania i wzmacniania
bezpieczenstwa strefy Schengen.
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Streszczenie
Utworzenie strefy Schengen stanowi jedno z najwigkszych osiagni¢é integracji europej-

skiej, prowadzac m.in. do zniesienia kontroli na granicach wewnetrznych. W celu efektyw-
nego zarzadzania granicami zewngtrznymi oraz zapewnienia i wzmocnienia bezpieczenstwa



RIE 17 °23 Wzmacnianie bezpieczenstwa strefy Schengen: problematyka... 345

strefy Schengen podjeto decyzje o wdrozeniu wielkoskalowych systemow informatycznych
(WSI). Przedmiotem artykutu jest analiza funkcjonujacych i wdrazanych WSI UE zarzadza-
nych w wymiarze operacyjno-technicznym przez Europejska Agencj¢ ds. Zarzadzania Opera-
cyjnego Wielkoskalowymi Systemami Informatycznymi w Przestrzeni Wolnosci, Bezpieczen-
stwa i Sprawiedliwosci. Celem artykutu jest okreslenie pierwotnych oraz aktualnych zatozen
formalnych i funkcjonalnosci WSI UE (wg stanu na pazdziernik 2022 r.), wskazanie roli, istoty,
a takze identyfikacja czynnikow warunkujacych modernizacje¢ i wdrazanie innowacyjnych in-
strumentow, rownolegle obrazujac ich przebieg. Celem posrednim jest zdefiniowanie kierunku
polityki bezpieczenstwa UE w zakresie zapewnienia bezpieczenstwa strefy Schengen w XXI w.
Na rzecz weryfikacji przyjetego podejscia badawczego, postuzono si¢ metodg komparatystycz-
na i analizy instytucjonalno-prawne;.

Stowa kluczowe: strefa Schengen, wielkoskalowe systemy informacyjne (WSI), Unia Europej-
ska, wzmacnianie bezpieczenstwa

Strengthening the security of the Schengen area: The issue of large-scale information
systems in the security policy of the European Union

Summary

The creation of the Schengen area is one of the greatest achievements of European integra-
tion, leading among others to lift internal border controls. In order to effectively manage the
external borders and ensure and strengthen the security of the Schengen area, decisions were
made to implement large-scale information systems (LSIS). The subject of the article is the
analysis of the functioning and implemented EU LSIS managed in the operational and techni-
cal dimension by the European Agency for the Operational Management of Large-Scale IT
Systems in the Area of Freedom, Security and Justice. The aim of the article is to define the
original and current assumptions (status for October 2022), to indicate their role and essence,
as well as to identify the factors conditioning the modernization and implementation of innova-
tive instruments, simultaneously illustrating their course.. An intermediate goal is to define the
direction of the EU security policy in terms of ensuring the security of the Schengen area in the
21st century. In order to verify the adopted research approach, the Author used the comparative
method and institutional and legal analysis.
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