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I. OWAGI WPROWADZAJACE!

Po ponad stu latach od wprowadzenia do nauki prawa pierwszych definicji
prywatnos$ci tre$¢ tego prawa, a co za tym idzie — 1 granice ochrony, nadal sa
przedmiotem dyskusji 1 sporow w doktrynie. W Powszechnej deklaracji praw
cztowieka (PDPC)? prywatnos¢ zostata zaliczona do katalogu podstawowych
praw cztowieka, co wiazalo sie miedzy innym z nalozeniem na panstwa obo-
wiazku powstrzymania sie od nieuprawnionej ingerencji (obowiazki negatyw-
ne), ale i zapewnienia poszanowania prywatnos$ci w relacjach horyzontalnych
(obowigzki pozytywne). Wspoblczesnie w wiekszosci panstw wysoko rozwinie-
tych ochrona prywatnoéci jest gwarantowana normami konstytucyjnymi. Tak-
ze wszystkie najwazniejsze miedzynarodowe systemy ochrony praw czlowieka
uwzgledniaja prywatnos¢ w katalogu débr chronionych.

Pomimo powszechnoéci ochrony zakres definicyjny prywatnos$ci nadal bu-
dzi kontrowersje. W redakcji przepisu art. 17 PDPC zdefiniowano prywatno§é
za pomoca otwartego katalogu débr chronionych. W podobny sposéb wyrazono
tre$¢ prawa w innych systemach ochrony oraz przepisach konstytucyjnych.
Takie podejécie z jednej strony pozwala na dostosowanie zakresu prawa do
zmieniajacych sie potrzeb 1 oczekiwan spotecznych, z drugiej jednak — zwiek-
sza ryzyko stosowania interpretacji zbyt rozszerzajacej, sprzecznej z ratio le-
gis. Ekspansywno$é¢ pojecia ,,prywatnos$é” jest zjawiskiem znajdujacym szero-
kie oméwienie zwlaszcza w nauce amerykanskiej, gdzie z uwagi na znaczenie
precedenséw tres¢ prawa jest w duzej mierze ksztaltowana przez judykature?.

Poczawszy od lat siedemdziesiatych XX w. zagadnieniem dynamicznie zy-
skujacym na znaczeniu jest ochrona danych osobowych. Impulsem do poszuki-
wania nowych §rodkéw ochrony prawnej byla potrzeba zapewnienia ochrony
prywatnoéci jednostek w odniesieniu do danych przetwarzanych w systemach
informatycznych. W poczatkowym etapie rozwoju nowe przepisy byly postrze-
gane jako lex specialis wzgledem regulacji dotyczacych ochrony prywatnosci’.

! Stan prawny oraz zrédla internetowe aktualne na dzien 1.03.2019 r.

2 Powszechna deklaracja praw cztowieka z 10.12.1948 r., <http://cli.re/g21VMk>.

3 Motyka (2010): 9-36.

+ Wzajemne powigzanie pomiedzy prawem do prywatnoéci a ochrona danych jest zagadnie-
niem badanym w nauce. Bez watpienia nie sa to pojecia tozsame i nalezy zaakceptowaé poglad,
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Przepisy dotyczace ochrony danych ewoluowaly od ogélnych wytycznych
dla podmiotéw przetwarzajacych do kompleksowych rozwiazan prawnych,
definiujacych caly model ochrony wzmacniany ustanowieniem wilasciwych or-
ganéw nadzoru. Poszczegélne generacje rozwiazan prawnych réznily sie nie
tylko szczegdétowosScia praw 1 obowiazkéw, ale roéwniez odmienna ranga ustro-
jowa zaréwno przepisow materialnych®, jak i instytucjonalnych®. Elementem
niezmiennym bylo natomiast wyznaczenie materialnego zakresu za pomoca
terminu ,,dane osobowe”. Pojecie to obejmuje kazda informacje dotyczaca, osoby
o ustalonej tozsamoéci lub pozwalajaca na jej identyfikacje’. Przetwarzanie da-
nych niepozwalajacych na identyfikacje podmiotéw co do zasady jest wylaczone
spod stosowania regulacji prawnych dotyczacych ochrony danych osobowych.
Poszczegbélni prawodawcy moga doprecyzowywac te definicje, wskazujac na
przyktad, ze warunek identyfikowalno$ci osoby jest spetniony niezaleznie badz
ze zbiér danych pozwala na wskazanie konkretnej osoby bezpos$rednio (np. imie
1 nazwisko, numer PESEL) czy poérednio (przez zbiér indywidualnych cech)®.

Drugim waznym terminem stosowanym w prawie ochrony danych juz od
lat siedemdziesiatych XX w. sa tzw. szczegdlne kategorie danych (wczesniej
okre§lane jako dane wrazliwe). Sa to informacje osobowe ujawniajace pocho-
dzenie rasowe, etniczne, poglady polityczne, przekonania religijne, ale takze
stan zdrowia lub orientacje seksualna. Definicja danych wrazliwych ewolu-
owata w kolejnych regulacjach prawnych i doprowadzita do objecia szczegdl-
nym rezimem przetwarzania nowych kategorii informacji (np. dane o kodzie
genetycznym badz dane biometryczne). Pojecie danych wrazliwych zwiaza-
ne jest zwlaszcza z europejskim modelem ochrony danych. Z jego stosowa-
niem wiaze sie wprowadzenie domys$lnego zakazu przetwarzania z zamknie-
tym i enumeratywnie wymienionym katalogiem wylaczen. Szczegblny rezim
ochronny przewidziany dla danych wrazliwych wyraza przekonanie prawo-
dawcow, ze informacje, ktére moga prowadzi¢ do bezprawnej dyskryminacji,
nie powinny by¢ gromadzone 1 przetwarzane.

ze zaden z tych terminéw nie wyznacza zbioru nadrzednego wzgledem drugiego. W szczegdlnoSci
mozna wskazaé przypadki naruszenia prawa do prywatnosci, niemajace zwiazku z przetwarza-
niem danych osobowych. Analogicznie, bez trudu mozna wymienié¢ przypadki naruszenia przepi-
s6w dotyczacych ochrony danych, ktore per se nie przesadzaja o ingerencji w prywatno§¢ jednostki
(np. brak realizacji obowigzkéw informacyjnych wzgledem podmiotu danych). W odniesieniu do
zdarzen majacych miejsce w cyberprzestrzeni oba pojecia czesto sa stosowane zamiennie dla okre-
§lenia prawa jednostki do realizacji jej autonomii informacyjnej.

5 Wspoélczeénie w europejskim modelu prawnym dane osobowe stanowia odrebny (niezalez-
ny) od prywatnoéci przedmiot ochrony wymieniany w katalogu podstawowych praw cztowieka.
Por. np. art. 71 8 Karty praw podstawowych UE (Dz. Urz. UE 2016, nr C 202: 389) oraz art. 47
151 Konstytucji RP (Dz. U. Nr 78, poz. 483 ze zm.).

5 Po reformie lizbonskiej kontrola przestrzegania prawa do ochrony danych osobowych ze
strony niezaleznego organu zostata zagwarantowana w przepisach traktatowych UE; por. art. 16
ust. 2 Traktatu o funkcjonowaniu UE (Dz. Urz. UE. 2016, nr C 202: 47).

7 Nie obejmuje jednak danych oséb zmarlych, z chwila §mierci ustaje bowiem zdolno$é do
czynnos$ci prawnych. Osoba zmarta nie moze by¢ zatem uznana za osobe fizyczna, a w efekcie dane
jej dotyczace przestaja by¢ objete zakresem stosowania unijnych przepiséw o ochronie danych.

8 Zob. np. art. 4 pkt 1 rozporzadzenia 2016/679 z 27 kwietnia 2016 r. (Dz. Urz. UE 2016,
nr L 119: 1).
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Oparty na formalnej definicji danych osobowych oraz podziale na dane
zwykle oraz wrazliwe europejski model ochrony stuzy realizacji koncepcji au-
tonomii informacyjnej, zgodnie z ktora jednostki, kontrolujac udostepnianie
informacji na swéj temat, moga w sposéb skuteczny limitowaé do nich dostep,
a w konsekwencji wyznaczaé granice ochrony wtasnej prywatnosci®. Zmiany
technologiczne, w szczegblnoSci pojawienie sie nowych form przetwarzania
duzych zbioréw danych (big data), spowodowaly, ze to zalozenie stracito na ak-
tualnoéci. Technologia big data pozwala bowiem na przeprowadzenie identyfi-
kacji jednostki nawet na podstawie informacji poddanych wczeéniejszej anoni-
mizacji, a takze ustalenie wrazliwych danych osobowych na podstawie danych
publicznie dostepnych. W konsekwencji upowszechnienia analiz big data ko-
nieczne jest ponowne przeanalizowanie, czy podstawy europejskiego modelu
ochrony danych w sposéb prawidlowy definiuja zaréwno przedmiot ochrony,
jak 1 sposéb jej zapewnienia. Dotychezasowe reformy przepiséw — nie wytacza-
jac ogdlnego rozporzadzenia o ochronie danych'® — skutkowaly rozbudowaniem
uprawnien jednostek oraz zwiekszeniem obowigzkow po stronie podmiotéw
przetwarzajacych. Wydaje sie, ze nowe technologie — takie jak big data — moga,
pozwoli¢ na tatwe ominiecie istniejacych przepiséw prawnych (w tym takze
wynikajacych z ogdlnego rozporzadzenia). Jednocze$nie, z uwagi na masowy
charakter przetwarzania, technologie te wykorzystywane w sposéb pozbawio-
ny nadzoru i regulacji moga stanowi¢ powazne zagrozenie dla prywatnoéci nie
tylko pojedynczych oséb, ale catych spotecznoéci. Nie bez przyczyny magazyn
»Science”, wydajac w roku 2015 numer specjalny po$wiecony nowym zagroze-
niom dla ochrony prywatnoéci — w tym analityce big data — zatytulowat go The
End of Privacy [Koniec prywatnosci] .

Celem niniejszego artykulu jest rozwazenie, w jaki sposéb upowszechnienie
analityki big data moze wplynaé na dalsza ewolucje przepiséw o ochronie da-
nych, a przede wszystkim czy kluczowe zalozenia europejskiego modelu ochrony
ustanowione kilkadziesiat lat temu pozostaja nadal aktualne.

II. PRZETWARZANIE DUZYCH ZBIOROW DANYCH

W literaturze brakuje powszechnie akceptowalnej definicji big data. Czesé
autoréw wskazuje na powigzanie big data ze spopularyzowana w latach dzie-
wiectdziesiatych XX w. analityka data mining'?. Celem data mining byto budo-

¥ Potrzeba zagwarantowania autonomii informacyjnej w relacjach jednostka—panstwo wyni-
ka takze z krajowych norm konstytucyjnych (art. 51 Konstytucji) i byta wielokrotnie przedmiotem
rozwazan Trybunatu Konstytucyjnego (zob. np. wyroki U 3/01, K 8/04, K 33/08).

10 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE 2016,
nr L 119: 1).

" The End of Privacy, Science 347(6221), 2015.

2 Rubinstein (2013): 74.
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wanie nieoczywistych wnioskéw na podstawie informacji pochodzacych z du-
zych baz danych. W ten sposéb mozliwe byto obrazowanie zaleznosci 1 trendow,
a w konsekwencji przewidywanie przysztych zdarzen. Technologia ta znalazta
szerokie zastosowanie zwlaszcza w sektorze e-ustug do prognozowania zacho-
wan uzytkownikéw (np. preferencji zakupowych). Big data pozwala na wy-
korzystanie tych samych zaawansowanych algorytméw, ale w odniesieniu do
zbiorow powstalych w wyniku korelacji (potaczenia) wielu duzych baz danych.
Podstawa zaréwno data mining, jak 1 big data jest proces zwanym odkrywa-
niem wiedzy, ktory mozna zdefiniowaé jako ujawnianie nowych informacji na
podstawie danych juz posiadanych. Wyniki analizy nie sg jednak faktami, po-
niewaz ich prawdziwo$é zalezna jest zaréwno od jakoséci danych Zrédlowych,
jak 1 poprawnosci wnioskowania (dzialania algorytmu).

Kluczowe dla zrozumienia potencjatu big data jest zrozumienie specyficz-
nych cech tej technologii:

— bazowania na duzych zbiorach danych o réznej jako$ci,

— wykorzystaniu algorytmoéw heurystycznych oraz uczenia maszynowego,

— efektu przyrostowego,

— braku pewnosci co do prawdziwosci wnioskow.

Jednym z gléwnych Zrédel danych do analityki big data sa informacje pu-
blicznie dostepne w Internecie. Wszyscy gltowni operatorzy e-uslug, nie wy-
laczajaca portali spotecznoéciowych, Swiadeza ushugi dostepu do jawnych in-
formacji publikowanych przez swoich uzytkownikéw. Dla przyktadu kazdego
dnia w serwisie Twitter zamieszczanych jest ok. 400 mln wiadomoéci, na Face-
booku — 350 mln zdjeé, a za posrednictwem portalu YouTube ogladanych jest
ok. 4 mld filméw'®. Duza czeéé¢ z tych informacji dostepna jest za posrednic-
twem specjalnego interfejsu programowego (API) dla zewnetrznych dostaw-
cow tresci, agregujacych dane na potrzeby big data. Informacje na temat ak-
tywnosci uzytkownikéw (w szczegdlnoSci — ich wpisy) uzupelniane sa przez
operatoréw serwiséw o szereg dodatkowych znacznikéw (parametréw) ula-
twiajacych ich dalsza analize — takich jak: doktadny czas umieszczenia wpisu;
geolokalizacja uzytkownika w momencie opublikowania wpisu; jezyk, w jakim
wpis zostal dodany; interakcje z innymi uzytkownikami itp. Mozliwe jest nie
tylko analizowanie tresci zamieszczonych informacji, ale réwniez badanie po-
wigzan pomiedzy uzytkownikami czy ich wzajemnych interakcji. Pamietajac
0 ogromnej popularnosci portali spotecznosciowych, analizy big data kazdego
dnia moga by¢ zasilane setkami milionéw nowych wpiséw.

Istotnym ograniczeniem, immamentnie zwiazanym z tq technologia, jest
jednak rézna jakoséé informacji zrédlowych. Informacje publikowane w porta-
lach spotecznoéciowych moga zawieraé informacje nieprecyzyjne lub niepraw-
dziwe, nierzadko blad ten jest wprowadzany celowo 1 ma na celu dystrybucje
falszywych danych. Przedsiebiorstwa zajmujace sie profesjonalnie dostarcza-
niem narzedzi do analityki big data (tzw. brokerzy danych) stosuja zaawan-

13 Social Media and Big Data, The Parliamentary Office of Science and Technology, POST-
note 2014, nr 460, <http://cli.re/GWpAlg>.
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sowane algorytmy oczyszczania 1 poprawiania jakos$ci danych zZrédlowych™.
Algorytmy te w duzej czeSci bazuja na wykrywaniu 1 poprawianiu bledéw
dzieki korelacji informacji z innymi zbiorami danych'®. Poniewaz sa to takze
dzialania automatyczne, ich skuteczno$¢ jest ograniczona.

Skoro dane zrédlowe zawieraja informacje o réznej jakoSci, to blad ten
moze by¢ tylko zwiekszony w wyniku dalszego przetwarzania. Oznacza to, ze
wnioski pochodzace z takich badan zawsze beda obarczone btedem nie mniej-
szym niz dane zrédlowe. Jezeli wnioski dotycza prognoz dotyczacych duzych
grup spotecznych (np. preferencje wyborcze, decyzje zakupowe, badania son-
dazowe), to mozliwe konsekwencje wydaja sie mniej istotne, niz gdy celem
dzialania algorytmu jest wnioskowanie w sprawach indywidualnych (np. ba-
danie profili online 0s6b ubiegajacych sie o wydanie wizy wjazdowe;j'® lub kan-
dydatéw do pracy'’).

7 zagadnieniem jakosci danych bezposrednio wiaze sie problem zastoso-
wanych algorytméw analitycznych. Celem technologii big data jest poszuki-
wanie nieznanych weczeéniej zalezno$ci w duzych zbiorach informacji, ktére
moga wskazywac na istnienie nowych zaleznos$ci (odkrywanie wiedzy). Dlate-
go wykorzystywane algorytmy bazuja na heurystyce i mechanizmach uczenia
maszynowego. Efekt dzialania tego typu algorytméw nie moze by¢ tatwo prze-
widziany nawet przez ich tworcéw — nie tylko z uwagi na skale analizowanych
danych, ale r6wniez na to, ze uzyskiwane wyniki zaleza od wnioskéw z analiz
historycznych.

Poniewaz Zrédla danych wykorzystywane w big data sa stale uzupelniane
(o potencjalnie nawet kilkaset milionéw nowych wpiséw dziennie), to z uwagi
na sposéb dzialania wykorzystywanych algorytmoéw interpretacja wczeéniej-
szych danych moze ulec zmianie w wyniku wprowadzenia nowych informacji.
Ta cecha big data nazywana jest efektem przyrostowym i w praktyce oznacza,
ze wnioskowanie jest zmienne w czasie —im wiecej danych jest dostarczanych,
tym bardziej precyzyjne wyniki 1 mniejszy btad. Uwzgledniajac wieloletnia
dostepnosé danych z portali spotecznosciowych, mozna oczekiwad, ze prognozy
generowane przez big data beda wiernie odzwierciedlaly preferencje 1 oczeki-
wania uzytkownikow. Hipoteza ta znajduje liczne potwierdzenia praktyczne,
np. zwigzane z tzw. afera Cambridge Analytica's,

Polaczenie oméwionych powyzej cech — a wiec korzystanie z olbrzymich,
stale aktualizowanych baz o réznej jako$ci danych z zaawansowana anality-
ka wykorzystujaca algorytmy uczenia maszynowego 1 sztucznej inteligencji
rodzi problem wiarygodnej oceny prawdziwosci wnioskow. Z uwagi na skom-

 Maletic, Marcus (2009).

5 Rahm, Do (2000): 5-8.

1614 Million Visitors to U.S. Face Social Media Screening, The New York Times 30.03.2018,
<http://cli.re/LvzjyV>.

17 This Artificial Intelligence Can Predict How You'll Behave at Work Based on Social Media,
Inc. 3.11.2017, <http://cli.re/gxrqyl1>.

8 Historia sporu D. Carrolla z Cambridge Analytica, zakres informacji posiadanych przez
Cambridge Analytica oraz podmioty powiazane (m.in. SCL Elections Limited), a takze cel prze-
twarzania zob. Carroll (2018).
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plikowanie realizowanych obliczen oraz wielko$¢ danych przy rozbudowanych
badaniach (np. obejmujacych miliony uzytkownikéw) nie ma mozliwosci zwe-
ryfikowania, czy uzyskany wynik czastkowy jest prawidlowy. Co wiecej, proba
oszacowania stopnia pewnosci (btedu) w zakresie wyniku takze jest problema-
tyczna z uwagi na fakt, ze zakres badan zazwyczaj obejmuje zagadnienia trud-
no weryfikowalne w inny sposob. Dlatego w literaturze przedmiotu wskazuje
sie, ze analityka big data ma cechy samo spelniajacej sie przepowiedni'®. Do-
tyczy to zwlaszcza tzw. analityki predykcyjnej, a wiec proby okreslenia przy-
sztych zachowan na podstawie danych historycznych. Analityka predykcyjna
wykorzystywana jest nie tylko w zakresie profilowania preferencji zakupo-
wych czy préby wplywania na sympatie polityczne, ale réwniez w obszarze
bezpieczenstwa publicznego (np. wykrywanie ekstremizmoéw, oséb planuja-
cych dziatania terrorystyczne itp.).

III. KONSEKWENCJE ANALITYKI BIG DATA
DLA AUTONOMII INFORMACYJNEJ JEDNOSTKI

Zrédtem danych na potrzeby big data moga by¢ nie tylko informacje pu-
blicznie dostepne — na potrzeby analiz wykorzystywane moga by¢ takze bazy
gromadzone przez przedsiebiorcow (np. duzych operatoréw e-ustug, takich jak
Google czy Amazon), ale rowniez organy wtadzy publicznej?. W dalszych roz-
wazaniach oméwiony zostanie problem wykorzystania w big data informacji
publicznie dostepnych — czy to publikowanych przez samych uzytkownikow
w serwisach internetowych (portale spoleczno$ciowe, a takze blogi, fora uzyt-
kownikow itp.), czy udostepnianych przez panstwa lub przedsiebiorcéw po ich
wezesniejszym odpersonalizowaniu (anonimizacji).

Mozliwo$é korelowania wielu informacji, pochodzacych z réznych baz da-
nych, tworzy przestrzen do ujawnienia nowych, niewystepujacych w danych
zrédtowych informacji. W przypadku analizy odpersonalizowanych zbioréw
danych taka nowa informacja moze by¢ tozsamo§é danej osoby. W ten sposéb
zestawiajac kilka zanonimizowanych zbioréw, mozliwe jest przeprowadzenie
ponowne;j identyfikacji danych podmiotéw. Pierwsze tego typu badania zostaty
przeprowadzone w czasach poprzedzajacych rozwdj technologii big data i po-
kazaly, ze posiadanie trzech informacji na temat osoby — kodu pocztowego,
daty urodzenia oraz plci — jest wystarczajace do identyfikacji 87% populacji
mieszkancéw Stanéw Zjednoczonych?!.

W 2006 r. Netflix przeprowadzil konkurs wéréd swoich uzytkownikow,
w ramach ktérego opublikowany zostal zbiér 100 mln anonimowych ocen
dokonanych przez 500 tys. uzytkownikéw serwisu. Baza ta zostata poddana
analizie, w efekcie czego badacze wykazali mozliwo$¢ ponownej identyfika-

¥ Hert, Lammerant (2016): 126.
20 Mucha (2012): 394-398.
2l Tene (2011): 18.
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¢ji uzytkownikow. W tym celu wykorzystano informacje pochodzace z innych
publicznie dostepnych systeméw (w tym bazy Internet Movie Database, czy
portali spotecznos$ciowych, takich jak Facebook). W podsumowaniu przepro-
wadzonych badan autorzy skwantyfikowali zlozono§¢é ponownej identyfikacji
podmiotu danych w zalezno$ci od liczby korelowanych baz danych oraz jakosci
zawartych w nich informacji?2.

Kolejne interesujace wyniki pochodza z opublikowanego w 2015 r. badania
prébki 1,1 mln zanonimizowanych transakcji dokonanych kartami ptatniczy-
mi. Takze w tym przypadku mozliwe stalo sie przeprowadzenie identyfikacji
ok. 90% oséb dokonujacych platnoéci. Powyzsze przyklady moga wskazywac,
ze anonimizacja duzych zbioréw danych w rzeczywisto$ci nie prowadzi do
trwalego pozbawienia zbioréw cech pozwalajacych na ustalenie tozsamos$ci.
Dane zawieraja bowiem caly czas powigzania i identyfikatory logiczne?, ktére
po ich skorelowaniu z zewnetrznym zrédlem danych mogg pozwoli¢ na usta-
lenie tozsamos$ci uzytkownika, a w efekcie ujawnienie znaczenia informacji
z bazy pierwotnej (poddanej wczeéniejszej anonimizacji). Naturalnie istnieje
mozliwo$¢ usuniecia tego typu powiazan wewnetrznych (np. przez usuniecie
unikalnych identyfikatoréw uzytkownikéw lub identyfikatoréw transakcji),
jednak dane przetworzone w ten sposéb beda nieprzydatne do dalszych analiz.
Jak stusznie zauwazyl Michael Mattioli, ,dane pozbawione kontekstu moga
by¢ takze pozbawione sensu”?.

Odrebnym zagadnieniem jest mozliwo$¢ przeprowadzenia ponownej
identyfikacji wylacznie na podstawie danych pochodzacych z mediéw spo-
lecznoéciowych — a wiec tylko na podstawie wpiséw samych uzytkownikéw.
Problematyka ta ma kluczowe znaczenie praktyczne z uwagi na rozwijajacy
sie rynek brokeréw danych 1 ustug przez nich $wiadczonych. Arvind Nara-
yanan 1 Vitaly Shamatikov wykazali, ze korelowanie informacji publikowa-
nych w dwoch tylko serwisach — Twitter 1 Flickr — wystarczy do ustalenia
tozsamosci os6b postugujacych sie kontami anonimowymi. Do uzyskania
tych informacji wykorzystano technike poszukiwania trendow (podobienstw)
w grafach znajomych na obu portalach. Profesjonalni dostawcy ustug big data
oferuja dostep do strumieni danych pochodzacych z kilkudziesieciu e-ustug,
w tym wszystkich czotowych portali spoteczno$ciowych?.

Wykazana w szeregu badan przydatno$c¢ big data do ponownej identyfika-
¢ji prowadzi do kilku zasadniczych wnioskéw. Po pierwsze, autonomia infor-
macyjna jednostki nie moze by¢ w pelni realizowana w sytuacji, gdy dostepna
technologia pozwala na okreslenie jej cech indywidualnych i1 informacji pry-
watnych wylacznie na podstawie publicznie dostepnych danych. Po drugie,

22 Narayanan, Shmatikov (2008).

% Dla przykladu w bazie Netflix mozliwe byto wyodrebnienie ocen dokonanych przez jednego
uzytkownika. Im wiecej bylo takich ocen, tym tatwiej badacze mogli przeprowadzi¢ korelacje tych
informacji w sposéb prowadzacych do jednoznacznej identyfikacji uzytkownika.

24 Mattioli (2014): 547.

% Przykladem moze by¢ serwis PeekYou, ktéry wykorzystuje informacje pochodzace z szesé-
dziesieciu réznych publicznych baz danych (portale spotecznoéciowe, wiadomosei, blogi) do two-
rzenia szczeg6towych profili konsumenckich; Federal Trade Commission (2014): 9.
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ochrona prywatno$ci w cyberprzestrzeni nie moze opieraé sie¢ wylacznie na
przepisach o ochronie danych osobowych, poniewaz nawet zbiory niepozwala-
jace na identyfikacje podmiotéw danych niosa ze soba wartoé¢ informacyjna
mogaca prowadzi¢ do naruszen w sferze prywatnosci. Gromadzenie 1 obrét du-
zymi bazami danych zawierajacymi informacje na temat jednostek powinien
by¢ ograniczany i kontrolowany w sposéb nawet bardziej rygorystyczny, niz
wynika z przepisOw o ochronie danych — poniewaz potencjalnie moze prowa-
dzi¢ do naruszenia prywatnosci wielu milionéw oséb.

Wprowadzenie postulowanych przepiséw wydaje sie najlepszym rozwig-
zaniem, ograniczajacym ryzyko zwigzane z utrata kontroli nad rynkiem Big
Data. We wspétczesnych demokracjach nie kwestionuje sie koniecznoéci stoso-
wania interwencjonizmu w obszarach szczegélnie istotnych dla funkcjonowa-
nia panstwa. W dzisiejszym $§wiecie informacje pelnig role dla gospodarki nie
mniejsza, jak pieniadze sto lat temu. Skoro wiec panstwa uznaty za konieczne
wdrozenie mechanizméw nadzoru nad sektorem finansowym, podobne dziata-
nia powinny by¢ obecnie podjete w zakresie nadzoru nad podmiotami prowa-
dzacymi obr6t duzymi zbiorami danych.

Odrebnym problemem wymagajacym dalszej analizy jest zasadno$é
trwania unijnego prawodawcy przy wyznaczaniu granic stosowania przepi-
s6w o0 ochronie danych od spetnienia warunku ,identyfikowalno$ci” podmio-
tu danych. Rynek danych ewoluuje bardzo szybko, big data obrazuje, w jaki
sposéb nowe algorytmy moga wprowadzi¢ analize danych na nowy, nieznany
wcezeéniej poziom szczegbétowosci. W funkcjonujacym w UE modelu podmiot
przetwarzajacy sam powinien okresli¢, czy zastosowane formy przetwarza-
nia pozwalaja na identyfikacje podmiotéw danych — 1 jezeli tak, dostosowacé
sie do wymagan wynikajacych z RODO. Przyjmujac takie podejs$cie za wla-
§ciwe, prawodawca unijny musial zatozyé, ze podmioty zajmujace sie prze-
twarzaniem danych beda zainteresowane zwiekszaniem obcigzen prawnych
ograniczajacych ich profesjonalng aktywnosé. Trafnoéé takiej oceny wyda-
je sie wysoce watpliwa, a dalsze trwanie przy niej moze prowadzi¢ nie do
wzmocnienia, ale wrecz ostabienia unijnych standardéw ochrony prywatno-
$ci w cyberprzestrzeni.

IV. KONSEKWENCJE ANALITYKI BIG DATA DLA OCHRONY
ZBIOROW WRAZLIWYCH

Odrebnym zagadnieniem jest kwestia zasadno$ci utrzymywania w euro-
pejskim modelu ochrony danych odrebnego rezimu przetwarzania dla danych
wrazliwych. W ten sam sposéb, w jaki big data pozwala na okreslenie tozsa-
mosci uzytkownikow, mozliwe jest wnioskowanie na temat innych cech indy-
widualnych — w szczegdlnosci dotyczacych stanu zdrowia, orientacji seksual-
nej badz sympatii politycznych.

Przyktadem moga by¢ badania przeprowadzone przez Latanye Sweeney
z wykorzystaniem publicznie dostepnej bazy ustug medycznych. Stan Wa-
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szyngton co roku publikuje baze zawierajaca zanonimizowane dane doty-
czace $wiadczen medycznych. Baza, ktéra moze by¢ kupiona przez kazdego
zainteresowanego za 50 USD, zawiera informacje na temat wszystkich prze-
prowadzonych hospitalizacji, w tym wieku pacjenta, postawionej diagnozy,
przeprowadzonych procedur, a takze kosztow poszczegdlnych usthug. Sweeney
wykorzystala informacje prasowe dotyczace zdarzen skutkujacych potrzeba
hospitalizacji poszkodowanych do deanonimizacji bazy $wiadczen medycz-
nych. W efekcie byla ona w stanie okreéli¢ tozsamo$§é 43% analizowanych
przypadkow. Korzystajac z podobnej techniki, australijscy naukowcy z Uni-
wersytetu w Melbourne okreslili liste $wiadczen medycznych udzielonych
siedmiu wybranym osobom publicznym, w tym trzem bylym i obecnym parla-
mentarzystom?25,

Omoéwienia wymaga mozliwo$é uzyskania informacji wrazliwych — w tym
na temat stanu zdrowia czy preferencji politycznych — wylacznie na podstawie
analizy aktywno$ci samych uzytkownikéw, bez korzystania ze zanonimizo-
wanych rejestrow medycznych. Dla przyktadu koncern Target wykorzystywat
informacje na temat podejmowanych decyzji zakupowych do prognozowania,
ktore klientki beda w ciazy. Technologia pozwalala takze na okreSlenie za-
awansowania ciazy oraz wskazania przewidywanego terminu porodu. Infor-
macje te byly nastepnie wykorzystywane do promocji produktéw przeznaczo-
nych dla kobiet w okreélonym trymestrze ciazy?’.

7 innej techniki skorzystata polska firma Selectivv, ktora na podstawie
informacji pochodzacych z telefonéw uzytkownikow (m.in. geolokalizacji oraz
listy zainstalowanych aplikacji) przeprowadzita badanie uczestnikéw Open’er
Festival 2017. Wylacznie na podstawie informacji pochodzacych z obserwacji
aktywnoséci uzytkownikow — a wiec bez przeprowadzania wywiadow — usta-
lono, ze 11% uczestnikéw nalezy do mniejszo$ci seksualnych, a 14% to kobie-
ty starajace sie o dziecko?®. Jest to przyktad dowodzacy, ze nawet informacja
o aplikacjach zainstalowanych przez uzytkownika na telefonie komérkowym
w polaczeniu z odpowiednio duza proba jest wystarczajaca, aby przeprowadzié
profilowanie uzytkownikow 1 okresli¢ indywidualne cechy jednostek.

Przyktad watpliwie etycznych analiz prowadzonych przez Cambridge
Analytica obrazuje, w jaki sposéb aktywno$ci online uzytkownikéw moga
by¢ wykorzystane do badan sympatii politycznych. Nalezy wskazaé, ze casus
Cambridge Analytica — chociaz spotkatl sie z wyjatkowym zainteresowaniem
mediéw — nie nalezy do wyjatkéw. Wedlug dostepnych informacji Cambridge
Analytica uzyskata dostep do ok. 40-50 mln profili uzytkownikéw portalu
Facebook?. Na rynku brokeréw danych od lat funkcjonuja przedsiebiorcy
zarzadzajacy setkami milionéw profili uzupetnianych danymi pochodzacymi
z wielu portali spoteczno$ciowych. Dla przyktadu Acxiom wskazuje, ze zarza-

26 Teague, Culnane, Rubinstein (2017).

2T Richards (2013): 1939-1940.

% Wyniki 1 opis metodyki badawczej: <http://cli.re/g9ZDm7>.

2 Revealed: 50 million Facebook profiles harvested for Cambridge Analytica in major data
breach, The Guardian 17.03.2018, <http://cli.re/gmAZB7>.
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dza bazg ok. 700 mln profili*. Wedlug raportu Federalnej Komisji Handlu
(Federal Trade Commission, FTC), podsumowujacego badanie procedur gro-
madzenia i zarzadzania danymi przez najwiekszych amerykanskich brokeréw
danych, jedna z informacji uwzglednianych w profilach jest wskazanie pre-
ferencji wyborczych. Nie ma zadnego powodu, aby uznaé, ze zakres analiz,
jakie przeprowadzita Cambridge Analytica w odniesieniu do kilkudziesieciu
milionéw oséb, nie moze zosta¢ wykonany przez Acxiom lub innych podobnych
przedsiebiorcow, z ta réznica, ze w odniesieniu do 500 mln uzytkownikow (po-
pulacji wiekszej niz ludno$é UE). Zasady etyczne i moralne stosowane przez
brokeréw danych opieraja sie w wielu przypadkach na ich wewnetrznych re-
gulacjach, a nie przepisach powszechnie obowigzujacego prawa.

Po analizie znaczenia 1 roli, jaka unijny prawodawca przywiazuje do prze-
twarzania danych wrazliwych, pojawia sie watpliwo$é, w jakiej mierze dekla-
racje te maja faktyczne znaczenie w ochronie jednostek przed nieuprawniong
dyskryminacja. Globalny charakter rynku big data powoduje, ze przedsiebiorcy
bez problemu moga kupowaé duze zbiory danych i przekazywac je do dalszego
przetwarzania w jurysdykcjach pozbawionych ograniczen prawnych. Wprowa-
dzenie wysokiego rezimu przetwarzania dla przedsiebiorcéw europejskich nie
prowadzi do zwiekszenia ochrony przed naruszeniami ze strony podmiotow
dzialajacych poza UE. Rynek analiz big data opiera sie na duzych zbiorach
danych pozyskiwanych od innych przedsiebiorcéw. Tego typu posrednicy nie
znaja celu przetwarzania ani nie maja na niego wpltywu. Poniewaz bazy te nie
zawierajga danych osobowych, nie musza by¢ chronione w sposéb wynikajacy
z ogblnego rozporzadzenia dla przypadkéw transgranicznego przekazywania
danych. Z kolei przedsiebiorca zagraniczny, nabywajac tego typu duze zbiory
zanonimozowanych informacji, moze dzieki analityce big data przeprowadzié
ponowna, identyfikacje lub okreéli¢ cechy jednostkowe uzytkownikéow w spo-
séb, ktory spowoduje naruszenie ich prywatnosci.

V. PODSUMOWANIE

Upowszechnianie nowych technik przetwarzania informacji prowadzi
do koniecznosci weryfikacji wielu paradygmatéw lezacych u podstaw prawa
ochrony danych osobowych. Mozliwoéé identyfikacji jednostki jako wyr6znik
zbioru danych osobowych czy domy$lny zakaz przetwarzania danych wraz-
liwych to zasady funkcjonujace w europejskim modelu ochrony prywatnosci
od przeszlo czterdziestu lat. Zostaly ustanowione w czasach, gdy systemy in-
formatyczne byly wykorzystywane jako uzupelnienie przetwarzania tradycyj-
nego, opartego na kartotekach i papierowych zbiorach dokumentéw. Obecnie
skala przetwarzania prowadzona w wersji elektronicznej — zar6wno w wymia-
rze geograficznym, jak i wolumetrycznym — przekracza wielokrotnie zakres
przetwarzania realizowanego z wykorzystaniem dokumentacji papierowej.

30 Federal Trade Commission (2014): 9.
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Ponadto coraz wiecej informacji dostepnych jest wylacznie w postaci elektro-
nicznej 1 dotyczy aktywnosci prowadzonych tylko w cyberprzestrzeni.

Dalsze trwanie przy formalnym podziale na dane zwykle 1 wrazliwe
moze tworzy¢ bledne przeswiadczenie o wiekszych gwarancjach zwiazanych
z ochrong szczegdlnych kategorii danych. Przedstawione powyzej badania
obrazuja, ze jest to przekonanie btedne. Dostepne wspodtczesnie technologie —
w szczegblnosci analityka big data — pozwala na przeprowadzanie ré6znego
typu badan prowadzacych do ujawnienia chronionych faktéw z zycia setek
milionéw uzytkownikéw Internetu wytacznie na podstawie informacji pu-
blicznie dostepnych. Nie ma przy tym znaczenia, jak wiele z tych informacji
zostato opublikowanych przez poszczegdlne osoby. Nie jest nawet istotne, czy
dana osoba opublikowata cokolwiek — technologia big data jest réwnie przy-
datna w profilowaniu oséb, ktore rzadko lub w ogdle nie korzystaja z e-ustug
(wéwcezas wnioskowanie odbywa sie wylacznie na podstawie informacji po-
chodzacych od innych uzytkownikéw, a dotyczacych analizowanej osoby oraz
z licznych rejestréw publicznych). Stusznie wskazuje zatem Arwid Mednis,
ze stosowanie big data moze prowadzi¢ do naruszenia prywatno$ci nawet
wtedy, gdy dana osoba nie zostata poddana profilowaniu. Sam bowiem fakt
podejmowania decyzji na podstawie podobienstwa jej cech do profili innych
0s6b moze pozwoli¢ na przewidywanie jej zachowan, a w efekcie prowadzié
do ograniczenia autonomii woli®'.

Swobodna wymiana duzych zbioréw danych, zawierajacych zanonimozo-
wane informacje na temat aktywnos$ci uzytkownikéw nieuchronnie prowadzi
do zmniejszenia gwarancji, ze prywatnos$é¢ tych oséb zostanie poszanowana.
Wprowadzone w Unii rozbudowane wymagania dla przedsiebiorcow przetwa-
rzajacych niewielkie zbiory danych wydaja sie nieadekwatne, gdy uwzgled-
ni sie, ze przepisy te nie obejmuja dziatalno$ci funkcjonujacych w panstwach
trzecich podmiotéw mogacych swobodnie gromadzi¢ 1 przetwarzaé zbiory po-
zwalajace na ustalanie szeregu prywatnych informacji na temat setek milio-
néw uzytkownikéw Internetu®. Ten dysonans, obrazujacy luke w istniejacym
prawodawstwie, powinien zosta¢ zlikwidowany przez wprowadzenie nowych
przepiséw regulujacych obrot duzymi zbiorami danych.

Problem ten zostal dostrzezony w Stanach Zjednoczonych, gdzie dwukrot-
nie przedkladano projekt ustawy federalnej regulujacej dziatalno§é brokeréw

31 Mednis (2016).

32 Chociaz zgodnie z art. 27 RODO zagraniczni administratorzy powinni wskazaé na obsza-
rze UE swojego przedstawiciela, a wiec podmiot, do ktérego m.in. moga by¢ kierowane skargi
1 wnioski wynikajace z rozporzadzenia, to w rzeczywisto$ci powstaje trudno$é, gdy administrator
nie wykona tego obowiazku, a jednoczeénie nie prowadzi dziatalnoSci gospodarczej kierowanej
bezposérednio do uzytkownikéw z obszaru UE. W takim bowiem przypadku istnieje ograniczona
mozliwo§é egzekwowania obowiazkéw publicznoprawnych (w tym kar pienieznych) od admini-
stratora, ktéry prowadzi dzialalno$¢ wylacznie na obszarze obcej jurysdykceji. Takze szereg innych
szczegbtowych obowigzkéw wynikajacych z RODO (np. dotyczacych bezpieczenstwa przetwarza-
nia) nie moze by¢ skutecznie weryfikowanych, np. na podstawie kontroli prowadzonych przez or-
gan nadzorczy, a potwierdzenie ich spetnienia moze przybraé¢ forme w duzej mierze deklaratywna.
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danych??. Z kolei w Australii zaproponowano wprowadzenie penalizacji czyn-
noéci ponownej identyfikacji podmiotéw danych w zanonimizowanych bazach
publicznych®*. Z kolei Komisja Europejska stoi na stanowisku, ze wystarcza-
jaca regulacje rynku big data stanowia przepisy ogdélnego rozporzadzenia®.
Argumentacja ta, w odniesieniu do przedsiebiorcow unijnych oraz czesci za-
granicznych (zwlaszcza majacych silne zwigzki gospodarcze z rynkiem UE)
adekwatna, jest jednak chybiona w odniesieniu do podmiotéw funkcjonujacych
w panstwach trzecich, niepodlegajacych europejskiej jurysdykeji, w tym moz-
liwosci wladcezego wplywania ze strony europejskich organéw nadzoru®®,
Uwzgledniajac stale rosngce skomplikowanie e-ustug, cyfryzacje kolejnych
obszaréw zycia oraz ogrom informacji publikowanych w Internecie, uzasad-
niony wydaje sie poglad, ze upowszechnienie analityki big data (lub nowych,
bardziej zaawansowanych technologii) sprawi, ze dalsze funkcjonowanie zna-
nych obecnie prawnych mechanizméw ochrony prywatnos$ci stanie sie bezce-
lowe. Nalezy oczekiwaé, ze rozumienie prywatnoéci bedzie ewoluowaé i wpro-
wadzl zamiast autonomii informacyjnej oraz wolnosci od obserwacji nowy
zakres ochrony. Obecnie w nauce prawa trwa dyskusja na temat przysztosci
prywatnos$ci — przedstawiane sa rézne propozycje, w jaki sposéb ochrona pry-
watnos$ci powinna by¢ realizowana w erze masowego przetwarzania duzych
zbioréw danych?’. Interesujaca koncepcje przedstawil David Brin, proponujac,
aby prywatno$¢ nie byla realizowana przez zapewnianie poufnoéci informa-
cji — ale wrecz przeciwnie, przez ich catkowita jawno$é¢, potaczona wszakze
z rozliczalno$cia, pozwalajaca w tatwy sposdb na ustalanie wystepujacych nad-
uzy¢ 1 0séb za nie odpowiedzialnych?®®. Pewna modyfikacja ten propozycji jest
postulat Wactawa Iszkowskiego dotyczacy wytaczenia spod prawnej ochrony

3 Zob. projekt ustawy z 12 lutego 2014 r. o odpowiedzialno$ci i transparentnoéci dziala-
nia brokeréw danych (Data Broker Accountability and Transparency Act of 2014); <https:/www.
congress.gov/bill/113th-congress/senate-bill/2025>; projekt ustawy z 3 kwietnia 2015 r. o odpo-
wiedzialnoéci 1 transparentnosci dzialania brokeréw danych (Data Broker Accountability and
Transparency Act of 2015); <https://www.congress.gov/bill/114th-congress/senate-bill/668>.

34 Projekt ustawy z 12 pazdziernika 2016 r. o zmianie ustawy o ochronie prywatnosci z 1988
(Privacy Amendment Bill 2016), <http://cli.re/gYeeXo>.

3 Komisja Europejska (2016).

3 Nalezy rozr6znié¢ sytuacje, w ktorej zagraniczny przedsiebiorca prowadzi dziatalnosé go-
spodarcza na terenie UE (posiada jednostke organizacyjna, ustanowionego przedstawiciela, zaso-
by itp.), 1 sytuacje, w ktérej nie prowadzi takiej dziatalnoSci, ale realizuje czynno$ci przetwarzania
danych, obejmujace takze dane mieszkancow UE. W tym drugim przypadku trudno oczekiwac,
aby przedsiebiorca zagraniczny w sytuacji kolizji norm prawa krajowego z regulacjami UE odrzu-
cit przepisy krajowe 1 dostosowatl sie do sprzecznych norm prawa UE. Rozwiazanie takie byloby
takze niepraktyczne, poniewaz tworzytoby bariere dla dalszego rozwoju e-ustug. Przyjecie modelu
forsowanego przez UE mogloby bowiem doprowadzié¢ do sytuacji, w ktérej kazde panstwo oczeki-
waloby, ze ustanowione przez nie normy krajowe w zakresie przetwarzania danych osobowych
beda stosowane globalnie w odniesieniu do czynno$ci przetwarzania dotyczacych uzytkownikow
podlegajacych danemu systemowi prawnemu. W rezultacie przedsiebiorcy unijni prowadzacy
dziatalnoéé na terenie UE musieliby stosowaé chinskie prawo w zakresie przetwarzania danych
uzytkownikéw pochodzacych z Chin lub brazylijskie w zakresie mieszkancéw Brazylii.

37 Zob. np. Tene, Polonetsky (2013): 256-272; Froomkin (2000): 1524—-1539; Solove (2009).

38 Brin (1998). Nalezy pamietaé, ze koncepcja Brina nie jest powszechnie akceptowana i spo-
tkala sie takze z krytyka — zob. np. Schneier (2008).
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przetwarzania podstawowych danych osobowych?®. Chociaz propozycja Brina
zostata sformulowana ponad dwadzieécia lat temu, to nadal jest inspirujacym
przyktadem wskazujacym, ze era prywatnoéci nie skonczy sie wraz z globali-
zacja przetwarzania informacji — istniejace standardy ochrony bez watpienia
ewoluuja, a poczatkéw tej zmiany mozna szukaé w trwajacej dyskusji na te-
mat prawnej regulacji rynku big data.
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THE DEFINITION AND LIMITS OF DATA PROTECTION LAWS
IN THE ERA OF BIG DATA ANALYTICS

Summary

More than one hundred years after the first definitions of the right to privacy, the content of this
right and the limits of its protection are still being discussed and disputed in the doctrine. The
protection of human rights tends to define privacy by determining an open list of protected values.
At the same time, in data protection law the scope of regulation is determined by terms ‘personal
data’ and ‘special categories of data’. The definition of these terms has remained unchanged for
over thirty years. The division of vertical and horizontal intrusions in the area of privacy protec-
tion in cyberspace is no longer valid. The activities of public authorities and specialized entities
such as data brokers have been increasingly complementing one another. Collecting vast amounts
of data about hundreds of millions of users may lead to privacy intrusions not only of individu-
als, but also of entire societies. The purpose of this article is an attempt to determine whether
the legal regulations already in force and being implemented, based on the definition of personal
data adopted in the pre-Internet era, have the potential to effectively protect against the risks
associated with modern data processing techniques such as Big Data. To achieve this goal, the
most important features of Big Data are discussed, such as algorithmic knowledge building or
incremental effect, and it is also explained how this technology allows legal restrictions related to
the processing of different categories of personal data to be bypassed. In the summary, a postulate
to develop regulations dedicated to regulating the market for the processing of large data sets is
formulated.

Keywords: right to privacy; personal data; Big Data; re-identification; special categories of data





