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CYBER FRAUD USING MODERN TECHNOLOGIES:
THREATS AND LEGAL ASPECTS OF COUNTERACTING

The paper addresses the issue of cyber fraud as a type of fraud committed in cyberspace. The
primary objective is to draw attention to the threats entailed by the use of modern technologies,
in particular artificial intelligence, machine learning, and blockchain technology, to commit this
crime. This subject is presented from a criminological and criminal-law perspective. In the former
respect, the trends and scale of the phenomenon are analysed, with reference to the dynamics of
progress in the IT field and specific examples of cyber fraud, following an analysis of the etymolog-
ical issues relating to the terms cyberspace and cyber fraud. Regarding the criminal law aspects,
specific EU and national regulations related to counteracting the discussed practices were ana-
lysed in detail, such as the Artificial Intelligence Act (AI Act), the Polish Penal Code, and the Act
on Combating Abuse in Electronic Communication. Thus, the research was based on the formal-
dogmatic method with empirical elements. On this basis, final conclusions are drawn. Cyber fraud
constitutes a serious, rapidly growing threat in which perpetrators increasingly utilize modern
technologies. A key problem remains the victims’ lack of familiarity with these tools. Effective
counteraction against these phenomena requires continuous adaptation of criminal provisions to
technical progress, strengthening international cooperation between law enforcement agencies,
and implementing systemic educational programs to raise public digital awareness.
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W opracowaniu podjeto problematyke cyberoszustwa jako rodzaju oszustwa popelnionego w cy-
berprzestrzeni. Nadrzednym celem jest zwrdcenie uwagi na zagrozenia, jakie niesie za soba wyko-
rzystanie nowoczesnych technologii, w szczegélnosSci sztucznej inteligencji, uczenia maszynowego
oraz technologii blockchain do popelnienia tego przestepstwa. Tematyke te ukazano z perspekty-
wy kryminologicznej oraz prawnokarnej. W tym pierwszym wzgledzie przeanalizowano tendencje
i skale zjawiska, odnoszac sie do dynamiki postepu w dziedzinie IT oraz konkretnych przykladéw
cyberoszustw, poprzedzajac to analiza kwestii etymologicznych termindw cyberprzestrzeri i cyber-
oszustwo. W odniesieniu do aspektéw prawnokarnych, szczegétowej analizie poddano wybrane
regulacje unijne 1 krajowe zwigzane z przeciwdzialaniem omawianym procederom, takie jak Akt
o sztucznej inteligencji (Al Act), polski Kodeks karny oraz ustawa o zwalczaniu naduzyé¢ w komu-
nikacji elektronicznej. Tym samym w badaniach bazowano na metodzie formalno-dogmatycznej
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z elementami empirycznymi. Rozwazania prowadza do wnioskéw, ze cyberoszustwo stanowi po-
wazne, wykazujace silng tendencje wzrostowsg zagrozenie, w ktorym sprawcy coraz czeSciej wy-
korzystuja nowoczesne technologie. Kluczowym problemem pozostaje nieznajomo§é tych narzedzi
przez ofiary przestepstw. Skuteczne przeciwdzialanie tym zjawiskom wymaga statego dostoso-
wywania przepiséw karnych do postepu technicznego, zacie$niania miedzynarodowej wspétpracy
organéw S§cigania oraz realizacji systemowych programéw edukacyjnych podnoszacych cyfrowa
Swiadomo§¢ spoteczenstwa.

Stowa kluczowe: oszustwo; cyberprzestepstwo; nowoczesne technologie

I. WSTEP

Postep w rozwoju technologicznym stal sie nieunikniony. Przez wielu jest
on wrecz pozadany i oczekiwany. Zycie we wspélezesnym éwiecie, w dobie
technologii informatycznych, bez dostepu do Internetu, ,,podrecznego” smart-
fonu czy nieodzownego w pracy laptopa, tabletu czy chociaz PC-ta wydaje sie
trudne do wyobrazenia. Postepujaca digitalizacja zycia spolecznego 1 gospo-
darczego, jaka cechuje obecne czasy, niesie za soba wiele korzy$ci, w szcze-
gblnosci takie, jak: szybki 1 tatwy dostep do ddébr i ustug, kreowanie reali-
stycznych wizji, komunikacja w czasie rzeczywistym, poprawa jakosci zycia
czy wyreczanie czlowieka w codziennych obowigzkach. Wszystkich atutow
rozwoju technologicznego nie sposéb, rzecz jasna, wyliczy¢. Przewrotnie rzec
by mozna nawet, ze docenianych nie tylko przez tych, ktérzy czerpig z tego
legalne profity. Nie pozostawia bowiem ztudzen to, iz druga strong medalu sa
zagrozenia, na jakie narazeni jesteémy, siegajac po zdobycze technologiczne.
Ich Zrédlem sa w szczegdélnoSci cyberprzestepstwa. W tej kategorii mieszcza
sie za$ nie tylko cyberataki sensu stricto, lecz takze przestepstwa popetnione
przy wykorzystaniu nowoczesnych technologii. Do takich nalezy m.in. cybero-
szustwo, czyli oszustwo popelnione w cyberprzestrzeni. Pojecie to nie funkcjo-
nuje wprawdzie w jezyku prawnym, niemniej bywa uzywane!. Zasadno§¢ po-
stugiwania sie nim wynika z faktu, iz sprawcy, dostosowujac modus operandi
do postepu technologicznego, siegaja coraz czesciej po rozwigzania, urzadzenia
1 narzedzia bazujace na najnowszych osiagnieciach nauki i techniki. Tym sa-
mym pojawiajq sie nowe tendencje zwiazane z oszustwem popelnionym przy
wykorzystaniu wschodzacych technologii (emerging technologies [ET]). Warto
je przeanalizowaé, w szczegdlnoéci z perspektywy mozliwoéci ich wykorzysta-
nia do celu oszustwa. W tym zakresie za$ prym wiedzie sztuczna inteligen-
cja (artificial intelligence [Al]), chociaz w czolowce plasuje sie takze technolo-
gia blockchain (Howarth, 2024). Trzeba tez dodaé, ze zagadnienia poruszone
w tym artykule, ograniczonym objeto$ciowo, nie wyczerpia tej problematyki.
Nie byloby bowiem mozliwe kompleksowe jej omdéwienie ani z perspektywy
technologicznej, ani nawet kryminologicznej. Réwnie istotna wydaje sie przy

1 Zob. np. portal GS24.pl, https://gs24.pl/tag/cyber-oszustwo, czy Glos Wielkopolski, https:/
gloswielkopolski.pl/tag/cyber-oszustwo
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tym kwestia regulacji dotyczacych zapobiegania cyberoszustwu popetnionemu
z wykorzystaniem nowoczesnych technologii. Tymczasem, jak potwierdzaja
badania przeprowadzone w 2023 r. przez Global Anti-Scam Alliance (GASA)
we wspoélpracy ze ScamAdvisor, zaden kraj nie wdrozyt dotychczas takich roz-
wiazan prawnych i technicznych, ktére pozwalalyby na uczynienie go wzo-
rem w walce z tym procederem (Abraham, 2022; Consumers International
Congress, 2023; Greening, 2022)%. Wobec tego nalezy tez podda¢ analizie po-
czynania krajowego ustawodawcy, skoro w 2023 r. zostata uchwalona ustawa
dedykowana walce z naduzyciami w komunikacji elektronicznej. Nabiera ona
znaczenia zwlaszcza w odniesieniu do zapobiegania cyberszustwom. Majac na
wzgledzie aspekt prewencyjny, poza zakresem analizy pozostaje pozostawié
przepisy karnomaterialne, szczegélnie ze okreSlone w nich typy czynéw za-
bronionych zashluguja na po$wiecenie im miejsca w odrebnym opracowaniu.
Tym samym w artykule oméwiono aspekty zwiazane z tendencjami w zakre-
sie oszustwa popelnionego w cyberprzestrzeni przy wykorzystaniu ET tudziez
watpliwo$ci prawne, jakie moga one wywolywac z perspektywy zapobiegania
takim czynom.

II. ETYMOLOGIA POJECIA CYBEROSZUSTWA

W pierwszej kolejnosci nalezatoby wyjasnié pojecie cyberoszustwa. W tym
wzgledzie kluczowe jest stwierdzenie, iz stanowi ono rodzaj cyberprzestepstwa
(Opitek, 2023, s. 202—-223), a zatem do jego popelnienia dochodzi w specyficz-
nej przestrzeni, jaka jest cyberprzestrzen. Z kolei ten termin jest stosunkowo
powszechnie stosowany, 1 to nie tylko przez specjalistéw z branzy IT. Poza
informatykami (Dela, 2020, s. 35) posluguja sie nim m.in. socjolodzy i1 prawni-
¢y (Aleksandrowicz, 2016, s. 11-12; Lakomy, 2015, s. 93—-102; Worona, 2020,
s. 29-31). Ci pierwsi uznaja, ze cyberprzestrzen to ludzka, zbiorowa zdolno§é
do artykulowania mozliwosci, w ktorych artefakty technologiczne sa projekto-
wane, uzywane 1 konceptualizowane (Mbanaso 1 Dandaura, 2015, s. 18). Cy-
berprzestrzen jest obecnie rowniez pojeciem prawnym. Jej definicje legalne
zawarto w kilku aktach prawnych. Bazujac na nich, mozna uznaé, iz jest to
przestrzen przetwarzania i wymiany informacji, tworzona przez systemy tele-
informatyczne wraz z powigzaniami pomiedzy nimi oraz relacjami z uzytkow-
nikami®. Podejécie, w ktorym akcentuje sie specyfike cyberprzestrzeni jako
obszaru dzialalnoS$ci czlowieka, uzasadnia nomenklature odnoszaca sie do cy-

2 Badania przeprowadzone przez Global Anti-Scam Alliance (GASA) dotyczyly oszustwa
w cyberprzestrzeni 1 uczestniczyto w nich ponad 200 ekspertéw zajmujacych sie ta problematyka
oraz 4430 konsumentéw z catego Swiata.

3 Ustawa z 30 sierpnia 2011 r. o zmianie ustawy o stanie wojennym oraz o kompetencjach
Naczelnego Dowddcy Sit Zbrojnych i1 zasadach jego podleglosci konstytucyjnym organom Rzeczy-
pospolitej Polskiej oraz niektérych innych ustaw (Dz. U. Nr 222, poz. 1323) wprowadzita defi-
nicje legalng cyberprzestrzeni do art. 2 ust. 1b ustawy z 29 sierpnia 2002 r. o stanie wojennym
oraz o kompetencjach Naczelnego Dowddey Sit Zbrojnych i1 zasadach jego podlegtoéci konstytu-
cyjnym organom Rzeczypospolitej Polskiej (t.jedn.: Dz. U. 2022, poz. 2091), art. 2 ust. la ustawy
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berprzestepstwa jako czynu, do ktérego dochodzi w obszarze cyberprzestrzeni
(Zych, 2019, s. 116). W literaturze wskazuje sie przy tym réwniez na wyko-
rzystanie technologii informatycznych i1 Internetu do podejmowania dziatal-
noSci przestepczej (Mehan, 2014, s. 67; Siwicki, 2012, s. 249-251). Warto do-
daé, ze niekiedy rozrédznia sie¢ waskie oraz szerokie ujecie cyberprzestepstwa.
W pierwszym mianem tym zwyklo sie okreslac to, co stanowi synonim cybera-
taku (przy uwzglednieniu wielu jego form). Natomiast w szerokim rozumieniu
(stanowiacym odpowiednik cyber-enabled crimes), obejmuje ono ,tradycyjne”
przestepstwa, ktore sa ,,utatwiane albo wzmacniane przez Internet” (Interpol,
2020, s. 12). Innymi stowy, chodzi o te przestepstwa, w ktérych Internet odgry-
wa kluczowa role przy ich popelnieniu, bedac narzedziem ($rodkiem) umoz-
liwiajacym w ogéle realizacje znamion albo to ulatwiajacy. W tej kategorii
pojeciowe] najczescie] wymienia sie: scamming (Golonka, 2022, s. 291-295)%,
phishing®, wyludzenia zwiazane z bankowo$cia elektroniczna, piramidy fi-
nansowe, a takze nielegalny handel ludZzmi lub narzadami i organami ludz-
kimi (Bertrand, 2000, s. 39—47; Hoffmann, 2018, s. 14-28; Interpol-Raport,
2020, s. 20-32; Kumar, 2020, s. 79-179; McQuade, 2021, s. 34—35; Rahman, 2020,
s. 67-71). Tym samym ta kategoria pojeciowa (cyber-enabled crimes) obejmuje
szeroka game czynéow.

Nalezaloby tez dodaé, ze w wypadku cyberoszustw ich cecha wspdlna be-
dzie ré6wniez wprowadzenie w btad (w formie czynnej lub biernej), jako im-
manentna cecha oszustwa (Abagnale, 2020; Oczkowski, 2004; Siwicki, 2018).
Nalezy zauwazy¢, ze cyberprzestepstwa nie nalezy traktowacé jako synonimu
przestepstwa komputerowego. To drugie pojecie jest znaczeniowo szersze, po-
niewaz obejmuje rowniez czyny z wykorzystaniem komputera bez potaczenia
z siecig teleinformatyczng (Lewulis, 2021, s. 24).

Majac na uwadze powyzsze, wolno uznaé, ze cyberoszustwo oznacza oszu-
stwo popelnione w cyberprzestrzeni i jako takie stanowiace jedno z cyberprze-
stepstw. Problematyka poruszana w tym opracowaniu przemawia dodatkowo
za uwzglednieniem cyberprzestepstwa w jego szerokim rozumieniu (cyber-
-enabled crime). Taka optyka pozwala na podjecie analizy wykorzystania ET
przez cyberoszustéw. Tym bardziej ze statystyki wskazuja na stala tendencje
wzrostowa w tym zakresie (Hodges, 2024).

z 21 czerwca 2002 r. o stanie wyjatkowym (t.jedn.: Dz. U. 2017, poz. 1928) oraz art. 3 ust. 1 pkt 4)
ustawy z 18 kwietnia 2002 r. o stanie kleski zywiotowej, t.jedn.: Dz. U. 2017, poz. 1897.

* Scamming to forma oszustwa, w ktérej sprawcy za pomoca manipulacji polegajacej na za-
stosowaniu sztuczek perswazyjnych sktadaja wprowadzajace w btad obietnice osiggniecia korzy-
$ci majatkowej lub osobistej.

> Phishing polega: ,na masowym wysylaniu e-maili kierujacych na fatszywa strone, tudza-
co przypominajaca oryginalna, ktéra w rzeczywistoéci przechwytuje informacje wpisywane przez
uzytkownika”, a celem jest: ,,uzyskanie poufnych danych poprzez podszywanie sie pod podmioty
1instytucje, zwykle znane i zaufane (takie jak banki, sklepy internetowe, serwisy aukcyjne, serwi-
sy pocztowe” (Radoniewicz, 2016, s. 95-96, 107). W innym ujeciu phishing (od password harvest-
ing fishing — towienie hasel) to rodzaj oszukanczego pozyskania poufnych informacji osobistych
przez podszywanie sie pod osobe lub instytucje godng zaufania (Murszewski, 2023, s. 642).
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III. CYBEROSZUSTWO Z WYKORZYSTANIEM
NOWOCZESNYCH TECHNOLOGII - TENDENCJE ZJAWISKA

Rozwazania wypada rozpoczaé¢ od ukazania tendencji, zwanych ,tren-
dami” kryminologicznymi (Focal Team, 2025), dotyczacych cyberoszustwa.
Pozwola one na ukazanie zagrozen wynikajacych z coraz powszechniejszego
wykorzystania ET przez sprawcéw oszustwa popelnionego w cyberprzestrze-
ni, a w dalszej kolejno$ci na odniesienie sie do problematyki prawnej. W tym
wzgledzie preferowane sgq przez nich te sposoby, ktére prowadza do nawia-
zania bezposredniego kontaktu z potencjalnym pokrzywdzonym. Odnosi sie
to — by¢ moze paradoksalnie — réwniez do cyberoszustwa. Wéwcezas sprawcy
korzystaja z urzadzen lub technologii pozwalajacych na imitowanie potaczenia
z konkretna, faktycznie istniejaca osoba. W tym celu siegaja po ré6zne metody
1 techniki. Naleza do nich w szczegdlnosci takie, ktére umozliwiaja im stworze-
nie pozorow polaczenia przychodzacego z konkretnego numeru telefonicznego,
np. od osoby najblizszej; na znieksztalcenie potaczenia glosowego w taki spo-
séb, aby stworzy¢ pozory, ze pochodzi ono od konkretnego abonenta. Spraw-
cy wykorzystuja przekierowanie (precyzyjniej — stosuja tzw. SIM swapping),
dzieki czemu omijaja operatora rejestrujacego potaczenie. Aktualnie korzy-
staja nawet ze sztucznej inteligencji do przeprowadzenia rozmowy telefonicz-
nej stuzacej oszustwu, bazujac na stosownych algorytmach (audio-deepfake),
0 czym ponizej.

Gdy chodzi o wprowadzenie w btad co do numeru, z ktérego jest realizowane
polaczenie telefoniczne (caller ID spoofing), zwane CLI spoofingiem, to opiera
sie ono na uzyciu bramek VolP (Voice over Internet Protocol). Sa to urzadzenia
(technologie), ktére konwertuja gltos na sygnat cyfrowy, umozliwiajac wykony-
wanie potaczen bezposrednio z komputera, telefonu VoIP lub innych urzadzen
obstugujacych dane. CLI spoofing, sam w sobie, z cala pewnoscia nie nalezy ani
do zjawiska nowego, ani malo znanego, tudziez rzadko spotykanego (Gryszczyn-
ska, 2023). Natomiast zaawansowane rozwigzania technologiczne pozwalaja na
coraz bardziej wyrafinowane sposoby nadawania pozoréw rzeczywistego kon-
taktu telefonicznego dzieki wykorzystaniu sztucznej inteligencji. Przykladem
moze by¢ voice scamming®, stanowiacy specyficzna forme cyberoszustwa, w kto-
rej scamming jest polaczony z klonowaniem tembru brzmienia glosu — tzw. voice
cloning-scam (Skipper, 2025). Proceder ten jest coraz czeSciej obserwowany
w praktyce (Saeidiiin., 2024). Jego sprawcy — w sposob wlaéciwy dla scammin-
gu, stosuja zaréwno socjotechniki wprowadzajace w btad (najczesciej zwiazane
z wywolaniem presji czasowe] na spelnienie ich zadania przekazania pieniedzy
lub wywotaniem panicznego strachu o — rzekomo dzwoniaca — osobe najblizsza
znajdujaca sie w krytycznej sytuacji), jak 1 korzystaja przy tym z zaawanso-
wanych algorytmoéw. Te ostatnie, przy wykorzystaniu uczenia maszynowego

6 Eksperyment, ktory wykazal, jak trudno rozpoznaé oszustwo w formie Al Scam zostat prze-
prowadzony przez specjaliste w dziedzinie Cybersecurity — prof. O. Buckleya z University of East
England i zaprezentowany przez BBC (2023).
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(machine learning [ML]), nawet na podstawie kilku stéw nagranych w trakcie
krotkiej rozmowy odbytej z osoba, ktorej gltos bedzie stanowil wzér do wykre-
owania sklonowanego polaczenia glosowego, sa w stanie imitowaé go nastep-
nie w trakcie odbytego juz ,,na zywo” polaczenia telefonicznego — naturalnie po
odpowiedniej modyfikacji, zgodnej z oczekiwaniami scammerdow. Algorytmy sa
tworzone najczesciej przy wykorzystaniu technologii deep learning (DL), czyli
rodzaju ML, w ktérym uczenie odbywa sie przez do$wiadczanie 1 rozumienie
Swiata w kategoriach hierarchii poje¢. Wspomniane systemy sztucznie wykre-
owanych sieci neuronowych pozwalaja na symulowanie mechanizmu dzialania
zblizonego do ludzkiego mézgu, dzieki czemu sa one w stanie odpowiednio od-
bieraé 1 przetwarzaé¢ zaséb dostarczonych informacji (Kaplan, 2025, s. 47-52;
Wang, 2021). Precyzyjniej za$, jak dowodza badania, w przypadku voice-scam-
mingu zazwyczaj bazuje sie (poza sieciami typu Koder-Dekoder, encoder-decoder
networks [ED]), na generatywnych sieciach przeciwstawnych — jako architek-
turze DL (Generative Adversarial Network [GAN]), splotowych sieciach neu-
ronowych (Convolutional Neural Network [CNN]), a takze glebokich sieciach
neuronowych (Deep Neural Network [DNN]; Khanjani 1 in., 2023). Innym spo-
sobem zdobycia wzorca wokalnego jest rowniez ,kradziez” glosu na potrzeby
ich pézniejszego wykorzystania do planowanego oszustwa, co moze mieé¢ miej-
sce np. w trakcie potaczenia z przedstawicielem banku, nagranego mikrofonem
z dalekiego pola ofiary, nastepnie odtworzonego na stuchawce telefonu z glo-
énikiem (w atakach typu far field detection; Prenger i in., 2019, s. 3617-3621).
Warto dodaé, ze specjalisci w dziedzinie rozwigzan technologicznych zwykli za-
liczaé voice cloning-scam do audio-deepfake, czyli dzwiekéw (tresci wokalnych),
ktore sa syntetycznie wygenerowane lub manipulowane za pomoca sztucznej
inteligencji (Al) w taki sposéb, aby wiernie odzwierciedlaly prawdziwe (Khan-
janiiin., 2023).

Analizujac problematyke tendencji w zakresie spoofingu, warto zwréci¢ tak-
ze uwage na rosngce w gwaltownym tempie incydenty zwigzane z podszywa-
niem sie pod Automatyczne Systemy Identyfikacji (AIS)?, tzw. AIS spoofing.
Systemy takie, poczatkowo uzywane do unikania kolizji w transporcie mor-
skim, obecnie petnig nie tylko funkcje zwiazane z lokalizacja (nadawaniem po-
zycji statku), ale tez zawieraja szereg danych, takich jak tozsamo$é dostawedw.
Spoofing w tym przypadku polega na falszowaniu komunikatéw w systemie AIS
1 przez to wprowadzanie w blad statkow, operatoréw zeglugi morskiej, a nawet
wladz odpowiedzialnych za transport morski (Androjna 1 in., 2021). W rezulta-
cie manipulacji sprawcy moga np. tworzy¢ ,statki widma”, zaciemniaé praw-
dziwy ruch w zegludze lub symulowaé ruchy floty. Konsekwencje tego maja zas
wymiar nie tylko jednostkowy — szkoda pojedynczego przedsiebiorcy, czy wie-
cej — zagrozenia dla zycia 1 zdrowia zalogi, ale nawet moga wpltywaé na wyniki
ekonomiczne regionu, czy wrecz catego panstwa lub godzi¢ w jego bezpieczen-
stwo narodowe (Ampatzidis, 2024).

7 Statystyki potwierdzaja wzrost o 400% w skali globalnej (pazdziernik 2022 — kwiecien
2023) 1 wskazuja jako podatne na zagrozenie zeglugi: Rosji, Grecji, ZEA, Kuwejtu, Iranu, Arabii
Saudyjskiej, Wietnamu i Norwegii (Ampatzidis, 2024).
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Coraz czeéciej notowanym procederem staje sie réwniez SIM swapping
(zwany takze SIM hijackingiem). Jest to oszustwo polegajace na skopiowaniu
karty SIM w celu przejecia subskrypcji ustugi mobilnej, a przez to uzyskania
dostepu do poufnych danych osobowych i finansowych. Badania prowadzo-
ne pod katem zagrozen, jakie stwarza ten rodzaj procederu, potwierdzily nie
tylko wage zagrozenia 1 mozliwe skutki wykorzystania uzyskania nieautory-
zowanego dostepu do sieci teleinformatycznych, ale takze to, co m.in. prze-
sadza o specyfice SIM swap, czyli jego powigzaniu z kradzieza danych oso-
bowych 1 wykorzystaniu fatszywie uzyskanej ustugi mobilnej do popetnienia
przestepstwa (Kim 1 in., 2022). O przypadki SIM swappingu nietrudno takze
w polskich realiach. Tytutem przyktadu mozna wskazac¢ na ten, jaki byl objety
$ledztwem prowadzonym pod nadzorem Prokuratury Regionalnej w Poznaniu
przez Zarzad w Poznaniu Centralnego Biura Zwalczania Cyberprzestepczo-
§ci, dotyczacym sprawcow przestepstw internetowych dziatajacych w ramach
zorganizowane] grupy przestepczej. Jak podaje policja, w tej sprawie 12 lipca
2024 r. skierowano do SO w Warszawie akt oskarzenia, ktorym objeto tacznie
12 0s6b oskarzonych m.in. o przeprowadzanie w latach 2018-2021 czynéw po-
legajacych na przetamywaniu zabezpieczen systeméw bankowoséci elektronicz-
nej oraz bezprawnym pozyskiwaniu loginéw 1 hasel dostepowych do rachun-
kéw rozliczeniowych oséb fizycznych i1 prawnych, przy wykorzystaniu metody
tzw. SIM swap, oraz kradziezy tozsamosci, przy wykorzystaniu podrobionych
dokumentéw tozsamosci®. Szkody wynikajace z popelnionych przestepstw sza-
cuje sie na kwote ponad 18 mln zl, z tym ze sprawcy — jak podaje policja, usi-
lowali przejaé érodki pieniezne w lacznej kwocie 26 mln zl. Jezeli mieé¢ zas na
wzgledzie aspekt SIM swappingu zwiazany z sama doniostoScia zagrozenia, to
wypada wskazac, ze jest on zaliczany do zaawansowanych trwatych zagrozen
(advanced persistent threat [APT])°. Chodzi o ten rodzaj cyberzagrozen, w kté-
rych ataki sa przeprowadzane przy udziale wtadz panstwowych lub zorganizo-
wanych grup dzialajacych na ich zlecenie. Maja one charakter zmasowanych
atakow przy wykorzystaniu danych dostepnych na kartach SIM (Che Mat11n.,
2024, s. 3-16), a celem dzialania sprawcéw jest uzyskanie nieautoryzowanego
dostepu do kont rozliczeniowych, jak réwniez do danych ich posiadaczy. Nie
powinno budzi¢ watpliwosci, ze proceder ten staje sie wyzwaniem, zwlaszcza
w dobie coraz powszechniejszego uzycia e-SIM. W kontek§cie nowoczesnych
technologii, przede wszystkim technologii blockchain (blockchain technology
[BTY]), proceder SIM swappingu jest wiazany z transakcjami kryptowalutowy-
mi (Kim 11in., 2022, s. 240). Wiele gield kryptowalut wykorzystuje uwierzytel-
nianie dwuskladnikowe SMS (SMS 2FA) lub inne metody uwierzytelniania
(MFA authentication) wielosktadnikowego, ktére opieraja sie na karcie SIM

8 Akt oskarzenia w sprawie kradziezy przy wykorzystaniu SIM swappingu Policja.pl (2024).

9 Przyktadem APT sg ataki przeprowadzane przez powigzang z Rosjg grupe hakeréw Ga-
maredon (znang jako: Aqua Blizzard, Armageddon, Shuckworm, UAC-0010) na ukrainska in-
frastrukture. Polegaly na uzyskaniu dostepu do kont elektronicznych celem eksfiltracji danych,
wektorem ataku byly gtéwnie e-maile na konta stuzbowe pracownikéw lub wiadomosci w komuni-
katorach: Telegram, WhatsApp, Signal, wysytane przy uzyciu wezeéniej przejetych kont (Kapitan
Hack, 2023; Palczewski, 2023).
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uzytkownika, a po uprzednim sklonowaniu lub podmianie karty SIM sprawca
cyberoszustwa zyskuje pelny dostep do dowolnej ustugi, dla ktérej zastosowa-
no karte SIM celem uwierzytelnienia dostepu do niej (Hallman, 2023, s. 4).
Przy okazji warto zwréci¢é uwage na mozliwoéci ich wykorzystania nie tylko
do popetnienia oszustwa (Opitek, 2024, s. 224-229), ale réwniez (na jego ba-
zie jako czynu pierwotnego) do prania pieniedzy (Golonka, 2024, s. 213-216).
Wykorzystuje sie przy tym miksery kryptoaktywow, gléwnie kryptowalut.
Proceder zazwyczaj polega na wykorzystaniu ,tradycyjnych” metod (Trozze
1in., 2022, s. 12), jak np. spoofing, potaczony z wykorzystaniem bramek FCT
(fixed-cellular terminals), tzw. simboxéw, pozwalajacych na wykonanie po-
laczenia telefonicznego przy podszywaniu sie pod inna osobe lub firme. Jej
numer jest takze wykazywany jako inicjujacy potaczenie. Nastepnie, po na-
wigzaniu kontaktu z potencjalnym klientem, sprawcy polecaja zainstalowacé
oprogramowanie do obstugi transakecji kryptowalutowych. W istocie stuzy ono
jednak wytacznie do uzyskania danych poufnych (np. umozliwiajacych dostep
do konta bankowego). Jest to wiec program typu backdoor. Na dalszym etapie,
po uzyskaniu dostepu do konta ofiary, przeprowadzane sa transakcje na wa-
lucie fiducjarnej, prowadzace do jej zamiany na walute wirtualna. Na takim
modus operandi opierali sie zreszta sprawcy stosunkowo gltosnego medialnie
przypadku oszustwa. Chodzi o osoby dziatajace w zorganizowanej grupie prze-
stepczej na obszarze Polski 1 Ukrainy, ktére za posrednictwem falszywych
inwestycyjnych platform internetowych: aspenholding.com, olympusmarkets.
com, lvgrowmarkets.com oraz gorisemarkets.com oferowaly zakup kryptowa-
luty — bitcoina, finalnie doprowadzajac ponad 600 oséb do niekorzystnego roz-
porzadzenia mieniem, ktérego straty oszacowano na ponad 40 mln zt (Proku-
ratura Krajowa, 2024).

Niemniej, poza ,inwestycyjnymi” formami cyberoszustwa kryptowaluto-
wego (wlaczajac te typu pig buichering, czyli oparte na wykorzystaniu relacji
z osoba, oszukang budowanej po to, by zaangazowata sie ona na dtuzy czas lub
na wieksze sumy w inwestycje), obecnie stosowane jego formy bazuja takze na
sztucznej inteligencji. W tym zakresie proceder moze przybraé rézne oblicza.
Sztuczna inteligencja jest wykorzystywana zaréwno w schemacie: pump-and-
-dump, gdzie algorytmy stuza do manipulacji zwigzanych ze sztucznym pom-
powaniem i ,zrzucaniem” warto$ci rynkowej kryptowaluty (Sabry i in., 2020,
s. 175855), jak 1 do generowania falszywych treséci (deepfake). W tym drugim
przypadku sztuczna inteligencja, uwzgledniajac chat GPT, jest wykorzysty-
wana do celu reklamy kryptowalutowego projektu inwestycyjnego. Klienci sa
zachecania do udziatu za pomoca falszywie wygenerowanych wizerunkéw zna-
nych oséb, a nawet wytworzonych holograméw dyrektordéw firm inwestycyj-
nych, z ktérymi mozna ,,oméwi¢” w bezposredniej rozmowie udzial w ,intrat-
nym” projekcie. Ponadto Al stuzy do generowania fatszywych tokenéw (initial
coin offering [ICQO]), a $ciSlej — promowania rzekomo istniejacych (Akartuna,
2024, s. 11, 13, 16-18).

W odniesieniu do tendencji w zakresie cyberoszustwa nie sposéb wreszcie
pominaé problemu generowania syntetycznej tozsamosci (synthetic identity
theft [SIT]). Proceder ten jest zazwyczaj potaczony z kradzieza (autentyczne;j)
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tozsamosci. Jego istota sprowadza sie do wykreowania nowej — syntetycznej —
tozsamosci za pomoca AI (Mungai, 2024, s. 3). ,Dane osobowe” powstaja przez
odpowiednie potaczenie danych osobowych autentycznej osoby (zazwyczaj uzy-
skane w nielegalny sposob) oraz zbioru danych wygenerowanych dzieki zasto-
sowaniu nowoczesnych technologii. Przykladowo, opierajac sie na badaniach
empirycznych, syntetyczne rekordy danych osobowych zostaja wygenerowane
przy uzyciu biblioteki Faker Pythona (Faker Python Library), a baza sa auten-
tyczne dane, takie jak: adresy e-mail, hasta, nazwy uzytkownikow, adresy IP,
numery telefonéw 1 informacje o kartach kredytowych, uzyskane w nielegalny
sposOb. Hasta sa zaczerpniete z listy hasel ,rockyou.txt”. Miasto, stan 1 kod
pocztowy zostaly przypisane losowo do rekordéw za pomoca biblioteki Python
»byzipcode”. Kody kierunkowe (dla USA) sg pobierane z North American Num-
bering Plan Administrator (NANPA; Sharma 1 Bantan, 2025). Sama bibliote-
ka Faker Pytona (m.in. dzieki obstudze algebry liniowej oraz transformacji Fo-
uriera) korzysta z algorytméw — uczenia maszynowego 1 sztucznej inteligencji
(Chelliah, 2025), co z kolei ma stuzy¢ ulatwieniu i szybszemu korzystaniu z jej
biblioteki — NumPy. W praktyce jednak stuzy takze do kreowania syntetycz-
nego zestawu danych (czy wrecz nowej tozsamosci), nierzadko w przestepnym
celu. Taka syntetyczna tozsamo$é moze byé bowiem wykorzystana w obro-
cie gospodarczym do réznych celéw, w szczegdlnosci zas moze ona udawac re-
prezentanta inwestora, przedstawiciela firmy itd. Oczywiécie w omawianym
kontekécie kazda z tych ,rél” bedzie ukierunkowana na wprowadzenie w biad
innej osoby.

Wspomniany proceder — kreowania SIT — wydaje sie tylko jednym z aspek-
tow dotyczacych mozliwoséci wykorzystania zaawansowanych technologii do
cyberoszustwa. Coraz chetniej wykorzystywane dane biometryczne cztowieka
do personalizacji ustawien i, nomen omen, zapewnienia bezpieczenstwa, moga,
bowiem takze podlegaé zaréwno kradziezy (Roberts, 2007, s. 14-25), jak 1 ,wy-
tworzeniu” danych biometrycznych. Innymi stowy, wzorem SIT, za pomoca
Al moga zosta¢ wygenerowane syntetyczne dane biometryczne. Stosowanie
danych biometrycznych w obrocie gospodarczym staje sie coraz powszechniej-
sze w obszarze technologii cybersecurity. Paradoksalnie jednak, jak dowodza
badania naukowe, dane biometryczne moga zostaé réwniez skradzione, prze-
robione lub podrobione (Jain i Kant, 2015, s. 284-288), a biorac pod uwage
tendencje w zakresie przestepczo$ci zwigzane] z mozliwoSciami wykorzysta-
nia sztucznej inteligencji — moga zosta¢ wykorzystane do wytworzenia synte-
tycznych danych, a nastepnie stuzy¢ do popelnienia cyberoszustwa'®.

10 Akt o sztucznej inteligencji przewiduje, ze systemy Al stuzace ,identyfikacji biometrycz-
nej oséb zaangazowanych w dziatalno§é przestepcza lub objetych dochodzeniami musza spetniaé
rygorystyczne wymogi i obowiazki, aby mogty uzyskaé dostep do rynku UE”, a ,,stosowanie syste-
moéw zdalnej identyfikacji biometrycznej w czasie rzeczywistym, takich jak rozpoznawanie twarzy
w przestrzeni publicznej przez organy Scigania” jest w ogdle zakazane (jako stwarzajace ryzyko
nieakceptowalne — w czteropoziomowej skali ryzyka zwiazanego z wykorzystaniem Al). Rozporza-
dzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z 13 czerwca 2024 r. w sprawie usta-
nowienia zharmonizowanych przepiséw dotyczacych sztucznej inteligencji oraz zmiany rozporza-
dzen (WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE) 2018/11391 (UE)
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IV. PRAWNE ASPEKTY PRZECIWDZIALANIA
OPISANYM PROCEDEROM

Opisane wyzej procedery stanowig wyzwanie nie tylko dla specjalistow
w dziedzinie IT. Ich dziatania koncentrujg sie bowiem przede wszystkim na
opracowaniu narzedzi, ktére wykorzystujac mozliwosci ET, pozwalaja zapo-
biega¢ atakom — gléwnie na systemy finansowe (Sharma, 2024). W $lad za
tymi dziataniami powinny podazac takze inne, w szczegdlnosci zwiazane z bu-
dowaniem Swiadomos$ci spotecznej w zakresie zagrozen, jakie stwarza rozwoj
nowoczesnych technologii, tudziez socjotechnik, jakie pozostaja immanentna
cecha wielu procederéw oszustwa. Poza tym jednak nie sposéb bytoby zapobie-
gaé cyberoszustwom bez stworzenia nalezytych ram prawnych. W tym wzgle-
dzie dzialania ustawodawcy podazaja w dwdch kierunkach: po pierwsze, sa
one nastawione na prewencje; po wtore, na zwalczanie cyberoszustwa. Ponizej
zostana zaprezentowane uwagi odnoszace sie do pierwszego aspektu.

W tej mierze, co wypada zauwazy¢, asumptem do opracowania unormo-
wan krajowych byly regulacje Unii Europejskiej. W omawianym wzgledzie
dotyczy to ustawy o zwalczaniu naduzy¢ w komunikacji elektronicznej*!, kté-
rej uchwalenie stanowi wyraz implementacji do krajowego porzadku prawne-
go postanowien dyrektywy UE 2018/1972 ustanawiajacej Europejski kodeks
tacznosci elektronicznej'?. Unijny akt prawny naklada na dostawcéw publicz-
nych sieci tacznosci elektronicznej lub publicznie dostepnych ustug tacznosci
elektronicznej m.in. obowiazki dotyczace wprowadzenia érodkéw w celu ochro-
ny bezpieczenstwa sieci lub ustug, a takze zapobiegania skutkom incydentéw
zwigzanych z bezpieczenstwem lub ich minimalizacja. Dyrektywa 2018/1972
przewiduje raczej ogélne postanowienia, z ktorych wynika, ze érodki te po-
winny zapewniaé¢ poziom bezpieczenstwa (sieci 1 ustug) ,proporcjonalny do
istniejacego ryzyka z uwzglednieniem aktualnego stanu wiedzy i technolo-
gii”. Przy tym przy ich opracowywaniu nalezy braé¢ pod uwage ,,co najmniej
wszystkie stosowne aspekty nastepujacych kwestii: w odniesieniu do bezpie-
czenstwa sieci 1 urzadzen — bezpieczenstwo fizyczne 1 bezpieczenstwo érodo-
wiska, bezpieczenstwo dostaw, kontrola dostepu do sieci 1 integralno$é sieci;
w odniesieniu do postepowania w przypadku incydentéw zwiazanych z bez-
pieczenstwem — procedury postepowania w przypadku incydentu zwiazanego
z bezpieczenstwem, zdolnosci wykrywania incydentéw, zgltaszanie incydentow
zwiazanych z bezpieczenstwem i informowanie o nich; [...] w odniesieniu za$
do monitorowania, kontroli 1 testowania — strategie monitorowania i rejestro-
wania, ¢wiczenia w zakresie planéw awaryjnych, testowanie sieci i ustug, oce-
ny bezpieczenstwa i monitorowanie zgodnosci” (pkt 94).

2019/2144 oraz dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucznej
inteligencji). Tekst majacy znaczenie dla EOG (Dz. Urz. UE L 1689, 13.06.2024, s. 1-112).

1 Ustawa z 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji elektronicznej, t.jedn.:
Dz. U. 2024, poz. 1803 (dalej jako: u.z.n.k.e.).

2 Dyrektywa Parlamentu Europejskiego 1 Rady (UE) 2018/1972 z 11 grudnia 2018 r. — Euro-
pejski kodeks tacznosci elektronicznej (wersja przeksztatcona), Dz. Urz. UE L 2018, nr 321, s. 36,
ze zm. (dalej jako: dyrektywa 2018/1972).
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Ustawa o zwalczaniu naduzy¢ w komunikacji, czyniac zadosé regulacjom
zawartym w dyrektywie 2018/1972, wprowadza rozwigzania prawne majace
na celu zapobieganie 1 zwalczanie naduzy¢é w komunikacji elektronicznej, po-
legajacych m.in. na: wystaniu krétkiej wiadomosci tekstowej (SMS), w ktérej
nadawca podszywa sie pod inny podmiot w celu naktonienia odbiorcy tej wiado-
mosci do okre§lonego zachowania, w szczegdlnosci przekazania danych osobo-
wych, niekorzystnego rozporzadzenia mieniem, otwarcia strony internetowej,
Inicjowania potaczenia glosowego lub instalacji oprogramowania — smishing
(art. 3 pkt 2 u.z.n.k.e.) oraz na nieuprawnionym postuzeniu sie lub korzysta-
niu przez uzytkownika lub przedsiebiorce telekomunikacyjnego wywotujacego
potaczenie glosowe, informacja adresowa wskazujaca na osobe fizyczna, osobe
prawna albo jednostke organizacyjna nieposiadajaca osobowos$ci prawnej inna,
niz ten uzytkownik lub przedsiebiorca telekomunikacyjny, stuzace podszyciu
sie pod inny podmiot, w szczegdlnosci w celu wywotania strachu, poczucia za-
grozenia lub naktonienia odbiorcy tego potaczenia do okreslonego zachowania,
zwlaszcza do przekazania danych osobowych, niekorzystnego rozporzadzenia
mieniem lub instalacji oprogramowania CLI spoofing (art. 3 pkt 3 u.z.n.k.e.).
Ustawodawca uznal, ze $rodkami do tego sa, w szczegdlnoéci: monitorowanie
wystepowania smishingu przez Zespét Reagowania na Incydenty Bezpieczen-
stwa Komputerowego (CSIRT NASK) na podstawie informacji otrzymanych
od odbiorcéw SMSéw, tworzenie wzordw wiadomosci stanowiacych przejawy
tego procederu, obowigzek przedsiebiorcow telekomunikacyjnych blokowania
wiadomoséci odpowiadajacych takiemu wzorowi za pomoca systemu teleinfor-
matycznego pozwalajacego na automatyczna identyfikacje takich wiadomosci
oraz nadpisu SMS (czyli identyfikatora SMS, uzywanego przez podmioty pu-
bliczne, np. urzedy skarbowe). Niezaleznie od tego u.z.n.k.e. przyznaje przed-
siebiorcom telekomunikacyjnym uprawnienie (a wiec fakultatywnie) do bloko-
wania wiadomos$ci MMS, ,w ktérych nadawca podszywa sie pod inny podmiot
w celu naktonienia odbiorcy tej wiadomosci do okreS§lonego zachowania” (art. 9
u.z.n.k.e.). Poza tym: ,W celu zapobiegania i zwalczania CLI spoofing przed-
siebiorca telekomunikacyjny blokuje potaczenie gtosowe albo ukrywa identy-
fikacje numeru wywotujacego dla uzytkownika koncowego” (art. 16 u.z.n.k.e.).
Przedsiebiorca taki, realizujac natozone na niego obowiazki, ,,stosuje érodki
organizacyjne 1 techniczne stuzace monitorowaniu, wykrywaniu oraz wymia-
nie informacji o CLI spoofing, a takze blokowaniu potaczenia glosowego albo
ukrywaniu identyfikacji numeru wywolujacego dla uzytkownika koncowego”
(art. 19 ust. 1u.z.n.k.e.). Ustep 2 tego artykutu przewiduje jednak, ze , dostaw-
ca publicznie dostepnych ustug telekomunikacyjnych”, ktory: a) jest jednoczes-
nie operatorem ustug telekomunikacyjnych, b) §wiadczy ustugi telekomuni-
kacyjne dla co najmniej 50 000 abonentéw, moze zawrzeé¢ z Prezesem UKE
porozumienie okreslajace szczegbétowo owe Srodki.

Przytoczone regulacje u.z.n.k.e. pozwalaja na stwierdzenie, ze poza chwa-
lebnym dostrzezeniem rangi zagrozenia, tudziez potrzeby zapobiegania prze-
jawom smishingu 1 CLI spoofingu, ustawa ta nie przewiduje unormowan
przystosowanych do wyzwan, jakie stwarza i wykorzystanie ET w tych pro-
cederach. Przede wszystkim naklada ona obowiazki na przedsiebiorce teleko-
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munikacyjnego. Wobec tego wyklucza zagrozenia (kolokwialnie rzecz ujmujac)
typu: maszyna—maszyna. Nalezy zauwazy¢, ze naduzycia w komunikacji elek-
tronicznej (np. smishing) przy wykorzystaniu sztucznej inteligencji moga sto-
sunkowo tatwo 1 szybko omijaé ,,wzory” opracowane na podstawie informacji
dostarczonych przez przedsiebiorcow telekomunikacyjnych do CSIRT NASK.
7 kolei redakcja przepiséw nie przewiduje faktu blokowania (,blokuje sie”),
a wymaga uprzednio pewnych ustalen, w tym tego, ze ,nadawca podszywa
sie pod inny podmiot” (arg. ex art. 3 pkt 2 u.z.n.k.e.). Pewien niedosyt moze
budzi¢ natozenie powinno$ci zapobiegania zjawiskom w caloéci na przedsie-
biorcéw telekomunikacyjnych, chociaz docelowo — jak wolno uznaé — znacznie
lepszym rozwiazaniem bytoby przekazanie zadan zwiazanych w szczegdlnosci
z monitorowaniem oraz monitowaniem o zagrozeniu organowi centralnemu,
z mozliwo$cia chociazby wstepnego zablokowania przez niego okreslonych
tresci, obrazéw lub dzwiekéw. PodejScie to opiera sie na zalozeniu, co oczywi-
ste, ze jego dzialania bylyby wspierane przez narzedzia umozliwiajace biezacy
monitoring, analize, przetwarzanie w czasie rzeczywistym. Chodzi o stosow-
ne algorytmy (bazujace na Al i ML), chociazby takie, jak te ,wzorowane” na
detektorach sztucznej inteligencji (co do celu ich dziatania). Natomiast bar-
dziej zaawansowane technologie uczynilyby realnym zapobieganie nie tylko
obecnie znanym 1 ujawnianym naduzyciom w komunikacji elektronicznej, ale
réwniez takim, ktére dopiero moga wystapié¢ — stosownie do dynamiki cechuja-
cej postep w rozwoju nowoczesnych technologii i rownie ,,postepowych” dziatan
sprawcow z nich korzystajacych.

Pozostajac przy podniesionych wyzej przyktadach wykorzystania nowoczes-
nych technologii do celu cyberoszustwa, wypada réwniez zauwazyé, ze re-
gulacje przewidziane w u.z.n.k.e. nie obejmuja tych przypadkéw, w ktorych
doszloby do uzycia sztucznie wytworzonych danych — zwlaszcza syntetyczne;j
tozsamoéci. Nie wydaje sie bowiem, aby w takiej sytuacji doszto do podszycia
sie pod ,inna osobe”, skoro takiej osoby w rzeczywistosci nie ma. Wobec tego
jedynymi regulacjami, jakie moglyby wowczas znalezé zastosowanie, bytyby
te, ktore odnoszg sie stricte do odpowiedzialnos$ci cywilnej lub karnej — nie
za$ do przeciwdzialania zjawisku, a i one, co wypada zaznaczy¢, de lege lata
nasuwaja, zastrzezenia. Cze$¢ z nich, m.in. kradziez tozsamoS$ci, doczekala sie
nawet stosownych opracowan (Radoniewicz, 2024). O innych sygnalizowano
w piSmiennictwie — jak chociazby o mozliwo$ciach wykorzystania Al do celu
zwalczania zjawiska (Adebola iin., 2024, s. 290) lub o dylematach zwigzanych
z odpowiedzialno$cia karng za deepfake (Garcia-Vera, 2024; Harris, 2019;
Ziobron, 2021, 2024). W nawigzaniu do zaprezentowanych w niniejszym ar-
tykule mozliwoéci wykorzystania w tej mierze sztucznej inteligencji, warto
jedynie doda¢, ze dotyczy to takze procederu voice cloning (modyfikacji gtosu
za pomoca Al, w tym jego kradziezy). Gdy zas chodzi o uprawnienia ,,dostawcy
publicznie dostepnych ustug telekomunikacyjnych” (do zawarcia porozumie-
nia z Prezesem UKE — art. 19 ust. 2 u.n.n.k.e.), nie wydaje sie ono wlasciwe.
Wynika to z tego, ze — po pierwsze, wigze sie z realizacjg obowigzku nalozone-
go na przedsiebiorce telekomunikacyjnego, o ktérym mowa w ust. 1 (a pojecia
te nie sg zakresowo identyczne), a po drugie, nie przewidziano nawet definicji
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legalnej takiego dostawcy (w u.z.n.k.e. jest mowa jedynie o dostawcy poczty
elektronicznej, co z pewnoscia nie jest tozsame). Z kolel uprawnienie przed-
siebiorcy telekomunikacyjnego do blokowania MMS-6w moze budzié obiekcje
zwigzane z konieczno$cia wykazania celu podszywania sie (MMS-y mozna
blokowa¢ tylko wowczas, gdy dochodzi do podszywania sie oraz gdy shuzy to
konkretnemu celowi). Nie ma tam miejsca np. na uzasadnione podejrzenie
przedsiebiorcy, ze in concreto moglo dojs¢ do takiego podszywania sie.
Analizujac problematyke zwiazang z prewencja przed cyberoszustwem,
nie sposéb byloby pominaé jeszcze jednej kwestii, a mianowicie tego, ze po-
step technologiczny prowadzi do specyficznego zacierania sie granicy pomie-
dzy fikcjq a rzeczywistoScia. W niektérych przypadkach prezentowania dobr
1 ustug w obrocie gospodarczym bywa ona wrecz trudna do wychwycenia przez
odbiorce, zwlaszcza gdy wykorzystuje sie przy tym takie technologie, jak rze-
czywisto$¢ rozszerzona czy wirtualna (Rampolla 1 Kipper, 2012). Uzasadnia to
watpliwoéci dotyczace samej mozliwosci wprowadzenia w btad lub wyzyska-
nia btednego przekonania o pewnym stanie rzeczy. Jak bowiem podniesiono
w judykaturze: ,,[s]poséb dziatania sprawcy oszustwa wzgledem innej osoby
moze zatem polegaé¢ na: wprowadzeniu jej w blad poprzez wywolanie u niej
wyobrazenia o istniejacej (nie przyszlej) rzeczywistosci, ktéra jest w istocie
inna niz przedstawia jej sprawca”’'®. Tak postawiona teza nasuwa oczywiste
pytanie o §wiadomo$é odbiorcy, dotyczaca prezentowanej ustugi czy towaru,
co z kolei stanowi sedno oszustwa. Tym bardziej ze — jak przekonywano — dla
bytu oszustwa obojetne jest, czy odbiorca zapoznatl sie ze stanem faktycznym,
a nawet czy moégt on lub powinien byl to uczyni¢ (Siwicki, 2018, s. 170). Gdy-
by bra¢ pod uwage kryteria oceny dotyczacej wprowadzenia w btad lub wy-
zyskania blednego przekonania o stanie rzeczy (Oczkowski, 2004, s. 37-43),
teoretycznie powinno by¢ wykluczone oszustwo w przypadku, gdy odbiorca ko-
munikatu zostaje poinformowany o zastosowaniu technologii i fakcie nierze-
czywiste) reprezentacji. Podejécie takie wydaje sie optymalne, niemniej postep
technologiczny uzmystawia, ze pewne formy reprezentacji rzeczywisto$ci —
cho¢ wysoce wiarygodne, moga wprowadzac¢ w btad, nawet jesli sa opatrzone
odpowiednig informacja dotyczaca tego, kto sie nimi postuguje, co do ich wir-
tualnego charakteru. Przyktadéw nie trzeba daleko szukaé, skoro ,rozmowy”
z chatbotem albo asystentem Al sa juz powszechnie wykorzystywane w obro-
cie gospodarczym (cho¢ obecnie jeszcze w réznym zakresie). Mozliwo$é wpro-
wadzenia przez nie w btad co do przekazanej informacji staje sie zatem nowym
wyzwaniem. Abstrahujac od problematyki zwiazanej z odpowiedzialno$cia za
takie czyny, ktora nadaje sie na odrebne opracowania (por. np. Kaplan, 2025),
w tym miejscu wypada stwierdzié¢, ze w polskich regulacjach prawnych nie
przewidziano adekwatnych $rodkéw zapobiegania nielegalnemu wykorzysta-
niu nowoczesnych technologii, w szczegélnoéci do celu oszustwa w cyberprze-
strzeni. W odniesieniu do wykorzystania sztucznej inteligencji regulacja, ktora
normuje m.in. zakazane praktyki w zakresie Al oraz zasady funkcjonowania
w obrocie (dozwolonych) systeméw wysokiego ryzyka, jest rozporzadzenie UE

13 Wyrok SN z 19 lipca 2007 r., V KK 384/06, Lex nr 299205.
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2024/1689, zwane Aktem o sztucznej inteligencji'* (Akt o Al; por. odpowiednio:
art. 5, obowigzujacy od 2 lutego 2025 r., oraz rozdzial 111, art. 6—49 powolanego
Aktu). Rozporzadzenie to uwzglednia fakt, ze Al: ,moze by¢ wykorzystywa-
na niewla$ciwie 1 moze dostarcza¢ nowych i poteznych narzedzi do praktyk
manipulacji, wyzyskiwania 1 kontroli spoleczne)” (Preambuta, motyw 28), jak
réwniez, ze techniki manipulacyjne oparte na Al moga by¢ wykorzystywane
w celu wprowadzania w btad poprzez sklanianie innych oséb do podejmowa-
nia decyzji w sposob, ktory podwaza 1 ogranicza ich autonomie, decyzyjnosé
1 swobode wyboru, a nawet wykorzystywacé staboéci danej osoby lub okreslo-
nej grupy osob ze wzgledu np. na ich wiek, niepelnosprawnoéé, szczegdlna
sytuacje spoleczng lub ekonomiczna. Wskazuje, ze takie systemy Al ,,powinny
by¢ zakazane” (por. pkt 28 1 29 Preambuty Aktu). Ponadto Akt o Al przewi-
duje potrzebe budowania $éwiadomosci dotyczacej Al (art. 62 ust. 3 — Urzad
ds. Al, art. 66 — Rada ds. Al), co stanowl niewatpliwie krok w dobrym kie-
runku. Mozna jednak przypuszczaé, ze bedzie wymagalo czasu osiggniecie za-
dowalajacych rezultatéw takich kampanii informacyjnych, czyli §wiadomosci
dotyczacej dzialania systeméw Al 1 ich zrozumienie, przynajmniej w takim
stopniu, jakiego nalezaltoby oczekiwaé, aby z poziomu uzytkownika/adresata
wprowadzajacych w blad informacji realnie zapobiegaé cyberoszustwom z ich
wykorzystaniem. Inng sprawa pozostaje zas to, ze w zakresie m.in. obowigz-
kéw podmiotéw (szeroko rzecz ujmujac) wprowadzajacych do obrotu systemy
Al nalezy sie spodziewaé bardziej szczegdtowych regulacji krajowych.

Na koniec rozwazan prawnych w zakresie zapobiegania cyberoszustwom
trzeba wspomnieé takze o dylematach zwiazanych z wielomiejscowoscia czy-
néw popelnionych w cyberprzestrzeni (Chatubinska-Jetkiewicz, 2019, s. 65—
79; Golonka, 2024b, s. 105-118), a takze o anonimizacji, utrudniajacej wy-
krycie sprawcy (a niekiedy nawet ujawnienie procederu). W odniesieniu do
popelnienia oszustwa w cyberprzestrzeni trudnosci wynikaja przede wszyst-
kim ze specyfiki tego rodzaju przestrzeni, niedajacej sie w prosty sposob za-
liczy¢ do zadnej znanej prawu miedzynarodowemu kategorii. Poza tym wat-
pliwosci budzi ustalenie determinantéw miejsca popelnienia czynu (czy za
takowe uznaé np. miejsce przebywania sprawcy, lokalizacji serwera, urzadze-
nia lub urzadzen stuzacych do popelnienia czynu, czy miejsca pobytu osoby
pokrzywdzonej, wzglednie nalezacego do niej urzadzenia). Stad w literaturze
wysunieto propozycje rozwigzan w zakresie jurysdykecji w cyberprzestrzeni
(Worona, 2020, s. 417-424), w tym koncepcje czwartej przestrzeni ,na ksztalt
aterytorialnego tworu” (Czekalska, 2004, s. 75). Gdy za$ chodzi o anonimi-
zacje, wlasciwa dzialaniom bazujacym chociazby na technologii blockchain,
na ktérej opieraja sie m.in. transakcje waluta wirtualna, to — jak potwier-
dzaja badania — staje sie ona sporym wyzwaniem (Krysinski, 2020; Rakha,
2024). Dotyczy to nie tylko ustalenia, ze doszto do popelnienia przestepstwa,

4 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z 13 czerwca 2024 r.
w sprawie ustanowienia zharmonizowanych przepiséw dotyczacych sztucznej inteligencji oraz
zmiany rozporzadzen (WE) nr 300/2008, Dz. Urz. UE L, 2024/1689, opubl. 12.7.2024, ELI: http://
data.europa.eu/eli/reg/2024/1689/0j
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ale takze wykrycia jego sprawcy lub sprawcéw, np. kradziezy, oszustwa kryp-
towalutowego czy czynéw podejmowanych na dalszym etapie, a zmierzajacych
do wprowadzenia do obrotu nielegalnie pozyskanej kryptowaluty, czyli prania
pieniedzy (Golonka, 2024a, s. 216-217).

V. PODSUMOWANIE

Reasumujac, zaprezentowane rozwazania nasuwaja zasadniczy wniosek,
ze cyberoszustwo, a $ciflej rézne jego formy, stanowia wspodleze$nie powazne
zagrozenie. Jak wynika z zaprezentowanych tendencji zjawiska, coraz czesciej
wykorzystywane sa do tego celu takze nowoczesne technologie, w tym przede
wszystkim sztuczna inteligencja. Potwierdzaja to takze przytoczone na wstepie
badania przeprowadzone w 2023 r. przez GASA we wspdlpracy ze ScamAdvisor.
Budowanie $wiadomosci spotecznej w tym zakresie ogranicza sie jednak zazwy-
czaj do aktualnie panujacych tendencji. Raczej sporadycznie, o ile w ogdle, zwra-
ca sie uwage na mozliwoSci, jakie stwarza rozwéj technologiczny i popiera to
stosownymi przyktadami cyberoszustw. Tymczasem zagrozenia z tym zwigzane
nie sg incydentalne. Co wiecej, powszechnie sa juz dostepne narzedzia, takie jak
Faker Python, oraz $rodki, jak bramki VoIP wspierane przez Al, ktore otwieraja
droge do bardziej wyrafinowanych sposobéw na wprowadzenie w blad lub wyzy-
skanie bledu celem osiagniecia korzysci majatkowe;.

Pozytywnie nalezy zatem ocenié fakt, ze polski legislator — wprowadzajac
stosowne unormowania w dziedzinie bezpieczenstwa sieci i ustug telekomu-
nikacyjnych — przychodzi w sukurs dziataniom przedsiebiorcow 1 dostawcow
ustug telekomunikacyjnych. Odnosi sie to przede wszystkim do uchwalenia
ustawy o zwalczaniu naduzy¢ w komunikacji elektronicznej. Niemniej
w obowilgzujacym brzmieniu jej przepisy moga nasuwal pewne obiekcje.
W zakresie podyktowanym omawiana problematyka, czyli prawnych $rodkéw
zwalczania naduzy¢ w komunikacji elektronicznej, jakimi sa smishing oraz
CLI spoofing, zastrzezenia moze budzi¢ zaré6wno definicja legalna smishin-
gu, jak 1 zakres obowiazkéw spoczywajacych na podmiotach wskazanych w tej
ustawie. Podobna uwaga odnosi sie do niedostosowania przepiséw do potrzeb
podyktowanych rozwojem technologicznym. Nawet jezeli ustawodawca uzna-
je, ze aktualnie nie jest (Jeszcze) zasadne uwzglednianie tego w przepisach
majacych na celu zapobieganie przestepstwom w cyberprzestrzeni (czemu za-
prezentowane wyzej rozwazania, nierzadko poparte takze statystykami, zdaja
sie jednak przeczyc), to z cala pewnos$cia pozadane byloby rozwazenie mozli-
wosci wykorzystania sztucznej inteligencji w zakresie samego zapobiegania
1/lub zwalczania oszustw w cyberprzestrzeni. By¢ moze stanowiloby to krok
na drodze do bardziej perspektywicznego opracowywania regulacji krajowych,
zwlaszcza w tych obszarach, ktore tego wymagajq ze swej natury (sprawy kar-
ne 1 wymiaru sprawiedliwoéci) badz tez dla ktérych Akt o sztucznej inteligen-
¢ji moze okazaé sie niewystarczajacy (Jak np. obowiazki dostawcow 1 podmio-
tow korzystajacych z systemow Al ograniczonego ryzyka).
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