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Recenzowana monografia wieloautorska pod redakcja Marka Goérki, uznane-
go eksperta w dziedzinie cyberbezpieczeristwa, to interesujaca publikacja prze-
znaczona dla szerokiej rzeszy teoretykéw, jak i praktykéw w osobach nauczy-
cieli, pedagogdéw oraz samych rodzicéw. Jak podkresla sam redaktor, calosciowa
analiza zagrozen zwigzanych z funkcjonowaniem dzieci i mlodziezy w cyber-
przestrzeni, to problem obejmujacy szereg dyscyplin naukowych. Nalezy pod-
kresli¢, iz Markowi Gérce udato sie nakioni¢ do wspétpracy blisko trzydziestu
autoréw, co w $wietle powyzszego, jak réwniez w czasach spadku popularnosci
prac zbiorowych nalezy uznaé za spore osiggniecie redaktora. By¢ moze warto
by nieco inaczej utozyé¢ prace poszczegélnych autoréw w ramach czterech roz-
dziatéw, ktére sktadaja sie na ksigzke. Bez zwatpienia, najbardziej spdjne tema-
tycznie sa rozdzialy 3. i 4., najmniej za$ pierwszy. Z drugiej strony, prawem re-
daktora jest dokona¢ subiektywnego wyboru co do doboru i ulozenia tekstow
w redagowanej przez niego publikacji, ponadto w tym wypadku nie mozna mu
stawia¢ w tym wzgledzie powazniejszych zarzutow. Nalezy podkresli¢, iz struk-
tura ksigzki jest przejrzysta oraz bogata w tresci odnoszace sie do tematu calej
pracy. Wybrana przez redaktora naukowego kolejnos¢ rozdziatéw jest klarowna
i logiczna, w kompleksowy sposéb obejmujac tym samym obszar badawczy za-
warty zaréwno w temacie ksigzki, jak i we wstepie pracy. Poszczeg6lni autorzy
trafnie wykorzystuja dorobek naukowy innych badaczy, dzigki czemu praca na-
biera réwniez cech syntezy naukowej dotychczasowego stanu badan. Ponadto,
cze$¢ z nich przeprowadzita szeroko zakrojone badania wérdéd dzieci, mlodziezy
oraz ich rodzicéw, co stanowi niewatpliwie kolejny walor recenzowanej pracy.
Recenzent z czystym sumieniem moze poleci¢ prace pod redakcja Marka Goérki
wszystkim rodzicom i nauczycielom, ktérzy chcieliby rozszerzy¢ swoja wiedze
na temat zagrozen zwiazanych z powszechnym dostepem do globalnej Sieci i tym
samym uchroni¢ przed nimi dzieci oraz miodziez. Recenzowana publikacja swoja
obszernoscig oraz marka Wydawnictwa Difin sprawia stuszne wrazenie publika-
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cji wartoéciowej, ktéra warto mie¢ we wlasnej biblioteczce - nawet jezeli proble-
matyka cyberbezpieczenstwa dzieci i mtodziezy nie jest czytelnikom szczegélnie
bliska. Dla zainteresowanych za$ to wrecz pozycja obowiazkowa.

Rozdziat pierwszy zatytulowany , Cyberbezpieczenistwo” otwiera praca Do-
roty Kietb-Grabarczyk Internet a cyberprzemoc. Autorka w poczatkowej jej czesci
skupia sie na opisie procesu informatyzacji, aby ptynnie przejs¢ do analizy nie-
zwykle waznego w obecnych czasach zagadnienia cyberprzemocy/cyberbullyin-
gu. Warto pochwali¢ inicjatywe polegajaca na wskazaniu instytucji, ktére moga
wesprze¢ nauczycieli i rodzicow w ich wysitkach na rzecz uchronienia dzieci
przed cyberprzemoca. Kolejng praca w tej czesci ksiazki jest artykut Ewy Mil-
czarek Cyberbezpieczeristwo — wyzwanie XXI wieku poswiecony prawnym zagad-
nieniom bezpieczeristwa w cyberprzestrzeni. Najpierw autorka podejmuje sie
zdefiniowania samego terminu , informacja”, nastepnie pochyla nad zagadnie-
niem wlasnosci informacji, by nastepnie rozwingé kwestie zapewnienia bezpie-
czenstwa tejze. Kolejna czes¢ pracy E. Milczarek poswiecona jest rozwigzaniom
prawnym zwigzanym z funkcjonowaniem Internetu w Polsce i Unii Europejskiej,
za$ ostatnia - cyberbezpieczenstwu dzieci i mlodziezy. Autorem trzeciego arty-
kutu Wplyw atakow socjotechnicznych na konstrukcje i ksztatt polityki bezpieczeristwa
jest Jakub Kwasnik. Oferuje interesujacy przewodnik po metodach atakéw so-
cjotechnicznych stosowanych przez cyberprzestepcow. Co wazne, autor koreluje
je z wytycznymi w dziedzinie polityki bezpieczeristwa sformutowanymi przez
GIODO. Kolejna praca, Cyberbezpieczetistwo a odpowiedzialnos¢ dzieci i mlodziezy au-
torstwa Pauliny Dubiel-Zielinskiej i Piotra Zielinskiego, podobnie jak pierwszy
artykul w tej czesci ksiazki, porusza problem cyberprzemocy/cyberbullyingu.
Tym razem z zupelnie innego niz w przypadku pracy D. Kietb-Grabarczyk ujecia,
gdyz nacisk potozono w nim zdecydowanie bardziej na aspekty psychologicz-
ne. Dopelnieniem pierwszej czesci ksigzki jest praca Sylwii Eweliny Serworiskiej
Postep technologiczny jako Zrédto zagrozen. Autorka laczy w niej tytulowy postep
technologiczny (ktérego, rzecz jasna, kluczowa z punktu widzenia niniejszych
rozwazan emanacja jest m.in. zjawisko stworzenia, a nastepnie rozpowszechnie-
nia Internetu) z procesem powstawania nowych zagrozen dla dzieci i mtodziezy,
takich jak wspomniany cyberbullying czy sexting.

Drugi rozdziat publikacji, zatytulowany ,Cyberspoleczenistwo”, otwiera
praca Ewy Grinberg Cyberprzestrzen - aspekt spoleczny tworzenia sig wiezi oraz wy-
nikajgcych z tego problemow spotecznych. Autorka wyczerpujaco i interesujaco za-
razem analizuje w niej funkcjonowanie réznorakich wiezi spolecznych w dobie
powszechnego dostepu do globalnej Sieci. Od ekshibicjonizmu po teatralizacje, czyli
o0 zagrozeniach wynikajgcych z cyberuzaleznienia, autorstwa Marka Gorki, to cieka-
we studium zwiazane z problemem uzaleznienia od Internetu. Porusza ono mato
znane, a co za tym idzie - godne zainteresowania z punktu widzenia potencjalne-
go odbiorcy, aspekty tego zjawiska w postaci tworzenia sie swoistych subkultur
internetowych czy sktonnosci do odgrywania rél przez uzytkownikéw Sieci. Ko-
lejna praca Cztowiek (w) sieci. Problem konstruowania i ochrony tozsamosci w Interne-
cie, ktorej autorami sa Krzysztof Jurek i Anna Pekala, stanowi z jednej strony swo-
iste rozwiniecie zagadnienia ,,udawania” w Internecie, z drugiej za$ rozwazania
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nad istotnym problem ochrony wlasnej (prawdziwej) tozsamosci w Sieci. Nato-
miast artykul Malgorzaty Kunickiej Facebookowe dziecitistwo. Pokolenie social media
w interesujacy, cho¢ jednoczesdnie latwy w odbiorze, sposéb pokazuje zagrozenia,
jakie nowoczesne technologie (bo nie tylko o znanym portalu spoteczno$ciowym
tu mowa) komunikacyjne moga nieé¢ dla wlasciwego rozwoju dziecka. Z praca
Kunickiej koresponduje artykul Edyty Charzynskiej Zanurzeni w cyberprzestrze-
ni - korzysci i zagrozenia zwigzane z korzystaniem z serwisow spotecznosciowych na
przyktadzie Facebooka, gdzie autorka rozszerza swoje dociekania o zagadnienie po-
tencjalnych korzysci ptynacych w efekcie umiejetnego korzystania z portali tego
rodzaju. Poza tym, cennym wzbogaceniem opracowania autorstwa E. Charzyn-
skiej sa jej wlasne badania nad percepcja Facebooka posréd przebadanej grupy
ponad 300 respondentéw. Na pozostate prace rozdziatu drugiego skladajg sie
artykuly Beaty A. Ortowskiej Cybernetowi tubylcy w cyberprzestrzeni oraz Urszu-
li Kazubowskiej Rodzina jako przestrzen edukacji ku/dla bezpieczenistwa dzieci i mto-
dziezy w cyberprzestrzeni. Rzeczywistos¢ i wyzwania. Pierwszy stanowi interesujace
przeciwstawienie de facto' pokolenia rodzicow wobec pokolenia dzieci w cyber-
przestrzeni, czyli tzw. , Cyfrowych Imigrantéw” i ,, Cyfrowych Tubylcéw”. Dru-
ga autorka opisuje natomiast role rodziny w przygotowaniu dzieci na zetknigcie
sie z cyberprzestrzenia.

Czes¢ trzecia ksigzki pod redakcjg Marka Gorki zatytulowana ,, Cyberzagro-
zenia” otwiera artykut Krystyny Niziol Cyberbezpieczeristwo transakcji i ptatnosci
dokonywanych w Internecie przez matoletnich konsumentow. Autorka szczegdtowo
analizuje przepisy prawne regulujace funkcjonowanie matoletnich konsumentéw
w cyberprzestrzeni, oferte wiodacych bankéw i platform aukcyjnych don skie-
rowang, jak tez wybrane praktyki godzace w ich interesy. Natomiast w pracy
Pornografia jako cyberzagrozenie w zakresie relacji miedzyludzkich i propozycja profilak-
tyki jej autor Grzegorz Krawiec nie tylko opisuje relatywna tatwosé¢ w dostepie
do pornografii w Sieci, ale tez sporo miejsca poSwieca na analize negatywnego
wplywu tejze na dzieci, mtodziez, jak i dorostych. Watek zagrozer, jakie niesie ze
soba fatwo dostepna za posrednictwem globalnej Sieci pornografia, rozwija Le-
szek Putynski w artykule zatytulowanym Pornografia internetowa wsréd mlodziezy
- specyficzne i zagrazajgce uzaleznieniem zjawisko. Ostatnie dwie prace w tej czeéci
ksigzki, to artykut Grzegorza Kubiniskiego Anonimowos¢ w mediach spotecznoscio-
wych a zachowania dewiacyjne (w ktérym autor pochyla sie m.in. nad wielokrotnie
przewijajacym sie przez tamy niniejszej monografii problemem cyberprzemocy
wlasnie w kontekécie anonimowosci w Sieci) oraz wyniki szeroko zakrojonych
badan czworga autorow Husseina Bougsiaa'niego, Malgorzaty Cackowskiej,
Lucyny Kopciewicz i Tomasza Nowickiego pt. Technofobia — o Zrédtach lgku przed
wspotczesnymi technologiami z realizowanego przez nich projektu badawczego
M-rodzice i m-dzieci. Bezprzewodowa socjalizacja i uczenie sig w kulturze cyfrowej.

! Co samo w sobie jest interesujagcym problemem badawczym - niejako samoczynnie
rodzi sie pytanie, jak dtugo jeszcze bedziemy mieli do czynienia z powyzsza dychotomia? Jak
wplynie na to rozwdj sytuacji, w ramach ktorej pokolenie Digital Natives samo bedzie miato
dzieci? Czy wtedy 6w jasny podzial zniknie? Czy tez dzisiejsi , tubylcy” réwniez bedg imigran-
tami wobec wlasnych potomkow?
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Ostatnig czesc¢ ksigzki zatytutowangq , Profilaktyka” otwiera praca Anny Mréz
zatytutowana Kompetencje kluczowe dla zrownowazonego rozwoju jako determinanta
bezpieczenistwa mtodych ludzi w Sieci. Autorka w interesujacy spos6b stara sie wyka-
zad, jakie kompetencje nalezy rozwina¢ wsréd mlodziezy, aby zapewni¢ im moz-
liwie bezpieczne funkcjonowanie w cyberprzestrzeni. Natomiast Bogumita Bobik
w artykule Profilaktyka cyberprzemocy jako obszar pomocy pedagogicznej szczegoéto-
wo przedstawia wyniki wiasnych badan, przeprowadzonych wéréd bytomskich
uczniéw, a dotyczacych cyberbullyingu. Opisuje ponadto, jak powinna wygladac
profilaktyka w tym obszarze. Zagadnienie profilaktyki cyberprzestepczosci skie-
rowanej do dzieci i mlodziezy podnosza réwniez Lukasz Wirkus w opracowa-
niu zatytulowanym Dziatalnosé kuratoréw sqdowych w obszarze profilaktyki zagrozeri
w cyberprzestrzeni oraz Patrycja Stawiarska w pracy Podstawy opracowywania pro-
gramow profilaktycznych w zakresie przeciwdziatania zagrozeniom zwigzanym z obec-
nosciq dzieci i mlodziezy w cyberprzestrzeni. Lukasz Tomczyk za$, bedacy autorem
artykulu Nowe media a zagrozenia i dziatania profilaktyczne na przyktadzie zatoZen
programu ,Bezpieczna+”, pordownuje rézne sposoby realizacji projektéw profilak-
tycznych skierowanych do uczniéw i wdrozonych pod kierunkiem Ministerstwa
Edukacji Narodowej. Czes¢ czwarta, jak i calg ksigzke zamyka opracowanie Ma-
rzeny Toumi, Marty Frankiewicz oraz llony Sucheckiej Regulacje prawa polskiego
a zagrozenia w sieci. Internet wobec matoletnich, w ktérym autorki omawiajg wiek-
szos¢ analizowanych wczeéniej zagadnieni z punktu widzenia prawa, co zdaniem
recenzenta stanowi niewatpliwie ciekawe podsumowanie zawartych rozwazan.

Marcin Adamczyk



