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Ksigzka Cyfrowe dzieci. Zjawisko, uwarunkowania, kluczowe problemy pod redak-
cja Sylwestra Bebasa, Mariusza Z. Jedrzejko, Kai Kasprzak, Adama Szwedzika
oraz Agnieszki Taper dotyczy bardzo waznej i wspolczesnej kwestii, jaka jest
cyberbezpieczeristwo. Wspdlna praca podjeta przez zesp6l badawczy podkresla
wielowymiarowos¢ zjawiska cyberprzestrzeni oraz funkcjonujacych w niej mio-
dych ludzi. Celem pracy jest zbadanie poszczegdlnych zagrozenn wynikajacych
z powszechnego dostepu do cybertechnologii oraz jej wplywu na spoteczeristwo,
a w szczegdlnosci na mtodych ludzi.

W literaturze przedmiotu, pomimo pojawiajacych sie juz od kilku lat publi-
kacji, nadal odczuwalny jest brak kompleksowych badan nad réznymi formami
cyberprzemocy. Istnieje réwniez silna potrzeba dokonania analiz i klasyfikacji
zachowan mlodych ludzi, ktérzy sa dotknieci cyberagresja. Ograniczone i cze-
sto tendencyjne badania, oparte na matych prébach, prowadza do zaciemnienia
rzeczywistego obrazu cyberprzemocy wsréd miodych ludzi. Réwniez, pomimo
tego, ze temat cyberbezpieczenistwa jest atrakcyjny pod wzgledem komercyjnym,
a takze medialnym i czesto podnoszony przez instytucje publiczne oraz organi-
zacje pozarzadowe, to jednak trudno okresli¢ pelny zakres przestepstw cyberne-
tycznych. Okazuje sie takze, ze cyberagresja cho¢ niewidoczna, to jednak deter-
minuje samopoczucie i zdrowie mlodych ludzi. W tym kontekscie recenzowana
praca pod tytutem Cyfrowe dzieci. Zjawisko, uwarunkowania, kluczowe problemy wy-
daje sie szczegodlnie cenna, bowiem pozwala czytelnikowi usystematyzowac wie-
dze w zakresie ludzkich zachowan w cyberprzestrzeni.

Ksigzka zawiera dwa gléwne rozdzialy. Pierwszy Dzieci w wielkiej sieci. Zja-
wisko i jego uwarunkowania. Wyniki i analiza badani dotyczy poteznego wplywu, jaki
technologia wywarla na tozsamos¢ i rozwdj nastolatkéw. Z tego tez m.in. powo-
du przyjmuje sie okreslenie mtodziezy jako ,cyberpokolenia” lub , pokolenia Sie-
ci”. Jak zauwazajg badacze, mtodziez jest aktywnym konsumentem wszelkiego
rodzaju nowosci online.

Drugi rozdzial nosi tytut Wielka sie¢ i dzieci — migdzy atrakcyjng aktywnoscig
a destrukcyjng nadaktywnoscig. Wybrane problemy. Ten fragment ksiazki skupia sie
na analizie nowych rodzajéw przestepstw, jak: kradziez tozsamosci, oszustwa,
przemoc stowna. Oczywiécie Internet nie jest niczym ztym, stanowi ogromny po-
step cywilizacyjny wspomagajacy rozwéj wielu panistw i spoteczenistw. Niemniej
jednak, wraz z upowszechnieniem sie $wiata wirtualnego, pojawia si¢ wiele za-
grozen, ktore jeszcze w latach 90. ubieglego wieku nie byty znane.

Obydwie czesci ksigzki stanowia teoretyczny i empiryczny fundament dla
artykulowanych refleksji naukowych w recenzowanej dysertacji. Cenny dla po-
ruszanej problematyki jest takze rozdzial poprzedzajacy dwa gtéwne rozdzia-
ty pracy, funkcjonujacy w ksigzce jako wprowadzenie. Jak przystalo - zgodnie
z wymaganiami naukowymi - dotyczy on metodologicznych zalozenn badaw-
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czych. Recenzowana praca z powodzeniem identyfikuje wspoélczesne problemy
w zakresie cyberbezpieczenistwa dzieci i mlodziezy. Nakresla takze aktualny stan
badan naukowych.

Temat cyberbezpieczeristwa jest bardzo ztozonym problemem, porusza on
bowiem nie tylko kwestie zwigzane stricte z bezpieczeristwem badz naukami
Scistymi, ale rowniez dotyka obszaréw dotyczacych zaréwno nauk o polityce,
socjologii, psychologii oraz administracji. Recenzowana praca stara sie sprostac
temu wyzwaniu. Poszczegdlni autorzy z powodzeniem i w kompleksowy sposéb
opisuja zlozony charakter cyberprzestrzeni.

Warty uwagi jest rozdzial 2.1, w ktérym autorzy poruszaja problematyke
psychologicznego profilu mtodych ludzi. Jak wskazuja badacze, determinowany
jest on przez wszechobecne érodki masowego przekazu, jak tez inne produkty
bedace efektem cyberrewolucji ostatnich lat. Rozdzial ten wzbogaca cala ksiaz-
ke o interesujace wnioski na temat wspoélczesnego spoleczeristwa. Przestrzen
cybernetyczna, ktéra w znaczny sposéb determinuje proces socjalizacji mtodego
czlowieka, jest istotna nie tylko z punktu widzenia pedagogiki badZ psychologii,
ale i nauk politycznych. Okazuje sie bowiem, ze to cybertechnologia ksztattuje
postawe oraz gotowos¢ przyszlego obywatela do partycypacji w zyciu publicz-
nym. Dlatego, mozna sadzi¢, iz cyberprzestrzer wraz ze swoimi pozytywnymi
jak i negatywnymi cechami, moze stanowi¢ klucz dla zrozumienia percepcji oraz
charakteru uczestnictwa spoteczenistwa w polityce.

Jak wskazuje rozdzial 2.2, nastolatki sg aktywnymi uczestnikami witryn
spolecznosciowych i interakcji online oraz podatnymi na okreslone zachowania.
Innymi stowy, ulegaja sugestywnym komunikatom badz presji ze strony réwie-
$nikéw. Autorzy wskazuja ponadto, ze wpltyw technologii oraz mediéw moze
zmniejsza¢ wrazliwos¢ jednostki wobec innych oséb, wptywajac negatywnie na
ich ocene moralna i podejscie do otoczenia.

Uwage czytelnika przykuwa rozdziat 2.3, ktéry przybliza nature takich zja-
wisk jak: sexting, cyberseks, czy cyberpornografia. Oméwiono w nim problemy,
z ktérych czesé jest obecnie uwazana za jedna z najbardziej niezbadanych tema-
tow w polskiej literaturze przedmiotu.

W rozdziale 2.4 przesledzono zjawisko cyberprzemocy. Przedstawiono
w nim istniejace juz formy cyberagresji, ktére, niestety, stanowia popularny prze-
jaw okrucienistwa wéréd nastolatkéw. Cyberprzemoc jest zjawiskiem istniejgcym
od niedawna. Jednakze, od czasu jego pierwszego pojawienia sie pod koniec lat
90. XX wieku, ta forma niebezpiecznych interakcji ulegla ewolucji. Na ten stan
mial wplyw, bez watpienia, tani i fatwy dostep do cybertechnologii. Jest to tak-
ze - jak zauwazaja badacze - ukryta forma agresji, czesto charakteryzujaca sie
niskimi kosztami postrzeganymi ze wzgledu na mozliwoé¢ ukrycia prawdziwej
tozsamosci.

Autorzy poszczegdlnych rozdzialéw dokonuja analizy sposobu wykorzysta-
nia przez miodych ludzi cybertechnologii. Dostep do Internetu wiaze sie z wie-
loma kwestiami bezpieczenistwa cybernetycznego. W rozdziale 2.5 rozpatrywane
sq kwestie bezpieczeristwa zwigzane z dostepem do komercyjnych stron interne-
towych oraz niebezpieczeristwami wynikajacymi z obecnosci na portalach, ktére
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moga oferowac kontakty z niewlasciwymi osobami lub epatowaé niepozadanymi
treSciami.

Ostatnie rozdzialy ksiazki dotycza zagadnierr zwigzanych z poprawa sku-
tecznosci podejmowanych wysitkéw na rzecz cyberbezpieczenstwa. Latwo moz-
na przewidzieé, ze rosnaca tendencja do cyberprzemocy zwiekszy zapotrzebo-
wanie na programy interwencyjne i zapobiegawcze. Szczegdlnie widoczne to
bedzie na najnizszym szczeblu samorzadowym, na ktérym realizowana powinna
by¢ wspélpraca miedzy instytucjami edukacyjnymi, nauczycielami i rodzicami.
Z pewnosciy, kazda inicjatywa w ramach edukagcji dla cyberbezpieczeristwa wy-
maga badan empirycznych w celu oceny i ustalenia jej skutecznosci.

Coraz szybsze rozpowszechnianie informacji w dzisiejszych czasach stawia
przed naukowcami prowadzacymi badania nad cyberprzemoca nowe wyzwania.
Autorzy podkreslaja w pracy, ze technologia i media moga szybko rozpowszech-
nia¢ szkodliwe wiadomosci do wielu odbiorcéw na calym $wiecie oraz niszczy¢
i/lub naraza¢ na szkode reputacje okreslonych oséb za posrednictwem tekstoéw,
wiadomosci e-mail, obrazéw, zdje¢, filméw wideo, audio i innych multimediow
w krotkim czasie. Ten wzrost uzycia technologii zmienia sposéb, w jaki pojmu-
je sie bezpieczenstwo mtodych ludzi. Zatem, szkoly odczuwajg coraz wieksza
presje do wprowadzania w zycie programéw edukacyjnych, ktére umozliwig
uczniom bezpieczne nawigzywanie kontaktu online ze soba.

Lektura ksigzki zaznajomi z pewnoscia czytelnikéw, ktérzy dopiero co pod-
jeli problem cyberprzemocy z podstawowg wiedzg. Dla innych osob, ktérzy zaj-
muja sie badaniami nad cyberbezpieczefistwem, praca poszerzy oraz zaktualizuje
wiedze w tym zakresie. Ksigzka nie ogranicza sie jedynie do bycia zbiorem analiz
dokonanych przez naukowcéw, ale réwniez posiada cenng wiedze praktyczna
z obszaru socjologii Internetu. Wynika to bowiem z oczywistego faktu, ze za kaz-
da forma cybertechnologii stoi cztowiek, o r6znych i czesto odmiennych motywa-
cjach. Swiadomosé o tym pozwala lepiej zrozumie¢ badana problematyke.

A zatem, niniejsza praca moze stanowié ciekawa propozycje dla pracownikéw
organéw Scigania zajmujacych sie cyberprzestepczoscia, w tym takze przemocy
oraz mowg nienawisci w wymiarze online. Jest to takze bardzo wazna ksigzka dla
studentéw z dziedziny nauk spolecznych oraz pozostalych oséb zajmujacych sie
problemem zagrozeri cybernetycznych. Nalezy mie¢ nadzieje, ze lektura ksiaz-
ki pozwoli unikna¢ wielu niespodziewanych i nieprzyjemnych zdarzen, ktérych
cze$é, niestety, koriczy sie tragicznymi konsekwencjami.
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