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Abstrakt

In recent years, the European Union has adopted a number of active measures to prevent, com-
bat and mitigate the effects of Russian disinformation. This effort relies primarily on the legislation
which regulates how the media in Europe operate, with particular emphasis on large online plat-
forms. This is due to the fact that social media are a major domain where Russian propaganda is dis-
seminated, thus posing a threat to the election processes in democratic states. In order to safeguard
such processes, the EU developed a legal framework which is discussed and reflected on in this study.
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WSTEP

Proby opisu szereg zjawisk medialnych zwigzanych z antyzachodnia dziatal-
noscia Rosji (znaczaco wyprzedzajacych agresje tego kraju przeciwko Ukrainie')
postuguja si¢ rozmaitg terminologig. W nauce i w publicystyce funkcjonuja takie
okreslenia jak PSYOP?, propaganda, dezinformacja, fake news, wojna informacyj-
na, cybernetyka spoleczna, inzynieria spoleczna etc. Przy tym wigkszos¢ tych zja-
wisk niejednokrotnie wzajemnie si¢ uzupelnia: przyktadowo, fake news i mowa
nienawisci sa elementami dezinformacji, ta zas jest niezbednym komponentem

! Pawlak 2017, s. 272-296; idem 2016, s. 201-224.
2 PSYOP (ang. psychological operations) to dzialania psychologiczne o charakterze specjalnym,
oparte na wykorzystaniu socjotechnik informacyjnych. Olechowski 2018, s. 94.
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PSYOP. W tekscie bede postugiwal si¢ zamiennie terminami ,,dezinformacja” oraz
»propaganda’, majac $wiadomos¢ faktu, ze ich granice definicyjne sa obecnie -
w realiach wspolczesnych spoteczenstw medialnych - plynne.

Gléwnym obszarem poddanym tu analizie jest przestrzen medidéw spolecz-
no$ciowych. Jest to bowiem szczegdlnie wazne pole rozpowszechniania rosyjskiej
dezinformacji. To tu obserwujemy szereg zjawisk i tendencji (nierzadko paradok-
séw — jak np. promowanie przez rosyjska propagande sprzecznych wobec siebie
przekazow) bedacych zaréwno przejawami samej dezinformacji, jak i prébami
przeciwdzialania jej, podejmowanymi i jednostkowo, i instytucjonalnie.

Tytulowe zagadnienie analizuje¢ z perspektywy politologicznej i medioznaw-
czej. Asumptem do przygotowania, wdrozenia i - co pokazuja obecne dzialania
UE - konsekwentnego egzekwowania opisywanego tu systemu przeciwdzialania
dezinformacji jest bowiem goracy okres wyborczy. Obecnie zaréwno w wielu
krajach UE, jak i w Stanach Zjednoczonych trwaja kampanie wyborcze. Kwestia
zabezpieczenia systeméw komunikowania przed umyslnym propagowaniem fal-
szywych tresci jest zatem dzisiaj szczegdlnie istotna. Celem tego tekstu jest analiza
na tym tle aktywnosci podmiotéw europejskich oraz wykazanie niedostatecznego
zaangazowania w te dziatania platform internetowych.

Na potrzeby analizy proponuje wprowadzenie ogdlnej siatki pojeciowej. Pod-
stawowym, juz wzmiankowanym, pojeciem bedzie rosyjska dezinformacja rozu-
miana jako wszelkie przejawy przekazu perswazyjnego (posty pisane, reklamy,
memy, reakcje na posty, wirtualne inicjatywy?, tre$ci generowane przez sztuczng
inteligencje etc.). Kolejnym waznym terminem bedzie ,,przedsiebiorstwo medial-
ne” — uzywam go na okreslenie wlascicieli wielkich platform medialnych. Koniecz-
ne jest bowiem odréznianie wlascicieli danego medium od samego medium. Stad
uzywam takze terminéw ,,serwis spotecznosciowy” i ,platforma internetowa’, dla
okreslania poszczegolnych mediéw spotecznosciowych - platform dystrybucji
tresci wirtualnych. Zgodnie z tg siatka pojeciowa Facebook i Instagram to po-
szczegdlne platformy (serwisy), potaczone strukturg wlasnosci w ramach jednego
przedsigbiorstwa medialnego (Meta Platforms).

Tekst dotyczy przede wszystkim zjawisk z obszaru polityki medialnej i au-
diowizualnej Unii Europejskiej, polegajacej na wspieraniu panstw cztonkowskich
w tworzeniu jednolitego rynku ustug audiowizualnych. Szczegdlng uwage po-
$wiecam tez zadaniom stojagcym przed wlascicielami oraz administratorami ser-
wisow spolecznosciowych, poddajac ich dziatania ocenie krytycznej. O ile bo-
wiem poszczegolne instytucje (jak m.in. odpowiednie jednostki Unii Europejskiej,
parlamenty poszczegélnych krajow, sady, organizacje pozarzadowe, prywatne

? Takie jak tworzenie i popularyzowanie wirtualnych petycji, zachecanie do lajkowania i udo-

stepniania okreslonych tresci, dodawania lub usuwania okreslonych uzytkownikéw (np. ze wzgledu
na nakladke na zdjeciu profilowym) etc.
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inicjatywy z obszaru mediow typu fact checking) wykazuja profesjonalizm i zaan-
gazowanie, o tyle stopien realizacji wynikajacych z ich raportdw zalecen i uwag dla
mediéw spolecznos$ciowych jest — moim zdaniem - niewystarczajacy. Komunika-
cja miedzy podmiotami badajgcymi i opisujacymi dezinformacje a administracjg
mediéw spotecznosciowych wcigz znajduje sie dopiero w fazie rozwoju®, za$ liczba
zinstytucjonalizowanych inicjatyw zaangazowanych w demaskowanie rosyjskiej
propagandy w obszarze mediéw spotecznosciowych sukcesywnie wzrasta®. Insty-
tucje te wzmacniaja swoje zaplecza kadrowe i finansowe, jednakze zwalczany przez
nie problem réwniez przybiera na sile - w wymiarze zaréwno zasobow ludzkich,
jak i finansowych. Rozwini¢te demokracje nie moga oczywiscie — o czym pisze da-
lej — wprowadza¢ w tym wzgledzie radykalnych rozwigzan systemowych, nie moga
réwniez odpowiada¢ w analogiczny sposob na propagande i dezinformacje Rosji,
Bialorusi czy Chin. Mozna jednak skutecznie zwalcza¢ problem poprzez wigksze
i odpowiedzialne zaangazowanie zaréwno wtascicieli przedsigbiorstw medialnych,
jak i administratoréw poszczegélnych serwiséw spolecznosciowych.

Skuteczna walka z rosyjska dezinformacja wymaga réwniez duzego zaanga-
zowania popularyzujacej problem publicystyki, zaréwno ze strony naukowcow,
profesjonalnych dziennikarzy (jak np. Jessica Aro), jak i tak zwanych freelan-
cerow, w tym youtuberdw, tiktokeréw czy twitterowiczow (jak wciaz jeszcze
okresla si¢ uzytkownikéw serwisu X¢). To wlasnie oni - zwykli uzytkownicy
i komentatorzy — zwracali uwage na pierwsze masowe przejawy rosyjskiej woj-
ny propagandowej pojawiajace si¢ od poczatku XXI wieku, wraz z rozwojem
infrastruktury Web2.0”. Walka zaangazowanych politycznie pojedynczych lub
oddolnie stowarzyszonych internautéw® przeciwko rosyjskiej machinie propa-
gandowej jest jednak z koniecznos$ci nieefektywna, jesli nie uzyska wsparcia
instytucjonalnego ze strony rzadéow demokratycznych panstw oraz zarzadow
wielkich platform medialnych - zwlaszcza ze (w niektérych przypadkach) te
szlachetne, oddolne inicjatywy spotykaja si¢ wrecz z obstrukcja — gtownie ze
strony administracji medidw spotecznosciowych’.

Bachmann, Valenzuela 2023; Drobnic-Holan 2023.
Atanasova et al. 2024.
Sie¢ spoteczno$ciowa Twitter zmienita nazwe na ,X” 24 lipca 2024 roku.
Analiza warstwy komentarzy na popularnych polskich portalach informacyjnych umozliwita
identyfikacje szeregu aktywnych calodobowo kont, propagujacych rosyjska dezinformacje nieprze-
rwanie przez okres od kilku miesiecy do kilku lat. Aktywno$¢ ta dotyczyta takich wydarzen jak m.in.
IT wojna w Czeczenii, II Wojna w Zatoce Perskiej, Arabska Wiosna czy wojna rosyjsko-gruzinska.
Pawlak 2022, s. 69-81.

8 Mowa tu np. o tzw. CyberElfach, luzno powiazanych ze soba organizacjach powstajacych
w réznych krajach, ktére ochotniczo zajmuyja sie zwalczaniem dezinformacji w sieci.

° Moge przywolac tutaj przyklad prywatnego konta na platformie Facebook, wykorzystywane-
go rowniez do badan nad rosyjska propaganda. Konto zostalo oznaczone jako ,,ostrzezone” ze wzgle-
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OBSZAR

Obszarem, na ktéry zwracam tutaj szczegdlna uwage, jest przestrzen medial-
na Unii Europejskiej. Zasadniej przy tym byloby tutaj méwi¢ o przestrzeni me-
dialnej krajéow Unii Europejskiej, jako Ze wcigz jeszcze nie istnieje jednoznacznie
okreslona wspdlna unijna polityka medialna (skadinad funkcjonalnie potrzebna,
w obliczu olbrzymiego zagrozenia informacyjnego ze strony reziméw niedemo-
kratycznych). Poza ogdélnymi zasadami funkcjonowania mediéw na omawianym
obszarze, dotyczacymi fundamentalnych zasad wolnosci stowa, prawa do infor-
magcji, pluralizmu mediéw, ochrony dziennikarzy etc., poszczegdlne panstwa UE
samodzielnie organizuja swoja polityke medialng. Zasady te — tworzace zreby
unijnej polityki audiowizualnej i medialnej - nie sg wyszczegdélnione w zadnym
jednolitym akcie prawnym, wywodzone s3 natomiast z ogétu dorobku prawnego
Unii Europejskiej skladajacego sie zar6wno z prawa pierwotnego (traktaty zawarte
przez panstwa cztonkowskie), jak i wtornego (rozporzadzenia, dyrektywy, decyzje,
zalecenia oraz opinie)'’. Mimo ze poczatki prac nad dyrektywami o audiowizual-
nych ustugach medialnych siegaja jeszcze przetomu lat 80. i 90. XX wieku, szersze
dzialania Unii Europejskiej zmierzajace w strone wytworzenia ogélnoeuropejskie-
go systemu ochrony tzw. wolnosci medialnych maja do$¢ krétka historig.

Jednym z wazniejszych aktéw prawnych regulujacych analizowany obszar jest
dyrektywa o audiowizualnych ustugach medialnych z 2018 roku, obowigzujaca
nadawcow na terenie UE oraz przedsiebiorstwa medialne — wtascicieli takich ser-
wisow jak YouTube, Netflix czy Facebook. Stosowana jest ona réwniez do trans-
misji na zywo na platformach udostepniajacych pliki wideo''. Kolejne kamienie
milowe ksztaltujace ogdlng polityke medialng UE to przyjeta w 2019 roku Rezolu-
cja w sprawie ingerencji zewnetrznej w wybory i dezinformacji w krajowych i unij-

du na uzycie terminu ,,rosyjska zbrodnia wojenna” w okresleniu do... rosyjskiej zbrodni wojenne;j
w Buczy. Nastapito to 14 lipca 2022 roku, kiedy wiedza o tym tragicznym wydarzeniu, bedacym
»dzietem” rosyjskiego wojska, byla juz szeroko rozpowszechniona. Blokada byta najprawdopodob-
niej efektem dzialan pracownika rosyjskiej propagandy, ktéry wykorzystujac obstugiwana przez sie-
bie sie¢ troll-kont, wykonal operacje¢ multiplikacji zgloszen przedmiotowego wpisu jako naruszaja-
cego regulamin serwisu (,,standardy spolecznosci”). Liczne zgloszenia z réznych kont uruchomity
algorytm, ktéry podjat decyzje o zmianie statusu konta. Caly proces odbyt sie najprawdopodobniej
bez udziatu czynnika ludzkiego po stronie administracji platformy.

10 Polityke audiowizualng UE regulujg art. 167 i 173 Traktatu o funkcjonowaniu Unii Europej-
skiej (TFUE). Gléwnym aktem prawnym dotyczacym tej dziedziny polityki jest dyrektywa o audio-
wizualnych ustugach medialnych, ktéra poddano przegladowi w 2018 r. Najwazniejszym instrumen-
tem UE, majacym na celu wspieranie tego sektora (zwlaszcza branzy filmowej), jest podprogram
MEDIA, bedacy czgscia programu ,,Kreatywna Europa”. Wezwanie do poszanowania wolnosci i plu-
ralizmu mediéw - jako norma prawna wyzszego rzedu - znajduje sie takze w Karcie praw podstawo-
wych Unii Europejskiej. Parlament Europejski, Polityka audiowizualna i medialna 2024.

! Tbidem.
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nych procesach demokratycznych, Rezolucja z 2020 r. w sprawie wzmocnienia
wolnosci mediéw, Rezolucja z 2021 r. w sprawie sztucznej inteligencji w sektorze
edukacji i kultury oraz w sektorze audiowizualnym, Dyrektywa (UE) 2024/1069
w sprawie ochrony oséb, ktore angazuja si¢ w debate publiczng przed ewidentnie
bezpodstawnymi lub stanowigcymi naduzycie postepowaniami sgdowymi (,,stra-
tegiczne powddztwa zmierzajace do sttumienia debaty publiczne;j”), przyjeta przez
Parlament Europejski 27 lutego 2024 roku (tzw. dyrektywa anty-SLAPP)", oraz
Europejski akt na rzecz wolnosci mediéw (ang. European Media Freedom Act,
EMFA, wszedl w zycie w maju 2024 roku).

Zagadnienie instytucjonalnej regulacji mediéw w celu zwalczania rosyjskiej
dezinformacji musi by¢ traktowane jako szczegélnie wrazliwe, poniewaz dotyka
problemu politycznej kontroli mediéw i moze by¢ postrzegane jako zagrozenie
dla wolnos$ci mediéw. W zalozeniu zaréwno EMFA, jak i dyrektywa anty-SLAPP
zapewnia¢ maja jednak dziennikarzom oraz uzytkownikom mediéw ochrone,
polegajaca miedzy innymi na zakazie uzywania wobec nich oprogramowania
szpiegowskiego z wyjatkiem $cisle okreslonych przypadkow postepowan karnych
dotyczacych powaznych przestepstw, i to tylko po uzyskaniu sadowej zgody. Pro-
wadzenie dezinformacji nie jest zatem wykroczeniem umozliwiajacym wnikliwg
obserwacje danego konta w mediach spolecznosciowych, o ile za posrednictwem
tego konta nie dochodzi do przygotowywania np. aktéw terroru lub zabdjstwa.
Mozna w tym miejscu zastanawiac sie, czy propagowanie wojny napastniczej oraz
zwigzanych z nig zbrodni wojennych i zbrodni przeciwko ludzkosci nie jest za-
angazowaniem w akt terroru czy morderstwa, jednak omawiane akty prawne nie
rozstrzygaja tej kwestii.

Wazny tutaj kontekst to mozaikowatos¢ obszaru medialnego Unii Europej-
skiej, ktory skltada si¢ z podmiotéw prywatnych oraz publicznych poszczegolnych
panstw UE, podmiotéw nadajacych spoza UE oraz - co szczegélnie wazne dla
niniejszego tekstu — z wielkich platform medialnych z siedzibami usytuowany-
mi poza Unig. Skoncentruje sie tu gléwnie na nadawcach takich jak X (dawniej
Twitter), Facebook, YouTube oraz Instagram, jako Ze znaczna czgs$¢ rosyjskiej pro-
pagandy w obszarze mediéw spolecznosciowych, skierowanej do spoleczenstw
zachodnich, realizowana jest w oparciu wlasnie o te media. Platformy takie jak
Vkontakte czy Telegram sa mediami gléwnie rosyjskojezycznymi®, za§ w przy-
padku platformy TikTok (pochodzacego z Chinskiej Republiki Ludowo-Demo-

2 Ang. Strategic lawsuits against public participation (SLAPP). Commission welcomes political
agreement on countering abusive lawsuits against public participation (SLAPP) 2023.

13 Chociaz dostepne sg rowniez w wielu innych jezykach, w tym np. Telegram w wersji polsko-
jezyczne;j.
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kratycznej) trudno powaznie pisa¢ o otwartej i uczciwej wspdtpracy miedzy jego
administratorami a UE.

Konsekwencja takiego ksztattu obszaru medialnego Unii Europejskiej jest mig-
dzy innymi glo$na na przetomie czerwcailipca 2024 roku sprawa dyskusji oraz pro-
testow krajowych wydawcow i pracownikéw mediow wobec polskich wladz, do-
tyczaca relacji miedzy mediami lokalnymi a duzymi platformami internetowymi.
Dyskusja ta jest konsekwencja Dyrektywy Parlamentu Europejskiego i Rady (UE)
2019/790 z 17 kwietnia 2019 roku w sprawie prawa autorskiego i praw pokrew-
nych na jednolitym rynku cyfrowym oraz zmiany dyrektyw 96/9/WE i 2001/29/
WE™. Jak zauwazyla Michalina Kowala: ,wydawcy zarzucaja polskim wiadzom, ze
te w niewystarczajacym stopniu chcg bronic¢ ich prawa do wynagrodzenia za tresci,
ktore eksponuja platformy”'*. Jest to obszerny temat, wykraczajacy poza ramy tego
tekstu, ale zwraca uwage na duza dysproporcje pomiedzy silg poteznych korpo-
racji medialnych zarzadzajacych platformami internetowymi a staboscig mediow
lokalnych (krajowych). Uwidacznia to kluczowa role tych pierwszych w zakresie
szeroko rozumianego tadu medialnego, w tym wilasnie w skutecznym niwelowaniu
rosyjskiej dezinformacji.

SYSTEM

Samo zjawisko rosyjskiej dezinformacji zostato dos¢ dobrze opisane, zaréw-
no w wymiarze funkcji, przejawow i skali, jak i motywdéw narracyjnych's. Troche
stabiej rozpoznano dotad organizacyjno-techniczng strone¢ zagadnienia, chociaz
i na tym polu odnotowywane sg znaczne postepy — wiadomo juz o powszechnym
wykorzystywaniu przez rosyjska propagande algorytméw modyfikujacych szereg
parametrow na linii uzytkownik-serwer, o wykorzystywaniu sztucznej inteligencji
oraz rozmaitych metod hakerskich?.

Pierwsze z wymienionych stosowane byly jeszcze w czasach poprzedzajacych
pierwsza faze rosyjskiej agresji na Ukraine, w wyniku ktérej doszto do aneksji Kry-
mu. Algorytmy te mialy charakter ,biurowy”, to znaczy utatwialy pracownikom
agend propagandowych jednoczesng obstuge kilkunastu/kilkudziesi¢ciu kont za-
logowanych na danym serwisie. Przykladowo: po napisaniu posta pozostate kon-
ta automatycznie lajkowaly dany wpis lub — w przypadku wczesniejszych dziatan
propagandowych na forach dyskusyjnych portali informacyjnych, gdzie pojedyn-

" Ang. Directive on Copyright in the Digital Single Market (CDSM). Dyrektywa Parlamentu
Europejskiego i Rady (UE) 2019/790.

15 Kowala 2024, s. 1.

16 Pawlak 2022, s. 69-81.

17 Mierzynska 2023.
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czy lajk byt odnotowywany w plikach cookies — programy takie wykonywaty wie-
lokrotna operacje czyszczenia ciasteczek i ponawiania polubien (lub nawet wie-
lokrotnych zmian adresu IP). W ten sposéb przez wiele lat funkcjonowala sie¢
kont-trolli operujgca na najpoczytniejszych polskich portalach informacyjnych
(Onet, Interia oraz WP)'®. Problem zaczal by¢ poruszany szerzej w literaturze i pu-
blicystyce dopiero po 2014 roku, cho¢ wiadomo, ze istnial znacznie wczesniej. Ro-
syjskie konta trollujgce aktywne byly w polskiej (ale zapewne réwniez w europej-
skiej, i nie tylko) przestrzeni medialnej praktycznie od poczatku istnienia kazdego
nowego medium. Udalo si¢ zidentyfikowac konta propagujace rosyjska narracje
na polskich portalach informacyjnych jeszcze podczas II wojny w Zatoce Perskiej
(tu stynny motyw bombardowania przez Amerykanéw fabryk z mlekiem w prosz-
ku dla niemowlat"), II wojny czeczenskiej, wojny rosyjsko-gruzinskiej oraz Arab-
skiej Wiosny. Powszechne zainteresowanie problem wywotal jednak dopiero wraz
z pelnoskalowg inwazja Rosji na Ukraing 24 lutego 2022 roku.

Nie bede zatem powielal dos¢ dobrze juz opisanego problemu samej rosyj-
skiej dezinformacji, a skoncentruje si¢ jedynie na roli mediéw spotecznosciowych
w obszarze UE. Wysitki zmierzajace do zapobiegania rosyjskiej narracji w me-
diach spolecznosciowych podejmowane byly przez instytucje unijne, rzadowe
oraz organizacje pozarzadowe jeszcze przed 24 lutego 2022 roku. W roku 2015
Rada Europejska zobowigzata Europejska Stuzbe Dzialan Zewnetrznych do powo-
tania grupy zadaniowej East StratCom w celu analizy i naglasniania dezinformacji
pochodzacej ze zrodet rosyjskich. Rok pdzniej (2016) UE przyjela wspdlne ramy
przeciwdzialania zagrozeniom hybrydowym (nie tylko rosyjskim, ale i chinskim,
péinocnokoreanskim, bialoruskim oraz iranskim)*. W tym samym roku rozpo-
czeto takze tworzenie Europejskiego Obserwatorium Mediow Cyfrowych, sku-
piajacego obecnie sie¢ 14 krajowych i miedzynarodowych osrodkéw dziatajacych
w 28 krajach Unii Europejskiej oraz Europejskiego Obszaru Gospodarczego?.
Wreszcie w roku 2018 przyjety zostal wspdélny komunikat w sprawie zwiekszenia
odpornosci i wzmocnienia zdolnosci reagowania na zagrozenia hybrydowe?. Od
lutego 2022 roku prace w tym zakresie nabraty znacznego przyspieszenia, wyraza-
jacego sie przede wszystkim we wzmozonej analizie mediéw oraz przyspieszonym

18 Pawlak 2022, s. 69-81.

¥ To tragiczne wydarzenie, bedace efektem pomylki koalicjantow, faktycznie mialo miejsce,
jednakze podczas I wojny w Zatoce Perskiej w latach 1990-1991. Wykorzystywane bylo szeroko przez
rosyjska propagande poczawszy od 2003 r. praktycznie bez przerw. Temat ten podjat np. prorosyjski
serwis WSWS.org (World Socialist Web Site) w 2022 roku (zob. Martin P. 2022).

2 Bryjka 2022.

21 European Digital Media Observatory 2024.

2 Wsp6lny komunikat do Parlamentu Europejskiego, Rady Europejskiej i Rady: Zwiekszenie
odpornoéci i wzmocnienie zdolnoéci reagowania na zagrozenia hybrydowe 2018.
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raportowaniu. Juz 16 czerwca 2022 roku wprowadzono w zycie wzmocniony ko-
deks postepowania w zakresie dezinformacji, podpisany przez szereg podmiotéw
publicznych, prywatnych i pozarzadowych, gtéwnie z obszaru mediéw (do po-
rozumienia przystapily miedzy innymi Google, Meta, Microsoft, Adobe, a nawet
TitTok). Sygnatariusze zobowiazali si¢ do przyjecia szerokiego zestawu dobrowol-
nych zobowigzan w zakresie zwalczania dezinformacji®.

Szczegdlnie waznym dokumentem z punktu widzenia poruszanych tu proble-
mow jest Akt o rynkach cyfrowych (Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2022/1925 z dnia 14 wrzes$nia 2022 r. w sprawie kontestowalnych
i uczciwych rynkow w sektorze cyfrowym oraz zmiany dyrektyw (UE) 2019/1937
i (UE) 2020/1828), wydany 14 wrzesnia 2022 roku, ktéry wszedt w zycie 1 listopa-
da 2022 roku. Rozporzadzenie to adresowane jest przede wszystkim do wielkich
platform cyfrowych dzialajacych na terenie Unii Europejskiej. Podmioty te, ze
wzgledu na swoja dominujacg i utrwalona (monopolistyczng) pozycje na rynku,
wprost nazywane s3 w dokumencie ,,straznikami dostepu” do hermetycznego cy-
frowego obszaru medialnego. To one akumulujg olbrzymig liczbe uzytkownikow,
bedacych potencjalnymi odbiorcami (ale réwniez rezonatorami lub wrecz zrédla-
mi) rosyjskiej dezinformacji. W zwiazku z tym Rozporzadzenie naktada na te plat-
formy szereg obowigzkéw w dziedzinie zapobiegania, zwalczania i niwelowania
skutkéw dziatan propagandowych?.

Platformy zostaly zobowigzane do usprawnienia procedur weryfikacji tre-
$ci pod katem opisywanego problemu w celu przyspieszenia procesu identyfi-
kacji oraz usuwania zaréwno problematycznych tresci, jak i kont. Obowigzkiem
medidéw wynikajacych z rozporzadzenia jest rowniez przejrzyste informowanie
uzytkownikéw o zasadach moderacji oraz wigksza transparentnos¢ co do funk-
cjonowania algorytméw stuzacych rekomendowaniu tresci. Wprowadzeniu su-
rowszych i bardziej wnikliwych sposobéw weryfikacji tresci powinna towarzy-
szy¢ takze zwigkszona troska o zabezpieczenie praw konsumenckich, wolnosci
stowa oraz ochrony danych. Zabezpieczeniem praw uzytkownikéw ma by¢ na
przyktad obowigzek wprowadzenia i uproszczenia procedur odwotawczych wo-
bec decyzji o moderacji tresci.

Omawiane rozwigzania prawne nakladaja dodatkowe obowigzki wobec bar-
dzo duzych mediéw internetowych (zaréwno mediéw spolecznosciowych, jak
i wyszukiwarek), czyli takich, z ktérych ustug korzysta co najmniej 45 milionow
0s6b miesiecznie. Obowigzkiem tych medioéw jest wiec szczegélne zapobieganie
zagrozeniom systemowym (rozumianym tutaj jako popularyzacja nielegalnych
tresci majacych wplyw na procesy wyborcze, niosacych zagrozenie dla praw pod-

# The 2022 Code of Practice on Disinformation 2022.
* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/1925.
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stawowych i wywolujacych agresje) oraz poddawanie si¢ zewnetrznym kontrolom.
Prawodawca przewidzial takze zwiekszenie technicznych mozliwosci konwergen-
cji medidw, polegajacych m.in. na umozliwieniu lgczenia poszczegélnych ustug
komunikacyjnych na drodze standaryzacji (swobodny transfer plikoéw miedzy roz-
nymi aplikacjami nalezacymi do réznych mediéw) oraz szereg innych rozwigzac
skierowanych przeciwko praktykom monopolistycznym (jest to juz jednak odreb-
ne zagadnienie). Wazne z punktu widzenia skutecznosci walki przeciwko rosyj-
skiej dezinformagiji jest to, ze Akt o ustugach cyfrowych przyznaje Komisji Euro-
pejskiej duzy wglad w dziatalno$¢ poszczegélnych podmiotéw wspdttworzacych
europejski rynek cyfrowy, a takze nadaje Komisji kompetencje w zakresie sankcji
karnych. Sankcje te oznacza¢ moga np. natozenie kary wysokosci 10% tacznego
$wiatowego obrotu w przypadku ztamania przepiséow Aktu, a w przypadku po-
nownego zlamania przepiséw — nawet do 20% obrotu.

Opisywane tu rozwigzania wymierzone sg nie tylko w dezinformacje, ale tak-
ze w szereg innych nielegalnych dziatan w sieci, takich jak m.in. cyberprzemoc,
mowa nienawisci, niedozwolone formy pornografii etc. Przepisy nakladaja na
platformy obowiazek przygotowania przejrzystych dla uzytkownikéw mechani-
zmow zglaszania wszelkich takich nielegalnych tresci. Zgtaszane nielegalne ma-
terialy powinny za$ by¢ usuwane, a konta z ktérych zostaly udostepnione, ostrze-
gane, a nastepnie — jesli ostrzezenie nie odniesie skutku — blokowane lub usuwane
z danego serwisu.

Co szczegoélnie interesujace z punktu widzenia poruszanych tu problemoéw,
zorganizowana dezinformacja uznana zostala za tzw. zagrozenie systemowe. Wla-
$nie w celu okreslenia skali takich zagrozen systemowych platformy $wiadczace
ustugi na obszarze Unii Europejskiej zobowigzane sa do sktadania w tym zakresie
corocznych, szczegétowych sprawozdan do Komisji Europejskiej.

Akt o ustugach cyfrowych wszedl w zycie 25 sierpnia 2023 roku. W chwili
skladania niniejszego tekstu (21 lipca 2024 roku) platformy maja jeszcze ponad
miesigc na zlozenie raportow.

PRAKTYKA

Dziatania Unii Europejskiej w zakresie walki z dezinformacja oceni¢ nalezy
jako przemyslane, dobrze zorganizowane i wielowymiarowe. Poza wspotpraca
z platformami obejmujg one réwniez wsparcie dla medidw, dziennikarzy oraz
niezaleznych podmiotéw weryfikujacych fakty, a takze promowanie umiejetnosci
krytycznego korzystania z mediow wsréd obywateli. Nalezy jednak pamietaé, ze
wojna informacyjna (jak kazda nowoczesna wojna) cechuje sie duza dynamika.
Rosyjska machina propagandowo-dezinformacyjna wcigz funkcjonuje preznie,
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a jej mechanizmy i skala ewoluujg, dostosowujac si¢ do zmieniajgcych si¢ warun-
kow technicznych i legislacyjnych (np. zmieniajgc narracje na bardziej ,,migkka’,
trudniejsza do zidentyfikowania i wymykajaca si¢ jednoznacznej kategoryzacji).
Dlatego znaczna cze$¢ dziatan europejskich koncentruje si¢ na obserwacji i opi-
sie skali i/lub konkretnych przypadkéw, na organizacji spotkan, konferencji oraz
realizacji projektow informacyjnych (plakaty, filmy dokumentalne, reklamy spo-
teczne etc.). To wlasnie dzieki tym materialom uzyskujemy swiadomos¢ ciaglej
obecnosci i rozwoju rosyjskiej dezinformacji®.

Po niemalze roku funkcjonowania opisywanych tu rozwiazan uwidaczniajg sie
jednak problemy. Pod koniec kwietnia 2024 roku Komisja Europejska rozpocze-
ta pierwsze kroki prowadzace do wszczecia formalnego postepowanie przeciwko
Facebookowi i Instagramowi w zwigzku z podejrzeniami o brak wystarczajacego
przeciwdzialania dezinformacji oraz o niedopatrzenia dotyczace wtasciwego ozna-
czania przekazow reklamowych (postepowanie wszczeto formalnie 16 maja 2024
roku). Jedna z kluczowych kwestii determinujacych dziatania Komisji Europejskiej
jest brak jasnych i tatwych sposobdw zglaszania przez uzytkownikow nielegalnych
tresci®*®. W menu pozwalajacym dokonac takiego zgloszenia brakuje kategorii
przewidzianej dla rosyjskiej dezinformacji (problem ten dotyczy takze innych me-
diéw). Mamy zatem do czynienia z sytuacja do$¢ problematyczna: najwigksze za-
grozenie dla spoteczenstw informacyjnych (medialnych) XXI wieku, polegajace na
destabilizacji przeptywu informacji, jest trudne do rozpoznania w ramach dostep-
nych opcji w formularzach zgloszeniowych. Dzieje sie tak pomimo dos¢ rozbudo-
wanej palety opcji umozliwiajacych zgloszenie innych problematycznych tresci.
Przykladowo, opcje zgtoszeniowe niedozwolonej tresci na Facebooku obejmuja
nagos¢; przemoc; przesladowanie; samobojstwo lub samookalecznie; falszywe in-
formacje; spam; narkotyki; nieautoryzowang sprzedaz; propagowanie nienawisci;
zaburzenia odzywiania; obejmuje dziecko; terroryzm; podszywanie si¢ pod firme;
zawarto$¢ niezgodng z prawem; inny powdd. Kazda z tych opcji posiada takze
subkategorie. Aby zgtosi¢ material jako podejrzenie rosyjskiej dezinformacji, trze-
ba zatem wybrac opcje ,.falszywe informacje’, a nastepnie wybra¢ odpowiednia
subkategorie: zdrowie; polityka; kwestia spoleczna; inny powdd.

W okresie poprzedzajacym wybory europejskie na platformie Facebook nastg-
pito zauwazalne wzmozenie prorosyjskiej dezinformacji*. Jej przyktadami byly re-
klamy polityczne (prorosyjskie, antyunijne i antyukrainskie), posty uzytkownikow
(nierzadko osadzonych w sieciach rosyjskich troll-kont i kont wchodzacych z nimi

» European Digital Media Observatory 2024.
¢ McMahon 2024.
¥ Goujard 2023.
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w liczne interakcje?®) promowane za pomocg odplatnych opcji tego medium oraz
liczne prorosyjskie konta trollujace. Dodatkowy niepokdj budzi brak reakeji ad-
ministratoréw mediéw na coraz powszechniejsze stosowanie sztucznej inteligencji
w rosyjskim przekazie propagandowym forsowanym zaréwno na platformie Face-
book, jak i Instagram®. Dochodzenie prowadzone przez KE dotyczy takze braku
przeciwdzialania wobec prowadzonych w serwisach zorganizowanych kampanii
dezinformacyjnych. Dzialania takie s efektem funkcjonowania sieci zaktadanych
w sposdb masowy falszywych troll-kont (czesto nawet bez zmiany adresu IP), kté-
rych administratorzy platform nie usuwaja. Kontrowersje budzi tez polityka firmy
Meta w odniesieniu do reklam z obszaru marketingu politycznego oraz do tresci
o charakterze politycznym w ogoéle. Okazuje si¢ bowiem, ze zamiast weryfikacji
oraz odpowiedniego oznaczania takich materialéw s3 one najczesciej po prostu
blokowane w sposéb zautomatyzowany (poprzez dzialanie algorytméw)*. W ten
sposob materiaty bedace rosyjska dezinformacja swobodnie cyrkuluja w obszarze
tych platform, za$ tre$ci nienaruszajace zasad bezpieczenstwa informacji (nierzad-
ko wykupione w sposéb transparentny reklamy polityczne) sg usuwane. W mo-
mencie skladania tego tekstu podobne postepowanie Komisja Europejska podjeta
takze przeciwko platformie X*'.

Najswiezsza historia realizacji europejskiego prawa w zakresie zapobiegania
i zwalczania rosyjskiej dezinformacji wskazuje na dwie zauwazalne tendencje:
konsekwentne podejécie Unii Europejskiej zmierzajace do jego egzekwowania oraz
pewna opieszato$¢ wlascicieli internetowych platform. I tak, juz w czerwcu 2023
roku konieczna okazala si¢ interwencja Komisji Europejskiej po kontroli urzed-
nikéw w siedzibie platformy X. Wyniki kontroli wykazaly zaniedbania w zakresie
staran platformy co do zwalczania rosyjskiej propagandy oraz przestepczosci in-
ternetowej. Warto przy tym wspomnie¢, ze przed czerwcowa kontrola dwczesny
Twitter zrezygnowal z dobrowolnego stosowania tzw. kodeksu dobrych praktyk,
przyjetego w ramach europejskiego sojuszu walki z dezinformacja (wzmocnio-
ny kodeks postepowania w zakresie dezinformacji ustanowiony w czerwcu 2022
roku, o czym juz byla mowa). Jednocze$nie wlasciciel medium, Elon Musk, zwolnit
znaczng cz¢$¢ pracujacych dla platformy administratoréow (moderatorow tresci).

% Interakcje takie polegaja na wzajemnym wspieraniu zasiggéw danego przekazu, poprzez laj-
kowanie, pozytywne komentowanie oraz udostgpnianie.

* Commission opens formal proceedings against Facebook and Instagram under the Digital
Services Act 2024.

% Postepowanie przeciwko Meta na mocy aktu o ustugach cyfrowych w zwigzku z ochrong
maloletnich na Facebooku i Instagramie 2024.

! X narusza akt o ustugach cyfrowych 2024.
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ZAKONCZENIE

Jakie moze by¢ wytlumaczenie biernosci wielkich cyfrowych platform me-
dialnych wobec narastajacego zjawiska rosyjskiej dezinformacji? Pomijajac teorie
spiskowe, zaryzykowa¢ mozna teze, ze przyczyny majg zrodta w podejsciu rynko-
wym (merkantylnym), ideologicznym, w niedoskonatosci operujacych wewnatrz
mediéw spolecznosciowych algorytméw oraz w stabosci tzw. czynnika ludzkiego,
przejawiajacej sie niekonsekwencja, ignorancja i/lub brakiem zrozumienia powa-
gi problemu. Gwarantem rynkowego sukcesu kazdego nadawcy jest sukcesywne
powiekszanie rynku odbiorcéw. Podejscie merkantylne stoi wigc w sprzecznosci
z wymaganiami stawianymi przed gigantami medialnymi przez europejskie usta-
wodawstwo. Jak bowiem ogranicza¢ grono wilasnych uzytkownikéw (poprzez
kasowanie sieci troll-kont i wzmacnianie kontroli popularyzowanych przez nie
tresci), skoro logika rynku nakazuje cos$ zupelnie przeciwnego? Dzialania restryk-
cyjne wobec wlasnych uzytkownikéw nie leza w interesie medidéw spotecznoscio-
wych a — w obliczu wszechobecnej rosyjskiej propagandy - sa przeciez konieczne.

Warto zda¢ sobie sprawe z jeszcze jednego paradoksu. Zwalczanie zachowan
spolecznie nieakceptowalnych jest mozliwe takze w sieci, czego dowodzi chociazby
walka z propagowaniem terroryzmu, dziecigcej pornografii czy mowy nienawisci.
Nie zawsze jest to walka w pelni skuteczna, ale administracja mediéw spoteczno-
$ciowych, wsparta licznymi algorytmami, nieustannie ja podejmuje. W przypadku
rosyjskiej dezinformacji jest jednak nieco inaczej. Po pierwsze wigkszo$¢ tworzacych
ja komunikatéw skonstruowana jest w sposob, ktéry utrudnia ich jednoznaczng ka-
tegoryzacje (inaczej niz bedzie z np. nagoscia albo nieautoryzowana sprzedaza). Ro-
syjskie farmy trolli, korzystajace ze sztucznej inteligencji, zazwyczaj nie pisza wprost
haset w rodzaju: ,,zniszczy¢ zachod’, ,,zniszczy¢ NATO”, ,,ten nardd to nie ludzie”,
swymordowac ich” (cho¢ i to si¢ zdarza, zwlaszcza wsrdd silnie zindoktrynowanych
ofiar-rezonatoréw rosyjskiej propagandy). Przyklady rosyjskiej propagandy sa cze-
sto bardziej subtelne i przez to trudniejsze do identyfikacji. Jest to celowa taktyka,
stuzaca temu, aby ani algorytm, ani administrator nie miat fatwego zadania przy jed-
noznacznym kategoryzowaniu tak generowanych tresci jako rosyjskiej propagandy.

Przyczyng braku zaangazowania w zwalczanie rosyjskiej dezinformacji mogg by¢
takze cechy osobowosciowe wlasciciela danego medium. Obrazuje to kazus platfor-
my X*. Po przejeciu medium przez Elona Muska w roku 2022 stafo si¢ ono otwarta
przestrzenia areng i dla rosyjskiej propagandy, i dla ostrych dzialan antyrosyjskich.
W obszarze informacyjnej wojny Rosji przeciwko Zachodowi platforma X sprawia
wrazenie neutralnego (wycofanego), nieangazujacego si¢ w usuwanie/ograniczanie

2 European Commission warns Musk against spreading Russian propaganda 2023; O’Carroll
2024.



Wyzwania dla mediéw spotecznosciowych w kontekscie rosyjskiej dezinformacji 157

ani tresci, ani poszczegolnych uzytkownikow. Czy taki stan rzeczy jest wynikiem spe-
cyficznego spektrum ideologicznego obecnego wiasciciela platformy, stanowigcego
mieszanke prawicowego populizmu i technologicznego libertarianizmu? Odpowiedz
na to pytanie wykracza poza ramy tekstu naukowego®. W ramach tej platformy swo-
bodnie wypowiadaja si¢ zatem oficjalne czynniki Rosyjskiej Federacji (majace na nim
swoje konta), w tym budzacy duze kontrowersje byly prezydent Rosji Dmitrij Mied-
wiediew. To jedna strona medalu. Druga jest taka, ze dzigki temu medium szeroko
rozpowszechniane sg réwniez antyrosyjskie, proukrainskie i prozachodnie tresci. Do-
brym przykladem moze by¢ tutaj kanal Hunter UA*, jedno z wielu proukrainskich
kont regularnie publikujacych materialy wideo naglasniajace porazki rosyjskiego
wojska, straty sily zywej oraz sprzetu. Kazdego dnia dodawanych jest tu od kilku do
kilkunastu materiatéw (czesto drastycznych). Konto to bylo wielokrotnie zgtaszane
przez prorosyjskich uzytkownikéw platformy X (wnioskowa¢ o tym mozna po licz-
nych hejterskich prorosyjskich komentarzach i grozbach zamieszczanych pod posta-
mi), jednakze mimo tego dziala ono - cale szczescie — nieprzerwanie.

Podsumowujac, nalezy przede wszystkim zwrdci¢ uwage na potrzebe zrozumie-
nia wagi problemu. Rosyjska dezinformacja jest skierowana przeciwko demokra-
cji jako systemowi oraz wszystkim towarzyszacym jej przejawom oraz warto$ciom,
a zatem takze przeciwko wolnosci medidéw i prawu obywateli tak do informacji, jak
do wyrazania wlasnego zdania. Aby si¢ temu skutecznie przeciwstawi¢, konieczne
jest, aby wlasciciele i pracownicy mediéw traktowali dezinformacje jako jedno z naj-
wazniejszych, a by¢ moze po prostu najwazniejsze, wyzwanie. Dotychczasowe dzia-
tania - i instytucjonalne (UE), i jednostkowe (zaangazowani internauci) zdaja si¢
podaza¢ w tym kierunku. Wcigz jednak dalecy jestesmy na tym polu od tryumfu,
ktory - jak zaznacza Witold Sokala — by¢ moze nigdy w pelni nie nastapi®. Paistwa
demokratyczne nie moga bowiem siegac po rozwigzania w zakresie propagandy ana-
logiczne do tych, jakie wykorzystywane sg w rezimach niedemokratycznych. Walka
z rosyjska dezinformacjg jest mimo tego naszym obowiazkiem, a zarazem funkcja
mediéw w systemach panstw demokratycznych. Rozpoznawanie i opisywanie tego
problemu to takze zadanie dla $wiata nauki.

Na zakonczenie warto odnotowa¢ stosunkowo duzy wysilek organizacyjny
Unii Europejskiej podjety w walce z dezinformacjg ze wzgledu na intensywny ak-
tualnie proces podejmowania decyzji wyborczych zaré6wno na obszarze panstw
samej Unii, jak tez innych panstw demokratycznych (w tym USA). Pozostaje mie¢
nadzieje, ze wysilek ten bedzie kontynuowany z ta samg przynajmniej determina-
cja takze w kolejnych latach.

3 Robertson 2022.
3 Hunter UA 2024.
% Sokata 2024.
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CHALLENGES FOR THE SOCIAL MEDIA IN THE CONTEXT
OF RUSSIAN DISINFORMATION

Summary

In recent years, the European Union has made special preparations to prevent, combat and mitigate
the effects of Russian disinformation. The EU’s actions are linked to the current election period in a num-
ber of democratic states, while Russia’s war against Ukraine remains a tragic context of these undertak-
ings. In effect, a robust framework has been created to enforce compliance with European law by owners
of large online platforms. This study discusses and reflects on the early outcomes of such measures and
critically assesses the functioning of social media in terms of Russia’s disinformation-based interference.
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