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INTERNET RZECZY

Internet rzeczy (ang. Internet of Things, IoT)
to sie¢ polaczonych urzadzen, ktére moga wy-
mienia¢ i analizowa¢ dane za pomocg Internetu,
w tym takze bez ingerencji czltowieka. Pozwala
to na automatyzacje i sprawniejsze wykonywanie
réznych zadan przez te urzadzenia: od sprzetéw |
domowych (pralki, lodéwki), przez elektronike :Z:‘:ﬂ:‘a':m“
uzytkowa (zabawki, glosniki), po zaawansowane
zastosowania przemystowe (inteligentne fabryki,
réznego typu czujniki).

Omawiajaca ten obszar recenzowana ksigzka sklada sie¢ z czterech rozdzia-
tow. Pierwszy jest wprowadzeniem w zagadnienie Internetu rzeczy oraz wy-
jasnia fenomen popularnosci tej technologii pomimo czesto niewielkiej wie-
dzy uzytkownikéw na ten temat. Rozdzial drugi omawia aspekty regulacyjne
i prawne dotyczace IoT. Wskazuje problemy w tym zakresie, takie jak niespdjne
w wielu krajach przepisy. Rozdzial trzeci dotyczy szeroko pojetego bezpieczen-
stwa. Autor porusza najwazniejsze problemy w tym obszarze oraz zwraca uwage
na kwestie przetwarzania danych. Ostatni rozdzial dotyczy przysztosci urza-
dzen IoT. Autor przedstawia w nim swoje prognozy co do rozwoju Internetu
rzeczy.
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Autor stawia pytania badawcze dotyczace rozwoju IoT, zaufania do techno-
logii, regulujacego ja prawa, bezpieczenstwa uzytkownikéw oraz przysztosci tego
typu urzadzen. Publikacja ma za zadanie zwrdci¢ uwage na te tematyke, oferujac
perspektywe ekspercka. Konstrukcja ksigzki jest uporzadkowana i logiczna.

Omawiajac jakie§ zagadnienie, autor zwykle jednak poprzestaje na jednym
przykladzie. Na przyklad prezentujac urzadzenie dzialajace wadliwie, autor wy-
mienia tylko jeden konkretny typ sprzetu (interaktywna lalka obarczona wadami
technicznymi oraz prawnymi, s. 47-48). Podobnie omdwienie urzadzen sprawia-
jacych uzytkownikom trudnosci w zrozumieniu zasad ich dzialania przywoluje
tylko jeden przyklad (zaréwka typu smart, s. 60). Podane w publikacji przyklady
s3 wybrane i opisane poprawnie, ale brakuje mozliwosci poréwnania opisu lub
sposobu dzialania urzadzenia A z urzadzeniem B.

Autor traktuje jezyk, jakim omawia problematyke pracy, dos¢ swobodnie.
W kilku miejscach rejestr zdaje si¢ nadto potoczny (,,To prawda, ze liczby wyrwa-
ne z kontekstu robig wrazenie, a morze (no, ewentualnie jezioro) mozliwosci jest
bezsprzecznie argumentem przemawiajacym za technologia’, s 18). Niekiedy ton
komentarza jest nadmiernie emocjonalny (,,Jest to o tyle zabawne, ze mniej niz 5%
zawodow moze by¢ w 100% zautomatyzowane’, s. 51). W innych przypadkach razi
brawurowa metaforyka (,,Nie jest trudno stac si¢ samozwanczym ewangelistg’, s.
57). Te i inne jezykowe wybory sprawiaja, ze ogélny ton blizszy jest publicystyce
niz pracy naukowe;j.

Autor celnie podnosi problem nadmiernej produkgcji coraz to nowszych wersji
tego samego produktu, bez dokonywania realnych zmian w zasadach jego dziata-
nia. Skutkuje to zalewaniem rynku: ,wieloma podobnie wygladajacymi i zacho-
wujacymi si¢ urzadzeniami, ktére w oczach klienta stapiaja si¢ w nierozrdéznialny
produkt” (s. 19). Uzytkownik ma wéwczas problem z poréwnaniem produktow
oraz dokonaniem optymalnego wyboru. Wiaze si¢ to takze z tym, ze - jak autor
stusznie zauwaza — cykl zycia produktu jest zbyt krotki. Sklada sie pieciu faz: idea
i prototyp, bezpieczna produkcja, udostepnienie i wdrozenie, zarzadzanie i mo-
nitoring, aktualizacje i monitoring. Czas przeznaczony na poszczegdlne fazy jest
jednak rézny. Moze to powodowaé dyskomfort u uzytkownika, ktéry miewa po-
czucie, ze jego produkt byt wspierany technicznie przez producenta zbyt krétko
(s. 36).

Niezbyt trafnie autor zaliczyt do nietypowych metod komunikacyjnych stan-
dard IEEE 802.11 (podstawa dziatania Wi-Fi) oraz protokét IP (podstawa tgczno-
$ci przewodowej i bezprzewodowej). Zdecydowanie nie s3 to technologie uzywa-
ne rzadko czy malo znane. Mechanizm ich dzialania jest znany od lat, jasny dla
wszystkich osob cho¢ troche interesujacych sie technologiami informatycznymi -
i z powodzeniem uzywany przez miliardy ludzi kazdego dnia. Dynamiczny rozwoj
Internetu rzeczy faktycznie jednak sprawia, ze niektdére opisy technologii moga
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szybciej traci¢ aktualno$¢. Dotyczy to szczegdlnie standardéow komunikacyjnych
oraz platform sprzetowych (s. 20).

Stusznie natomiast publikacja punktuje zbyt duza ilo§¢ informacji gromadzo-
nych i przetwarzanych przez urzadzania IoT. Powoduje to niepotrzebny ruch sie-
ciowy oraz nadmierne przechowywanie danych. Kolejna kwestig jest bezpieczen-
stwo tak duzej ilosci przetwarzanych informacji. Stad stusznie autor podkresla
kluczowe zagrozenia wynikajace z gwaltownego rozwoju IoT bez odpowiedniej
infrastruktury (s. 21), poczawszy od sposobow autoryzacji, a skoniczywszy na pro-
tokotach sieciowych'.

W ciggu ostatnich dwoch lat w sektorze wyraznie wida¢ zmiane trendu. Internet
rzeczy przestal by¢ technologia numerem jeden, aktualnie prym wiedzie sztuczna
inteligencja. Obie technologie uzupelniajg sie jednak w wielu miejscach. Ksiazka
trafnie podnosi ten sam problem, ktéry aktualnie porusza sie, omawiajac zagrozenia
ze strony sztucznej inteligencji — utrate miejsc pracy z powodu rozwoju technologii
i zastgpienia ludzi bardziej wydajnymi i wyspecjalizowanymi urzadzeniami. Tekst
wspomina o pieciu procentach zawodéw zagrozonych catkowita automatyzacja
(s. 51). Szacunki OECD (Organizacji Wspotpracy Gospodarczej i Rozwoju, ang. Or-
ganisation for Economic Co-operation and Development) z 2024 roku podaja, ze
nawet okolo dwadziescia siedem procent zatrudnienia w jej krajach czlonkowskich
przypada na zawody o najwyzszym ryzyku automatyzacji’>. Aktualnie wiele firm
wdraza lub planuje wdrozy¢ rozwigzania z obszaru IoT (s. 17).

W publikacji nakreslono tez problemy etyczne dotyczace IoT. Wskazano na
watpliwosci wokot ilosci przetwarzanych danych, poziomu autonomii urzadzen,
potencjalnych konsekwencji przerw w dostawach pradu, a takze zagadnienia od-
powiedzialno$ci za urzadzenia medyczne oraz cyfrowego wykluczenia (s. 27).
Choc¢ autor stusznie podniost te watki, brakuje szerszego rozwinigcia tej tematyki.
Jej omoéwienie jest dos¢ pobiezne i nie daje jasnej odpowiedzi, jakie potencjalne
rozwigzania autor widzi.

Zastrzezen nie budzi natomiast omowienie kwestii wplywu systemoéw opera-
cyjnych, platform, serweréw oraz ustug zewnetrznych na dzialanie urzadzen IoT
(s. 35). Tekst trafnie kataloguje i opisuje kluczowe typy zdarzen w tym zakresie
(takie jak aktualizacja systemu operacyjnego lub zmiana polityki prywatnosci fir-
my zewnetrznej).

Autor przedstawia tez swoje stanowisko na temat koncepcji scalenia funkcjo-
nowania calych miast poprzez zintegrowane urzadzenia IoT. Odnosi si¢ do takich
pomyslow sceptycznie i nie wrozy im sukcesu. Argumentuje, ze mieszanka réznych
projektow, wdrazanych réwnoczesnie, ma minimalne szanse powodzenia (s. 44).

! Ciemcioch 2023, s. 74.
2 OECD 2024.
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Tekst wprowadza czytelnika w szczegdly dotyczace zagrozenia prywatnosci
przez urzadzenia IoT. Producenci teoretycznie zobowigzani sg zapewni¢ odpo-
wiednio wysokie standardy bezpieczenstwa i prywatnosci (s. 76). Wspomniany juz
przyklad interaktywnej lalki pokazuje jednak, jak to niekiedy wyglada w praktyce,
oraz stuzy autorowi do przyjrzenia si¢ prawnym probom regulowania urzadzen IoT.
Rzeczona lalka w trakcie zabawy zadawala pytania m.in. o imiona rodzicéw, miej-
sce zamieszkania i szkole, a pozyskane informacje przetwarzala w formie niezako-
dowanych wiadomosci, przy wadliwie skonstruowanej polityce prywatnosci. Autor
przeanalizowal szczegoly postepowan prawnych majacych na celu wycofanie z kilku
rynkéw tego produktu (s. 47-48) i zwrocil przy tym uwage na problem ochrony nie-
letnich. To oni sg faktycznymi uzytkownikami zabawek, mimo ze nie sg przeciez
w stanie w pelni rozumie¢ zagrozen zwigzanych z ochrong prywatnosci ani §wiado-
mie przeciwdziata¢ wyciekom danych osobowych (s. 48).

Jak zatem bedzie wygladala przysztos¢ Internetu rzeczy w przyszlosci? Autor
zaklada dalszy staly rozwoj rynku IoT, ale takze rozwdj swiadomosci konsumen-
tow. Wymusi to dostosowanie produkowanych rzeczy do realnych potrzeb rynko-
wych (s. 88). Przewiduje tez zajecie pozycji lidera IoT przez Chiny. Tak sugeruja
i mozliwosci tego panstwa, i jego plany oraz konsekwencja w ich realizacji (m.in.
poprzez finansowanie oraz patentowanie kolejnych rozwigzan technicznych, s. 93).

Recenzowana publikacja wpisuje si¢ w rosnaca potrzebe uporzadkowania wie-
dzy o $wiecie, w ktérym ustugi, urzadzenia i informacje wigza si¢ ze sobg coraz
bardziej, kreujac nowe przestrzenie technologiczne i spoteczne. Ksigzka Marci-
na Sikorskiego stanowi solidne, przystepne wprowadzenie do tematyki Internetu
rzeczy, nakierowane wprawdzie na odbiorce majacego juz jaka$ wiedze techno-
logiczng, ale napisane tak, by nie odstrasza¢ mniej zaawansowanego czytelnika.
Jej najwigkszym atutem jest klarowno$¢ i porzadek merytoryczny, a gtéwnym
ograniczeniem - poziom ogdlnosci, zbyt duzy dla 0s6b o wyzszych kwalifikacjach
technicznych (brak szczegétowych opiséw architektury systemoéw, protokotow czy
rozbudowanych badan szczegétowych).

Podsumowujac, ksigzka jest dobrze ustrukturyzowana oraz odpowiada na po-
stawione pytania badawcze. Pomimo drobnych mankamentéw jest waznym wkia-
dem w literature dotyczaca Internetu rzeczy. To naprawde solidne wprowadzenie,
cho¢ zapewne zbyt ogdlne dla ekspertow.
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