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Prawne podstawy prowadzenia masowe;j
inwigilacji obywateli opartej na hurtowym

i nieukierunkowanym przechwytywaniu danych
w UE z uwzglednieniem dorobku orzeczniczego
TSUE i ETPC

Wprowadzenie

Kazdy rodzaj inwigilacji prowadzi do naruszenia swobody komuni-
kowania sie i prawa do ochrony prywatnosci. Wspotczesne panstwa
demokratyczne w rézny sposdb wywazaja relacje pomiedzy prawami
obywateli a celami bezpieczenstwa publicznego, stuzacego ochronie
spoleczenstwa jako catosci. Historycznie, zasady odnoszace sie do sto-
sowania srodkow inwigilacji okreslone byly przepisami procedury kar-
nej' jako element zwigzany z gromadzeniem materialu dowodowego
w konkretnych sprawach, w ktérych istnialo podejrzenie popelnienia
powaznego przestepstwa, a zastosowanie kontroli operacyjnej byto
uzasadnione oraz podlegato kontroli niezaleznego organu?. Inwigilacja
rozumiana przez pryzmat przepiséow karnych byta wiec — i nadal jest —
traktowana jako narzedzie stuzace wprowadzeniu wyjatkéw od zasady
braku ingerencji panistwa w prawo do prywatnosci obywateli. Bez
watpienia zatem zastosowanie technik inwigilacyjnych w odniesieniu

! Na gruncie krajowym zasady realizacji kontroli rozmdw telefonicznych oraz komu-
nikacji elektronicznej uregulowane zostaty przepisami art. 237 i n. Ustawy z dnia 6 VI
1997 r. Kodeks postepowania karnego (tekst jedn. Dz.U. 2016, poz. 1749).

2 Por. takze D. Kaczorkiewicz, Granice inwigilacji spoleczeristwa w zakresie czynnosci
operacyjno-rozpoznawczych, w: Obywatel - paristwo — spolecznosé miedzynarodowa, pod
red. E. Caly-Wacinkiewicz, K. Flagi-Gieruszynskiej, D. Wacinkiewicza, Warszawa 2014.
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do nieoznaczonej grupy osob, przy braku istnienia przestanek co do
mozliwosci popetnienia lub planowania popetnienia jakiegokolwiek
przestepstwa, bez nadzoru sadu oraz bezterminowo — tworzyloby
z uprawnienia szczegdlnego, jakim powinna by¢ kontrola operacyjna,
norme prowadzaca do trwalego ograniczenia prawa do prywatnosci.

Wraz z rozwojem technik stuzacych gromadzeniu i przetwarzaniu
duzej ilosci danych $rodki inwigilacji znalazly praktyczne zastosowa-
nie w obszarze bezpieczenstwa narodowego. Mozliwos¢ gromadzenia
danych na temat cztonkéw okreslonych grup spotecznych, czy nawet
wszystkich obywateli, i zestawiania tych danych w celu wyszukiwania
okreslonych wzorcéw zachowania pozwala na przewidywanie badz
zapobieganie powaznym przestepstwom, takim jak zdarzenia o cha-
rakterze terrorystycznym. Poniewaz dziatania takie nie sa zazwyczaj
zwiazane z prowadzonymi postepowaniami karnymi, ale maja cha-
rakter prewencyjny i analityczny, sposéb ich przeprowadzania nie jest
uregulowany procedura karna, lecz zazwyczaj przepisami regulujacymi
uprawnienia stuzb specjalnych? funkcjonowanie rynku telekomunika-
cyjnego* lub specjalnymi przepisami antyterrorystycznymi®.

W takim przypadku gromadzenie danych moze przybra¢ charakter
hurtowy (ang. bulk) i nieukierunkowany (ang. indiscriminate). Pod ter-
minem hurtowego gromadzenia danych nalezy rozumie¢ mozliwos¢
przechwytywania wszystkich informacji, ktére sa przekazywane za
posrednictwem okreslonej sieci lacznosci. Rejestrowane moga by¢ za-
tem wszelkie zdarzenia dotyczace wszystkich uzytkownikéw ustugi.
Z kolei nieukierunkowany charakter inwigilacji oznacza, Ze nie stosuje
sie zadnych filtréw ograniczajacych zakres przechwytywanych danych
(np. wystepowanie okreslonych stéw kluczowych lub korelacji bedacych
w zainteresowaniu uprawnionych organéw). Jako przyktad gromadzenia

3 Na przyklad polska Ustawa z dnia 6 IV 1990 r. o Policji (tekst jedn. Dz.U. 2016,
poz. 1782) w art. 20c czy Ustawa z dnia 24 V 2002 r. o Agencji Bezpieczenstwa We-
wnetrznego i Agencji Wywiadu (tekst jedn. Dz.U. 2016, poz. 1897) w art. 28, brytyjska
Ustawa z dnia 17 VII 2014 r. o zatrzymywaniu danych i uprawnieniach dochodzeniowych
(Data Retention and Investigatory Powers Act, publ. 2014 r., c 27), niemiecka Ustawa z dnia
26 VI 2001 r. o ograniczeniu prawa do tajemnicy korespondencji i komunikacji (Gesetz
zur Beschrinkung des Brief-, Post- und Fernmeldegeheimnisses, publ. BGBI, 1S, 1254).

* Na przyktad polska Ustawa z dnia 16 VII 2004 r. Prawo telekomunikacyjne (tekst
jedn.Dz.U. 2016, poz. 1489, dalej ,pr. tel.”) w art. 180 i n., szwedzka Ustawa z dnia 12 VI
2003 r. o tacznosci elektronicznej (Lagen om elektronisk kommunikation, publ. 2003, 389).

> Na przyklad francuska Ustawa z dnia 19 III 2015 r. o informacjach wywiadowczych
(La loi relative au renseignement, publ. 2015, 912).
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danych, ktére jest hurtowe, jednak nie jest dzialaniem nieukierunkowa-
nym, mozna poda¢ przepisy niemieckiej ustawy o zwalczaniu przestep-
czosci z 1994 r., wprowadzajace tzw. monitoring strategiczny polegajacy
na przechwytywaniu tresci wybranej komunikacji miedzynarodowej,
ktore ze wzgledu na uzycie okreslonych stéw kluczowych moze sta-
nowi¢ zrédlo informacji w obszarze bezpieczenstwa narodowego®.
Z drugiej strony, przykladem krajowego programu inwigilacyjnego
zakladajacego hurtowe i nieukierunkowane gromadzenie danych jest
program PRISM prowadzony przez Narodowa Agencje Bezpieczenstwa
(ang. National Security Agency, NSA), specjalizowana agende rzadowa
Stanow Zjednoczonych dedykowana do prowadzenia programow roz-
poznania elektronicznego (ang. signal intelligence, SIGINT).

O skali programdéw masowej inwigilacji prowadzonej przez panstwa
moga wskazywac informacje na temat programu Tempora realizowane-
go przez Centrale Lacznosci Rzadowej (ang. Government Communi-
cations Headquarters, GCHQ), brytyjski odpowiednik NSA. Wedtug
ujawnionych informacji’ w ramach projektu Tempora przechwytywany
jest ruch internetowy transmitowany za posrednictwem swiattowodéw
przechodzacych przez terytorium Wielkiej Brytanii — niezaleznie od
tego, kto jest nadawca transmisji, a kto ich odbiorca, w szczegdlnosci
niezaleznie od tego, czy ktérakolwiek ze stron komunikacji znajduje
sie na terytorium Wielkiej Brytanii. Oznacza to, ze GCHQ codzien-
nie przetwarza miliardy wiadomosci elektronicznych, ma dostep do
danych osobowych milionéw uzytkownikéw sieci, w tym informacji
wrazliwych — takich jak dotyczace stanu zdrowia czy preferencji poli-
tycznych. Informacje te sa gromadzone i przetwarzane przez GCHQ,
ale takze udostepniane innym agencjom wywiadowczym - takim jak
amerykanska NSA. Poza Wielka Brytania wsréd panstw cztonkowskich
Unii Europejskiej (UE) jako prowadzace wlasne programy inwigilacyjne
zakladajace hurtowe i nieukierunkowane gromadzenie danych wska-
zywane sa Francja, Niemcy i Szwecja®.

¢ Zob. takze wyrok Europejskiego Trybunatu Praw Cztowieka (ETPC) z 29 VI 2006 1.
w sprawie Weber i Saravia v. Niemcy, sygn. 54934/00.
7 The Guardian, GCHQ taps fibre-optic cables for secret access to world's communica-
tions, 21 VII 2013, https://www.theguardian.com/uk/2013/jun/21/gchq-cables-secret-
-world-communications-nsa (dostep: 1 11 2017).
8 European Parliament Directorate General for Internal Policies, National programmes
formass surveillance of personal data in EU Member States and their compatibility with EU law,
October 2003, https://goo.gl/d6WSSE (dostep: 1 111 2017).
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Jakkolwiek termin ,masowa inwigilacja” nie jest terminem praw-
niczym i nie zostal formalnie zdefiniowany, jest jednak powszechnie
stosowany w literaturze przedmiotu. Jak wskazuje Komisja Wenecka,
masowa inwigilacja jest przeciwienstwem inwigilacji ukierunkowanej,
a sam dobor terminu moze by¢ zwigzany z okresleniami stosowanymi
wobec dziatan panstw policyjnych lub podkresla¢ fakt, ze jego przed-
miotem jest cate spoteczenstwo badz duza jego czes¢’.

Skala realizowanych programéw inwigilacyjnych stata sie przyczy-
na rosnacych watpliwosci w zakresie zgodnosci stosowanych tech-
nik z przepisami prawa, w szczegdlnosci z gwarancjami zwiazanymi
z ochrong prywatnosci. Jakkolwiek kwestie dotyczace bezpieczenstwa
publicznego naleza do sfery imperium kazdego panstwa, to obszar
ochrony prywatnosci od lat jest przedmiotem standaryzacji w prawie
miedzynarodowym. Dodatkowo praktyczne znaczenie norm prawa
miedzynarodowego w tym zakresie zwigzane jest z ponadnarodowym
charakterem komunikacji w sieci Internet. Jezeli uzytkownicy Interne-
tu musieliby polega¢ wytacznie na przepisach krajowych w zakresie
ochrony prywatnosci, w przypadku jakiejkolwiek transmisji (takiej jak
wystanie e-maila) zastosowanie mialoby wiele, czesto nawet kilkadzie-
siat, r6znych jurysdykcji. W praktyce nierzadko nawet komunikacja
pomiedzy uzytkownikami (odbiorca i nadawca informacji) zlokalizo-
wanych w tym samym kraju realizowana jest za posrednictwem taczy
miedzynarodowych. Biorac pod uwage, ze wymiana komunikatéw po-
miedzy tymi samymi uzytkownikami w sieci Internet moze by¢ za kaz-
dym razem realizowana poprzez inne kanaly transmisyjne, okreslenie
prawa wlasciwego oraz praktyczna realizacja gwarancji zwiazanych
z ochrona prywatnosci bylyby niemozliwe. Podobnie w praktyce znacz-
nie utrudnione byloby kwestionowanie legalnosci dzialan poszcze-
golnych panstw w zakresie przechwytywania i gromadzenia tacznosci
elektroniczne;j.

Kwestia ochrony praw podstawowych, do ktérych zalicza sie ochrone
prywatnosci, jest jednym z filaréw funkcjonowania Unii Europejskie;.
Gwarancje zwiazane z ochrong prywatnosci sa dodatkowo wzmocnione
dzieki postanowieniom Konwencji o Ochronie Praw Czlowieka i Podsta-
wowych Wolnosci'?, ktérej strona sa wszystkie panstwa cztonkowskie UE.

? Europejska Komisja na rzecz Demokracji przez Prawo, Report on the democratic
oversight of signals intelligence agencies, 15 XII 2015, sygn. CDL-AD(2015)011, pkt 53.

1 Konwencja o Ochronie Praw Czlowieka i Podstawowych Wolnosci z dnia 4 XI
1950 r. (Dz.U. 1993 Nr 61, poz. 284), dalej ,EKPC” lub ,Konwencja".
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Dlatego interesujace wydaje sie przeprowadzenie analizy dotyczacej
prawnych ram funkcjonowania krajowych programéw inwigilacji zakta-
dajacych hurtowe i nieukierunkowane przechwytywanie danych oraz
praktycznego znaczenia ponadnarodowych norm prawa wprowadza-
jacych gwarancje w obszarze poszanowania prywatnosci. Na tym tle
mozliwe bedzie dokonanie takze oceny, na ile istniejace srodki ochrony
prawnej pozwalaja na wystarczajaco skuteczna ochrone praw jednostki
przed dziatlaniami panstwa uzasadnianymi interesem ogdlnym, jakim
jest zapewnienie bezpieczenstwa publicznego.

W ramach powyzszych rozwazan na szczegdlne wyrdznienie zastu-
guja dwa zagadnienia prawne towarzyszace programom inwigilacji:
wymagania zwigzane z retencja danych oraz ochrona metadanych jako
istotnych sktadnikéw komunikacji.

W kontekscie srodkéw zwiazanych z dziataniami inwigilacyjnymi
pod pojeciem retencji danych nalezy rozumie¢ obowiazek zatrzymania
przez operatoréw telekomunikacyjnych informacji na temat sposobu
korzystania z ustug (w szczegolnosci np. o wykonanych potaczeniach,
czasie ich trwania czy o komunikujacych sie stronach) oraz lokalizacji
uzytkownikow'!. Zasady zwiazane z retencja danych tym réznia sie od
kontroli komunikacji realizowanej na podstawie przepiséw karnych, ze
sa realizowane w odniesieniu do wszystkich uzytkownikéw, i to bez
istnienia jakiegokolwiek postepowania, w ktérym informacje te mia-
tyby zosta¢ wykorzystane. Celem wprowadzenia ogélnego obowiazku
zatrzymania danych jest zapewnienie ich dostepnosci dla przysztych
dzialan zwiazanych z dochodzeniem, wykrywaniem i $ciganiem prze-
stepstw'2.

Obowiazki zwigzane z zatrzymaniem danych nie dotycza tresci
komunikacji, ale tzw. metadanych, przez ktére nalezy rozumie¢ in-
formacje towarzyszace transmisji, lecz niestanowiace merytorycznej
tresci przekazu (np. dane o lokalizacji, identyfikatorach stron komuni-
kacji, wielkosci przekazanych danych czy zastosowanych protokotach
komunikacyjnych). Przez ostatnie lata znaczenie metadanych rosto
wraz z rozwojem ustug elektronicznych, doprowadzajac do sytuacji,
w ktorej analiza samych metadanych pozwalata na identyfikacje tozsa-
mosci komunikujacych sie stron albo ocene osobistych preferencji czy

I Podstawe obowiazku dotyczacego ogdlnego obowiazku zatrzymania danych w pol-
skim systemie prawnym stanowi art. 180 pr. tel.

12 Por. w tym zakresie definicje przedstawiona w art. 1 dyrektywy 2006/24/WE Parla-
mentu Europejskiego i Rady z dnia 15 I11 2006 r. (Dz.Urz. UEL 1052131V 20067r.,s.54).
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zainteresowan. Zakres prawnej ochrony metadanych — w szczegélnosci
fakt uznania ich za dane osobowe — ma pierwszorzedne znaczenie
z punktu widzenia programéw inwigilacyjnych polegajacych na ma-
sowym i nieukierunkowanym przechwytywaniu danych. Brak takiej
ochrony w praktyce oznaczalby, ze obywatele zostaliby pozbawieni
gwarancji oraz praw zwiazanych z przetwarzaniem informacji o nich
przez organy Scigania.

1. Podstawy prawne w UE ochrony prywatnosci
w komunikacji elektronicznej

W efekcie reformy Unii Europejskiej, bedacej nastepstwem przyjecia
przez panstwa cztonkowskie traktatu lizbonskiego'?, prawa zagwaran-
towane w Karcie Praw Podstawowych'* staly sie czescia prawa pier-
wotnego UE. Chociaz sama Karta zostala przyjeta juz w roku 2011,
wczesniej miata charakter wylacznie deklaracji i nie miata wymiaru
prawnie wigzacego. Zgodnie z art. 7 KPP kazdy ma prawo do poszano-
wania swego zycia prywatnego i rodzinnego, domu i komunikowania
sie. Natomiast art. 8 KPP wprowadza gwarancje zwiazane z ochrona
danych osobowych. W szczegolnosci zgodnie z art. 8 ust. 2 KPP dane
osobowe musza by¢ przetwarzane rzetelnie w okreslonych celach i za
zgoda osoby zainteresowanej lub na innej uzasadnionej podstawie
przewidzianej ustawa, a kazdy ma prawo dostepu do zebranych danych,
ktére go dotycza, i prawo do spowodowania ich sprostowania. Ponadto -
zgodnie z art. 8 ust. 3 KPP — przestrzeganie zasad okreslonych w uste-
pach wczesniejszych podlega kontroli niezaleznego organu. W efekcie
zarowno ochrona prywatnosci, jak i ochrona danych osobowych zyskaty
w UE range przepiséw konstytucyjnych.

Szczegdlna role w systemie ochrony praw podstawowych zaréwno
na poziomie Unii, jak i panstw cztonkowskich peini ponadto Konwencja
0 Ochronie Praw Czlowieka i Podstawowych Wolnosci. Formalnie Kon-
wencja jest umowa miedzynarodowa, ktérej stronami sa panstwa czton-
kowskie Rady Europy (RE), przy czym obecnie przyjecie Konwencji jest

13 Traktat z Lizbony zmieniajacy Traktat o Unii Europejskiej i Traktat ustanawiajacy
Wspdlnote Europejska podpisany w Lizbonie 13 XII 2007 r. (Dz.Urz. UE C 306 z 17 XII
2007 r.,s.1).

14 Karta Praw Podstawowych Unii Europejskiej z dnia 30 III 2010 r. (Dz.Urz. UE C 83
z 30111 2010 r., s. 389), dalej ,KPP” lub ,Karta".
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takze warunkiem przystapienia do RE". Poniewaz jednak wszystkie
panstwa czlonkowskie UE sa stronami Konwencji, jest ona powszech-
nie stosowana na poziomie krajowych systeméw prawnych. Ponadto,
zgodnie art. 6 ust. 3 Traktatu o Unii Europejskiej'®, prawa podstawowe
zagwarantowane w Konwencji stanowia czes¢ prawa Unii jako zasa-
dy ogdlne prawa. Zamierzeniem tworcoéw traktatu lizbonskiego byto
takze przystapienie samej UE jako organizacji miedzynarodowej do
Konwencji - co jednak do tej pory nie nastapilo'’. Jednym z praw pod-
legajacych ochronie na podstawie przepiséw Konwengji jest prawo do
poszanowania zycia prywatnego i rodzinnego (art. 8).

Badajac problematyke mozliwosci oraz zakresu prowadzenia krajo-
wych programéw opartych na hurtowym i nieograniczonym gromadze-
niu danych, nalezy zauwazy¢, ze zaréwno KPP, jak i EKPC przewiduja
mozliwo$¢ ograniczenia praw jednostek konieczna ze wzgledu na bez-
pieczenstwo narodowe, ochrone porzadku i zapobieganie przestep-
stwom. W szczegdlnosci zgodnie z art. 52 ust. 1 KPP wszelkie ogranicze-
nia wprowadzone przez panstwa cztonkowskie musza bra¢ pod uwage
zasade proporcjonalnosci oraz by¢ konieczne i rzeczywiscie odpowia-
da¢ celom interesu ogdlnego uznawanym przez Unie lub potrzebom
ochrony praw i wolnosci innych oséb. Na zasady proporcjonalnosci
oraz koniecznosci wskazano takze w art. 8 ust. 2 EKPC, doprecyzowu-
jac ponadto, ze ograniczenia w stosowaniu praw zagwarantowanych
Konwencja musza wynikac z przepiséw rangi ustawowej.

Nalezy podkresli¢, ze prawa i gwarancje wynikajace z KPP maja
zastosowanie w obszarze regulowanym przez prawo unijne, w szcze-
golnosci nalezy zatem rozwazy¢ obszar kompetencji UE oraz wyltaczenia
przewidziane w traktatach ustanawiajacych Unie Europejska. Zgodnie
z zasada przyznania wszelkie kompetencje nieprzyznane Unii w trak-
tatach naleza do panstw cztonkowskich (art. 4 ust. 1w zw. z art. 5ust. 1
TUE). Kwestie kompetencji w zakresie bezpieczeristwa publicznego
rozstrzygnieto w art. 4 ust. 2 Traktatu, wskazujac, ze jest to wylaczny
obszar odpowiedzialnosci panistw cztonkowskich. Natomiast zgodnie

15 Rezolucja 1031 (1994) Zgromadzenia Parlamentarnego Rady Europy z dnia 14 IV
1994 r. dotyczaca wywiazywania sie ze zobowiazan zaciagnietych przez panstwa czton-
kowskie wraz z przystapieniem do Rady Europy, https://goo.gl/AE2Brc (dostep: 1 III
2017).

16 Tekst jedn. Dz.Urz. UE C 202 z 7 VI 2016 r., dalej ,TUE".

17 Konwencja, do czasu przystapienia do niej Unii, nie stanowi aktu prawnego for-
malnie obowiazujacego w porzadku prawnym UE (tak: Trybunat Sprawiedliwosci Unii
Europejskiej w sprawie C-398/13 P, pkt 45).
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z art. 6 ust. 1 TUE postanowienia Karty w zaden sposdb nie prowadza
do rozszerzenia kompetencji Unii ponad zakres okreslony w traktatach.
Nie ulega zatem watpliwosci, ze na gruncie obowiazujacych traktatow
UE nie ma kompetencji do ingerowania lub regulowania obszaru bezpie-
czenstwa publicznego poszczegolnych panstw czlonkowskich - z kto-
rym bez watpienia sa zwiazane prowadzone programy inwigilacji, w tym
zakladajace hurtowe i nieukierunkowane przechwytywanie danych.

Jak jednak wskazat Trybunat Sprawiedliwosci UE (TSUE), upraw-
nienie panstwa czlonkowskiego do skorzystania z odstepstwa przewi-
dzianego w traktatach nie stoi na przeszkodzie sadowej kontroli dzialan
podjetych w ramach tego odstepstwa'®. Ponadto, biorac pod uwage,
ze terminy zdefiniowane w art. 4 ust. 2 — takie jak bezpieczenstwo
narodowe czy porzadek publiczny — nie zostaly precyzyjnie zdefinio-
wane w traktatach, ich rozumienie w kontekscie unijnym powinno
by¢ interpretowane w sposéb waski, aby jego zasieg nie byl okreslany
jednostronnie przez poszczegdlne panstwa cztonkowskie bez kontroli
instytucji UEY. Ponadto zastosowanie wylaczenia zwiazane z porzad-
kiem czy bezpieczenstwem publicznym moze by¢ uzasadnione tylko
w przypadku istnienia rzeczywistego i dostatecznie powaznego zagro-
zenia podstawowego interesu spoleczenstwa. Klauzule te nie moga by¢
zatem wykorzystywane do wprowadzenia rozwiazan prawnych nieade-
kwatnych lub nierealizujacych celéw, dla jakich zostaty ustanowione®.
Nadto podkresli¢ nalezy, ze wszystkie obszary wskazane w art. 4 ust. 2
TUE sa domenami dzialalnosci panstwowej, odmiennej od dziedzin
dziatalnosci jednostek. Dlatego adresatem okreslonych w przepisie
wylaczen jest wladza panstwowa. Ponadto zakres wylaczenia musi
by¢ interpretowany wasko i obejmowac tylko takie dziatalnosci, ktére
zostaly wyraznie wymienione lub ktére moga by¢ zaliczone do tego
samego rodzaju?".

W efekcie, o ile dziatalnos¢ wywiadowcza czy inwigilacyjna zwiazana
z gromadzeniem danych przekazywanych w facznosci elektronicznej,
prowadzona przez uprawnione do tego organy panstwowe, korzysta
z wylaczenia okreslonego w art. 4 ust. 2 TUE, to dziatania podejmowane

8 Wyrok TSUE z 4 XII 1974 r. w sprawie van Duyn, sygn. 41/74.

1 Wyrok TSUE z 14 X 2004 r. w sprawie Omega Spielhallen- und Automatenaufstellungs,
sygn. C-36/02.

2 Wyrok TSUE z 14 III 2000 r. w sprawie Association Eglise de scientologie de Paris,
sygn. C-54/99.

2 Wyrok TSUE z 6 XI 2003 r. w sprawie Lindquist, sygn. C-101/01, pkt 43—-44.
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przez inne podmioty (np. operatoréw telekomunikacyjnych) zwiazane
z gromadzeniem czy przechwytywaniem danych nie korzystaja z tego
wylaczenia, a same przepisy krajowe nakladajace takie obowiazkina te
podmioty moga by¢ przedmiotem oceny przez TSUE w zakresie zgod-
nosci z prawem UE.

Gwarancje zwiazane z ochrona danych osobowych obywateli UE
zostaly wzmocnione poprzez przyjecie dyrektywy 95/46 z 1995 r. (dy-
rektywa o ochronie danych), ktdrej gléwnym celem byto utatwienie inte-
gracji gospodarczej i funkcjonowania rynku wewnetrznego UE poprzez
standaryzacje poziomu ochrony pomiedzy panstwami cztonkowskimi
oraz wprowadzenie mechanizméw kontrolowania transgranicznego
przeplywu danych?. Dyrektywa precyzowata miedzy innymi zasady
gromadzenia, przetwarzania i udostepniania danych, a takze wprowa-
dzata zbiér obowiazkéw dla administratoréw danych oraz praw dla
0s0b, ktérych dane sa przetwarzane. Zgodnie z art. 288 TFUE dyrek-
tywa nie jest bezposrednio stosowalna i wymaga implementacji do
krajowego porzadku prawnego. Podkredlenia wymaga jednak fakt, ze
zgodnie z wyrokiem TSUE w sprawie van Duyn brak implementacji
przez panstwo dyrektywy lub jej niewlasciwe wdrozenie nie ogranicza
mozliwosci podmiotéw do powotywania sie przed sadem na prawa
i zobowiazania wynikajace z mocy dyrektywy*. Nie mozna zatem uznac,
ze sama dyrektywa nie nadaje praw jednostkom, poniewaz jest aktem
kierowanym do panstw.

Zmierzajac do zapewnienia pelnego poszanowania praw okreslo-
nych w art. 7 i 8 KPP, prawo wtérne UE zostato uzupelnione ponadto
o dyrektywe 2002/58/WE z dnia 12 lipca 2002 r. dotyczaca przetwa-
rzania danych osobowych i ochrony prywatnosci w sektorze tacznosci
elektronicznej. Jest ona znana takze w literaturze przedmiotu jako dy-
rektywa e-privacy lub dyrektywa o e-prywatnosci. Jak stusznie wskazat
prawodawca unijny, nie wszystkie informacje, ktére sa wymieniane za
posrednictwem publicznych sieci facznosci i publicznie dostepnych
ustug tacznosci elektronicznej, mozna zakwalifikowac jako dane osobo-
we i w zwiazku z tym obja¢ ochrona na podstawie przepiséw dyrektywy
95/46/WE. Pomijajac tres¢ samego przekazu, jak wezesniej zaznaczono,

22 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 X 1995 r. w spra-
wie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobod-
nego przeptywu tych danych (Dz.Urz. UEL 281 223 X1 1995 1., 5. 31); w zakresie celéw
wprowadzenia tej dyrektywy por. tresé motywu (5).

2 Wyrok TSUE w sprawie van Duyn, pkt 12.
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rownie istotnie na obszar prywatnosci uzytkownikéw moze wptyna¢
nieuprawnione przetwarzanie metadanych zwiazanych z lacznoscia.
Dlatego zgodnie z art. 1 ust. 2 przepisy dyrektywy dookredlaja i uzu-
pelniaja dyrektywe 95/46/WE. Jak ponadto wskazano w motywie 10
dyrektywy, w sektorze tacznosci elektronicznej dyrektywe o ochronie
danych nalezy stosowa¢ zwlaszcza do wszystkich spraw dotyczacych
ochrony podstawowych praw i wolnosci, ktére nie sa szczegétowo
objete przepisami dyrektywy o e-prywatnosci, wlaczajac zobowiazania
nalozone na administratora danych oraz prawa jednostek. W efekcie
nalezy uzna¢, ze przepisy dyrektywy 2002/58 stanowia lex specialis
w odniesieniu do wymagan okreslonych w dyrektywie 95/46.

Ze wzgledu na fakt wylaczenia obszaru bezpieczenstwa publicznego
z kompetencji prawa UE (por. wezes$niejsze rozwazania dotyczace art. 4
ust. 2 TUE), zaréwno w dyrektywie 95/46, jak i dyrektywie 2002/58
wskazano, ze ich zakresem stosowania nie jest objete przetwarzanie
danych na rzecz bezpieczenstwa publicznego, obronnosci czy bezpie-
czenistwa panistwa (art. 3 ust. 2 dyrektywy 95/46 i art. 1 ust. 3 dyrektywy
2002/58).

Zgodnie z art. 5 ust. 1 dyrektywy 2002/58 panstwa cztonkowskie zo-
staly zobowiazane do wprowadzenia ustawodawstwa krajowego zapew-
niajacego poufnos¢ komunikacji i zwiazanych z nia danych o ruchu za
posrednictwem publicznie dostepnej sieci tacznosci i publicznie dostep-
nych ustug tacznosci elektronicznej. Zobowiazanie to nalezy rozumie¢
w szczegolnosci jako zakaz stuchania, nagrywania, przechowywania
lub innych rodzajéw przejecia lub nadzoru komunikatu i zwiazanych
z nim danych o ruchu przez inne osoby, bez zgody zainteresowanych
uzytkownikdw. Wyjatkiem od tej zasady jest tryb okreslony w art. 15
ust. 1, zgodnie z ktérym panstwa cztonkowskie moga uchwali¢ srodki
ustawodawcze w celu ograniczenia zakresu enumeratywnie wymie-
nionych praw i obowiazkéw przewidzianych w dyrektywie, jednak —
podobnie jak w zakresie ograniczen w stosowaniu KPP - tylko wtedy,
gdy takie ograniczenia sa niezbedne i proporcjonalne do zapewnienia
miedzy innymi bezpieczenistwa narodowego, obronnosci oraz bezpie-
czenstwa publicznego. Prawodawca unijny okreslit, ze w celu realizacji
tego uprawnienia panstwa cztonkowskie moga w szczegdlnosci uchwa-
li¢ $rodki ustawodawcze przewidujace przechowywanie danych przez
okreslony czas. W efekcie art. 15 ust. 1 dyrektywy okresla zatem warunki
realizacji krajowych programéw inwigilacyjnych stuzacych bezpieczen-
stwu publicznemu, ktérych elementem moze by¢ gromadzenie danych
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o uzytkownikach sieci z wylaczeniem praw i gwarancji wynikajacych
z dyrektywy o e-prywatnosci.

Bez watpienia, w dalszych rozwazaniach nad problematyka praw-
nego uregulowania prowadzenia krajowych programéw zaktadajacych
masowe i nieukierunkowane przechwytywanie danych konieczne jest
udzielenie odpowiedzi na dwa istotne pytania. Po pierwsze — o mozli-
wos¢ zastosowania przepiséw wynikajacych z dyrektyw 95/46 1 2002/58
w odniesieniu do tych programoéw, a w szczegdlnosci o znaczenie przy-
toczonych aktéw unijnych dla czynnosci hurtowego przechwytywania
i gromadzenia informacji przekazywanych w sieciach telekomunikacyj-
nych. Dopiero po udzieleniu odpowiedzi na pytanie pierwsze nalezy
przebadad wzajemna zaleznos¢ art. 1 ust. 3 (przedmiotowe wytaczenie
m.in. obszaru bezpieczenstwa publicznego, obronnosci, bezpieczen-
stwa paﬁstwa) oraz art. 15 ust. 1 dyrektywy 2002/58 (warunki ograni-
czenia stosowania przepiséw dyrektywy w odniesieniu do programéw
bezpieczenstwa publicznego). Konieczne jest zwlaszcza ustalenie, czy
$rodki ustawodawcze wprowadzone do krajowych porzadkéw praw-
nych na podstawie art. 15 ust. 1 podlegaja ocenie w zakresie zgodnosci
z ograniczeniami przewidzianymi w przywolanym przepisie, skoro
naleza do obszaru wylaczonego przedmiotowo z zakresu stosowania
dyrektywy.

Odpowiadajac na pierwsze z pytan, na wstepie nalezy zauwazy¢,
ze przepisem kompetencyjnym dla wydania obu dyrektyw jest art. 114
Traktatu o funkcjonowaniu Unii Europejskiej** (wczesniej art. 95 Trak-
tatu ustanawiajacego Wspélnote Europejska), dotyczacy harmonizacji
rynku wewnetrznego. Celem wprowadzenia dyrektyw nie byla zatem
ingerencja i sposdb regulacji obszaréw przynaleznych panstwom i wy-
faczonych na podstawie art. 4 ust. 2 TUE, ale wprowadzenie ram praw-
nych wspoélnych w catej Unii dotyczacych ochrony danych osobowych
i prywatnosci w sektorze tacznosci elektronicznej — co w zamierzeniu
prawodawcy miato pozwoli¢ na unikniecie przeszkéd uniemozliwiaja-
cych rozwdj wewnetrznego rynku tacznosci elektronicznej. Dyrektywy
nakladaja wiec obowiazki i ograniczenia nie na wtadze panstwowa,
lecz gtéwnie na podmioty przetwarzajace dane osobowe (w przypadku
dyrektywy 95/46) oraz przedsiebiorstwa sektora telekomunikacyjnego
(w przypadku dyrektywy 2002/58). Zgodnie z linia orzecznicza TSUE
dla uzasadnienia zastosowania art. 114 TFUE jako podstawy prawnej

2t Tekst jedn. Dz.Urz. UE C 202 z 7 VI 2016 r., dalej ,TFUE".
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istotne jest, by akt wydany na tej podstawie mial rzeczywiscie na celu
poprawe warunkéw ustanowienia i funkcjonowania rynku wewnetrzne-
go. Zastosowanie art. 114 nie wymaga natomiast rzeczywistego zwiazku
ze swobodnym przeplywem w ramach rynku wewnetrznego miedzy
panstwami cztonkowskimi w kazdej sytuacji objetej zakresem normo-
wania aktu opartego na tej podstawie®.

Trybunal w swoim orzecznictwie stwierdzil ponadto, ze w przypadku
spelnienia warunkdw zastosowania art. 114 TFUE jako podstawy praw-
nej prawodawca unijny nie moze zosta¢ pozbawiony mozliwosci powo-
tania sie na to postanowienie tylko z tego wzgledu, Ze interes publiczny
jest rozstrzygajacy do podejmowania decyzji. Trybunal podkredlit, ze
art. 114 ust. 3 jest wystarczajacy do przyjmowania aktéw prawnych
prowadzacych do zblizania ustawodawstw, ktére maja na celu usta-
nowienie i funkcjonowanie rynku wewnetrznego i ktére jednoczesnie
stuza realizacji celu w zakresie interesu ogdlnego, za jaki mozna uznac
wysoki poziom bezpieczenstwa w ramach UE?.

Przenoszac powyzsze rozwazania na grunt programéw nieukierun-
kowanej inwigilacji, nalezy zauwazy¢, ze omawiane dyrektywy beda
mialy do nich zastosowanie tylko w zakresie nieobjetym wylaczeniem
stosowania prawa UE (por. wczesniejsze rozwazania dotyczace art. 4
ust. 2 TUE). W szczegdlnosci badane dyrektywy nie beda mialy za-
stosowania do czynnosci zwiazanych z dostepem do danych ani ich
wykorzystywaniem przez uprawnione organy panstw cztonkowskich.
Jednak juz sam proces hurtowego gromadzenia danych, realizowany
przez nalozenie przez przepisy krajowe na dostawcéw ustug teleko-
munikacyjnych obowiazku zatrzymania danych o ruchu i lokalizacji,
podlega regulacjom dyrektyw 95/46 oraz 2002/58%.

Przechodzac do drugiego zagadnienia, dotyczacego wzajemnych
relacji pomiedzy art. 1 ust. 3 i art. 15 ust. 1 dyrektywy 2002/58 oraz
mozliwosci oceny przepisow krajowych wprowadzonych na podstawie
art. 15 ust. 1 na zgodnos$¢ z dyrektywa, nalezy zauwazy¢, ze problem
ten byl przedmiotem analizy dokonanej przez TSUE w ramach pota-
czonych spraw Tele2 oraz SSHD. Zawiste przed Trybunatem sprawy do-
tyczyly pytan prejudycjalnych zadanych przez sady w Wielkiej Brytanii
i Szwecji, a dotyczacych zgodnosci z prawem UE krajowych przepisow

% Wyrok TSUE z 12 XII 2006 r. w sprawie Niemcy v. Komisja Europejska, sygn. C-380/03.

% Por. opinia rzecznika generalnego w sprawie C301/06, pkt 97.

2 Wyrok TSUE z 21 XI1 2016 r. w potaczonych sprawach Tele2 i SSHD, sygn. C-203/15
i C-698/15.
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wprowadzajacych mechanizmy uogdélnionego i niezréznicowanego za-
trzymywania danych telekomunikacyjnych w celu zwalczania powaznej
przestepczosci. Trybunat przypomnial, Ze obszary wymienione w art. 3
ust. 1 naleza co do zasady do obszaru dziatalnosci wladzy panstwowej,
roznej od dziedziny, w ktorej prowadza dziatalnos¢ jednostki. Moz-
liwo$¢ dostepu do danych przez uprawnione organy moglaby zatem
zostac¢ objeta wylaczeniem przewidzianym w art. 1 ust. 3 dyrektywy. Nie
oznacza to jednak, zZe przepisy wprowadzajace obowiazek zatrzymywa-
nia danych - realizowany przez firmy telekomunikacyjne, a nie organy
wladzy publicznej — takze znajduja sie poza zakresem jej stosowania®.

Pamietajac o wyborze podstawy prawnej dyrektywy — jakim jest
art. 114 TFUE - Trybunat podzielil stanowisko przestawione w sprawie
przez rzecznika generalnego o tym, ze art. 15 ust. 1 nie moze by¢ interpre-
towany w ten sposéb, iz daje on paiistwom cztonkowskim uprawnienie
do przyjecia odstepstwa od systemu ustanowionego przez dyrektywe
w takim zakresie, ktéry pozbawilby wysitek na rzecz harmonizacji wszel-
kiej skutecznosci. Taki bowiem efekt miatoby zaakceptowanie pogladu,
ze $rodki przyjete na podstawie art. 15 ust. 1 nie moga by¢ oceniane przez
pryzmat zgodnosci z dyrektywa jako korzystajace z wylaczenia wprowa-
dzonego art. 1 ust. 3. Konkludujac, Trybunat uznat, zZe skoro zakresem
stosowania dyrektywy jest przetwarzanie danych osobowych w zwiazku
z dostarczaniem publicznie dostepnych ustug tacznosci elektronicznej
w publicznych sieciach tacznosci, to srodki przyjete na podstawie art. 15
ust. 1 nie moga by¢ wylaczone spod zakresu stosowania tego aktu.

Powyzsza wstepna analiza stala sie podstawa do merytorycznej
oceny zgodnosci z prawem UE szwedzkich i brytyjskich przepisow
krajowych wprowadzajacych obowiazek zatrzymania danych teleko-
munikacyjnych. W szczegoélnosci Trybunal dokonat analizy zarzutu
nieuzasadnionego naruszenia prawa do prywatnosci oraz oceny za-
sadnosci ograniczenia praw podstawowych wzgledami okreslonymi
w art. 15 ust. 1 dyrektywy 2002/58 — a wiec zapewnienia, ze wprowadza-
ne ograniczenie odbywa sie z zachowaniem zasady proporcjonalnosci,
a nadto ze wprowadzane $rodki sa niezbedne i wlasciwe w ramach
spoleczenstwa demokratycznego.

Zgodnie z art. 52 ust. 1 KPP wszelkie ograniczenia praw i wolnosci
przewidzianych w Karcie moga by¢ wprowadzane wylacznie wtedy, gdy

# Por. takze opinia rzecznika generalnego w potaczonych sprawach Tele2 i SSHD,
pkt 92.
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sa konieczne i rzeczywiscie odpowiadaja celom interesu ogélnego uzna-
wanym przez Unie lub potrzebom ochrony praw i wolnosci innych oséb.
Wskazywanym przez projektodawcow celem wprowadzenia krajowych
przepisow zakladajacych hurtowe i nieukierunkowane gromadzenie da-
nych jest ochrona bezpieczenstwa publicznego w szczegdlnosci przed
najpowazniejszymi przestepstwami, takimi jak zdarzenia o charakte-
rze terrorystycznym. Zgodnie z wyrokiem Trybunatu w potaczonych
sprawach Kadi i Al Barakaat International Foundation® walka z powazna
przestepczoscia prowadzona dla zapewnienia bezpieczenstwa publicz-
nego stanowi cel interesu ogdlnego Unii. Z kolei z wyroku w sprawie
Tsakouridis*® wynika, ze na obszar bezpieczenstwa publicznego moga
takze wplywad zdarzenia zagrazajace funkcjonowaniu gtéwnych in-
stytucji i stuzb publicznych oraz zyciu ludnosci, podobnie jak ryzy-
ko powaznego zakldcenia stosunkéw zagranicznych lub pokojowego
wspolistnienia narodéw.

Trybunat mial okazje wczesniej odnies¢ sie do kwestii stosowania
$rodka w postaci hurtowego gromadzenia informacji o wszystkich
uzytkownikach sieci telekomunikacyjnej i jego celowosci oraz zasad-
nosci w obszarze bezpieczenstwa publicznego. Stato sie to na kanwie
sprawy Digital Rights Ireland Ltd®!, w ramach ktérej badana byta zgod-
nos¢ z prawem UE tzw. dyrektywy retencyjnej**. Dyrektywa ta zostata
wprowadzona w celu ujednolicenia obowiazkéw i zasad zwiazanych
z retencja (przechowywaniem) danych o tacznosci i komunikatach prze-
kazywanych w sieciach telekomunikacyjnych na obszarze UE. Przepisy
dyrektywy nie okreslaly sposobu udostepniania danych upowaznionym
organom, wskazujac w tym obszarze, ze kazde panstwo czlonkowskie
powinno ustali¢ procedury i warunki uzyskiwania dostepu do zatrzy-
manych danych, biorac pod uwage wymogi koniecznosci i proporcjo-
nalnosci.

# Wyrok TSUE z 3 IX 2008 r. w potaczonych sprawach Kadi i Al Barakaat International
Foundation, sygn. C-402/05 P i C-415/05 P.

3 Wyrok TSUE z 23 XI 2010 r. w sprawie Tsakouridis, sygn. C-145/09.

3 Wyrok TSUE z 8 IV 2014 r. w sprawie Digital Rights Ireland Ltd, sygn. C-293/12
i C-594/12.

32 Dyrektywa 2006/24/WE Parlamentu Europejskiego i Rady z dnia 15 III 2006 r.
w sprawie zatrzymywania generowanych lub przetwarzanych danych w zwiazku ze
$wiadczeniem ogdlnie dostepnych ustug tacznosci elektronicznej lub udostepnieniem
publicznych sieci tacznosci oraz zmieniajaca dyrektywe 2002/58/WE (Dz.Urz. UE L 105
z 131V 2006 1., s. 54), dalej ,dyrektywa retencyjna”.
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Trybunat, badajac kwestie zgodnosci dyrektywy retencyjnej z pra-
wem UE, stwierdzil, ze ze wzgledu na rosnace znaczenie srodkéw
komunikacji elektronicznej dane, ktére moglyby by¢ zatrzymane na
podstawie tej dyrektywy, daja krajowym organom $cigania dodatko-
we mozliwosci — mozna wiec przyjaé, ze hurtowe i nieograniczone
gromadzenie danych jest odpowiednie do realizacji celu, jakim jest
zapewnienie bezpieczenstwa publicznego. Trybunat wszakze jedno-
czednie zaznaczyl, ze celowos$¢ doboru srodka nie przesadza o jego
koniecznosci®.

Co zas sie tyczy kwestii proporcjonalnosci krajowych programoéw
inwigilacyjnych w aspekcie nieukierunkowanego gromadzenia danych,
to zgodnie z ugruntowanym orzecznictwem TSUE zastosowanie zasa-
dy proporcjonalnosci w odniesieniu do ochrony prywatnosci wymaga,
aby odstepstwa i ograniczenia stosowane byly w zakresie, w jakim jest
to absolutnie konieczne®. Wprowadzenie mechanizméw hurtowego
i nieukierunkowanego przechwytywania danych w sposéb oczywisty
prowadzi do ingerencji w prawo do prywatnosci wszystkich uzytkow-
nikéw sieci niezaleznie od tego, czy jest wobec nich prowadzone poste-
powanie karne, a takze czy w ogodle znajduja sie w kregu 0s6b bedacych
w zainteresowaniu uprawnionych organéw. Takie uregulowanie nie
wymaga istnienia zadnego zwiazku miedzy danymi, ktérych zatrzy-
mywanie nakazuje, a zagrozeniem dla bezpieczenstwa publicznego.
Ponadto, jak wskazat TSUE, brak okreslenia ograniczen czasowych czy
geograficznych, jak réwniez ograniczen do grupy osoéb, ktére mozna
podejrzewac o taki czy inny rodzaj uczestnictwa w powaznym prze-
stepstwie, tak by obowiazek zatrzymywania danych obejmowat tylko
te dane, co do ktdrych z jakiegos powodu mozna zaktada¢, ze maja
znaczenie dla walki z przestepczoscia, powoduje, iz uregulowanie takie
wykracza poza granice tego, co jest absolutnie konieczne i uzasadnione
w demokratycznym spoteczenstwie®.

Bezposredni wplyw na ocene zachowania proporcjonalnosci przy-
jetych srodkéw ma takze zapewnienie kontroli dzialan inwigilacyjnych
przez niezalezny organ. Kontrola ta powinna by¢ rozumiana zaréwno na
plaszczyznie weryfikacji celowosci oraz koniecznosci zastosowania roz-
wiazan prowadzacych do ograniczenia prawa do prywatnosci okreslonych
0s0b, jak i w zakresie dostepnosci procedury prawnej umozliwiajacej

3 Wyrok TSUE w sprawie Digital Rights Ireland Ltd, pkt 51.
3 Wyrok TSUE z 16 XII 2008 r. w sprawie Tietosuojavaltuutettu, sygn. C-73/07.
% Wyrok TSUE w potaczonych sprawach Tele2 i SSHD, pkt 107.
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uzyskanie odszkodowania lub zados¢uczynienia w przypadku, gdyby
zastosowanie srodka ingerujacego w prywatnos¢ okazato sie bezprawne.
Z tredci art. 8 ust. 3 KPP wprost wynika, ze przestrzeganie zasad zwiaza-
nych z ochrona danych osobowych podlega kontroli niezaleznego organu.
Bez watpienia, wprowadzenie regulacji, ktére przewiduja mozliwos¢
nieograniczonego przechwytywania i gromadzenia danych dotyczacych
wszystkich uzytkownikéw sieci telekomunikacyjnych oraz nie wprowa-
dzaja precyzyjnych zasad dostepu do tych danych dla uprawnionych
organow, rodzi ryzyko, ze kontrola taka nie bedzie mogla okazac sie
skuteczna. Na tle rozwazan dotyczacych zgodnosci dyrektywy reten-
cyjnej z prawem Unii Europejskiej TSUE zwrécit uwage, ze uzyskanie
dostepu do gromadzonych danych powinno podlega¢ kontroli sadu lub
niezaleznego organu administracyjnego, tak aby udostepnianie i wyko-
rzystywanie danych ograniczato sie do przypadkéw, gdy jest to absolutnie
konieczne do realizacji zamierzonego celu - jakim jest zapobieganie,
wykrywanie lub $ciganie przestepstw na gruncie prawa karnego?.

Biorac pod uwage powyzsze rozwazania, TSUE zaréwno w sprawie
Digital Rights Ireland Ltd (zgodnos¢ dyrektywy retencyjnej z prawem UE),
jak i w polaczonych sprawach Tele2 oraz SSHD (zgodno$¢ krajowych
programéw inwigilacyjnych z prawem UE) orzekl, ze wprowadzenie
$rodka w postaci hurtowego i nieograniczonego gromadzenia danych
o uzytkownikach sieci telekomunikacyjnych narusza zasade propor-
cjonalnoscii z tego wzgledu jego stosowanie nie moze by¢ pogodzone
z obowiazkami wynikajacymi z art. 15 ust. 1 dyrektywy 2002/58, a takze
postanowieniami art. 52 ust. 1 w zw. z art. 7, 8 i 11 KPP.

Na podstawie orzeczen TSUE oraz towarzyszacych im opinii rzecz-
nikdw generalnych mozna wskaza¢ najwazniejsze kryteria, jakie po-
winien spetnia¢ krajowy program inwigilacyjny przewidujacy ogdlny
obowiazek zatrzymania danych, aby mozna bylo stwierdzi¢, ze jest on
zgodny z prawami podstawowymi oraz gwarancjami wynikajacymi
z KPP i dyrektyw 95/46 oraz 2002/58. W szczegdlnosci obowiazek
zatrzymania danych:

1. musi by¢ oparty na podstawie prawnej;

2. musi szanowac istote praw ustanowionych przez Karte;

3. musi dazy¢ do osiagniecia celu interesu ogdlnego;

4. musi by¢ wilasciwy do realizacji tego celu;

5. musi by¢ konieczny do realizacji tego celu;

% Wyrok TSUE w sprawie Digital Rights Ireland Ltd, pkt 62.
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6. musi by¢ w ramach spoteczenstwa demokratycznego proporcjo-
nalny do osiagniecia tego celu.

Jakkolwiek wprowadzenie ogdélnego obowiazku gromadzenia danych
telekomunikacyjnych niewatpliwie moze stuzy¢ celowi zwiazanemu
z bezpieczenstwem publicznym, kwestia dyskusyjna pozostaje, czy jest
to sSrodek wtasciwy i konieczny. Bez watpienia natomiast, ze wzgledu na
powazna ingerencje prowadzaca do ograniczenia prawa do prywatnosci
wszystkich obywateli — rozwiazanie takie nie moze by¢ uznane na grun-
cie prawa UE za proporcjonalne, w efekcie czego jest z nim niezgodne.

Brak mozliwosci nalozenia na operatoréw telekomunikacyjnych
prawnego obowiazku wprowadzenia mechanizmoéw ogdlnego i nie-
wybidrczego zatrzymania danych dotyczacych komunikacji wszystkich
uzytkownikéw w sposéb bezposredni wptywa na mozliwos¢ realizacji
masowych programdéw inwigilacji na obszarze UE. Pamietajac jednak
o przedmiotowym wylaczeniu obszaru bezpieczenstwa publicznego
z zakresu prawa UE (art. 4 ust. 2 TUE), wskazane orzeczenia TSUE nie
ograniczaja mozliwosci prowadzenia dziatan inwigilacyjnych, w tym
zakladajacych hurtowe i nieukierunkowane gromadzenie danych, jezeli
sa one prowadzone przez uprawnione organy panstw cztonkowskich.

2. Dyrektywa retencyjna i implikacje jej niewaznosci
dla przepisow krajowych

Uniewaznienie dyrektywy retencyjnej miato takze dodatkowy, praktyczny
skutek dla prawodawstwa krajow cztonkowskich. Do czasu ogloszenia
wyroku w sprawie Digital Rights Ireland Ltd dyrektywa, jako akt prawny wy-
magajacy wdrozenia do porzadku krajowego, zostala zaimplementowana
w formie ustaw w czesci panstw cztonkowskich. Stwierdzenie niewaz-
nosci dyrektywy jako aktu prawa UE w wyniku wyroku TSUE wydanego
w trybie prejudycjalnym stworzyto stan prawny, w ktérym w krajowych
porzadkach prawnych nadal obowiazywaly przepisy rangi ustawowej
implementujace niewazna dyrektywe. Nalezy podkresli¢, ze Trybunat
Sprawiedliwosci, odpowiadajac na pytanie prejudycjalne, nie orzeka
o waznosci prawa krajowego, w tym zakresie pozostawiajac rozpoznanie
merytoryczne sprawy w gestii sadu krajowego. W rezultacie Trybunat
Sprawiedliwosci, uniewazniajac akt prawa unijnego w ramach poste-
powania wszczetego w trybie prejudycjalnym, nie ma kompetencji do
wycofania z porzadku prawnego implementujacych ja ustaw krajowych.
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Stwierdzenie niewaznosci dyrektywy, ktére nastapito w wyniku roz-
patrzenia sprawy Digital Rights Ireland Ltd, nie wywarlo wiec skutkéw
prawnych na przepisy krajowe implementujace te dyrektywe.

Z drugiej strony, zgodnie z zasada lojalnosci wynikajaca z art. 4 ust. 3
TUE, wyrok TSUE stwierdzajacy niewaznos¢ aktu prawa UE wiaze nie
tylko instytucje Unii, ale takze wszystkie organy panstw cztonkowskich,
a zatem takze organy wymiaru sprawiedliwosci (sady) oraz wladze
wykonawcza (organy scigania). Jezeli zatem przepisy krajowe byly wy-
tacznie transpozycja normy unijnej (dyrektywy), to powstaje ciekawe
zagadnienie prawne, czy i w jakim zakresie krajowe przepisy inwigila-
cyjne moga by¢ nadal stosowane — nawet w przypadku braku orzeczenia
wlasciwego sadu konstytucyjnego stwierdzajacego ich niewaznos¢.

Czesciowa odpowiedz na to pytanie mozna odnalez¢ w omawia-
nym wczesniej wyroku w potaczonych sprawach Tele2 oraz SSHD. Obie
sprawy zostaly zainicjowane w wyniku pytan prejudycjalnych skierowa-
nych przez sady krajowe odpowiednio Szwecji oraz Wielkiej Brytanii
i dotyczyly oceny zgodnosci z prawem UE ustaw krajowych, imple-
mentujacych uniewazniona wczesniej dyrektywe retencyjna. Zdaniem
brytyjskiego sadu krajowego, przed ktérym zawista sprawa, ktéra na-
stepnie stala sie podstawa do sformutowania pytan prejudycjalnych do
TSUE, ze wzgledu na to, iz Trybunal uznat we wczesniejszym wyroku,
ze dyrektywa retencyjna jest niezgodna z zasada proporcjonalnosci,
przepis krajowy o tredci identycznej z ta dyrektywa réwniez nie moze
by¢ zgodny z ta zasada®. Nalezy jednak pamietac, ze przepisy krajowe
stuzyly nie tylko transpozycji dyrektywy w zakresie wprowadzenia ogdl-
nego obowiazku zatrzymania danych, ale takze wprowadzaly zasady
dotyczace dostepu do tych danych dla uprawnionych organéw. Drugi ze
wskazanych obszaréw, jako zwiazany z bezpieczenistwem publicznym,
mogl zosta¢ uznany za wylaczony z prawa UE (por. wczesniejsze rozwa-
zania dotyczace art. 4 ust. 2 TUE oraz art. 1 ust. 3 dyrektywy 2002/58).
Dlatego stwierdzenie niewaznosci dyrektywy, majace wszak skutek ex
tunc, nie w kazdym przypadku mozna byto uznac za wystarczajaca prze-
stanke do uniewaznienia przepiséw krajowych. Sytuacje dodatkowo
komplikowat fakt, Ze zgodnie z dominujacym w doktrynie pogladem
orzeczenie o niewaznosci aktu prawa UE wydane na podstawie art. 267
TFUE nie skutkuje wycofaniem go z porzadku prawnego?.

% Wyrok TSUE w potaczonych sprawach Tele2 i SSHD, pkt 53.

3 J. Michalska, Pytania prejudycjalne sqdow do TS UE, w: Zasada pierwszeristwa prawa
Unii Europejskiej w praktyce dziatania organéw wiadzy publicznej RP, pod red. M. Jablonskiego,
S. ]arosz—Zukowieckiej, Wroctaw 2015, s. 268.



Prawne podstawy prowadzenia masowej inwigilacji obywateli 177

Stwierdzenie przez TSUE niewaznosci aktu jest wystarczajace nie
tylko do pominiecia go w wyrokowaniu w sprawie, w ktérej zadano pyta-
nie prejudycjalne, ale takze we wszystkich innych podobnych sprawach
zawistych przed sadami krajowymi (skutek erga omnes)*. Wyrok wydany
w polaczonych sprawach Tele2 oraz SSHD zawiera wykladnie przepisow
prawa UE, na podstawie ktorej sady konstytucyjne bez zadawania dal-
szych pytan prejudycjalnych moga stwierdzi¢ niezgodno$¢ przepiséw
krajowych z prawem UE. Jakkolwiek zgodnie z art. 267 TUE sady, od
ktérych orzeczen nie przystuguje odwotanie, badajac sprawe zwiazana
z waznoscia lub wykladnia prawa UE, musza skierowa¢ pytanie preju-
dycjalne do TSUE, to zgodnie z wyrokiem w sprawie CILFIT zadanie
takiego pytania nie jest konieczne, jezeli sprawa byla juz wczesniej
badana przez Trybunat i na podstawie wydanego woéwczas orzeczenia
rozstrzygniecie w biezacej sprawie jest oczywiste®.

Nalezy takze pamieta¢, ze nawet w przypadku braku stwierdzenia
niewaznosci przepiséw krajowych sady powszechne, ktérych orzecze-
nia nie sa ostateczne, moga skierowa¢ do TSUE wniosek z pytaniem
prejudycjalnym dotyczacym wykladni przepiséw prawa UE majacych
zastosowanie w badanej sprawie. Pamietajac o skutku erga omnes wyro-
kéw wydanych w trybie prejudycjalnym, fakt ten moze mie¢ donioste
znaczenie praktyczne i w zwigzku z wyrokiem w potaczonych sprawach
Tele2 oraz SSHD doprowadzi¢ we wszystkich panstwach cztonkowskich
do uniewaznienia (stwierdzenia braku skutecznosci) przepiséw krajo-
wych wprowadzajacych uogdlniony obowiazek gromadzenia danych
telekomunikacyjnych wszystkich uzytkownikéw — nawet jezeli wiasci-
we sady konstytucyjne nie stwierdzily takiej niewaznosci we wlasciwym
postepowaniu.

3. Masowa inwigilacja w orzecznictwie ETPC

Analizujac problematyke prawnych aspektéw prowadzenia programoéw
inwigilacyjnych zaktadajacych hurtowe i nieograniczone przetwarza-
nie danych, nalezy zwréci¢ uwage na wydane w tej materii orzecze-
nia Europejskiego Trybunatu Praw Cztowieka. Dorobek orzeczniczy
ETPC w tym zakresie ma szczegdlne znaczenie z kilku powoddéw. Po
pierwsze, wszystkie kraje czlonkowskie Unii Europejskiej sa cztonkami

% Wyrok TSUE z 13 V 1981 r. w sprawie International Chemical Corporation, sygn.
66/80, pkt 13.
% Wyrok TSUE z 6 X 1982 r. w sprawie CILFIT, sygn. 283/81.
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Rady Europy oraz stronami Konwencji o Ochronie Praw Czlowieka
i Podstawowych Wolnosci. W efekcie wyroki ETPC maja bezposrednie
znaczenie dla ksztaltowania krajowego porzadku prawnego w obsza-
rze gwarancji zwiazanych z prawami podstawowymi jednostek, w tym
z wynikajacego z art. 8 Konwencji prawa do poszanowania zycia prywat-
nego. Po drugie, prawo pierwotne UE wprost odwotuje sie do dorobku
wynikajacego z EKPC oraz wskazuje, ze zagwarantowane w niej pra-
wa podstawowe stanowia cze$¢ prawa Unii jako zasady ogdlne prawa.
Nadto, zgodnie z art. 52 ust. 3 KPP, w zakresie, w jakim Karta definiuje
prawa, ktére odpowiadaja prawom zagwarantowanym w EKPC, ich zna-
czenie i zakres sa takie same jak praw przyznanych przez te Konwencje.
W efekcie dorobek orzeczniczy EKPC ma istotne znaczenie przy wyro-
kowaniu przez TSUE we wszystkich sprawach, w ktérych przedmiotem
analizy sa gwarancje zwiazane z prawami podstawowymi. Przyktadem
takiego obszaru jest zgodnos¢ krajowych programoéw inwigilacyjnych
zakladajacych hurtowe i nieukierunkowane przechwytywanie danych
z art. 8 EKPC wprowadzajacym gwarancje zwiagzane z poszanowaniem
zycia prywatnego i rodzinnego.

Przywolujac wczesniejsze rozwazania dotyczace prawa UE i orzecz-
nictwa TSUE w zakresie programoéw inwigilacyjnych, nalezy przy-
pomnie¢, ze podstawowa trudnoscia w prawnym kwestionowaniu
stosowania srodkéw w postaci hurtowego i nieograniczonego prze-
chwytywania danych jest ograniczona stosowalnos¢ prawa UE w tym
obszarze. Bez zmiany traktatow UE i doprecyzowania badz zawezenia
pojec zwiazanych z bezpieczenstwem publicznym skuteczna ochrona
przed dziataniami panstw prowadzacymi do naruszenia praw pod-
stawowych na gruncie prawa UE bedzie niemozliwa. Problem ten nie
wystepuje w przypadku EKPC, poniewaz Konwencja nie zawiera wyla-
czenia przedmiotowego zwigzanego z bezpieczenstwem publicznym.
Jednostki maja wiec mozliwos¢ nie tylko skarzenia do ETPC wybra-
nych elementéw zwiazanych z prowadzeniem masowej inwigilacji
(np. przepiséw naktadajacych na przedsiebiorstwa telekomunikacyjne
obowiazku wdrozenia mechanizméw ogdlnej retencji danych), ale
takze kwestionowania legalnosci catych programéw inwigilacyjnych
prowadzonych przez organy panstwowe.

Zgodnie z art. 8 ust. 2 EKPC panstwa-strony Konwencji nie moga
wprowadzac srodkéw ingerujacych w prawo do prywatnosci z wyjat-
kiem wprowadzonych ustawa i koniecznych w demokratycznym spote-
czenstwie przypadkow zwiazanych w szczego6lnosci z bezpieczenstwem
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panstwowym, bezpieczenstwem publicznym, ochrona porzadku i za-
pobieganiem przestepstwom.

Europejski Trybunat Praw Czlowieka wypowiadat sie kilkukrotnie
w sprawach zwiazanych ze skargami indywidualnymi dotyczacymi
krajowych programoéw inwigilacyjnych. W sprawie Klass i in. v. Niemcy*!
Trybunal uznal, Zze — przy spelnieniu okreslonych warunkéw — jed-
nostki moga skarzy¢ sie na naruszenie swoich praw gwarantowanych
Konwencja w wyniku stosowania krajowych przepisow wprowadzaja-
cych niejawne techniki inwigilacji, nawet jezeli nie wykazaly, ze byly
podmiotem takiej inwigilacji. W tym zakresie Trybunal uznat, ze nie
mozna zaakceptowac faktu ograniczenia stosowania Konwencji tylko
z tego powodu, ze osoby zainteresowane nie wiedza o ograniczeniu
swoich praw.

W sprawie Weber i Saravia v. Niemcy*? Trybunatl uznat ze termin ,z wy-
jatkiem przypadkow przewidzianych przez ustawe” wskazany w art. 8
ust. 2 EKPC oznacza, ze zastosowanie wyjatku w obszarze zakazu in-
gerencji w prawo do prywatnosci musi nie tylko wynika¢ z prawa kra-
jowego, ale takze by¢ zgodne z zasada rzadow prawa. Z tego powodu
przepisy krajowe musza by¢ przystepne dla jednostki oraz zapewnia¢
przewidywalnos$¢, rozumiana w tym kontekscie jako odpowiednia
ochrona przed arbitralnoscia. Ponadto ze wzgledu na zasade rzadéw
prawa nadzoér nad dzialaniem upowaznionych organéw w zakresie
realizacji uprawnien zwiazanych z inwigilacja musi wynika¢ z przepi-
sOw prawa i nie wiazac sie z nieograniczona swoboda podejmowania
decyzji®.

Z kolei w sprawie Kennedy v. Wielka Brytania** Trybunal uznal brak
prawnej mozliwosci stosowania hurtowego i nieograniczonego prze-
chwytywania danych za jedno z rozwiazan, na podstawie ktérych orzekt
o braku naruszenia Konwencji przez badane przepisy inwigilacyjne®.

Trybunal w swoim dorobku orzeczniczym wskazal rowniez liste mi-
nimalnych rozwiazan prawnych, ktére powinny zosta¢ uwzglednione
w przepisach krajowych dotyczacych tajnych srodkéw inwigilacji, aby
unikna¢ naduzycia wladzy. W szczegdlnosci zastosowanie technik in-
wigilacji powinno by¢ ograniczone ze wzgledu na:

1 Wyrok ETPC z 6 IX 1978 r. w sprawie Klass i in. v. Niemcy, sygn. 5029/71.

2 Wyrok ETPC z 29 VI 2006 r. w sprawie Weber i Saravia v. Niemcy, sygn. 54934/00.
* Wyrok ETPC w sprawie Weber i Saravia v. Niemcy, § 92-94.

# Wyrok ETPC z 18 V 2010 r. w sprawie Kennedy v. Wielka Brytania, sygn. 26839/05.
* Wyrok ETPC z 18 V 2010 r. w sprawie Kennedy v. Wielka Brytania, § 160.
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- kategorie przestepstw, z ktérymi moze wiaza¢ sie autoryzacja za-
stosowania srodkow inwigilacyjnych;

— kategorie 0sdb, ktére moga by¢ jej poddane;

— ograniczenie czasu stosowania srodkow;

— procedure okreslajaca zasady badania, przechowywania i wyko-
rzystywania zgromadzonych danych;

- $rodki ostroznosci zastosowane w przekazywaniu zgromadzonych
danych innym podmiotom;

— kryteria, wedtug ktérych zebrane dane powinny zosta¢ usuniete
badz zniszczone.

Trybunal okreslil takze, w jaki sposéb nalezy interpretowacd wpro-
wadzony w art. 8 ust. 2 EKPC termin wyjatkéw ,koniecznych w demo-
kratycznym spoteczenstwie”. W szczegdlnosci interesujace sa w tym
zakresie rozwazania dotyczace wywazenia znaczenia norm zwigzanych
z bezpieczenstwem publicznym oraz prawem do prywatnosci. Trybunat
zwrocil uwage na zasade proporcjonalnosci, wyrazajaca sie zachowa-
niem réwnowagi pomiedzy wymogami interesu ogélnego a interesem
osoby lub os6b objetych srodkami inwigilacji. W tym zakresie prawo-
dawca krajowy dysponuje znaczaca swoboda w wyborze srodkéw do
osiagniecia tego celu. Trybunat podkreslil jednak, Ze wprowadzanie taj-
nych programéw inwigilacji uzasadnianych wzgledami bezpieczenstwa
narodowego wiaze sie z ryzykiem oslabienia lub nawet zniszczenia za-
sad demokracji. Z tego powodu w ocenie proporcjonalnosci przyjetego
$rodka znaczaca role powinny odgrywac rozwigzania prawne majace
na celu wyeliminowanie ryzyka naduzycia wtadzy*.

Na podstawie powyzszych rozwazan Trybunat w sprawie Zacharow
v. Rosja wskazal, Ze wprowadzenie przez Rosje obowiazku umozli-
wienia upowaznionym organom rejestrowania transmisji w sieciach
telekomunikacyjnych wobec wszystkich uzytkownikoéw, i to w sposéb
niepozwalajacy na przesledzenie, jakie dane oraz przez kogo byty prze-
chwytywane, nie pozwala na wdrozenie skutecznych mechanizméw
kontroli i nadzoru ograniczajacych ryzyko naduzycia uprawnien.

Do najnowszych orzeczen Trybunatu dotyczacych materii przepiséw
inwigilacyjnych nalezy zaliczy¢ sprawe Szabo i Vissy v. Wegry*®, kto-
rej podstawa byla skarga dwoch obywateli Wegier na przepisy krajo-
we nadajace szerokie uprawnienia stuzbie antyterrorystycznej policji,

* Wyrok ETPC w sprawie Weber i Saravia v. Niemcy, § 95.
¥ Wyrok ETPC z 4 XII 2015 r. w sprawie Zacharow v. Rosja, sygn. 7143/06, § 232.
# Wyrok ETPC z 12 12016 r. w sprawie Szabo i Vissy v. Wegry, sygn. 37138/14.
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skutkujace, zdaniem skarzacych, naruszeniem ich prawa do poszano-
wania prywatnosci. W analizowanej sprawie Trybunal doprecyzowal
wczesniejsze rozwazania dotyczace definicji koniecznosci, wprowadza-
jac termin ,$cistej konieczno$ci” (ang. strict necessity), ktéra — jak wskaza-
no — powinna by¢ stosowana w przypadkach zwiazanych z inwigilacja
obywateli przez panistwo®. Scista konieczno$¢é nalezy rozumieé poprzez
faczne spelnienie dwéch przestanek: po pierwsze, koniecznosci zastoso-
wania danego $rodka w celu ochrony demokratycznych instytucji pan-
stwa (rozumienie wezsze, stosowane we wczesdniejszych orzeczeniach
ETPC), i po drugie, koniecznosci zastosowania srodka w konkretnym
przypadku, w zwiazku z potrzeba pozyskania istotnych danych opera-
cyjnych dotyczacych inwigilowanych jednostek. W efekcie Trybunat
podkredlit, ze zdefiniowanie wyjatku od zasady niedopuszczalnosci
ingerencji wladzy publicznej w korzystanie z prawa do prywatnosci
jako ,koniecznego w demokratycznym spoteczenstwie” (art. 8 ust. 2
EKPC) musi odnosi¢ si¢ nie tylko do ochrony interesu spoteczenstwa
jako calosci, ale réwniez by¢ uzasadnione faktyczna potrzeba zwiazana
z uzyskaniem informacji od konkretnych, inwigilowanych oséb.
Nadto w sprawie Szabo i Vissy v. Wegry Trybunat zauwazyt, ze stoso-
wanie technik inwigilacyjnych musi by¢ ograniczone w czasie i niedo-
puszczalna jest sytuacja, w ktérej zgoda na stosowanie takich srodkéw
jest przedtuzana bez odpowiedniej kontroli sadowej. Ponadto Trybunat
rozwinal wczesniejsze rozwazania dotyczace nadzoru ze strony wtadzy
wykonawczej, zauwazajac, ze wydawanie zgody na stosowanie technik
inwigilacyjnych na szczeblu politycznym wladzy wykonawczej nie
zapewnia gwarancji zwiagzanych z ochrona przed naduzyciem wtadzy™.
Biorac pod uwage szeroki zakres podmiotowy, podejmowanie decy-
zji na szczeblu politycznym, brak skutecznego nadzoru sagdowego oraz
niespelnienie kryterium ,$cistej koniecznosci’, Trybunat uznat przepisy
wegierskie za naruszajace art. 8 Konwencji’’.
Analiza orzecznictwa Trybunalu, zwtaszcza niedawnych wyrokéow
w sprawie Zacharow v. Rosja (2015) oraz Szabo i Vissy v. Wegry (2016),
wskazuje na rosnace znaczenie koniecznosci i proporcjonalnosci jako
warunkéw niezbednych do uznania za uzasadnione ograniczenia
prawa do prywatnosci w wyniku dziatan inwigilacyjnych panstw. Po-
niewaz programy inwigilacji oparte na nieograniczonym i hurtowym
* Wyrok ETPC z 1212016 r. w sprawie Szabo i Vissy v. Wegry, § 73.

0 Wyrok ETPC z 1212016 r. w sprawie Szabo i Vissy v. Wegry, § 77.
51 Wyrok ETPC z 1212016 r. w sprawie Szabo i Vissy v. Wegry, § 89.
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gromadzeniu danych osobowych z definicji nie spetniaja tych warun-
kéw, nie moga by¢ uznane za akceptowalne w rozumieniu art. 8 ust. 2
EKPC. Niemniej jednak dotychczasowe orzecznictwo Trybunatu nie
zawiera jednoznacznego zanegowania mozliwosci stosowania srodkow
zwiazanych z masowym przechwytywaniem danych. W analizowanych
przypadkach Trybunal kazdorazowo dokonat analizy przepiséw krajo-
wych, wskazujac na niewystarczajace zabezpieczenia wprowadzone
w celu ochrony przed arbitralnymi decyzjami politykéw lub uprawnio-
nych organdw, a takze na brak skutecznych mechanizméw dochodzenia
praw przez obywateli, ktérych prawa zostaty naruszone.

W chwili obecnej na rozpoznanie przez Trybunat czeka kilka spraw
zlozonych przez organizacje pozarzadowe kwestionujace wprost le-
galnos¢ prowadzenia programoéw inwigilacyjnych nastawionych na
masowe przetwarzanie komunikacji elektronicznej. W ramach sprawy
Big Brother Watch i in. v. Wielka Brytania®* wnioskujacy wnosza miedzy
innymi o uznanie przepiséw krajowych, na podstawie ktérych realizo-
wany jest przez GCHQ program inwigilacyjny Tempora, za naruszajace
art. 8 Konwencji. Z podobnym wnioskiem wystapito dziesie¢ organizacji
dzialajacych w obszarze ochrony prywatnosci w ramach sprawy Amnesty
International i in. v. Wielka Brytania>, z ta wszakze réznica, ze sprawa ta
zostata wniesiona do Trybunatu po wyczerpaniu drogi sadowej przed
krajowym Sadem ds. Uprawnien Sledczych (ang. Investigatory Powers
Tribunal).

Podsumowanie

Wedlug ujawnionych w 2013 r. informacji, dzieki podtaczeniu do swia-
tlowodowych taczy telekomunikacyjnych przechodzacych przez Wielka
Brytanie GCHQ kazdego dnia miato dostep do 21 petabajtéw informacji,
co odpowiada 10 gigabitom danych na sekunde®*. W tym samym okresie
NSA, realizujac program RAMPART-A polegajacy na podstuchu transmi-
sji Swiattowodowych, miata mie¢ dostep do ponad 3 terabajtow danych

52 Skarga do ETPC z 4 IX 2013 r., sprawa Big Brother Watch i in. v. Wielka Brytania,
sygn. 58170/13.

% Skarga do ETPC z 20 V 2015 r., sprawa Amnesty International i in. v. Wielka Brytania,
sygn. 24960/15.

5 The Guardian, GCHQ taps fibre-optic cables...
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na sekunde (3000 gigabajtéw na sekunde)®. Dla poréwnania, Pionier,
najwieksza polska naukowa sie¢ teleinformatyczna, dysponuje faczem
do swiatowego Internetu o przepustowosci 15 gigabitéw na sekunde®®,
czyli dwiescie razy mniejszym. Z kolei w ramach programu Muscular,
prowadzonego wspdlnie przez GCHQ oraz NSA, a ukierunkowanego
na przechwytywanie korespondencji i transmisji innych danych do ser-
weréow Google i Yahoo, w ciagu trzydziestodniowego okresu pomiedzy
grudniem 2012 a styczniem 2013 r. z pozyskanych informacji utworzono
ponad 180 mIn rekordéw’.

Statystyki wskazuja na rosnace znaczenie kontroli komunikacji jako
zrédla pozyskiwania informacji w prowadzonych postepowaniach.
Trend ten jest oczywisty, zwlaszcza biorac pod uwage dynamiczny
rozwdj form komunikacji elektronicznej, skutkujacy jej coraz powszech-
niejszym stosowaniem. Prawo do zachowania prywatnosci — do niedaw-
na utozsamiane gléwnie z ochrona zycia rodzinnego, miru domowego
czy tajemnica korespondencji — coraz czesciej musi by¢ odnoszone do
mediow elektronicznych. Obszarem szczegdlnego zainteresowania
powinny by¢ w tym zakresie uprawnienia panstw pozwalajace na stoso-
wanie nieograniczonej kontroli komunikacji elektronicznej. W filozofii
oraz literaturze symbolem permanentnej kontroli ze strony wiadzy
jest panoptykon, wiezienie doskonate, w ktérym kazdy nieustannie
powinien czu¢ sie obserwowany bez mozliwosci sprawdzenia, czy rze-
czywiscie jest. Rozwdj techniki spowodowal, ze programy inwigilacji
realizowane przez poszczegdlne panstwa czesto przypominaja ,cyfrowy
panoptykon”. Rola prawodawcy jest wbudowanie takich zabezpieczen
w mechanizmy stanowionego prawa, aby egzekutywa nie mogta wyko-
rzysta¢ dostepnych technik inwigilacji do realizacji wizji przedstawionej
w literaturze.

% Informacja pochodzaca z ujawnionych przez E. Snowdena dokumentéw dotycza-
cych finansowania tajnych programéw rozpoznania elektronicznego NSA, http://www.
statewatch.org/news/2014/jun/usa-nsa-foreignpartneraccessbudgetfy2013-redacted.
pdf (dostep: 1 111 2017).

% Polski Internet Optyczny PIONIER - ogélnopolska szerokopasmowa sie¢ optyczna nauki,
sekcja  Infrastruktura’, http://www.pionier.net.pl/online/pl/projekty/69/ (dostep: 1 1II
2017).

% The Washington Post, How the NSA's MUSCULAR program collects too much data from
Yahoo and Google, 30 X 2013, http://apps.washingtonpost.Com/g/page/world/how-the-n-
sas-muscular-program-collects-too-much-data-from-yahoo-and-google/543/#document/
p1/a129319 (dostep: 1111 2017).
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Szukanie prawnej ochrony obywateli przed nadmierna ingerencja
w obszar prywatnosci przez wladze publiczng nie zawsze moze by¢
skuteczne na gruncie przepiséw krajowych. Przyjmujac zasade lega-
lizmu jako norme w krajach demokratycznych, trudno zalozy¢, aby
ustawodawca wprowadzil rozwigzania prawne w obszarze inwigilacji
w oczywisty sposOb naruszajace przepisy krajowe czy normy konsty-
tucyjne. Z tego powodu szczegdlne znaczenie praktyczne moga mie¢
normy prawa miedzynarodowego czy to zwiazane z funkcjonowaniem
w organizacjach miedzynarodowych (takich jak Unia Europejska badz
Rada Europy), czy wynikajace z przystapienia do okre$lonych konwencgji
lub traktatéw (jak EKPC). Bogaty dorobek orzeczniczy TSUE oraz ETPC
moze by¢ pomocny nie tylko przy rozstrzyganiu spraw dotyczacych me-
chanizmdéw inwigilacji stosowanych w indywidualnych sprawach, ale
réwniez przy wyznaczaniu kierunkéw rozwoju krajowych przepiséw
w sposob zgodny ze standardami miedzynarodowymi.

Przedstawione rozwazania mozna bezposrednio odnies¢ do prze-
piséw obowiazujacych w Polsce. Kwestia braku zgodnosci stosowania
ogodlnego obowiazku przetrzymywania danych telekomunikacyjnych
z prawem Unii byla juz kilkukrotnie badana przez TSUE, a ostatecz-
nie potwierdzona wyrokiem w polaczonych sprawach Tele2 i SSHD.
W tym kontekscie wynikajacy z art. 180a ust. 1 ustawy Prawo teleko-
munikacyjne ogélny obowiazek przetrzymywania danych jest wprost
niezgodny z art. 15 ust. 2 dyrektywy 2002/58. Przepisy pr. tel. w tym
zakresie stanowily implementacje dyrektywy retencyjnej®®, ktéra takze
zostala uznana przez TSUE za niezgodna z prawem UE®. Trwanie przez
polskiego prawodawce przy przepisach, ktére bez watpienia sq niezgod-
ne z przepisami wyzszego rzedu, wydaje sie zatem nieuzasadnione,
a biorac pod uwage zasade lojalnosci oraz prymat prawa UE — takze
bezcelowe w ewentualnych sporach sadowych. Problem ten dostrzegt
takze Rzecznik Praw Obywatelskich, wystepujac do minister cyfryzacji
z wnioskiem o zajecie stanowiska w sprawie zgodnosci pr. tel. w za-
kresie implementujacym dyrektywe retencyjna z przepisami KPP oraz
orzecznictwem TSUE®.

8 S. Piatek, Prawo telekomunikacyjne. Komentarz, Warszawa 2013, komentarz do
art. 180a, nb. 1.

% Wyrok TSUE z 8 IV 2014 r. w sprawie Digital Rights Ireland Ltd.

® Wniosek Rzecznika Praw Obywatelskich do Minister Cyfryzacjiz 1112017 r., sygn.
VII.520.11.2017.AG.
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Powazne watpliwosci co do zgodnosci z art. 8 ust. 2 EKPC dotycza
przepiséw uchwalonej w zesztym roku ustawy o zmianie ustawy o Po-
licji oraz niektérych innych ustaw®!, znana powszechnie w literaturze
przedmiotu jako ,ustawa inwigilacyjna”. Wynikajace z noweli nowe
uprawnienia stuzb umozliwiaja dostep do metadanych dotyczacych
korzystania z ustug internetowych oraz pocztowych bez potrzeby wy-
kazania, ze informacje te sa konieczne i zwiazane z konkretnym, prowa-
dzonym postepowaniem oraz bez realnej kontroli sadu®’. Rozwiazanie
takie wydaje sie w sposéb oczywisty niezgodne z — dostepnymi juz
w czasie uchwalania przepiséw — licznymi orzeczeniami ETPC wska-
zujacymi na konieczno$¢ i proporcjonalnos¢ jako warunki konieczne
zastosowania technik inwigilacyjnych. Z kolei TSUE w wyroku w spra-
wie Schrems wskazal, ze ,w szczegdlnosci uregulowanie pozwalajace
wladzom publicznym na uzyskanie powszechnego dostepu do tresci
wiadomosci elektronicznych nalezy uznaé za naruszenie zasadniczej
istoty prawa podstawowego do poszanowania zycia prywatnego, wy-
nikajacego z art. 7 karty”®.

Tak samo krytycznie nalezy oceni¢ zmiane dotyczaca wprowadzenia
pozornej kontroli sadowej w zakresie realizacji uprawnienn organéw
$cigania w dostepie do danych telekomunikacyjnych. Warto przy tym
wskaza¢, ze wezesniejsze przepisy z powodu braku kontroli sadowej
zakwestionowal Trybunat Konstytucyjny (TK) w wyroku z 30 lipca
2014 r.** Wydaje sie jednak, ze zaproponowany obecnie model nie re-
alizuje wnioskéw z wyroku TK, a takze jest niezgodny z orzecznictwem
zaréwno TSUE (por. Tele2 i SSHD, pkt 120), jak i ETPC (por. Zacharow
v. Rosja, § 233). Problem ten dostrzegta takze Komisja Wenecka w opinii
wydanej na temat ustawy inwigilacyjnej®.

Jak stusznie zauwazyl Naczelny Sad Administracyjny, ,z punktu
widzenia demokratycznego panstwa prawnego oraz spoteczenstwa
obywatelskiego niezwykle istotnym jest, aby dziatalnos¢ stuzb spe-
gjalnych [...] podlegata spolecznej kontroli, ale w obszarach, ktére

¢! Ustawa z dnia 1512016 . 0 zmianie ustawy o Policji oraz niektérych innych ustaw
(Dz.U. poz. 147).

62 Por. znowelizowana tres¢ art. 20c ustawy o Policji czy art. 28 ust. 1 ustawy o Agencji
Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu.

8 Wyrok TSUE z 6 X 2015 r. w sprawie Schrems, sygn. C-362/14, pkt 94.

¢ Wyrok TK z 30 VI 2014 r., sygn. K 23/11.

% Europejska Komisja na rzecz Demokracji przez Prawo, Opinion on the act of 15 Janu-
ary 2016 amending the police act and certain others acts, 13 VI1 2016, sygn. CDL-AD(2016)012.
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nie ograniczaja mozliwosci ich skutecznego dzialania i nie dotycza
konkretnych prowadzonych postepowan, czy tez stosowanych w nich
metod operacyjnych”®®. W demokratycznym panstwie prawa nie mozna
jednak przyja¢, ze kazde dziatanie stuzb jest uzasadnione i konieczne,
natomiast brak realnej kontroli sadowej powoduje, iz taka ocena jest
niemozliwa do przeprowadzenia. Na problem ten wskazuje wprost
opublikowany w styczniu 2017 r. raport Fundacji Panoptykon, w kt6-
rym zaprezentowano praktyczne skutki stosowania przepiséw ustawy
inwigilacyjnej®”. W szczegélnosci przedstawiono zestawienie dotyczace
informacji nadestanych przez sady okregowe, ktére zgodnie z art. 16
ust. 4a pkt c ustawy Prawo o ustroju sadéw powszechnych® powin-
ny petni¢ nadzér nad dziatalnoscia uprawnionych organdw, z ktérego
to zestawienia wynika, Zze nadzoér ten jest realizowany wylacznie na
podstawie zbiorczych informacji nadestanych przez stuzby, bez wery-
fikacji przedstawionych informacji i bez analizy (nawet wyrywkowej)
materiatéw dotyczacych indywidualnych spraw. Bez watpienia, takie
rozwiazanie kwestii niezaleznej kontroli nie spelnia standardéw wyni-
kajacych z orzecznictwa EKPC i per se stalo sie jedna z przyczyn uznania
przepisow krajowych za niespelniajace wymagan Konwencji w sprawie
Zacharow v. Rosja®.

Niezaleznie od problematyki zgodnosci krajowych przepiséw inwi-
gilacyjnych w obszarze poszanowania prywatnosci z normami prawa
miedzynarodowego bez watpienia interesujacy wydaje sie kierunek,
w jakim zmierza orzecznictwo zaréwno TSUE, jak i EKPC. Nalezy ocze-
kiwaé, ze w najblizszych latach wyroki zapadajace w sprawach zawi-
stych przed trybunatami doprowadza do faktycznego utrudnienia badz
uniemozliwienia prowadzenia programéw inwigilacyjnych opartych na
hurtowym i nieukierunkowanym przechwytywaniu danych.

% Wyrok Naczelnego Sadu Administracyjnego z 28 IV 2016 r., sygn. I OSK 2620/14.

¢ Fundacja Panoptykon, Rok z ustawq inwigilacyjng, 18 1 2017, https://panoptykon.
org/sites/default/files/publikacje/fp_rok_z_tzw._ustawa_inwigilacyjna_18-01-2017.
pdf (dostep: 1111 2017).

¢ Ustawa z dnia 27 VII 2001 r. Prawo o ustroju sadéw powszechnych (tekst jedn.
Dz.U. 2016, poz. 2062).

% Por. § 283 wyroku ETPC w sprawie Zacharow v. Rosja w zakresie opierania dziatan
nadzorczych wylacznie na danych statystycznych, bez analizy indywidualnych przypad-
kéw zasadnosci podejmowania dziatan inwigilacyjnych.
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LEGAL ASPECTS OF CONDUCTING MASS SURVEILLANCE

OF CITIZENS AND NON-DIRECTED DATA COLLECTION
WITHIN THE EUROPEAN UNION, INCLUDING THE JUDICIAL
DECISIONS OF THE CJEU AND THE ECHR

Summary

The activity which States undertake when conducting extensive non-directed sur-
veillance programmes is seen as one of the major threats to privacy at the time of
the information society. This problem has a special dimension in the European
Union because the surveillance activity of individual Member States may be an
obstacle to the functioning of a single internal market, particularly when it comes
to ensuring the freedom to transfer personal data.

Due to the supranational character of contemporary means of communication,
and especially Internet communication services, guarantees related to the protection
of privacy ought to be analysed not only through the prism of domestic regulations
but also in the light of international law provisions.

Results of an analysis of the relevant primary and secondary EU law have been
presented. A special focus was put on Directive 95/46 of the European Parliament
and of the Council on the protection of individuals with regard to the processing
of personal data and on the free movement of such data and Directive 2002/58 on
privacy and electronic communications. The formal effects of the rulings of the
Court of Justice which determined invalidity of the retention directive have been
analysed as well, mainly from the perspective of the validity of national provisions
implementing the general obligation to retain the data in legal orders of EU Mem-
ber States.

Particularly interesting seems to be the analysis of the grounds for non-direct-
ed surveillance programmes and comparison of the findings with the rulings of
the CJEU and the ECHR, particularly the recent CJEU’s judgment in Tele2 and the
ECHR's judgment in Szabo v. Hungary. The judicial decisions analysed in the paper
may not only be useful in solving matters related to surveillance instruments used
in individual cases but may also serve as a helpful tool in establishing the directions
of development of domestic regulations in line with international standards. The
latter may also be related to the provisions of the surveillance act and anti-terrorist
act recently binding in Poland.

Keywords: mass surveillance — general obligation of data retention — data reten-
tion — proportionality of surveillance



