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Przetwarzanie danych osobowych do celow
badan naukowych. Aspekty prawne

Wprowadzenie

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przepty-
wu takich danych! jest stosowane od dnia 25 maja 2018 r. i odnosi sie
réwniez do proceséw przetwarzania danych osobowych do celéw badan
naukowych. Powolany akt normatywny okresla m.in. prawne podstawy
dopuszczalnosci przetwarzania danych osobowych, ogélne zasady do-
tyczace ich przetwarzania, obowiazki spoczywajace na administratorach,
a takze prawa os6b, ktérych dane dotycza. W pelni zatem znajduje zasto-
sowanie do proceséw przetwarzania danych do celéw badan naukowych.
Zgodnie z motywem 159 preambuly ogélnego rozporzadzenia, ,jezeli
dane osobowe sa przetwarzane do celéw badan naukowych, niniejsze
rozporzadzenie powinno miec¢ zastosowanie takze do takiego przetwa-
rzania. W niniejszym rozporzadzeniu przetwarzanie danych osobowych
do celéw badan naukowych nalezy interpretowac szeroko, obejmujac tym
pojeciem na przykiad rozwdj technologiczny i demonstracje, badania
podstawowe, badania stosowane oraz badania finansowane ze srodkéw
prywatnych. Ponadto nalezy uwzgledni¢ cel Unii okreslony w art. 179
ust. 1 TFUE, ktérym jest utworzenie europejskiej przestrzeni badawcze;.
Wyrazenie «do celéw badan naukowych» powinno obejmowac takze
badania prowadzone w interesie publicznym w dziedzinie zdrowia pu-
blicznego. Z uwagi na specyfike przetwarzania danych osobowych do

! Dz.Urz. UEL 119 z dnia 3 V 2016 r. ze zm,, s. 1, dalej ,ogdlne rozporzadzenie”.
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celéw badan naukowych zastosowanie powinny mie¢ specjalne warun-
ki, w szczegdlnosci w odniesieniu do publikacji lub innego ujawniania
danych osobowych w kontekscie celéw badan naukowych. Jezeli wynik
badan naukowych, w szczegélnosci w kontekscie zdrowotnym, uzasadnia
dalsze srodki w interesie osoby, ktérej dane dotycza, do srodkéw tych
powinny miec¢ zastosowanie przepisy ogoélne niniejszego rozporzadzenia”.
Ogolne rozporzadzenie nie definiuje jednak terminu ,badania naukowe”.
Jak wskazano w tresci wytycznych Grupy Roboczej Art. 29 dotyczacych
zgody na mocy rozporzadzenia 2016/679 przyjetych dnia 28 listopada
2017 r.2 (ostatnio zmienionych i przyjetych dnia 10 kwietnia 2018 r.),
,GR29 uwaza jednak, ze pojecia tego [badan naukowych — dop. A.P.]
nie mozna rozciagac poza jego powszechne znaczenie, i jest zdania, ze
w tym kontekscie [motywu 159 preambuly ogélnego rozporzadzenia —
dop. A.P.] «<badania naukowe» oznaczaja projekt badawczy zorganizo-
wany zgodnie z odpowiednimi normami metodycznymi i etycznymi
w danym sektorze oraz zgodnie z dobrymi praktykami”. Biorac pod
uwage, ze zagadnienie przetwarzania danych osobowych do celow badan
naukowych prezentowane bylo w pismiennictwie stosunkowo rzad-
ko, zasadne jest podjecie rozwazan w szerszym aspekcie, niz miato to
miejsce dotychczas. Z tego wzgledu celem niniejszego opracowania jest
przedstawienie zagadnienia przetwarzania danych osobowych do celéw
badan naukowych w swietle rozporzadzenia Parlamentu Europejskiego
iRady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b
fizycznych w zwiazku z przetwarzaniem danych osobowych i w spra-
wie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE. Najistotniejsze jest oméwienie zagadnienia realizacji praw
0s0b, ktérych dane dotycza; podstaw dopuszczalnosci przetwarzania
danych; anonimizacji danych po osiagnieciu celu przetwarzania, udostep-
niania danych dotyczacych wyrokéw skazujacych i czynéw zabronionych
z rejestrow publicznych, a takze nawiazanie do zagadnienia przetwa-
rzania danych osobowych do celéw badan naukowych przez biobanki.

217/PL, WP259 rev. 01, https://uodo.gov.pl/pl/10/428 (dostep: 9 XII 2019).

* Zgodnie z art. 4 ust. 2 Ustawy z dnia 20 VII 2018 r. Prawo o szkolnictwie wyzszym
i nauce (Dz.U. 2018, poz. 1668) ,badania naukowe sa dziatalno$cia obejmujaca: 1) ba-
dania podstawowe rozumiane jako prace empiryczne lub teoretyczne majace przede
wszystkim na celu zdobywanie nowej wiedzy o podstawach zjawisk i obserwowalnych
faktéw bez nastawienia na bezposrednie zastosowanie komercyjne; 2) badania aplika-
cyjne rozumiane jako prace majace na celu zdobycie nowej wiedzy oraz umiejetnosci,
nastawione na opracowywanie nowych produktéw, proceséw lub ustug lub wprowa-
dzanie do nich znaczacych ulepszen”.
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Do problematyki przetwarzania danych osobowych do celéw badan
naukowych nawiazywata réwniez rekomendacja Rady Europy R(83) 10
z dnia 23 wrzesnia 1983 r. dotyczaca ochrony danych osobowych wy-
korzystywanych w badaniach naukowych i statystyce*. Powotana reko-
mendacja znajdowala zastosowanie zaréwno do podmiotéw z sektora
publicznego, jak i prywatnego, nie ograniczajac jednoczesnie swego
zastosowania do procesow przetwarzania danych osobowych prowa-
dzonych wylacznie w sposéb automatyczny®. W tresci zalacznika do
powyzszej rekomendacji Rady Europy zawarto postanowienia odno-
szace sie do zgody udzielanej przez osobe, ktérej dane dotycza; postu-
giwania sie¢ danymi na potrzeby badan naukowych; tworzenia probek;
dostepu do danych oséb, ktérych one dotycza; bezpieczenstwa danych;
upubliczniania danych; przechowywania danych, a takze tworzenia
komisji w ramach wspolnoty naukowcoéw. Materia ta zostata jednak
uregulowana w niewyczerpujacy sposob, co pozostawiato administra-
torom swobode m.in. w zakresie doboru srodkéw technicznych i orga-
nizacyjnych zapewniajacych bezpieczenstwo i poufnos¢ danych. Warto
nadmieni¢, ze do takiego rozwiazania powrdcit prawodawca unijny
w ogdlnym rozporzadzeniu.

1. Prawne podstawy dopuszczalnosci przetwarzania
danych osobowych do celow badan naukowych

1.1. Podstawy dopuszczalno$ci przetwarzania
tzw. ,danych zwyklych” i danych dotyczacych
wyrokow skazujacych i czynow zabronionych

Prawodawca uregulowal w ogdlnym rozporzadzeniu zaréwno pod-
stawy dopuszczalnosci przetwarzania tzw. ,danych zwyktych” (art. 6
ust. 1 ogdlnego rozporzadzenia), jak i szczegdlnych kategorii danych
osobowych (art. 9 ust. 2 ogolnego rozporzadzenia)®. Przetwarzanie

* https://uodo.gov.pl/pl/131/524 (dostep: 14 XI1 2019).

> W przeciwienstwie do przepiséw Konwencji Nr 108 Rady Europy sporzadzonej
w Strasburgu dnia 28 stycznia 1981 r. o ochronie 0séb w zwiazku z automatycznym
przetwarzaniem danych osobowych (Dz.U. 2003 Nr 3, poz. 25) znajdujacych zasadni-
czo zastosowanie do proceséw przetwarzania prowadzonych w sposéb automatyczny.

¢ Do danych osobowych szczegdlnych kategorii nalezy zaliczy¢ dane osobowe ujaw-
niajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
Swiatopogladowe, przynaleznos¢ do zwiazkéw zawodowych, dane genetyczne, dane
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danych osobowych do celéw badan naukowych moze wiazac¢ sie za-
réwno z przetwarzaniem ,danych zwyklych”, danych szczegélnych ka-
tegorii, jak i danych osobowych dotyczacych wyrokéw skazujacych
i czynéw zabronionych (art. 10 ogdlnego rozporzadzenia). Ogélne
rozporzadzenie nie zawiera odrebnych przepiséw w zakresie przestanek
legalizujacych przetwarzanie danych w postaci wyrokéw skazujacych
i czynéw zabronionych, a wiec znajdzie tu zastosowanie przepis art. 6
ust. 1 ogdlnego rozporzadzenia. Tym samym podejmujac rozwazania
dotyczace mozliwosci zastosowania okreslonych przestanek legalizu-
jacych przetwarzanie danych, nalezy bra¢ pod uwage zaréwno przepis
art. 6 ust. 1, jak i art. 9 ust. 2 ogélnego rozporzadzenia.

W mysl tego rozporzadzenia jedna z podstaw dopuszczalnosci prze-
twarzania danych zwyklych jest zgoda osoby, ktérej dane dotycza —
art. 6 ust. 1 lit. a. Jak stanowi ten przepis, przetwarzanie jest zgodne
z prawem, gdy — i w takim zakresie, w jakim - osoba, ktérej dane dotycza,
wyrazita zgode na przetwarzanie swoich danych osobowych w jednym
lub wiekszej liczbie okreslonych celow. Zgode na przetwarzanie danych
osobowych do celéw badan naukowych nalezy w pelni oddzieli¢ od
zgody na udzial w badaniu naukowym. Zgoda jest w zupelnosci auto-
nomiczna przestanka legalizujaca przetwarzanie danych osobowych, co
oznacza, ze w pelni dopuszcza sie przetwarzanie danych osobowych
wylacznie na jej podstawie, a wiec bez koniecznosci wykazywania za-
istnienia innych przestanek’. Niemniej warto nadmieni¢, ze zgoda jest
dobrowolnym, konkretnym, swiadomym i jednoznacznym okazaniem
woli, ktérym osoba, ktérej dane dotycza, w formie oswiadczenia lub

biometryczne (przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej),
dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej — art. 9 ust. 1 ogdélnego
rozporzadzenia.

7 Szerzej na temat zgody na przetwarzanie danych osobowych zob. Article 29 Data
Protection Working Party, Guidelines on consent under Regulation 201 6/679, wersja elek-
troniczna, https://ec.europa.eu/newsroom/article29/item-detail.Cfm?item_id:623051
(dostep: 31 X 2019); A. Mednis, Cechy zgody na przetwarzanie danych osobowych w opinii
Grupy Roboczej Art. 29 dyrektywy 95/46 Nr 15/2011 (WP 187), ,Monitor Prawniczy” 2012,
nr 7, dodatek; P. Fajgielski, Zgoda na przetwarzanie danych osobowych w przepisach 0gdl-
nego rozporzgdzenia o ochronie danych, ,Informacja w Administracji Publicznej” 2016,
nr 4; idem, Ogélne rozporzqdzenie o ochronie danych. Ustawa o ochronie danych osobowych.
Komentarz, Warszawa 2018, s. 162-166; B. Matasek, Tres¢ klauzuli zgody na gruncie RODO,

Jnformacja w Administracji Publicznej” 2018, nr 2; U. Winkowska-Zakrzewska, Zgo-
da na przetwarzanie danych osobowych, ,Informacja w Administracji Publicznej” 2015,
nr 2; J. Byrski, Odwotanie zgody na przetwarzanie danych osobowych. Wybrane zagadnienia,
+Monitor Prawniczy” 2011, nr 3, dodatek.
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wyraznego dzialania potwierdzajacego, przyzwala na przetwarzanie
dotyczacych jej danych osobowych (art. 4 pkt 11 ogdlnego rozporza-
dzenia). Zgodnie z art. 5 ust. 2 ogdélnego rozporzadzenia administrator
jest odpowiedzialny za przestrzeganie przepisow dotyczacych zasad
przetwarzania danych osobowych i musi by¢ w stanie wykazac ich
przestrzeganie, a tym samym to na tym podmiocie ciazy obowiazek
doboru wlasciwej podstawy dopuszczalnosci przetwarzania danych
w kontekscie stosowania m.in. zasady zgodnosci z prawem, rzetelnosci
i przejrzystosci — art. 5 ust. 1 lit. a ogdélnego rozporzadzenia. Nalezy
jednak zwrdci¢ uwage, ze prawodawca unijny nawiazuje do zgody
w motywie 33 preambutly ogélnego rozporzadzenia, zgodnie z ktérym
,w momencie zbierania danych czesto nie da sie w pelni zidentyfikowac
celu przetwarzania danych osobowych na potrzeby badan naukowych.
Dlatego osoby, ktérych dane dotycza, powinny méc wyrazi¢ zgode na
niektére obszary badan naukowych, o ile badania te sa zgodne z uzna-
nymi normami etycznymi w zakresie badan naukowych. Osoby, ktérych
dane dotycza, powinny moéc wyrazic¢ zgode tylko na niektére obszary ba-
dan lub elementy projektéw badawczych, o ile umozliwia to zamierzony
cel”. Do kwestii odbierania zgdd na przetwarzanie danych osobowych
do celéw badan naukowych odniosta sie réwniez Komisja Europejska®.

Zgoda na przetwarzanie tzw. ,danych zwyklych” i danych dotycza-
cych wyrokéw skazujacych i czynéw zabronionych jest niewytaczna
przestanka, gdyz wyrdznic¢ nalezy takze inne podstawy dopuszczalno-
$ci przetwarzania danych, a wiec te, ktére zostaty zawarte w art. 6 ust. 1
lit. b—f ogdlnego rozporzadzenia’. Prawodawca wskazal, ze przetwa-
rzanie jest zgodne z prawem wylacznie w przypadkach, gdy — i w ta-
kim zakresie, w jakim — przetwarzanie jest niezbedne do wykonania
umowy, ktdrej strona jest osoba, ktérej dane dotycza, lub do podjecia
dziatan na zadanie osoby, ktorej dane dotycza, przed zawarciem umo-
wy (lit. b); przetwarzanie jest niezbedne do wypelnienia obowiazku
prawnego ciazacego na administratorze (lit. ¢)'%; przetwarzanie jest

8 Szerzej zob. https://ec.europa.eu/info/law/law-topic/data-protection/reform/
rules-business-and-organisations/legal-grounds-processing-data/grounds-processing/
how-consent-processing-scientific-research-obtained_pl (dostep: 31 X 2019).

? Szerzej na temat innych przestanek legalizujacych przetwarzanie danych osobo-
wych zob. Rozporzgdzenie UE w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i swobodnym przepltywem takich danych. Komentarz, pod red. P. Litwin-
skiego, P. Barty, M. Kaweckiego, Warszawa 2018, s. 293-312.

19 Warto nadmieni¢, ze zgodnie z art. 6 ust. 3 ogélnego rozporzadzenia ,podstawa
przetwarzania, o ktérym mowa w ust. 1 lit. ¢) i e), musi by¢ okreslona: a) w prawie Unii;
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niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotycza,
lub innej osoby fizycznej (lit. d); przetwarzanie jest niezbedne do wy-
konania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wladzy publicznej powierzonej administratorowi (lit.
e); a takze gdy przetwarzanie jest niezbedne do celéw wynikajacych
z prawnie uzasadnionych intereséw realizowanych przez administrato-
ra lub przez strone trzecia, z wyjatkiem sytuacji, w ktérych nadrzedny
charakter wobec tych intereséw maja interesy lub podstawowe prawa
i wolnosci osoby, ktérej dane dotycza, wymagajace ochrony danych
osobowych, w szczegdlnosci gdy osoba, ktérej dane dotycza, jest dziec-
kiem (lit. f). W pismiennictwie prezentowany jest poglad, ze sposréd
wskazanych powyzej przestanek legalizujacych przetwarzanie danych
osobowych, do przetwarzania danych w celu badan naukowych moze
znalez¢ rowniez zastosowanie podstawa z art. 6 ust. 1 lit. f ogélnego
rozporzadzenia, tj. wynikajaca z zaistnienia prawnie uzasadnione-
go interesu administratora (ang. legitimate interest)''. Odnoszac sie do
tego stanowiska, nalezy nadmieni¢, ze administratorami w procesach
przetwarzania danych osobowych do celéw badan naukowych sa za-
rowno podmioty prywatne, jak i podmioty publiczne, co nie pozostaje
bez znaczenia w kwestii powotywania sie na podstawe z art. 6 ust. 1
lit. f ogbélnego rozporzadzenia. Jak wynika z koricowej czesci przepisu
art. 6 ust. 1 ogdlnego rozporzadzenia, ,akapit pierwszy lit. f) nie ma
zastosowania do przetwarzania, ktérego dokonuja organy publicz-
ne w ramach realizacji swoich zadan”. Oznacza to, ze ,omawiana tu
przestanka moze by¢ stosowana jedynie przez podmioty prywatne
(np. przedsiebiorcéw), natomiast nie moga sie na nia powotywac pod-
mioty publiczne”'?. Ponadto nalezy zwrdci¢ uwage, ze administrator
moze powolac sie na istnienie prawnie uzasadnionego interesu, o ile
nie maja nadrzednego charakteru interesy lub podstawowe prawa
i wolnosci 0séb, ktérych dane dotycza, wymagajace jednoczesnie
ochrony danych osobowych. Powotywanie sie na omawiana prze-
stanke powinno by¢ zatem poprzedzone przeprowadzeniem analizy

lub b) w prawie panstwa czlonkowskiego, ktéremu podlega administrator”. Szerzej na
ten temat zob. M. Gumularz, Ochrona danych osobowych w sektorze publicznym, Warszawa
2018, s.116-117.
1 Szerzej zob. Z. Warso, Przetwarzanie danych osobowych do celow badan naukowych
w swietle ogdlnego rozporzgdzenia o ochronie danych osobowych, w: Wybrane aspekty praw
cztowieka a bioetyka, pod red. A. Bialek, M. Wréblewskiego, Warszawa 2016, s. 44—45.
12 Zob. P. Fajgielski, Ogélne rozporzgdzenie..., s. 176.
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nadrzednosci intereséw administratora i podmiotéw danych (w tym
praw os6b, ktérych dane dotycza). Przyjecie takiego stanowiska ozna-
czaloby jednoczesnie, ze prawnie uzasadniony interes administratora
jest zwiazany z osiagnieciem wynikéw badan naukowych. Niemniej
nalezy jednoczesnie doda¢, iz nie sposéb jednoznacznie zdefiniowac
pojecia ,uzasadniony interes”, na co wskazywano w orzecznictwie
sadéw administracyjnych’® (w odniesieniu do réwnowaznego okre-
$lenia ,usprawiedliwiony cel” na gruncie nieobowiazujacej ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych'). Przyjecie
za podstawe przeslanki z art. 6 ust. 1 lit. f ogélnego rozporzadzenia
wiazac sie bedzie dodatkowo z koniecznoscia realizacji prawa do
sprzeciwu z art. 21 tego aktu.

1.1.1. Udostepnienie danych zgromadzonych
w Krajowym Rejestrze Karnym do celow badan naukowych

Zgodnie z art. 8 ust. 1 Ustawy z dnia 24 maja 2000 r. o Krajowym Reje-
strze Karnym'® ,zgromadzone w zbiorach Rejestru dane osobowe moga
by¢ przetwarzane i wykorzystywane do badan naukowych, a takze, po
pozbawieniu tych danych informacji identyfikujacych osobe, do celéw
statystycznych”. Powotany przepis odnosi sie do kwestii przetwarzania
danych osobowych m.in. do celéw badan naukowych, dla prowadzenia
ktorych nie jest niezbedne pozbawienie danych informacji umozli-
wiajacych identyfikacje (do czasu osiagniecia celu przetwarzania), co
powinno mie¢ miejsce w przypadku przetwarzania danych do celéw
statystycznych. W takim przypadku nie nalezy postugiwac sie juz poje-
ciem danych osobowych, gdyz dane, ktére nie umozliwiaja identyfikacji
osoby fizycznej, nie sa danymi osobowymi. Takiego obostrzenia nie
wprowadzono w ustawie o Krajowym Rejestrze Karnym w przypadku
przetwarzania danych osobowych do celéw badan naukowych, stad
tez dane pozyskiwane do tego celu beda umozliwiac¢ identyfikacje oséb
fizycznych do czasu poddania danych anonimizacji (tj. niezwlocznie
po osiagnieciu celu badan naukowych zgodnie z art. 469b ust. 4 ustawy

13 Szerzej zob. wyrok Naczelnego Sadu Administracyjnego z 19 XI 2001 r., sygn. I SA
2702/00, niepubl.; zob. tez Rozporzgdzenie UE..., s. 304-305.

14 Ustawa z dnia 29 VIII 1997 r. o ochronie danych osobowych (tekst jedn. Dz.U.
2016, poz. 922).

15 Tekst jedn. Dz.U. 2019, poz. 1158.
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Prawo o szkolnictwie wyzszym i nauce!®). Jak stanowi art. 8 ust. 2
ustawy o Krajowym Rejestrze Karnym, ,udostepnione dane osobowe
mozna wykorzystywac wylacznie zgodnie z przeznaczeniem, dla ktére-
go zostaly udostepnione”. Wprowadzenie w ustawodawstwie krajowym
obostrzenia co do mozliwosci przetwarzania danych wytacznie w zgo-
dzie z przeznaczeniem ich udostepnienia z rejestru nie jest konieczne.
W tym przypadku mozna bowiem odnies¢ sie do zasady ograniczenia
celu uregulowanej w art. 5 ust. 1 lit. b ogdlnego rozporzadzenia, zgod-
nie z trescig ktdrej ,dane osobowe musza by¢ zbierane w konkretnych,
wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej
w sposob niezgodny z tymi celami”. Warto jednoczesnie zwrdci¢ uwa-
ge, ze ogoblne rozporzadzenie okresla przetwarzanie do celéw badan
naukowych bedace ,dalszym przetwarzaniem” (wtérnym) jako zgodne
z pierwotnym celem.

Prawodawca wskazal réwniez podstawy do udzielenia przez ad-
ministratora danych odmowy w udostepnieniu danych osobowych
z Krajowego Rejestru Karnego, do ktérych zaliczy¢ nalezy: ujawnie-
nie wiadomosci zawierajacych informacje niejawne; zagrozenie dla
obronnosci lub bezpieczenstwa panstwa, zycia i zdrowia ludzi lub
bezpieczenstwa i porzadku publicznego; zagrozenie dla podstawowe-
go interesu gospodarczego lub finansowego panstwa; a takze istotne
naruszenie débr osobistych oséb, ktérych dane dotycza, lub innych
0s6b (art. 8 ust. 3 ustawy o Krajowym Rejestrze Karnym). Szczegétowe
kwestie zwiazane z udostepnianiem danych osobowych z Krajowego
Rejestru Karnego reguluje Rozporzadzenie Ministra Sprawiedliwosci
z dnia 1 lipca 2015 r. w sprawie szczegdétowych zasad i sposobu prze-
twarzania oraz przekazywania danych osobowych zgromadzonych
w zbiorach Krajowego Rejestru Karnego do celéw statystycznych oraz
badan naukowych'®. Zgodnie z tym aktem ,dane moga by¢ udostepnia-
ne do badan naukowych osobom fizycznym i jednostkom wylacznie
za zgoda Ministra Sprawiedliwosci. Dane udostepnia sie na pisemny
i umotywowany wniosek. W uzasadnionych przypadkach udostepnia

16 Ustawa z dnia 20 VII 2018 r. Prawo o szkolnictwie wyzszym i nauce (Dz.U.
poz. 1668).

7 Szerzej na temat zasady ograniczenia przechowywania uregulowanej w art. 5
ust. 1 lit. e ogélnego rozporzadzenia zob. M. Bienias, Zasada czasowego ograniczenia
przechowywania danych osobowych na gruncie RODO, ,Informacja w Administracji Pu-
blicznej” 2017, nr 4.

¥ Dz.U. 2015, poz. 984.
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sie dane pozbawione informacji identyfikujacych osobe” (§ 3 ust. 1). Jest
to szczegolna podstawa udostepnienia danych osobowych dotyczacych
wyrokéw skazujacych i czyndw zabronionych, a w mysl przepiséw
ogolnego rozporzadzenia udostepnienie danych w tym przypadku sta-
nowi¢ bedzie wypelnienie obowiazku prawnego ciazacego na admini-
stratorze — art. 6 ust. 1 lit. c ogélnego rozporzadzenia (mimo ze przepis
§ 3 ust. 1 rozporzadzenia w sprawie szczegdétowych zasad i sposobu
przetwarzania oraz przekazywania danych osobowych zgromadzonych
w zbiorach Krajowego Rejestru Karnego do celéw statystycznych oraz
badan naukowych postuguje sie zwrotem ,moga by¢”). Odmowa udo-
stepnienia danych osobowych z Krajowego Rejestru Karnego do celow
badan naukowych powinna by¢ uzasadniona, stad tez nieprzekazanie
wnioskowanych danych osobom fizycznym lub instytucjom znajduje
obostrzenie w postaci sporzadzenia przez administratora uzasadnienia.
Udzielenie zgody przez Ministra Sprawiedliwosci moze by¢ uzaleznio-
ne od: uzupetnienia wniosku o informacje umozliwiajace wyszukanie
w zbiorze zadanych danych oraz o informacje o ich zakresie i przezna-
czeniu; lub opinii podmiotu zatrudniajacego wnioskujaca osobe lub
opinii jednostki nadrzednej nad wnioskujacym podmiotem — w zakre-
sie uzasadnionej potrzeby posiadania przez wnioskodawce danych,
o ktérych udostepnienie wystapit (§ 3 ust. 2 powyzej przywotanego
rozporzadzenia). Jak wskazuje si¢ w piSmiennictwie, ,gromadzone
w rejestrze informacje sa szczegolnie przydatne dla nauki socjologii,
kryminologii czy prawa. Moga one stuzy¢ m.in. do pomiaru przestep-
czosci, badania jej struktury czy socjologicznego badania zachowan
sprawcOw przestepstw”’’.

1.1.2. Udostepnienie danych osobowych zgromadzonych
w Rejestrze Sprawcow Przestepstw na Tle Seksualnym
do celow badan naukowych

Analogicznie jak w przypadku danych zgromadzonych w Krajowym
Rejestrze Karnym, tak i w odniesieniu do danych osobowych przetwa-
rzanych w Rejestrze Sprawcéw Przestepstw na Tle Seksualnym kwe-
stie udostepnienia danych podmiotom uprawnionym do celéw badan

19 Zob. A. Nowakowska, M. Bojar, Krajowy Rejestr Karny jako baza danych i jego wy-
korzystanie, ,Studies & Proceedings of Polish Association for Knowledge Management”
2015, nr 74, s. 57.
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naukowych uregulowane zostaly w ustawie oraz w sposéb szczegdtowy
w akcie wykonawczym. Zgodnie z art. 17 ust. 1 Ustawy z dnia 13 maja
2016 1. o przeciwdziataniu zagrozeniom przestepczoscia na tle seksual-
nym?® ,z wylaczeniem danych, o ktérych mowa w art. 7 ust. 3 pkt 11 2,
zgromadzone w Rejestrze z dostepem ograniczonym dane moga by¢
przetwarzane i wykorzystywane do badan naukowych, a takze, po po-
zbawieniu tych danych informacji identyfikujacych osobe, do celéw
statystycznych”. Ustawodawca ograniczyt zakres danych osobowych,
ktére moga by¢ udostepnione do celéw badan naukowych, stad tez
uwzgledniajac ogdlna zasade zgodnosci z prawem, rzetelnosci i przej-
rzystosci statuowana w art. 5 ust. 1 lit. a ogélnego rozporzadzenia, pod-
miot wnioskujacy nie jest uprawniony do uzyskania danych (a admi-
nistrator zobowiazany do udostepnienia danych) w zakresie numeru
identyfikacyjnego Powszechnego Elektronicznego Systemu Ewidencji
Ludnosci osoby ujetej w Rejestrze uzyskanego z rejestru PESEL, a tak-
ze wizerunku twarzy osoby ujetej w Rejestrze uzyskanego z Rejestru
Dowodéw Osobistych. Do identyfikacji osoby ujetej w Rejestrze, ktérej
dane moga by¢ udostepnione do celéw badan naukowych, w pelni
moga wystarczy¢ dane w postaci: nazwiska (w tym przybranego), imion,
nazwiska rodowego, plci, daty i miejsca urodzenia, panstwa urodzenia,
imion rodzicéw, obywatelstwa lub obywatelstw, nazwiska rodowego
matki oraz miejsca zamieszkania. Szczegétowe kwestie udostepniania
danych osobowych z Rejestru Sprawcéw Przestepstw na Tle Seksual-
nym do celéw badan naukowych reguluje Rozporzadzenie Ministra
Sprawiedliwosci z dnia 13 marca 2017 r. w sprawie przetwarzania oraz
przekazywania danych osobowych zgromadzonych w Rejestrze Spraw-
cOw Przestepstw na Tle Seksualnym do celéw statystycznych oraz badan
naukowych?. Zgodnie z § 3 ust. 1 tego rozporzadzenia udostepnienie
danych osobowych do celéw badan naukowych nastepuje na wnio-
sek. Oznacza to, ze organ nie moze udostepni¢ danych w przypadku
braku wniosku. Powotane rozporzadzenie okresla elementy wniosku
o udostepnienie danych, do ktérych zaliczy¢ nalezy: zwiezly opis ce-
16w badawczych wraz z uzasadnieniem, powody zadania danych wraz
z uzasadnieniem, zakres zadanych danych wraz z uzasadnieniem oraz
informacje umozliwiajace wyszukanie zadanych danych w zbiorze (§ 3
ust. 2 przywotanego powyzej aktu).

20 Tekst jedn. Dz.U. 2018, poz. 405.
21 Dz.U. 2017, poz. 656.
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Zarowno w przypadku udostepniania danych osobowych z Krajo-
wego Rejestru Karnego, jak i Rejestru Sprawcéw Przestepstw na Tle
Seksualnym, podmiot wnioskujacy nie jest zobowiazany do legitymowa-
nia sie zgodami oso6b, ktérych dane dotycza, na udostepnienie danych.
Wystarczajace jest powotlanie sie na okreslone przepisy prawa. Warto
jednak zwrdci¢ uwage, ze zrédtem udostepnianych danych sa rejestry,
a nie osoby, ktérych dane dotycza, stad tez realizacja obowiazku infor-
macyjnego powinna nastapi¢ na podstawie art. 14, a nie 13 ogélnego
rozporzadzenia. Ze wzgledu na to, ze w tym przypadku przekazanie
podmiotom danych zbioru informacji, o ktérych mowa w art. 14 ust. 1i 2
ogolnego rozporzadzenia, nierzadko bedzie niemozliwe, czy tez bedzie
wymagato niewspotmiernie duzego wysiltku, zasadne bedzie powola-
nie sie na podstawe wytaczajaca obowiazek informacyjny statuowana
w art. 14 ust. 5 lit. b ogdlnego rozporzadzenia. Zgodnie z powotanym
przepisem administrator nie jest zobowiazany do spetnienia obowiaz-
ku informacyjnego, gdy — i w zakresie, w jakim — ,udzielenie takich
informacji okazuje sie niemozliwe lub wymagatoby niewspéimiernie
duzego wysitku; w szczegodlnosci w przypadku przetwarzania do celéw
archiwalnych w interesie publicznym, do celéw badan naukowych lub
historycznych lub do celéw statystycznych, z zastrzezeniem warunkéw
i zabezpieczen, o ktérych mowa w art. 89 ust. 1, lub o ile obowiazek,
o ktérym mowa w ust. 1 niniejszego artykulu, moze uniemozliwi¢ lub
powaznie utrudnid realizacje celéw takiego przetwarzania’. Mozliwos¢
zastosowania powyzszego wylaczenia obowiazku informacyjnego wy-
nikajacego z przetwarzania danych osobowych do celéw badan nauko-
wych dodatkowo potwierdza tres¢ motywu 62 preambuly ogélnego
rozporzadzenia, a prawodawca wskazal, ze ,uwzglednic¢ przy tym nalezy
liczbe 0séb, ktérych dane dotycza, okres przechowywania danych oraz
wszelkie przyjete odpowiednie zabezpieczenia”.

Ogolne rozporzadzenie nie wylacza mozliwosci pozyskiwania danych
zrejestrow jako alternatywnych Zrédet danych, dla potwierdzenia czego
nalezy powolac sie na tres¢ motywu 157 preambuly powyzszego aktu
normatywnego stanowiacego, ze ,faczac ze soba informacje z rejestréw,
naukowcy moga uzyskac¢ nowa, wartosciowa wiedze na przyktad o cze-
stych chorobach, takich jak choroba ukladu krazenia, rak czy depresja.
Korzystajac z rejestréw, mozna uscisli¢ wyniki badan naukowych, gdyz
beda sie one opiera¢ na wiekszej probie. W naukach spotecznych badania
oparte na rejestrach pozwalaja naukowcom uzyska¢ kluczowa wiedze
o dlugoterminowych wspdtzaleznosciach wielu czynnikdéw spotecznych,
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na przykltad bezrobocia czy edukacji, z innymi czynnikami bytowymi. Wy-
niki badan uzyskane z rejestréw dostarczaja solidnej, dobrej jakosciowo
wiedzy, ktéra moze postuzy¢ do opracowywania i realizowania polityki
opartej na wiedzy, podnies¢ jakos¢ zycia wielu os6b, a takze zwiekszy¢
skutecznos¢ ustug spolecznych itp. Dla utatwienia badan naukowych
dopuszcza sie przetwarzanie danych osobowych do celéw badan na-
ukowych z zastrzezeniem odpowiednich warunkéw i zabezpieczen
przewidzianych w prawie Unii lub w prawie panstwa czlonkowskiego”.

1.2. Podstawy dopuszczalno$ci przetwarzania
szczegolnych kategorii danych osobowych

Przepis art. 9 ust. 2 ogélnego rozporzadzenia wskazuje podstawy dopusz-
czalno$ci przetwarzania tzw. szczego6lnych kategorii danych osobowych.
W sytuacji gdy administrator bedzie przetwarza¢ do celéw badan na-
ukowych m.in. dane genetyczne badz dane osobowe dotyczace zdrowia,
konieczne bedzie legitymowanie sie jedna z przestanek, o ktérych mowa
w art. 9 ust. 2 ogdlnego rozporzadzenia. Niemniej nalezy nadmienic, ze
prawodawca unijny w ogdélnym rozporzadzeniu w jednej z podstaw do-
puszczalnosci przetwarzania danych odniost sie wprost do kwestii ,badan
naukowych’, a mianowicie w art. 9 ust. 2 lit. j stanowiacym, iz uchylony
zostaje generalny zakaz przetwarzania szczegolnych kategorii danych oso-
bowych, gdy ,przetwarzanie jest niezbedne do celéw archiwalnych w in-
teresie publicznym, do celéw badan naukowych lub historycznych lub
do celow statystycznych zgodnie z art. 89 ust. 1, na podstawie prawa Unii
lub prawa panstwa cztonkowskiego, ktére sa proporcjonalne do wyzna-
czonego celu, nie naruszaja istoty prawa do ochrony danych i przewiduja
odpowiednie, konkretne $rodki ochrony praw podstawowych i interesow
osoby, ktérej dane dotycza”. Powolany przepis nie odnosi sie wylacznie do
celu przetwarzania, lecz réwniez do aspektu zwiazanego z zapewnieniem
bezpieczenstwa danych osobowych i przestrzeganiem zasady minimali-
zacji danych (co wynika z tresci art. 89 ust. 1 ogdélnego rozporzadzenia).
Omawiana przestanka umozliwia przetwarzanie danych, o ile zezwalaja
na to przepisy prawa Unii Europejskiej lub przepisy prawa panstwa czton-
kowskiego. Przepis art. 9 ust. 2 lit. j ogélnego rozporzadzenia wprowadza
obostrzenie dotyczace przepiséw prawa UE lub panstwa cztonkowskiego,
ktére powinny by¢ proporcjonalne do wyznaczonego celu, a nadto nie
powinny naruszac istoty prawa do ochrony danych. Ponadto przepisy
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unijne badz krajowe powinny przewidywac odpowiednie, konkretne srod-
ki ochrony praw podstawowych i intereséw osoby, ktérej dane dotycza. Nie
kazdy akt normatywny spelni wymagania w omawianym powyzej zakresie,
stad tez w sytuacji, gdy przestanka legalizujaca przetwarzanie danych oso-
bowych do celéw badan naukowych nie znajdzie zastosowania, mozliwe
bedzie powolanie si¢ na inna podstawe wskazang w art. 9 ust. 2 lit. a -
i ogélnego rozporzadzenia. Przykladem alternatywnej podstawy moze by¢
wyrazna zgoda osoby, ktérej dane dotycza, tj. art. 9 ust. 2 lit. a ogélnego
rozporzadzenia®.

3. Realizacja praw osob, ktorych dane dotycza,
w zwiazku z przetwarzaniem danych osobowych
do celow badan naukowych

Ogdlne rozporzadzenie statuuje prawa osob, ktérych dane dotycza. Do
tych praw zaliczy¢ nalezy: prawo dostepu przystugujace osobie, ktérej
dane dotycza (art. 15); prawo do sprostowania danych (art. 16); prawo
do usuniecia danych (tzw. ,prawo do bycia zapomnianym’, art. 17);
prawo do ograniczenia przetwarzania (art. 18); prawo do przenoszenia
danych (art. 20), a takze prawo do sprzeciwu (art. 21). Zgodnie z art. 89
ust. 2 ogolnego rozporzadzenia ,w przypadku przetwarzania danych
osobowych do celéw badan naukowych lub historycznych lub do celéw
statystycznych prawo Unii lub prawo panstwa cztonkowskiego moga
przewidzie¢ wyjatki od praw, o ktérych mowa w art. 15, 16, 18 i 21,
z zastrzezeniem warunkow i zabezpieczen, o ktérych mowa w ust. 1
niniejszego artykutu, jezeli jest prawdopodobne, ze prawa te uniemozli-
wia lub powaznie utrudnia realizacje wspomnianych konkretnych celow,
i jezeli wyjatki takie sq konieczne do realizacji tych celéw”. Korzystajac
z tzw. klauzuli option and choices, prawodawca wprowadzit w ustawodaw-
stwie krajowym mozliwos¢ ograniczenia korzystania z prawa dostepu
do danych, prawa do sprostowania danych, prawa do ograniczenia
przetwarzania oraz prawa do sprzeciwu. Jak stanowi art. 469b ust. 1
Ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i na-
uce, ,do przetwarzania danych osobowych przez podmioty, o ktérych

2 Jednoczesnie nalezy podnies¢, ze zgoda osoby, ktérej dane dotycza, moze nie
uchyli¢ generalnego zakazu przetwarzania szczegdlnych kategorii danych osobowych,
jezeli przepisy prawa unijnego lub krajowego przewiduja brak mozliwosci zniesienia
tego zakazu w drodze zlozZenia oswiadczenia podmiotu danych.
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mowa w art. 7 ust. 1 pkt 1 i 4-7, do celéw badan naukowych i prac
rozwojowych wylacza sie stosowanie przepisoéw art. 15, art. 16, art. 18
i art. 21 rozporzadzenia 2016/679, jezeli zachodzi prawdopodobien-
stwo, ze prawa okreslone w tych przepisach uniemozliwia lub powaznie
utrudnia realizacje celéw badan naukowych i prac rozwojowych, i jezeli
wylaczenia te sa konieczne do realizacji tych celéw”. Oznacza to, ze
przetwarzanie m.in. przez uczelnie danych osobowych do celéw ba-
dan naukowych moze wiazac sie z ograniczeniem realizacji niektérych
praw podmiotéw danych. Ustawodawstwo krajowe nie wylacza jednak
mozliwosci korzystania z prawa do usuniecia danych i prawa do prze-
noszenia danych osobowych. Warto wszakze nadmieni¢, ze wylaczenie
prawa do usuniecia danych osobowych (prawa do bycia zapomnianym)
w procesach przetwarzania danych do celéw badan naukowych pro-
wadziloby do pozbawienia jednostki jednego z praw, ktérego realiza-
cja ewidentnie stanowi przejaw autonomii informacyjnej podmiotu
danych. Administrator, przetwarzajac dane osobowe do celéw badan
naukowych, powinien zatem wywazy¢, czy realizacja okreslonych praw
0s0b fizycznych uniemozliwi, badz tez powaznie utrudni osiagniecie
celu przetwarzania. Pozostawienie przez prawodawce w tym zakresie
luzu decyzyjnego wiaze sie z wystapieniem ryzyka dokonania przez
administratora nieprawidtowej oceny co do mozliwosci realizacji praw
podmiotéw danych. Warto jednoczesnie zwréci¢ uwage, ze naruszenia
przepiséw ogodlnego rozporzadzenia dotyczacych praw oséb, ktérych
dane dotycza, o ktérych mowa w art. 12-22, podlegaja administracyjnej
karze pienieznej w wysokosci do 20 mln euro, a w przypadku przed-
siebiorstwa — w wysokosci do 4% catkowitego rocznego swiatowego
obrotu z poprzedniego roku obrotowego, przy czym zastosowanie ma
kwota wyzsza — art. 83 ust. 5 lit. b ogélnego rozporzadzenia. Bezza-
sadne powolywanie sie na niemoznos$¢ lub utrudnienie w osiagnieciu
celu przetwarzania danych do badan naukowych moze prowadzi¢ do
poniesienia odpowiedzialnos$ci przez administratora.

4. Przetwarzanie szczegolnych kategorii danych osobowych
do celow badan naukowych

Przepis art. 469b ust. 2 ustawy Prawo o szkolnictwie wyzszym i na-
uce stanowi, ze ,w zakresie niezbednym do prowadzenia badan
naukowych i prac rozwojowych dopuszcza sie przetwarzanie danych
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osobowych ujawniajacych pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub swiatopogladowe, przynaleznos¢
do zwiazkéw zawodowych oraz przetwarzanie danych genetycznych,
danych biometrycznych w celu jednoznacznego zidentyfikowania
osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci lub
orientacji seksualnej tej osoby, pod warunkiem zZe publikowanie
wynikow tych badan i prac nastepuje w sposéb uniemozliwiajacy
identyfikacje osoby fizycznej, ktérej dane zostaty przetworzone”. Ad-
ministrator jest uprawniony do przetwarzania danych osobowych
szczegdlnych kategorii wowczas, gdy jest to niezbedne do prowa-
dzenia badan naukowych. Niemniej w ustawodawstwie krajowym
wprowadzono obostrzenie dotyczace przetwarzania szczegdlnych
kategorii danych osobowych na potrzeby badan naukowych, ktére
polega na zakazie publikacji w wynikach badan naukowych tego
rodzaju informacji umozliwiajacych identyfikacje osoby. Publika-
cja wynikéw badan naukowych — w szczegdlnosci zwiazana z upo-
wszechnianiem dostepu do wynikéw badan naukowych w ramach
otwartego dostepu do publikacji i wynikéw badan naukowych — bez
dokonania pseudonimizacji lub anonimizacji danych osobowych
przetwarzanych na potrzeby tychze badan moze prowadzi¢ do na-
ruszenia ochrony danych osobowych w mysl art. 4 pkt 12 ogélnego
rozporzadzenia. Zgodnie z definicja legalna pod pojeciem naruszenia
ochrony danych osobowych rozumie¢ nalezy réwniez nieuprawnione
ujawnienie danych osobowych. W sytuacji gdy jest prawdopodobne,
ze naruszenie ochrony danych osobowych skutkowa¢ bedzie wy-
stapieniem ryzyka naruszenia praw lub wolnosci 0séb fizycznych,
administrator jest zobowiazany do zgloszenia naruszenia organowi
nadzorczemu (tj. Prezesowi Urzedu Ochrony Danych Osobowych).
W przypadku szczegdlnych kategorii danych osobowych wystapienie
ryzyka naruszenia praw lub wolnosci osoby fizycznej jest wieksze,
gdyz faktycznie moze prowadzi¢ m.in. do uszczerbku fizycznego, czy
tez szkdéd majatkowych lub niemajatkowych.

Konkludujac, administrator przetwarzajacy dane osobowe do ce-
l6w badan naukowych bedzie uprawniony do przetwarzania szcze-
golnych kategorii danych, o ile te dane beda przetwarzane w zakresie
niezbednym do osiagniecia celu przetwarzania, a takze po dokonaniu
czynnosci majacych na celu uniemozliwienie identyfikacji podmiotéw
danych w przypadku publikowania wynikéw badan. Powyzsze warunki
powinny by¢ spetnione tacznie.
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5. Wdrozenie odpowiednich srodkow technicznych
i organizacyjnych przy przetwarzaniu danych osobowych
do celow badan naukowych

Ogodlne rozporzadzenie nakltada na administratoréw obowiazek
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych,
przy czym ten akt normatywny nie zobowiazuje do stosowania okre-
Slonych zabezpieczen. Prawodawca dobdr srodkéw technicznych
i organizacyjnych pozostawit do decyzji administratoréw, ktérzy po-
winni uwzglednia¢ charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci 0séb fizycznych o réznym
prawdopodobienistwie i wadze (vide art. 24 ust. 1 ogélnego rozporza-
dzenia). Warto jednak nadmieni¢, ze ogélne rozporzadzenie wskazuje
przykladowe srodki techniczne i organizacyjne, ktérych wdrozenie ma
zapewnic stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia
praw lub wolnosci podmiotéw danych. Do takich srodkéw zaliczy¢
nalezy: pseudonimizacje i szyfrowanie danych osobowych; zdol-
nos¢ do ciagltego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci systeméw i uslug przetwarzania; zdolnos¢ do szybkie-
go przywrdcenia dostepnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego; a takze regularne
testowanie, mierzenie i ocenianie skutecznosci sSrodkéw technicznych
i organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania
(art. 32 ust. 1 ogdlnego rozporzadzenia). Ponadto jezeli jest to pro-
porcjonalne w stosunku do czynnosci przetwarzania, administrator
powinien wdrozy¢ odpowiednie polityki ochrony danych, o czym
stanowi art. 24 ust. 2 ogdlnego rozporzadzenia. Administrator powi-
nien rozwazy¢ nadanie stosownych upowaznien do przetwarzania
danych osobowych osobom, ktére beda przetwarza¢ dane do celéw
badar naukowych (tj. beda dziata¢ z upowaznienia administratora
i mie¢ dostep do danych osobowych, przetwarzajac je wylacznie
na polecenie tego podmiotu), chyba ze wymaga tego prawo Unii
lub prawo panstwa czlonkowskiego, o czym stanowi wprost art. 29
ogdlnego rozporzadzenia.

Ustawodawstwo krajowe réwniez odnosi sie do zagadnienia bez-
pieczenstwa przetwarzania, zgodnie bowiem z art. 469b ust. 3 ustawy
Prawo o szkolnictwie wyzszym i nauce ,przy przetwarzaniu danych
osobowych, o ktérych mowa w ust. 1 i 2, administrator danych wdra-
za odpowiednie zabezpieczenia techniczne i organizacyjne praw
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i wolnosci 0s6b fizycznych, ktérych dane osobowe sa przetwarzane,
zgodnie z rozporzadzeniem 2016/679, w szczegdlnosci przez pseu-
donimizacje albo szyfrowanie danych, nadawanie uprawnien do ich
przetwarzania minimalnej liczbie oséb niezbednych do prowadzenia
badan naukowych i prac rozwojowych, kontrole dostepu do pomiesz-
czen, w ktérych przechowywane sa dokumenty zawierajace dane oso-
bowe, oraz opracowanie procedury okreslajacej sposob zabezpiecze-
nia danych”. Warto zwrdci¢ uwage na konstrukcje prawna przepiséw
art. 32 ust. 1 i art. 469b ust. 3 ogdélnego rozporzadzenia. W ogdlnym
rozporzadzeniu prawodawca unijny postuguje sie zwrotem ,w stosow-
nym przypadku’, odnoszac sie do konkretnych srodkow technicznych
i organizacyjnych, ktére moze wdrozy¢ administrator, natomiast pra-
wodawca krajowy zobowiazuje wprost do wdrozenia szczegdlnych
$rodkéw zabezpieczen, nie pozostawiajac administratorowi swobody
w doborze tychze srodkéw. Mozna podac¢ w watpliwos¢, czy usta-
wodawca byl uprawniony do uksztalttowania obowiazku wdrozenia
odpowiednich srodkéw w taki sposéb, gdyz stanowi to ingerencje
w swobode ksztalttowania modelu stosowanych zabezpieczen, tak jak
mialo to miejsce na gruncie poprzednio obowiazujacego Rozporzadze-
nia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych?. Nalezy nadmieni¢, ze wdrozenie srodkéw technicznych
i organizacyjnych, o ktérych mowa w art. 469b ust. 2 ustawy Prawo
o szkolnictwie wyzszym i nauce, moze nie prowadzi¢ do zapewnienia
odpowiedniego poziomu bezpieczenstwa**. Ponadto ingerencje przez
ustawodawce w dobdr srodkéw technicznych i organizacyjnych nalezy
oceni¢ negatywnie, gdyz jest to rola administratora, wobec ktorego
organ nadzorczy moze zastosowa¢ administracyjna kare pieniezna.
Zgodnie z art. 83 ust. 2 zd. 2 lit. d ogdélnego rozporzadzenia, ,decydujac,
czy natozy¢ administracyjna kare pieniezna, oraz ustalajac jej wysokos¢,
zwraca si¢ w kazdym indywidualnym przypadku nalezyta uwage na
stopient odpowiedzialnosci administratora lub podmiotu przetwarza-
jacego z uwzglednieniem Srodkéw technicznych i organizacyjnych

# Dz.U. Nr 100, poz. 1024.

* Tak tez A. Mrozowska, Zasady przetwarzania danych osobowych do celéw badar na-
ukowych i prac rozwojowych, w: Prawo o szkolnictwie wyzszym i nauce. Komentarz, pod red.
J. Woznickiego, Warszawa 2019.
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wdrozonych przez nich na mocy art. 25 i 32”. Administrator powinien
raczej rozwazy¢ wdrozenie zalecanych srodkéw bezpieczenstwa, kto-
re okreslaja normy Miedzynarodowej Organizacji Normalizacyjnej
(ISO)>.

6. Anonimizacja danych osobowych przetwarzanych
do celow badan naukowych

Jak stanowi art. 469b ust. 4 ustawy Prawo o szkolnictwie wyzszym i na-
uce, ,dane osobowe, o ktérych mowa w ust. 112, poddaje sie anonimiza-
¢ji niezwlocznie po osiagnieciu celu badan naukowych lub prac rozwo-
jowych. Do tego czasu dane, ktére mozna wykorzysta¢ do identyfikacji
danej osoby fizycznej, zapisuje sie osobno. Mozna je taczy¢ z informa-
cjami szczegolowymi dotyczacymi danej osoby fizycznej wyltacznie, je-
zeli wymaga tego cel badan naukowych lub prac rozwojowych”. Ogdlne
rozporzadzenie nie wprowadzito definicji legalnej pojecia ,anonimiza-
gji’, tak jak w przypadku ,pseudonimizacji” (vide art. 4 pkt 5), niemniej
okreslenie ,zanonimizowanych” pojawia sie w motywie 26 preambuly,
zgodnie z tre$cia ktérego ,zasady ochrony danych nie powinny [...]
mie¢ zastosowania do informacji anonimowych, czyli informacji, ktore
nie wiaza sie ze zidentyfikowana lub mozliwa do zidentyfikowania
osoba fizyczna, ani do danych osobowych zanonimizowanych w taki
sposob, ze 0sdb, ktérych dane dotycza, w ogdle nie mozna zidentyfi-
kowac¢ lub juz nie mozna zidentyfikowac”. Proces anonimizacji ma na
celu uniemozliwienie dalszej identyfikacji osoby fizycznej, a tym samym
definitywne zakonczenie procesu przetwarzania danych osobowych.
Warto jednoczesnie podkresli¢, ze anonimizacja nie dotyczy wylacznie
danych osobowych przetwarzanych w dokumentacji papierowej, lecz
réwniez przetwarzanych w wersji elektronicznej. W ustawodawstwie
krajowym administrator przetwarzajacy dane osobowe do celéw badan
naukowych nie jest zobowiazany do usuniecia wszelkich danych po
osiagnieciu celu przetwarzania, lecz do dokonania anonimizacji polega-
jacej na uniemozliwieniu przypisania informacji identyfikujacych osoby
fizyczne tym danym, ktére wykorzystano do badan. W sytuacji gdy ad-
ministrator dokonal anonimizacji, dalsze przetwarzanie nie bedzie sie

»» Szerzej zob. M. Byczkowski, Znaczenie norm ISO we wdraZaniu bezpieczeristwa tech-
nicznego i organizacyjnego wymaganego w RODO, ,Monitor Prawniczy” 2017, nr 20, dodatek.
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wiazalo z przetwarzaniem danych osobowych, co oznacza wylaczenie
stosowania ogoélnego rozporzadzenia. Jak wynika z tresci powotanego
juz motywu 26 preambuly ogdlnego rozporzadzenia, ,niniejsze rozpo-
rzadzenie nie dotyczy wiec przetwarzania takich anonimowych informa-
¢ji, w tym przetwarzania do celdw statystycznych lub naukowych”. Taka
sytuacja moze by¢ korzystna dla podmiotéw, ktére przetwarzaja dane
uniemozliwiajace identyfikacje 0séb fizycznych do celéw badan nauko-
wych, a ktérym to dane zanonimizowane zostaly udostepnione. Jako
przyklad nalezy wskazac udostepnienie danych zawartych w rejestrach
medycznych (stanowiacych uporzadkowane zbiory danych osobowych,
w tym jednostkowych danych medycznych) do celéw prowadzenia ba-
dan naukowych i do celéw statystycznych w formie uniemozliwiajacej
ich powiazanie z konkretna osoba fizyczna na podstawie art. 19 ust. 7
Ustawy z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie
zdrowia®. Ponadto jako przyklad udostepnienia zanonimizowanych
danych nalezy wskaza¢ przypadek, gdy dane szczegdlnych kategorii,
takie jak dane dotyczace zdrowia zawarte w dokumentacji medycznej,
moga by¢ udostepnione szkole wyzszej lub instytutowi badawczemu
do wykorzystania w celach naukowych, przy czym dane te powinny
by¢ pozbawione cech identyfikacyjnych osoby, ktérej dokumentacja
dotyczy*.

7. Przetwarzanie danych osobowych
do celow badan naukowych przez biobanki

Szczegdlnie interesujacym zagadnieniem, ktére odnosi sie do przetwa-
rzania danych osobowych do celéw badan naukowych, jest problema-
tyka przetwarzania danych przez biobanki. Pojecie ,biobank” zosta-
fo zdefiniowane m.in. przez Organizacje Wspolpracy Gospodarczej
i Rozwoju w rekomendacjach dotyczacych biobankowania materiatu
ludzkiego i tworzenia baz danych genetycznych dla celéw badan nauko-
wych?. Jak wskazuje sie w tresci powyzszego dokumentu, biobanki to
,zorganizowane zasoby, ktére zawieraja: 1) materialy biologiczne

2 Tekst jedn. Dz.U. 2019, poz. 408.

7 Przepis art. 26 ust. 4 Ustawy z dnia 6 XI 2008 r. o prawach pacjenta i Rzeczniku
Praw Pacjenta (tekst jedn. Dz.U. 2019, poz. 1127).

2 http://www.oecd.org/sti/emerging-tech/44054609.pdf (dostep: 14 XII 2019).
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pochodzenia ludzkiego i (lub) wygenerowane z nich dane; 2) powia-
zane z nimi informacje dodatkowe, podkreslajac jednoczesnie, ze moga
one by¢ wykorzystane do prowadzenia badan naukowych nad gene-
tyka czlowieka”. Zgodnie natomiast z definicja sformutowana przez
Europejska Grupe ds. Etyki i Badan Nowych Technologii, powolana
przez Komisje Europejska, pod pojeciem biobanku nalezy rozumie¢
,réznego typu zbiory prébek biologicznych wraz z powigzanymi z nimi
bazami danych, ktére maja pewien poziom dostepnosci, osiagalnosci
i wymiany dla celéw naukowych”. W swietle powyzszych definicji nie
sposob twierdzi¢, ze biobanki nie przetwarzaja danych osobowych?.
Prawodawca unijny nie wylaczyt w tym przypadku stosowania ogdlnego
rozporzadzenia, dlatego ten akt normatywny znajdzie zastosowanie
do proceséw przetwarzania danych osobowych w celu biobankowania
materiatu ludzkiego i tworzenia baz danych genetycznych do celéw
badan naukowych. Zgodnie z art. 4 pkt 13 ogdlnego rozporzadzenia
pod pojeciem danych genetycznych nalezy rozumiec¢ ,dane osobowe
dotyczace odziedziczonych lub nabytych cech genetycznych osoby
fizycznej, ktére ujawniaja niepowtarzalne informacje o fizjologii lub
zdrowiu tej osoby i ktére wynikaja w szczegdlnosci z analizy préobki
biologicznej pochodzacej od tej osoby fizycznej”. Dane genetyczne
nalezy zaliczy¢ do szczegolnej kategorii danych osobowych, stad tez
biobanki, przetwarzajac te dane do celéw badan naukowych, powin-
ny legitymowac sie jedna z podstaw dopuszczalnosci przetwarzania,

*9 Tak: J. Pawlikowski, Ochrona prywatnosci dawcéw w kontekscie biobankowania ludzkiego
materiatu biologicznego dla celéw badan naukowych, w: Temida w dobie rewolucji biotechno-
logicznej. Wybrane problemy bioprawa, pod red. O. Nawrota, A. Wnukiewicz-Kozlowskiej,
Gdarnsk 2015, 5. 163-186. W tresci rekomendacji OECD wskazano: ,human biobanks and
genetic research databases (,HBGRD”), which are structured resources that can be used
for the purpose of genetic research and which include: (a) human biological materials
and/or information generated from the analysis of the same; and (b) extensive associa-
ted information”. W pismiennictwie mozna sie spotkaé réwniez z innymi definicjami
biobanku, np.: ,biobank mozna zdefiniowac¢ jako zbiér materiatu biologicznego pocho-
dzenia ludzkiego (tkanek, komdrek, w tym komdérek rozrodezych wykorzystywanych
w metodach sztucznej prokreacji, krwi czy DNA) (M. Grzymowska, Standardy bioetyczne
w prawie europejskim, Warszawa 2009, s. 139).

3 Zob. D. Krekora-Zajac, O koniecznosci regulacji prawnej biobankéw, ,Panistwo i Prawo”
2012, 2.7,s. 64-77.

31 Szerzej zob.: D. Krekora-Zajac, Prawo dawcow do autonomii i prywatnosci jako pod-
stawa funkcjonowania biobankéw w czasach Big Data, ,Studia luridica” 2018, t. 73, s. 57-71;
B. Marciniak, P. Topolski, D. Strapagiel, Anonimizacja w dobie wielkich danych - sytuacja
biobankéw w kontekscie RODO, ,Studia Iuridica” 2018, t. 73, s. 73-85; K. Lakomiec, Biobanki
w dobie Big Data z perspektywy prawa konstytucyjnego, ,Studia luridica” 2018, t. 73, s. 105-118.
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o ktérych mowa w art. 9 ust. 2 ogdélnego rozporzadzenia®?. Warto jed-
noczesnie nadmieni¢, ze w $wietle ogélnego rozporzadzenia ,panstwa
czlonkowskie moga zachowac lub wprowadzi¢ dalsze warunki, w tym
ograniczenia w odniesieniu do przetwarzania danych genetycznych,
danych biometrycznych lub danych dotyczacych zdrowia” (art. 9 ust. 4).
Tym samym dopuszczalne jest uregulowanie w ustawodawstwie krajo-
wym warunkoéw, a nawet ograniczen odnoszacych sie do przetwarzania
przez biobanki m.in. danych genetycznych lub dotyczacych zdrowia.
Nie ma watpliwosci co do zakresu zastosowania ogoélnego rozporza-
dzenia do proceséw przetwarzania danych osobowych w celach ba-
dan naukowych przez biobanki, gdyz ten akt normatywny obowiazuje
bez wytaczen. Taki poglad uksztalttowany zostal juz na gruncie ustawy
o ochronie danych osobowych z 1997 r., a mianowicie: ,biorac pod uwa-
ge powyzsze, zasadne jest przyjecie, ze do czynnosci wykonywanych
w biobanku beda mialy zastosowanie zaréwno normy odnoszace sie
do czynnosci wykonywanych na materiale biologicznym pochodzacym
od czlowieka, jak i normy regulujace procesy przetwarzania informacji
o jednostce”®. Niezaleznie zatem od faktu, czy biobank funkcjonuje jako
jednostka posiadajaca osobowos¢ prawna, czy tez nie, moze by¢ uznany
za administratora. W nastepstwie tego biobank bedzie zobowigzany do
przestrzegania przepiséw ogolnego rozporzadzenia, w tym m.in. respek-
towania zasad ogéInych dotyczacych przetwarzania danych osobowych,
legitymowania sie wlasciwa podstawa dopuszczalnosci przetwarzania
danych, realizowania obowiazku informacyjnego oraz praw podmiotéw
danych, stosowania odpowiednich srodkéw technicznych i organiza-
cyjnych czy prowadzenia rejestru czynnosci przetwarzania danych.

Podsumowanie

Niniejszy artykul odnosi sie do problematyki przetwarzania danych
osobowych do celéw badan naukowych. Tematyka ta byla stosunkowo
rzadko poruszana w pismiennictwie, niemniej w ocenie autorki wymaga
przeprowadzenia doglebniejszej analizy, m.in. ze wzgledu na niejed-
nokrotne odniesienia do kwestii badan naukowych przez prawodawce

2 Szerzej na temat ochrony danych genetycznych zob. A. Mednis, Ochrona danych
genetycznych jako danych osobowych, ,Studia luridica” 2018, t. 73, s. 87-103.

3 Zob. K. Lakomiec, Wybrane konstytucyjne aspekty funkcjonowania biobankéw popula-
cyjnych, ,Panstwo i Prawo” 2014, z. 12, s. 54-64.



100 ALEKSANDRA PYKA

unijnego w ogoélnym rozporzadzeniu, czy tez uregulowanie kwestii
stosowania powyzszego aktu normatywnego w kontekscie badan na-
ukowych prowadzonych przez podmioty wskazane w ustawie Prawo
o szkolnictwie wyzszym i nauce (m.in. uczelnie, instytuty naukowe
Polskiej Akademii Nauk, instytuty badawcze, miedzynarodowe insty-
tuty naukowe utworzone na podstawie odrebnych ustaw dziatajace na
terytorium Rzeczypospolitej Polskiej, Centrum Lukasiewicz, instytuty
dziatajace w ramach Sieci Badawczej Lukasiewicz czy Polska Akademia
Umiejetnosci). O istocie badan naukowych prowadzonych m.in. przez
uczelnie swiadczy chocby fakt, ze jest to jedno z ich podstawowych
(kluczowych) zadan, do ktérego odniesienia znalez¢ mozna juz w samej
preambule do ustawy Prawo o szkolnictwie wyzszym i nauce. Ponadto
ustawa zasadnicza zapewnia kazdemu wolnos¢ prowadzenia badan
naukowych i oglaszania ich wynikéw (vide art. 73 Konstytucji Rzeczy-
pospolitej Polskiej z dnia 2 kwietnia 1997 r.**). Nierzadko na potrzeby
prowadzonych badan naukowych konieczne bedzie przetwarzanie da-
nych osobowych, co wiaze sie z obowiazkiem respektowania praw osob,
ktérych dane dotycza (tzw. podmiotéw danych). Podmioty prowadzace
badania naukowe, ktére do tego celu przetwarzaja dane osobowe, sa
zobowiazane do stosowania ogélnego rozporzadzenia regulujacego
m.in. obowiazki cigzace na administratorach.

THE PROCESSING OF PERSONAL DATA FOR THE PURPOSES
OF SCIENTIFIC RESEARCH. LEGAL ASPECTS

Summary

This article refers to the issue of personal data processing conducted in connection
with scientific research and in accordance with the provisions of Regulation (EU)
2016/679 of the European Parliament and of the Council of 27 April 2016 on the
protection of natural persons with regard to the processing of personal data and on
the free movement of such data, and repealing Directive 95/46/EC (General Data
Protection Regulation). It is not uncommon for the purposes of scientific research
to process personal data, which is connected with the obligation to respect the
rights of the data of the subjects involved. Entities conducting scientific research
that process personal data for this purpose are required to apply the general reg-
ulation governing, among others, the obligations imposed on the controllers. The
issue of personal data processing for scientific research purposes has also been
regulated in national legislation in connection with the need to apply the General

3 Dz.U. Nr 78, poz. 483 ze zm.
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Data Protection Regulation. The article discusses the basics of the admissibility
of data processing for the needs of scientific research; providing personal data
regarding criminal convictions and offences extracted from public registers at the
request of the entity conducting scientific research; exercising the rights of the data
of the subjects concerned; as well as the implementation of appropriate technical
and organizational measures to ensure the security of data processing. In addition,
the article discusses the issue of anonymization of personal data carried out after
achieving the purpose of personal data processing, as well as the processing of
special categories of personal data. The topics discussed in the article were not
discussed in detail, as this would require further elaboration in a publication with
a much wider volume range.

Keywords: scientific research — GDPR — controller — personal data — processing



