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Ivana Kudlac¢kova z Uniwersytetu Masaryka w Brnie zebrata informacje z baz danych:
DBLP Computer Science Bibliography, Scopus i Web of Science z lat 2010-2019,
sprawdzajac, jaka tre$¢ nadaje sie w nauce pojeciu broni cybernetycznej. Za punkt
wyjscia przyjeta rok 2010, gdy wykryty zostat tzw. robak komputerowy ,Stuxnet”.
Byt to pierwszy znany program komputerowy stuzacy szpiegowaniu i sabotowaniu
instalacji przemystowych. Zostatl on zaprojektowany przez wywiady amerykanski
iizraelskiidoprowadzil do uszkodzenia wiréwek wzbogacajacych uran w iranskim
osrodku badan nuklearnych w miescie Natanz. Zastosowanie ,Stuxnetu” jest uwa-
zane za przelomowy moment w dziejach rozwoju technologii informacyjnej. Po
raz pierwszy oprogramowaniem zniszczono przedmioty materialne o charakterze
militarnym, w tym przypadku — urzadzenia stuzace wytworzeniu broni jadrowej,
innymi slowy, wyrzadzono szkode materialna w swiecie fizycznym. Przyjety przez
autorke zakres czasowy jest wiec zasadny.

Kudlackova stwierdzila, ze wraz ze ,Stuxnetem” pojawila sie bron cybernetyczna,
ktéra nie miala definicji w prawie. Za cel badan postawita zatem nie sformulowanie
takiego pojecia, lecz zestawienie definicji wystepujacych w literaturze naukowej.
W bazach danych znalazta tylko 124 bezposrednie odniesienia do broni cyberne-
tycznej, co na liczbe publikacji naukowych na swiecie oraz objetos¢ baz wydaje
sie bardzo niskim wynikiem. Odrzucila teksty branZowe, monografie i rozdzialy,
skupiajac sie na artykutach naukowych oraz materialach konferencyjnych. Ogra-
niczona byla — jak sama przyznala — dostepnoscia periodykéw, poniewaz nie do
wszystkich jej macierzysta uczelnia oplacila licencjonowany dostep. Szukata jednak
takich tekstéw, w ktérych gtéwnym tematem byta cyberbron (cyberweapon), co
pozwolilo jej na zawezenie pola poszukiwan. Finalnie wytypowata 34 publikacje.

We wprowadzeniu oméwita wybrane przyklady atakow cybernetycznych, w tym
dokonany na Estonie w roku 2007. Gléwna czes¢ jej rozwazan zajeta analiza je-
zykowa. Zwrdcita uwage m.in. na, zasygnalizowana w opracowaniach naukowych,
trudnos¢ odrdznienia ,ztosliwego” oprogramowania od cyberbroni. Nie byly dla
niej zadowalajace odwotania do prawa miedzynarodowego publicznego, jesli cho-
dzi o prawo konfliktéw zbrojnych. Poszukiwata wiec korelacji w prezentowanych
definicjach, zestawiajac znane i uznane za cyberbron programy w formie tabeli.
Za wspélny mianownik uznata w szczegdlnosci: zagrozenie Zzycia lub zdrowia,
wyrzadzenie szkéd, atak na wroga infrastrukture krytyczna, instalacje wojskowe
i, ogdlnie rzecz biorac, zdolnos¢ do wyrzadzenia szkéd. Interesujaca jest analiza
desygnatéw podawanych przez przedstawicieli réznych dyscyplin: filozoféw, ma-
tematykow, technikéw, politologéw, prawnikéw, sekuritologéw. Wspdlnym czyn-
nikiem okazato sie definiowanie broni cybernetycznej jako kodu komputerowego.

Artykut pozostawia niedosyt, poniewaz zamiast wnioskéw czytelnik otrzymuje
powielenie wstepu (omdwienie celu badan, streszczenie sekgji itd.), a autorka — co
wprawdzie na poczatku swojej pracy zaznaczylta — zrezygnowata z préby sformuto-
wania wiasnej definicji cyberbroni. Ze wzgledu jednak na metodyczna poprawnos¢
badan nie powinna byta tego unika¢. Préba przedstawienia takiej definicji, wraz
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z propozycja wpisania jej do aktualnego prawodawstwa, spowodowalaby, ze jej
artykul mialby szanse sta¢ sie istotnym przyczynkiem do dyskusji nad prawna
regulacja problematyki bezpieczenstwa; bez tego elementu pozostat wylacznie
tekstem o charakterze przegladowym.
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