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Wprowadzenie**

Trwajacy od kilkunastu lat dialog sadéw europejskich na temat standar-
déw stosowanych w inwigilacji elektronicznej w ostatnim czasie nabrat
dynamiki. Stato sie tak zaréwno na skutek kolejnych, precedensowych
rozstrzygnie¢ Trybunatu Sprawiedliwosci UE (TSUE) — zwlaszcza do-
tyczacych dopuszczalnosci stosowania nieukierunkowanych srodkéw
retencji danych telekomunikacyjnych!, jak i kolejnych wyrokéw Euro-
pejskiego Trybunatu Praw Czlowieka (ETPC) dotyczacych oceny pro-
porcjonalnosci réznych aspektow krajowych przepiséw inwigilacyjnych.
Nie mniej istotne byly réwniez wnioski ptynace ze spraw zawistych
przed krajowymi sadami konstytucyjnymi — pozwalajace z jednej strony
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ocenic¢ recepcje wyrokdw sadow europejskich w prawodawstwie kra-
jowym, a z drugiej — wyznaczy¢ kierunek dalszej ewolucji standardu
prawnej regulacji inwigilacji elektronicznej, zwlaszcza w obszarach,
ktére dotychczas znajdowaly sie poza gtéwnym nurtem analizy?.

Jednym z dyskutowanych zagadnien jest kwestia dopuszczalnosci
stosowania nieukierunkowanych srodkéw inwigilacyjnych przez organy
wladzy publicznej. Wdrazanie srodkéw tego typu tradycyjnie taczone
jest z realizacja celéw bezpieczenstwa narodowego, a wiec z dziatalno-
$cia podejmowana przez stuzby wywiadu krajowego i zagranicznego?.
W ten sposéb inwigilacja nieukierunkowana niejako utozsamiana jest
z hurtowym monitorowaniem lacznosci elektronicznej i definiowana
jako mechanizm, ktérego stosowanie jest potrzebne (niezbedne) do
identyfikowania powaznych zagrozen dla podstawowych intereséw
panstwa.

Jednak w rzeczywistosci, zaréwno wiazanie inwigilacji nieukierun-
kowanej jedynie z monitorowaniem lacznosci elektronicznej, jak i po-
strzeganie jej wylacznie jako srodka wykorzystywanego w obszarze bez-
pieczenstwa narodowego to istotne uproszczenie, ktérego bezkrytyczne
przyjecie moze prowadzi¢ do nadmiernego zawezenia dalszej analizy.
Rozwo6j nowoczesnych form przetwarzania danych umozliwil bowiem
opracowanie wielu rozbudowanych systeméw algorytmicznych, ktére
dzieki przetwarzaniu olbrzymich baz danych pozwalaja na dostarczanie
szczegbdlowych analiz dotyczacych jednostki. Nie wykorzystuja one
w tym celu danych telekomunikacyjnych, jak réwniez nie stuza realizacji
zadan z obszaru bezpieczenstwa panstwa. Moga natomiast by¢ wyko-
rzystane do analizy danych finansowych i na tej podstawie wykrywania
potencjalnych naduzy¢ podatkowych czy — dzieki analizie materiatéw
opublikowanych online — wykrywacé (i raportowa¢ organom $cigania)
przypadki dystrybucji tresci bezprawnych. Wspdtczesnie systemy posia-
dajace potencjal do masowej inwigilacji nie naleza do rozwiazan niszo-
wych, stosowanych w waskim zakresie przez wysoce wyspecjalizowane
agendy, ale znajduja coraz szersze zastosowanie w instrumentarium
organow publicznych — takze panstw demokratycznych.

2 Szerzej na ten temat: European constitutional courts towards data retention laws, pod
red. M. Zubika, J. Podkowika, R. Rybskiego, Cham 2021.

> W tym kontekscie pod pojeciem ,stuzba wywiadu zagranicznego” nalezy rozumie¢
organ panstwa uprawniony do prowadzenia zadan wywiadowczych poza granicami pan-
stwa macierzystego; terminu tego nie nalezy zatem myli¢ ze stuzbami obcego wywiadu.



Nieukierunkowana inwigilacja elektroniczna 113

W efekcie rozstrzygniecie watpliwosci dotyczacych koniecznosci
i proporcjonalnosci stosowania tego typu srodkéw to kluczowe zagad-
nienie, wyznaczajace o$ dalszej dyskusji na temat celéw, ktére moga
uzasadniac ich stosowanie, oraz koniecznych zabezpieczen prawnych,
ktore nalezy wprowadzi¢ w celu minimalizacji ryzyka naduzycia wta-
dzy*.

ETPC w swoim orzecznictwie wielokrotnie zajmowatl sie proble-
mem zgodnosci krajowych programoéw inwigilacyjnych z Konwencja
o ochronie praw cztowieka i podstawowych wolnosci (EKPC)°. W tym
zakresie wypracowal takze wlasny test, wykorzystywany przez lata do
oceny badanych regulacji krajowych. W rzeczywistosci jednak zdecydo-
wana wiekszo$¢ spraw, zawistych przed Trybunatem do konca pierwszej
dekady XXI wieku dotyczyla przypadkéw inwigilacji ukierunkowanej,
zwiazanych gléwnie z dzialaniami podejmowanymi w obszarze walki
z przestepczoscia. Trybunat w swoim orzecznictwie bardzo szczatkowo
odnosit sie do przypadkéw stosowania inwigilacji nieukierunkowanej,
a nawet gdy to robil — nie wprowadzat szczegétowych kryteriéow po-
zwalajacych na wypracowanie bardziej ogélnego standardu kontroli
tego typu programoéw.

Dopiero dynamiczny rozwdj zdolnosci inwigilacyjnych panstw, ktéry
z ) ednej strony mozna 1aczyc' ze wzrostem zagroz’er'l terrorystycznych,
a z drugiej z upowszechnieniem sie¢ nowych srodkéw technicznych
pozwalajacych na masowe i hurtowe przetwarzanie danych, skutkowat
wniesieniem do ETPC skarg wprost zmierzajacych do zakwestionowa-
nia legalnosci prawnych podstaw prowadzenia programéw masowej
inwigilacji. Pierwsza z tego typu spraw, w ktoérej skarzacymi byto dzie-
sie¢ organizacji pozarzadowych, koncentrowata sie w duzej mierze
na programie TEMPORA, prowadzonym od lat przez brytyjska stuzbe

* Stad tez w pismiennictwie coraz czesciej dyskutowane sa nowe propozycje w za-
kresie oceny proporcjonalnosci srodkéw inwigilacyjnych — zob. np. J. Milaj, Privacy,
surveillance, and the proportionality principle: The need for a method of assessing privacy im-
plications of technologies used for surveillance, ,International Review of Law, Computers
& Technology” 2016, nr 30(3), s. 115-130.

®> Nalezy pamieta¢, ze Trybunal obecnie bada takze skargi dotyczace polskich prze-
piséw inwigilacyjnych — w ktdérych skarzacy kwestionuja zbyt szerokie uprawnienia
organdéw publicznych, mogace réwniez prowadzi¢ do rejestrowania tacznosci objetej
tajemnica zawodowa. Jak wskazuja skarzacy, osoby wobec ktérych zastosowano roz-
budowane srodki inwigilacyjne, pozbawione sa przy tym skutecznych narzedzi sado-
wej ochrony swoich praw. Zob. Pietrzak v. Polska (72038/17) oraz Bychawska-Siniarska
iin. v. Polska (25237/18).
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wywiadu elektronicznego — Government Communications Headquar-
ters (GCHQ)®. Z kolei w postepowaniu zainicjowanym przez Centrum
for rattvisa Trybunal ocenit szwedzkie ramy inwigilacyjne, wykorzysty-
wane przez wojskowa agencje wywiadu elektronicznego — Forsvarets
radioanstalt (FRA)”. Chociaz obie sprawy laczylo szereg podobienistw,
to jednak byty one takze istotnie rézne. Przyczyna byto zaréwno od-
mienne podejscie prawodawcy krajowego do limitowania uprawnien
inwigilacyjnych stuzb wywiadowczych, jak i rézne cele, dla ktérych
stosowano (w rzeczywistosci podobne) srodki inwigilacyjne.

W obu sprawach - finalnie rozstrzygnietych przez Wielka Izbe — Try-
bunal wprost odnidst sie do kwestii dopuszczalnosci i granic stosowania
nieukierunkowanych form inwigilacji. Uwzgledniajac pozycje prawna
Konwencji w europejskim modelu ochrony praw czltowieka, a takze jej
wplyw na prawo unijne, nalezy oczekiwa¢, ze w nastepnych latach tezy
przedstawione w obu wyrokach beda wyznaczaty kierunek interpreta-
cyjny dla krajowych sadéw konstytucyjnych.

W tle wyrokoéw Big Brother Watch oraz Centrum for rittvisa ETPC roz-
strzygnal inng, nie mniej ciekawa sprawe — dotyczaca wprost zgodnosci
z Konwencja uogdlnionych form retencji danych telekomunikacyjnych.
Zagadnienie to, jako blisko zwiazane z prawem UE, bylo wczesniej
przedmiotem bardzo szczegdétowego orzecznictwa ze strony TSUE®.
Wydanym w 2022 r. wyrokiem w sprawie Ekimdzhiev i in. v. Bulgaria®
ETPC kompleksowo odnidst sie do tego zagadnienia, niejako przy okazji
potwierdzajac swoje wczesniejsze stanowisko dotyczace stosowania
$rodkéw inwigilacji elektronicznej.

Celem niniejszego artykulu jest przyblizenie ewolucji standar-
du ETPC dotyczacego inwigilacji elektronicznej, w szczegdlnosci jej

® Wyrok ETPC (Wielka Izba) z 25 V 2021 r. w sprawie Big Brother Watch i in. v. Wielka
Brytania, 58170/13, 62322/14 i 24960/15. W niniejszym artykule omawiane sa obydwa
wyroki zapadte w tej sprawie — wydane zaréwno przez Izbe, jak i Wielka Izbe. Aby
unikna¢ niejednoznacznosci, wszelkie odniesienia do wyroku Izby beda zawsze za-
wieraly odpowiednia wzmianke. W pozostatych przypadkach przypisy beda kierowaty
do wyroku Wielkiej Izby.

7 Wyrok ETPC (Wielka Izba) z 25 V 2021 r. w sprawie Centrum for rittvisa v. Szwecja,
35252/08, pkt 365.

8 Zob. np. B. Grabowska-Moroz, Ochrona gromadzonych danych telekomunikacyjnych
i zasady ich udostepniania na tle Konstytucji RP i prawa Unii Europejskiej, ,Europejski Przeglad
Sadowy” 2016, nr 1, s. 31-36; A. Grzelak, Trybunat Sprawiedliwosci ponownie o relacji mie-
dzy koniecznoscig zwalczania przestepczosci a prawem do prywatnosci, ,Europejski Przeglad
Sadowy” 2017, nr 3, s. 31-36.

* Wyrok ETPC z 11 12022 r. w sprawie Ekimdzhiev i in. v. Bulgaria, 70078/12.



Nieukierunkowana inwigilacja elektroniczna 115

nieukierunkowanych form. W tym zakresie przedstawiany tekst nalezy
traktowac jako kontynuacje — niejako post scriptum — wczesniejszej pu-
blikacji, przedstawionej ponad pie¢ lat temu takze na famach ,Studiow
Prawa Publicznego”'®. Obecny artykul ma jednak nie tylko zrekapitu-
lowac¢ tezy, przedstawione w najnowszym orzecznictwie, lecz rowniez
sprowokowac¢ dalsza dyskusje na temat trafnosci stanowiska Trybu-
natu przedstawionego w odniesieniu do najwazniejszych zagadnien
prawnych dotyczacych stosowania masowej inwigilacji. W zamierze-
niu autora w ten sposéb mozliwe bedzie przyblizenie odpowiedzi na
pytanie, czy obecny standard wyznaczony przez ETPC mozna uzna¢
za wystarczajacy dla ochrony przed zagrozeniami zwiazanymi z upo-
wszechnianiem nowoczesnych srodkow inwigilacyjnych i ich coraz
szerszym stosowaniem przez organy wiladzy publicznej.

1. Ewolucja standardu orzeczniczego

Wyznaczenie granic dopuszczalnej ingerencji w prawa jednostki za po-
moca srodkéw inwigilacyjnych to zagadnienie nierozerwalnie zwigzane
z europejskim modelem ochrony praw cztowieka''. W istocie jednym
z celéw jego ustanowienia byla wlasnie ochrona przed naduzyciami
ze strony organdéw wladzy publicznej, ktére w dalszej perspektywie
moglyby prowadzi¢ do powstania niedemokratycznych form rzadéw.
W tym zakresie ochrona prywatnosci — rozumiana takze jako zakaz
swobodnego gromadzenia danych nadmiarowych przez panstwo jest
jednym z filarow porzadku konstytucyjnego panstw europejskich, ale
i gwarancja explicite wynikajaca z EKPC.

Nie dziwi zatem, ze do ETPC stosunkowo szybko zaczely by¢ kie-
rowane skargi, w ktérych kwestionowano dopuszczalnos¢ stosowa-
nia krajowych przepiséw inwigilacyjnych. Jednym z fundamentalnych
orzeczen, zapadlych jeszcze przed upowszechnieniem sie mozliwosci
prowadzenia inwigilacji elektronicznej na duza skale, byta sprawa Klass
i in. v. Niemcy'. Sprawa ta dotyczyta przypadkow inwigilacji prowadzo-
nej w ramach procedury karnej. Jej wyjasnienie w pierwszej kolejnosci

19 M. Rojszczak, Prawne podstawy prowadzenia masowej inwigilacji obywateli opartej na
hurtowym i nieukierunkowanym przechwytywaniu danych w UE z uwzglednieniem dorobku
orzeczniczego TSUE i ETPC, ,Studia Prawa Publicznego” 2017, nr 2(18), s. 159-187.

1 P. Bernal, Data gathering, surveillance and human rights: recasting the debate, ,Journal
of Cyber Policy” 2016, nr 1(2), s. 243-264.

12 Wyrok ETPC z 6 IX 1978 r. w sprawie Klass i in. v. Niemcy, 5029/71.



116 MARCIN ROJSZCZAK

wymagalto potwierdzenia istnienia interesu prawnego skarzacych w sy-
tuacji braku mozliwosci wykazania przez nich objecia ich kwestiono-
wanymi $rodkami inwigilacyjnymi. W badanej sprawie niemiecki rzad
federalny zlozyl oswiadczenie, ze wobec zadnego z wnioskujacych
nigdy nie wdrozono dzialan na podstawie skarzonej ustawy, okresla-
jacej zasady stosowania Srodkéw inwigilacyjnych. Na tej podstawie
wladze dowodzily, ze nie mozna méwic¢ o naruszeniu praw, a wiec
skarga powinna by¢ oddalona z uwagi na brak interesu prawnego w jej
whniesieniu. Zaakceptowanie takiego stanowiska prowadzitoby zatem do
uniemozliwienia sadowej ochrony praw tylko z tego powodu, ze osoby
pokrzywdzone nie moglyby wykazac faktycznego zakresu niejawnych
dziatan podejmowanych przez organy panstwa. Trybunal sprzeciwit sie
takiej wyktadni, wskazujac, ze jezeli krajowe prawodawstwo tworzace
ramy dla stosowania inwigilacji nie bedzie zgodne z gwarancjami wy-
nikajacymi z Konwengji, to — co oczywiste — stosowanie tych przepiséw
(prowadzace do objecia inwigilacja konkretnych oséb) takze bedzie
obarczone ta sama wada.

W ten sposéb w wyroku Klass i in. v. Niemcy Trybunal przesadzil,
ze w zakresie jego kognicji (wynikajacej z art. 34 EKPC) znajduje sie
badanie skarg wnoszonych na krajowe przepisy inwigilacyjne, jezeli
tylko skarzacy sa objeci zakresem ich stosowania — a wiec potencjal-
nie moga by¢ podmiotami inwigilacji prowadzonej na ich podstawie.
Ta teza byta wielokrotnie powtarzana w pézniejszym orzecznictwie'?,
w tym takze w sprawach dotyczacych stosowania srodkéw nieukie-
runkowanych'. W praktyce ten — wydany w 1978 r. — wyrok istotnie
wplynal na dalsza ewolucje europejskiego modelu prawnej regulacji
dziatan inwigilacyjnych, potwierdzajac mozliwos¢ sadowej kontroli
dziatan panstwa takze w obszarach tradycyjnie taczonych z bezpie-
czenstwem narodowym. Dos¢ powiedzie¢, ze brak analogicznej wy-
kladni ze strony amerykanskich sadéw federalnych — wilaczajac w to
Sad Najwyzszy — jest do dzisiaj istotna przeszkoda dla zbadania kon-
stytucyjnosci prowadzonych przez tamtejsze stuzby rozbudowanych
programoéw inwigilacyjnych.

13 Zob. takze oméwienie ewolucji stanowiska sadu dotyczacego mozliwosci skarzenia
przepisoéw in abstracto przedstawione w wyroku ETPC z 6 IX 1978 r. w sprawie Roman
Zakharov v. Rosja, 47143/06, pkt 166-169.

14 Zob. np. wyrok ETPC z 18 V 2010 r. w sprawie Kennedy i in. v. Wielka Brytania,
26839/05.
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Jednak pierwszym wyrokiem, w ktérym ETPC wprost zostal skon-
frontowany z potrzeba oceny dopuszczalnosci dzialan prowadzonych
w ramach inwigilacji nieukierunkowanej, byla rozstrzygana dopiero
trzydziesci lat pozniej sprawa Weber i Saravia v. Niemcy®. Jej kanwa byt
tzw. program kontroli strategicznej (ang. strategic monitoring)'®, polegaja-
cy na przechwytywaniu (podstuchiwaniu) tacznosci telekomunikacyjnej
realizowanej pomiedzy abonentami z Niemiec a abonentami z wybra-
nych krajow trzecich. Chociaz program ten — takze dzisiaj — kwalifiko-
wany jest jako typ inwigilacji nieukierunkowanej, to w praktyce faczyt
cechy inwigilacji masowej oraz ukierunkowanej. Kontrola strategiczna
byta $rodkiem posrednim pomiedzy tradycyjnymi programami wywia-
dowczymi, prowadzonymi w czasach zimnowojennych a powstatymi
pozniej programami stuzacymi identyfikacji zagrozen zewnetrznych.
Okoliczno$¢ ta jest czesto pomijana w dyskusjach nad trafnoscia zapa-
dlego przed Trybunatem rozstrzygniecia, co prowadzi do utraty z pola
widzenia istotnego kontekstu badanej sprawy. Inwigilacja strategiczna
nie mogta stuzy¢ do monitorowania ruchu wylacznie krajowego, a tak-
ze komunikacji niezwiazanej z konkretnym, okreslonym panstwem
trzecim. Nalezy o tym pamieta¢, badajac kluczowa teze wyroku Weber
i Saravia, w ktérej Trybunat nie zakwestionowat dopuszczalnosci pro-
wadzenia hurtowego monitorowania facznosci, wskazujac przy tym
na niezbednos¢ tego srodka dla identyfikacji niektérych szczegdlnie
powaznych zagrozen dla bezpieczenistwa publicznego (w tym handlu
bronia). Stanowisko Trybunatu wyrazone w tej sprawie przez wiele lat
byto wskazywane przez zwolennikdw stosowania srodkéw nieukierun-
kowanych jako dowdd na zgodnos¢ tego typu dziatan z konwencyjnym
modelem ochrony praw podstawowych.

Oceniajac niemieckie prawodawstwo, Trybunal zrekapitulowat tak-
ze swoj — zdefiniowany po raz pierwszy w sprawie Huvig'® — standard
zabezpieczen prawnych, ktérych ustanowienie powinno towarzyszy¢
stosowaniu niejawnych programéw inwigilacyjnych. W szczegdlnosci
w ocenie Trybunatu przepisy ustawowe powinny: (i) zawiera¢ wskazanie

15 Postanowienie ETPC z 29 V12006 r. w sprawie Weberi Saravia v. Niemcy, 54934/00.

16 Terminu tego nie nalezy myli¢ z pojeciem ,wywiadu strategicznego” (ang. strategic
intelligence), takze stosowanego w naukach o bezpieczeristwie. Zob. A. Barnea, Strategic
intelligence: a concentrated and diffused intelligence model, ,Intelligence and National Security”
2020, nr 35(5), s. 701-716.

17 Weber i Saravia, pkt 109.

18 Wyrok ETPC z 24 IV 1990 r. w sprawie Huvig v. Francja, 11105/84.
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typow przestepstw, ktére moga wiazac sie z zastosowaniem srodkow
inwigilacyjnych; (ii) definiowac¢ kategorie 0séb, ktére moga by¢ podda-
ne inwigilacji; (iii) wskazywac czas trwania monitorowania facznosci;
(iv) okresla¢ zasady stosowane przy analizie, przechowywaniu i dalszym
wykorzystywaniu zgromadzonych informacji; (v) wprowadza¢ srodki
ostroznosci, jakie nalezy podja¢ przy przekazywaniu danych innym
stronom; oraz (vi) warunki, po spelnieniu ktérych przechwycone dane
nalezy zniszczy¢".

Co ciekawe, poczatkowo Trybunal uznawat, ze standard ten nie musi
by¢ stosowany we wszystkich przypadkach, a jedynie tych, w ktérych
zastosowane srodki prowadza do szczegdlnej dotkliwosci dla jednost-
ki. Z tego powodu w sprawie Uzun Trybunat uznal Ze monitorowa-
nie geolokalizacji jednostki nie prowadzi do naruszenia prywatnosci
w stopniu poréwnywalnym do przechwytywania facznosci, stad tez
zaakceptowat stan, w ktérym prawo krajowe nie uwzglednia wszyst-
kich opisanych wczesniej zabezpieczen prawnych®. W konsekwencji,
po wydaniu wyroku Uzun w dorobku prawnym ETPC funkcjonowaty
de facto dwa standardy zabezpieczen prawnych, stosowane w zakresie
inwigilacji elektronicznej — w wersji pelnej (Huvig, p6zniej Weber) oraz
uproszczonej (Uzun)?.

Chociaz standard Huvig wydawal sie wystarczajacy dla regulacji
programow inwigilacji ukierunkowanej, w szczegolnosci realizowa-
nych w ramach procedury karnej, to wraz z rozwojem mozliwosci
technicznych jasne stato sie, ze nie jest on adekwatny do ogranicze-
nia ryzyka zwigzanego ze stosowaniem nowoczesnych srodkéw nie-
ukierunkowanych. Co wiecej, sam Trybunat w sprawie Mustafa Sezgin
Tanrikulu dostrzegl zagrozenia zwigzane z wykorzystaniem niewy-
starczajaco precyzyjnych uprawnien ustawowych, ktére stworzone
dla realizacji kontroli ukierunkowanej moga by¢ wykorzystane do
przeprowadzonej inwigilacji masowej*. W tym wypadku bardziej
trafnym terminem bylaby jednak inwigilacja blankietowa — a wiec taka,
w ktoérej ustawodawca stworzyl bardzo ogdlne ramy pozostawiajace

1 Weber i Saravia, pkt 95.

2 Wyrok ETPC z 2 IX 2010 r. w sprawie Uzun v. Niemcy, 35623/05, pkt 52.

2 G. Malgieri, P. De Hert, European Human Rights, Criminal Surveillance, and Intelligen-
ce Surveillance: Towards ,Good Enough” Oversight, Preferably but Not Necessarily by Judges,
w: The Cambridge Handbook of Surveillance Law, pod red. D.C. Graya, S.E. Hendersona,
Cambridge 2017, s. 509-532.

2 Wyrok ETPC z 18 VII 2017 r. w sprawie Mustafa Sezgin Tanrikulu v. Turcja, 27473/06,
pkt 51-60.
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zbyt szeroki margines uznania w stosowaniu inwigilacji organom
wladzy publicznej.

Dostrzegajac zagrozenia zwiazane z programami nieukierunko-
wanymi, Trybunal w najnowszym orzecznictwie rozszerzyl klasyczny
test Weber, wskazujac na potrzebe zredefiniowania niektérych wyma-
gan oraz wprowadzenia dodatkowych — zapewniajacych adekwatna
ochrone jednostki. W ten sposéb w wyroku Big Brother Watch ETPC
uznal, Zze prawodawstwo krajowe tworzace ramy dla wykorzystania
$rodkéw nieukierunkowanych powinno — poza wymaganiami wskaza-
nymi w sprawie Weber — dodatkowo wskazywac¢ procedury autoryzacji
$rodkéw nieukierunkowanych oraz zasady sprawowania nadzoru przez
niezalezny organ, pozwalajace na zapewnienie zgodnosci z prawem
prowadzonych dziatan inwigilacyjnych oraz skuteczne reagowanie
w przypadku zidentyfikowania naduzy¢*. Co wiecej, Trybunat pod-
kreslil r6wniez potrzebe ustanowienia mechanizmow kontroli ex post,
ukierunkowanych na potwierdzanie, Ze niezalezny nadzér funkcjonuje
prawidlowo i prowadzi do podejmowania skutecznych dziatan w przy-
padku wykrytych naduzy¢.

O ile zatem klasyczny test Huvig koncentrowat sie na ogranicza-
niu ryzyk zwiazanych z prowadzeniem inwigilacji ukierunkowanej,
o tyle standard przedstawiony w sprawie Big Brother Watch wprost
odnosi sie do programéw nieukierunkowanych. Co warte podkre-
$lenia, zasadnicza zmiana uwzgledniona przez Trybunat nie dotyczy
zabezpieczen zwiazanych z zakresem czy dopuszczalnymi formami
gromadzenia danych, ale z kompleksowym charakterem ustanowio-
nych mechanizméw nadzorczych — majacych zapobiega¢ naduzyciom
zwiazanym z arbitralnoscia podejmowanych decyzji. Trybunat tym
samym potwierdzil, ze co do zasady inwigilacja nieukierunkowana
nie wykracza poza to, co mozna uznac za niezbedne dla ochrony
celow dziatania panstwa demokratycznego?. Jednoczesnie jednak
zdefiniowal szczegdtowa liste zabezpieczen, ktérych uwzglednienie
moze stanowi¢ wyzwanie, jesli wezmie sie pod uwage specyfike pro-
gramow nieukierunkowanych?®.

2 Wyrok ETPC (Wielka Izba) z 25 V 2021 r. w sprawie Big Brother Watch i in. v. Wielka
Brytania, 58170/13, 62322/14 1 24960/15, pkt 361.

2 Big Brother Watch, pkt 347.

25 M. Zalnieriute, Procedural Fetishism and Mass Surveillance under the ECHR, ,Ver-
fassungsblog” (2 VI 2021), https://verfassungsblog.de/big-b-v-uk/ (dostep: 7 IX 2022).
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2. Otwarte problemy prawne
2.1. Cele stosowania srodkow nieukierunkowanych

Juz we wczesnym orzecznictwie ETPC potwierdzil mozliwos¢ stoso-
wania przez organy publiczne srodkéw tajnej obserwacji dla realizacji
prawnie usprawiedliwionych celéw wskazanych w Artykule 8(2) Kon-
wengji. Nie ulegato watpliwosci, Ze niejawne gromadzenie danych moze
by¢ srodkiem nie tylko potrzebnym, lecz takze koniecznym do walki
z powazna przestepczoscia®. Trybunal wskazywal przy tym, ze zakres
wdrazanych srodkéw powinien zaleze¢ zaréwno od celu ich stosowania,
jak i charakteru ingerencji, z jaka wiaze sie ich uzycie. Ten klasyczny
element testu proporcjonalnosci zostat jednak istotnie doprecyzowany
w przypadku realizacji celéw bezpieczenstwa narodowego. W takim
bowiem przypadku, jak wskazano juz w sprawie Klass i in. v. Niemcy,
panstwa posiadaja szczegdlnie szeroki margines uznania (ang. fairly
wide margin of appreciation®”), prowadzacy do mozliwosci wdrozenia
potrzebnych w ocenie rzadzacych srodkéw stuzacych ochronie najwaz-
niejszych funkcji panstwa. Trybunal w ten sposéb odnidst sie zatem
wylacznie do mozliwosci wykorzystania inwigilacji nieukierunkowanej
dla realizacji celéw bezpieczenstwa narodowego.

Scisty zwiazek z bezpieczeristwem narodowym byt dostrzegalny we
wszystkich sprawach, w ktérych Trybunat podejmowal kwestie oceny
dopuszczalnosci stosowania programéw nieukierunkowanych. Korzy-
stajac z argumentacji przedstawionej w sprawie Weber (zob. wcze$niej-
sze uwagi na temat monitoringu strategicznego), w wyroku Liberty i inni
v. Wielka Brytania, uznal, Zze ocena wynikajacego z tresci Konwencji
testu ,zgodnosci z prawem” wdrazanych srodkéw nieukierunkowanych,
w szczegodlnosci ich dostepnosci oraz przewidywalnosci, powinna ba-
zowac na tych samych kryteriach, ktore zostaly wczesniej zdefiniowane
dla programoéw ukierunkowanych?. Opierajac sie na tej obserwacji,
wskazal, ze programy nieukierunkowane musza by¢ prowadzone na
podstawie czytelnych przepiséw ustawowych, wedlug kryteriow i za-
sad podlegajacych zewnetrznej ocenie (zapewniajacej przewidywal-
nos¢é) oraz ochrone przed ryzykiem naduzy¢. Przewidywalnosé (ang.
foreseeability) w tym kontekscie nie oznacza oczywiscie wiedzy oséb

26 Wyrok ETPC z 2 VIII 1984 . w sprawie Malone v. Wielka Brytania, 8691/79, pkt 81.
¥ Klass i in.v. Niemcy, pkt 49.
2 Wyrok ETPC z 1 VII 2008 r. w sprawie Liberty i in. v. Wielka Brytania, 58243/00, pkt 63.
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inwigilowanych o fakcie prowadzenia obserwacji, a mozliwosci zro-
zumienia przez jednostke konsekwencji, jakie moga wiaza¢ sie z po-
dejmowaniem przez nig okreslonych aktywnosci®. Sprawa Liberty to
takze pierwszy przypadek, w ktérym Trybunal wskazat na niedopusz-
czalnos$¢ stosowania uogodlnionych form inwigilacji i to z uwagi na ich
blankietowy charakter — utrudniajacy (lub uniemozliwiajacy) powia-
zanie podejmowanych dziatan z faktycznymi potrzebami w obszarze
bezpieczenstwa narodowego™.

Réwniez w najnowszym orzecznictwie Trybunal potwierdzil, ze
stosowanie srodkéw nieukierunkowanych perse nie prowadzi do naru-
szenia Konwencji. Jednoczesnie jednak, jak sie wydaje, nieco zniuan-
sowal swoje wczesniejsze stanowisko, wskazujac na zmiany spoteczne
i gospodarcze, jakie mialy miejsce od czasu rozstrzygniecia spraw Weber
i Liberty. W szczegdlnosci podkreslit znaczenie dynamicznego wzrostu
aktywnosci online podejmowanych przez uzytkownikéw oraz olbrzymi
zakres informagji, jaki moze by¢ w zwiazku z tym gromadzony na ich
temat. Na tej podstawie uznal, ze stosowanie srodkéw nieukierunko-
wanych moze prowadzi¢ do zagrozen dla praw jednostek daleko wy-
kraczajacych poza niebezpieczenstwa dostrzegane dekade wczesniej.

Powyzsze nie doprowadzito jednak do zakwestionowania mozliwo-
$ci stosowania tego typu srodkéw dla realizacji celow bezpieczenstwa
panstwa. Co wiecej, w wyroku Centrum for rittvisa Trybunalu uznat
masowa inwigilacje jako srodek majacy kluczowe znaczenie w identy-
fikacji zagrozen dla bezpieczenstwa narodowego?'. Idac dalej, wskazat
réwniez, ze ,[o]becnie, nie istnieje zaden alternatywny srodek [...] ktéry
moglby zastapi¢ masowe przechwytywanie tacznosci”.

Abstrahujac od zrédel przekonania Trybunatu na temat skutecz-
nosci masowej inwigilacji*?, przedstawione tezy wymagaja szerszego
omowienia. Po pierwsze, zaréwno w sprawach Big Brother Watch, jak
i Centrum for rittvisa Trybunal explicite odnosit sie do uprawnien stuzb
wywiadowczych dotyczacych hurtowego (ang. bulk) podstuchiwania
(i przetwarzania) tacznosci elektronicznej. Nie kwestionowano przy tym,
ze wykorzystanie tych uprawnien stuzy realizacji celéw bezpieczenstwa
panstwa: zarowno GCHQ jak i FRA realizuja dziatania wprost zwiazane

2 Wyrok ETPC z 26 111 1987 r. w sprawie Leander v. Szwecja, 9248/81, pkt 81.

30 Liberty i in. v. Wielka Brytania, pkt 69.

31 Wyrok ETPC (Wielka Izba) z 25 V 2021 r. w sprawie Centrum for rittvisa v. Szwecja,
35252/08, pkt 365.

32 Ibidem. Por. takze zblizona argumentacje w wyroku Big Brother Watch, pkt 386.
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z obronnoscig. Obie agencje historycznie powstaty w strukturach sit
zbrojnych, nie posiadaja uprawnien sledczych oraz nie prowadza po-
stepowan karnych.

Obserwacja ta prowadzi do pytania: czy stanowisko Trybunatu, akcep-
tujace mozliwos¢ korzystania ze srodkéw nieograniczonych w obszarze
bezpieczenstwa panstwa, nalezy interpretowac w sposéb scisty? Zatem,
czy w ocenie Trybunalu dopuszczalnos¢ wykorzystania tego typu srod-
kow wynika wyltacznie ze szczegdlnego (szerokiego) marginesu uznania,
z ktérego korzystaja panistwa w obszarze bezpieczenstwa narodowego,
czy moze decyzja o wdrozeniu nieograniczonych form inwigilacji moze
by¢ podjeta w odniesieniu do kazdego uznanego celu dziatalnosci pan-
stwa wskazanego w art. 8(2) EKPC? W rzeczywistosci jest to pytanie
o dopuszczalnos¢ skorzystania ze srodkéw nieukierunkowanych w za-
kresie walki z przestepczoscia. Od lat zwolennicy stosowania tego typu
programéw dowodzili ich przydatnosci (czy wrecz: niezbednosci) dla
potrzeb identyfikacji powaznych przestepstw kryminalnych. Trybunat
dotad nie zajal jednak czytelnego stanowiska w tym zakresie. Ograniczyt
sie do wskazania, ze ,Konwencja nie zabrania stosowania masowego
przechwytywania w celu ochrony bezpieczenstwa narodowego i innych
podstawowych intereséw narodowych przed powaznymi zagrozeniami
zewnetrznymi”®. Odniesienie do zagrozeri zewnetrznych przemawia za
waska interpretacja dopuszczalnego celu stosowania nieukierunkowa-
nej inwigilacji. Taka wyktadnia bytaby réwniez zgodna z najnowszym
orzecznictwem TSUE, zgodnie z ktérym realizacja celéw bezpieczen-
stwa panstwa wykracza poza pozostate prawnie uzasadnione obszary
dzialania wtadz publicznych i w efekcie moze uzasadnia¢ stosowanie
$rodkéw bardziej ingerujacych w prawa jednostki®.

Posrednie potwierdzenie trafnosci powyzszych rozwazan mozna
odnalez¢ w niedawnym wyroku wydanym w sprawie Ekimdzhiev i in.
v. Butgaria, w ktérym Trybunat wskazal na wadliwos¢ bulgarskich prze-
pisow inwigilacyjnych miedzy innymi z uwagi na uzycie w nich niepre-
cyzyjnej definicji ,obiektu” inwigilacji. Termin ten wykorzystywany byt
do okreslenia zakresu inwigilacji w przypadkach, gdy tozsamos¢ osob,
ktére mialy zosta¢ poddane kontroli, pozostawala nieznana. Trybunat
zwrdcil jednak uwage, ze zbyt dowolne definiowanie ,obiektu” inwi-
gilacji moze prowadzi¢ do naduzycia uprawnien poprzez zbudowanie

% Big Brother Watch, pkt 347.
3 Wyrok TSUE z 6 X 2020 r. w sprawie La Quadrature du Net, C-511/18, C-512/18
i C-520/18, pkt 137.
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w oparciu o model inwigilacji ukierunkowanej mechanizmu pozwala-
jacego na masowe gromadzenie danych.

Wydaje sie, ze powyzsza argumentacja to jednak za mato dla po-
twierdzenia hipotezy o dopuszczalnosci stosowania nieukierunkowa-
nych $rodkéw, ale tylko w zakresie realizacji celow bezpieczenstwa
narodowego. Co wiecej, nie pozwala ona takze rozstrzygna¢ szeregu
dalszych watpliwosci. Przede wszystkim nie jest jasne, dlaczego Try-
bunatl odnidst sie explicite tylko do zagrozen zewnetrznych. W naukach
o bezpieczenstwie podzial na zagrozenia zewnetrzne i wewnetrzne jest
coraz trudniej definiowalny. Terroryzm jest przyktadem powaznego
zagrozenia dla bezpieczenstwa publicznego, ktére chociaz jest czesto
inspirowane zewnetrznie, w wiekszosci przypadkéw posiada takze
wyrazny tacznik wewnetrzny. Idac dalej, kryterium rozstrzygajacym
dla klasyfikacji zagrozen na zewnetrzne i wewnetrzne nie moze by¢
lokalizacja komunikujacych sie uzytkownikéw. O ile zapoczatkowany
kilkadziesiat lat temu niemiecki program kontroli strategicznej mégt ba-
zowac na tym selektorze dla wyboru zakresu przechwytywanej facznosci
(monitorowano wylacznie tacznos¢ miedzynarodowa nawiazywana
z wybranymi krajami trzecimi), o tyle do§wiadczenia z prowadzonych
dekade pdzniej amerykanskich programoéw wywiadowczych wskazywa-
ty, ze nawet przechwytujac wylacznie komunikacje zawierajaca facznik
zagraniczny, gromadzona jest takze zauwazalna ilos¢ komunikacji stricte
krajowej*. Problem gromadzenia tzw. przypadkowo gromadzonych
danych (ang. about collection) — polegajacy na posrednim rejestrowaniu
duzej ilo$ci komunikacji krajowej — byl bardzo szeroko dyskutowany po
ujawnieniu przez E. Snowdena szczegdétéw amerykanskich programow
inwigilacyjnych i de facto prowadzil do wniosku o braku mozliwosci
ograniczenia zakresu gromadzonych danych wylacznie na podstawie
kryteriow geograficznych®. Powyzsze wskazuje, ze wprowadzone kry-
terium ,zagrozen zewnetrznych” nie pozwala na skuteczne ogranicze-
nie zakresu danych gromadzonych przez stuzby specjalne w ramach
programow nieukierunkowanych?®.

* N.S. Guliani, The Government Is ‘Incidentally’ Sucking Up Tens of Millions of Americans’
Communications a Year, and It's a Privacy Nightmare, American Civil Liberties Union (23 III
2017), https://cli.re/xabKxA (dostep: 7 IX 2022).

% W.C. Banks, Next Generation Foreign Intelligence Surveillance Law: Renewing 702, ,Uni-
versity of Richmond Law Review” 2017, nr 51(3), s. 671-703.

% Poniewaz w Stanach Zjednoczonych programy nieukierunkowane prowadzone sa
bez uprzedniej zgody sadu karnego, w praktyce powstaje problem dotyczacy mozliwosci
przedstawienia zgromadzonych w ten sposéb dowodéw w sprawach karnych. Co do
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W szerszym ujeciu nalezy pamieta¢, ze Trybunal, méwiac o mozli-
wosci stosowania masowej inwigilacji, w istocie nie ustanawia a priori
zakazu jej stosowania. Nie przesadza takze, ze kazda jej forma be-
dzie finalnie uznana za dopuszczalna. Dos¢ powiedzie¢, ze zaréwno
w sprawie Big Brother Watch, jak i Centrum for rittvisa Trybunal uznat
naruszenie gwarancji konwencyjnych. Oznacza to, ze chociaz poglad
Trybunatu o przydatnosci masowej inwigilacji nie zmienit sie na prze-
strzeni lat, to istotnej zmianie ulegt standard zabezpieczen prawnych,
jaki powinien towarzyszy¢ decyzji o zastosowaniu tego typu srodkow.
Wynika z tego, ze w przypadku standardu ETPC wnioskowanie na
temat dopuszczalnosci stosowania nieograniczonej inwigilacji musi
uwzgledniac¢ kontekst badanych przepiséw, a proby budowania ogdl-
nych wnioskéw o zgodnosci tej formy nadzoru z EKPC maja charakter
wysoce spekulatywny.

Brak jasnej wykladni ze strony Trybunalu niestety uniemozliwia
ustalenie, czy poszanowanie gwarancji wynikajacych z Konwencji stoi
na przeszkodzie stosowaniu przez organy publiczne nieograniczonych
form inwigilacji takze dla realizacji innych zadan, niezwiazanych z bez-
pieczenstwem narodowym. Nie jest takze jasne, czy dopuszczalne jest
stosowanie srodkéw zakladajacych niezréznicowane i hurtowe groma-
dzenie informacji w celu monitorowania zdarzen o czysto wewnetrznym
charakterze. Istnieje cata mozaika zastosowan srodkéw posiadajacych
potencjal inwigilacyjnych, ktérych nie sposéb w efekcie oceni¢ pod
katem zgodnosci z Konwencja z uwagi na zbyt kazuistyczny standard
ETPC, koncentrujacy sie niemal wylacznie na obszarze bezpieczenstwa
panstwa.

2.2. Dopuszczalny zakres przetwarzania danych

Ewolucja stanowiska ETPC w obszarze nieukierunkowanych form in-
wigilacji jest najpelniej widoczna w przypadku sprawy szwedzkich
przepisow inwigilacyjnych — ktére poczatkowo zostaty uznane za zgod-
ne z Konwencja (zob. wyrok Izby z 19 lipca 2018 r.). Dopiero Wielka

zasady, inwigilacja stosowana w ramach procedury karnej i wzgledem oséb podlega-
jacych jurysdykcji USA, musi by¢ prowadzona w oparciu o uprzednio wydany nakaz
sadowy (ang. warrant) zgodnie z wymaganiami Czwartej Poprawki. Problem szerzej
omawia E. Goitein, Another Bite Out Of Katz: Foreign Intelligence Surveillance And The “In-
cidental Overhear” Doctrine, ,American Criminal Law Review” 2020, nr 55(1), s. 105-125.
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Izba, ponownie rozpoznajac sprawe, podjeta odmienna decyzje. Byt to
efekt wprowadzenia nowej, zaktualizowanej wzgledem zastosowanej
w sprawie Weber, listy minimalnych zabezpieczen, jakie powinny by¢
wprowadzone w krajowym prawodawstwie, aby spelni¢ wymaganie
koniecznosci i zgodnosci z prawem, wynikajace z art. 8(2) EKPC.

Co oczywiste, modernizacja standardu zabezpieczen prawnych do-
konana przez Wielka Izbe wywiera skutek takze dla oceny dopuszczal-
nosci stosowania innych programéw, opartych na niezréznicowanych
i hurtowym przechwytywaniu danych. Przykltadem moga by¢ przepisy
niemieckie, ktére w 2006 r. zostaly uznane przez ETPC za zgodne z po-
stanowieniami Konwencji. Przez lata wyrok ten budzil uzasadnione
watpliwosci w zakresie trafnosci przedstawionych wnioskéw, miedzy
innymi z uwagi na brak dostrzezenia przez Trybunal zagrozen wy-
nikajacych z braku adekwatnego nadzoru i niezaleznej kontroli nad
stosowaniem inwigilacji*®. W rzeczywistosci te same niedoskonatosci,
ktére Wielka Izba wskazata w 2021 r., badajac regulacje szwedzkie, cha-
rakteryzowaly réwniez badane dekade wczesniej przepisy niemieckie.
Stad wniosek, ze gdyby w sprawie Weber i Saravia v. Niemcy zastosowac
standard stosowany przez ETPC obecnie, praktyka niemiecka musiataby
rowniez zosta¢ uznana za naruszajaca gwarancje wynikajace z Kon-
wengji. Przyktad ten dowodzi, Ze odmiennie niz uwaza wielu komen-
tatorow?’, Trybunal w ostatnich latach znaczaco zaostrzyl stosowane
przez siebie kryteria badania przepisow inwigilacyjnych — a wniosek
ten dotyczy rowniez programéw nieukierunkowanych.

Jednoczesnie jednak nie nalezy traci¢ z pola widzenia szeregu pro-
blemoéw szczegdtowych, ktdre ujawniaja sie w trakcie uwaznej lektury
najnowszych orzeczen Trybunalu. Dotycza one kluczowych elementéw
stosowania srodkdw nieukierunkowanych — w szczegélnosci sposobu
gromadzenia danych, ich dalszego przetwarzania oraz p6zniejszej retencji.

Srodki wykorzystujace niezréznicowane i hurtowe gromadzenie
danych bazuja na stosowaniu selektoréw w celu wstepnego filtrowania
danych, ktére nastepnie maja zosta¢ poddane dalszej analizie. Dobdr
selektoréw (kryteriéw wyszukiwania) to kluczowy etap, warunkujacy

3 C. Schaller, Strategic Surveillance and Extraterritorial Basic Rights Protection: German
Intelligence Law After Snowden, ,German Law Journal” 2018, nr 19(4), s. 941-980.

* Na tym tle poréwnaj inspirujaca analize przedstawiona w: B. van der Sloot, Big
Brother Watch and others v. the United Kingdom & Centrum for Rittvisa v. Sweden: Does the
Grand Chamber Set Back the Clock in Mass Surveillance Cases?, ,European Data Protection
Law Review” 2021, nr 7(2), s. 319-326.
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przydatnos¢ catego systemu do realizacji zadan, dla ktérych zostat opra-
cowany. Zbyt mata liczba filtréw spowoduje, ze system bedzie groma-
dzil olbrzymie ilosci niepotrzebnych informacji. Z jednej strony moze
to negatywnie wplyna¢ na jego efektywnos¢ (opracowanie analiz be-
dzie angazowalo wieksze zasoby, zaréwno osobowe, jak i techniczne),
z drugiej — na doktadnos¢ (wieksza liczba bteddéw, tzw. false positive).
Z kolei zastosowanie zbyt szczegétowych kryteriéw moze prowadzi¢ do
pominiecia waznych informacji, kluczowych dla rozpoznania nowego —
nieznanego wczesniej — wektora zagrozenia.

Na powyzszy problem mozna spojrzec takze inaczej — poprzez spo-
sob definiowania selektoréw. Moga sie one bazowac na opisie trendoéw,
zjawisk czy zdarzen, ktére znajduja sie w zainteresowaniu stuzb. Alter-
natywnie moga koncentrowac sie na opisaniu konkretnych oséb (lub
ich grup), ktére w takim zainteresowaniu pozostaja. W takim przypadku
uzycie ogdlnych selektoréw bedzie prowadzito do gromadzenia wiek-
szej ilosci informacji, a uzycie bardzo konkretnych selektoréw (nazy-
wanych takze silnymi selektorami — np. danych osobowych, numerow
telefonéw) zmieni system analizy prewencyjnej w srodek inwigilacji
ukierunkowanej*.

Jest oczywiste, ze dowolnos¢ doboru kryteridw wyszukiwania zwiek-
sza ryzyko naduzycia wladzy. Najprostszym przykltadem jest oméwione
wyzej wykorzystanie systemu w sposéb ukierunkowany, przeciwko
konkretnym osobom. W wiekszo$ci modeli prawnych wprowadzono
dedykowane procedury, ktére powinny zosta¢ zastosowane w przypad-
ku inwigilacji ukierunkowanej — obejmujace w szczegdlnosci uprzednia
kontrole sadowa oraz rozbudowane srodki nadzoru, stosowane takze
ex post. Poniewaz $rodki nieukierunkowane zazwyczaj wykorzystywane
sa poza ramami procedury karnej (sa stosowane przez stuzby specjalne
w obszarze bezpieczenstwa par’lstwa), nadzor nad doborem selektoréw
to pierwszy (i — niestety — czesto jedyny) sposéb sprawowania nieza-
leznego nadzoru nad zakresem gromadzonych danych.

Przeglad réznych modeli prawnych ujawnia jednak fundamentalne
réznice w zakresie implementacji tego zabezpieczenia: w niektérych
przypadkach, de facto, nie jest ono w ogdle stosowane (Niemcy, Wiel-
ka Brytania), w innych jest realizowane czesciowo (Stany Zjednoczo-
ne), podczas gdy w jeszcze innych ustawodawca szczeg6towo okreslit

40 Warto podkresli¢, Zze ryzyko to zostalo takze dostrzezone przez Wielka Izbe
ETPC w wyroku Big Brother Watch (zob. pkt 346 wyroku).
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kryteria definiowania i zatwierdzania selektoréw (Szwecja). Model
amerykanski mozna uznac za posredni — bazuje on nie tyle na za-
twierdzaniu konkretnych selektoréw, a na sadowej kontroli procedur
stosowanych w ramach filtrowania danych*..

W tym zakresie prawodawstwo szwedzkie mozna natomiast uzna¢
za niemal wzorcowe. Najwazniejsze zasady dotyczace doboru selek-
tor6w wynikaja z przepiséw rangi ustawowej (w tym np. ograniczenia
w zakresie stosowania silnych selektoréw), a ponadto ich stosowanie
podlega uprzedniej kontroli sagdowej. Trybunal, oceniajac szwedzka
regulacje, wskazal jednak na istnienie obszaréw doskonalenia — w tym
zwiazanych z brakiem mozliwosci weryfikacji przez sad niektérych
typow selektoréw (takich jak rozbudowane ciagi alfanumeryczne czy
wyrazenia regularne) lub wnioskowaniem o zatwierdzenie kategorii
selektorow zamiast konkretnych wyrazen, ktére beda wyszukiwane.

Wstepne filtrowanie ogranicza zakres gromadzonych danych, jednak
stanowi dopiero etap poprzedzajacy wtasciwe przetwarzanie — ktérego
celem jest ujawnienie zdarzen istotnych z punktu widzenia upraw-
nionych organéw. W swietle wczesniejszego orzecznictwa ETPC nie
ulega watpliwosci, Ze sama czynnos$¢ gromadzenia danych stanowi
ingerencje w prawo do prywatnosci*?, a w przypadku stosowania taj-
nych srodkéw inwigilacyjnych zgromadzone dane powinny by¢ prze-
chowywane wylacznie przez czas niezbedny do realizacji celéw, dla
ktérych zostaly zgromadzone®. W praktyce przez lata trwaly jednak
dyskusje, jak zinterpretowac to wymaganie w odniesieniu do srodkéw
nieukierunkowanych - ktére z definicji wymagaja przechwytywania
danych nadmiarowych, co do ktérych nie wiadomo, czy i kiedy beda
potrzebne do realizacji jakichkolwiek prawnie uzasadnionych celéw.
Immamentna cecha inwigilacji prewencyjnej jest proba identyfikacji
nieznanych wczesniej zdarzen, co z kolei wymaga gromadzenia danych
takze wzgledem 0s6b, znajdujacych sie poza zakresem zainteresowania
uprawnionych organéw. Okoliczno$¢ ta wydaje sie co najmniej trudna

# Mechanizm ten wynika z art. 702 ustawy o nadzorze nad wywiadem obcym (Fore-
ign Intelligence Surveillance Act of 1978). Bazuje on na sadowej kontroli tzw. procedur
minimalizacji. Sad nie dokonuje jednak oceny zasadnosci inwigilacji konkretnych oséb,
jego kognicja ogranicza sie do weryfikacji zasad (procedur), wedtug ktérych analitycy
uprawnionych organdéw typuja cele inwigilacji. Szerzej w: M. Rojszczak, Prywatnos¢
w epoce Wielkiego Brata: podstawy prowadzenia programéw masowej inwigilacji w systemie
prawnym Stanow Zjednoczonych, ,lus Novum” 2019, nr 1, s. 235-265.

2 Wyrok ETPC z 26 111 1987 r. w sprawie Leander v. Szwecja, 9248/81, pkt 48.

* Wyrok ETPC z 16 11 2000 r. w sprawie Amann v. Szwajcaria, 27798,/95, pkt 78-79.



128 MARCIN ROJSZCZAK

do pogodzenia z obowiazkiem przetwarzania danych wylacznie przez
czas niezbedny dla realizacji zadan publicznych*.

Dane gromadzone w systemach masowej inwigilacji mozna w ogdl-
nosci podzieli¢ na dwie kategorie: dane nieprzetworzone (ktére nie
zostaly poddane dalszej analizie) i dane przetworzone. W przypadku
tych drugich rozsadne jest postulowanie, aby wytacznie dane majace
wartos¢ dla organéw publicznych byty dalej przechowywane. Powstaje
jednak klopot z wyznaczeniem zasad, jakie powinny dotyczy¢ pierwszej
kategorii informacji — a wiec danych nieprzetworzonych. Brak jakich-
kolwiek ograniczen w tym zakresie méglby powodowa¢, ze beda one
przechowywane bezterminowo®. Co wiecej, nie wiadomo, wedtug ja-
kiego kryterium rozgraniczy¢ dane przetworzone od nieprzetworzonych.

Trybunal w sprawie Centrum for rittvisa zaakceptowat fakt przecho-
wywania danych nieprzetworzonych maksymalnie przez okres jednego
roku, pod warunkiem ze wczesniej nie zostaly ,poddane recznej anali-
zie"*. Z kolei dane przetworzone moga by¢ przechowywane tak dtugo,
jak to jest niezbedne do osiagniecia celéw ich zgromadzenia.

Zasady te pozornie wydaja sie ustanawia¢ czytelne ograniczenie,
ktérego przestrzeganie mozna dodatkowo latwo skontrolowaé¢. W rze-
czywistosci jednak, uwzgledniajac specyfike systemdéw nieukierunko-
wanych, tak sformulowane warunki pozostawiaja duzy potencjal do
naduzy¢. W systemach bazujacych na hurtowym gromadzeniu danych
zdecydowana wiekszos¢ analiz prowadzona jest automatycznie — bez
angazowania analitykéw/inzynier6w. Coraz powszechniej w tego typu
produktach wykorzystywane sa réwniez mechanizmy uczenia maszyno-
wego, w ktérych dane sa przetwarzane nie tylko w poszukiwaniu okre-
Slonych wzorcéw, ale réwniez w celu trenowania wykorzystywanego
modelu analitycznego*’. Tego typu systemy potencjalnie nie potrzebuja

* Na tym tle poréwnaj takze stanowisko ETPC wyrazone w wyroku z 4 XII 2008 r.
w sprawie S. and Marper v. Wielka Brytania, pkt 125.

* Tak bylo miedzy innymi w programach prowadzonych przez amerykanska agencje
wywiadu elektronicznego (National Security Agency, NSA). Zob. np. odtajnione zasady
minimalizacji danych, zgodnie z ktérymi zagraniczna komunikacja dotyczaca obywateli
USA mogta by¢ przechowywana przez czas ,wymagany ze wzgledéw utrzymaniowych
lub technologicznych” — Minimization Procedures Used by the National Security Agency in
Connection with Acquisitions of Foreign Intelligence information pursuant to Section 702 of the
Foreign Intelligence Surveillance Act of 1978, as Amended, 8 1 2007, Art. 6(a)(1), https://cli.
re/EmJaMn (dostep: 7 IX 2022).

0 Centrum for rittvisa v. Szwecja, pkt 338-339.

¥ M.H. Murphy, Algorithmic surveillance: the collection conundrum, ,International Re-
view of Law, Computers & Technology” 2017, nr 31(2), s. 225-242.
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selektorow, aby méc samodzielnie identyfikowac istotne powiazania
pomiedzy danymi. W ich przypadku dane moga by¢ de facto przecho-
wywane bezterminowo i to bez naruszania wymagan ustanowionych
przez Trybunat.

Wydaje sie, ze dokladnie taki sposéb dzialania charakteryzuje sys-
temy administrowane przez szwedzka FRA. Wskazuje na to mozliwos¢
bezterminowego przechowywania danych nieosobowych*. Niestety
z uwagi na brak bardziej szczegélowego podjecia tego watku w po-
stepowaniu przed Trybunatem, nie sposéb oceni¢, czy faktycznie dane
nieprzedstawiajace wartosci dla stuzb w kazdym przypadku podlegaja
retencji po uplywie maksymalnie 12 miesiecy, czy moze sa wykorzy-
stywane jako dane treningowe — a w takim wypadku zasady retencji
ich juz nie dotycza.

Dlatego nalezy oczekiwa¢, ze w przysztosci Trybunal uzupeini swoj
standard o bardziej szczegétowe odniesienie sie takze do zasad poste-
powania z danymi zgromadzonymi w programach nieukierunkowa-
nych — zwlaszcza w zakresie przyspieszonej retencji danych wrazliwych
czy obowiazkowej anonimizacji danych testowych (treningowych).

2.3. Transgraniczna inwigilacja

Odrebnym zagadnieniem, od lat dyskutowanym na tle standardu stras-
burskiego, jest odniesienie gwarancji konwencyjnych do transgranicz-
nych aspektéw stosowania technik inwigilacyjnych. Problem ten dotyczy
zaréwno miedzynarodowej wspolpracy uprawnionych organéw (stuzb
specjalnych oraz organéw $cigania), jak i ograniczen, jakie powinny by¢
stosowane w przypadku prowadzenia inwigilacji zagranicznej, w szcze-
golnosci ukierunkowanej na teren innego panstwa — strony Konwencji.

W pierwszej kolejnosci nalezy odnies¢ sie do kwestii przekazywa-
nia (udostepniania) danych zgromadzonych w jednym panstwie stuz-
bom specjalnym innego panstwa. Przykladem wspétpracy tego typu
jest porozumienie Pieciorga Oczu (Five Eyes Agreement, FVEY), two-
rzace ramy wspotpracy pomiedzy stuzbami wywiadu elektronicznego
Stanoéw Zjednoczonych, Wielkiej Brytanii, Australii, Nowej Zelandii
oraz Kanady”. Jej istotnym elementem jest wzajemne udostepnianie

8 Centrum for rittvisa v. Szwecja, pkt 341.
4 C. Pfluke, A history of the Five Eyes Alliance: Possibility for reform and additions, ,Com-
parative Strategy” 2019, nr 38(4), s. 302-315.



130 MARCIN ROJSZCZAK

zgromadzonych informacji, w tym takze pozyskanych z zastosowaniem
$rodkéw nieukierunkowanych. W niektérych przypadkach obejmuje
ona takze umozliwienie partnerom zagranicznym bezposredniego do-
stepu do wilasnych baz danych®.

Wspolpraca tego typu znaczaco zwieksza mozliwosci poszczegdl-
nych stuzb, jednoczesnie tworzac szereg nowych wyzwan w zakresie
zapewnienia zgodnosci z prawem®. Dane, ktére sq przekazywane po-
miedzy poszczego6lnymi panstwami, pierwotnie sa gromadzone z wy-
korzystaniem krajowych programéw inwigilacyjnych, realizowanych
z poszanowaniem praw i zabezpieczen ustanowionych w prawie krajo-
wym. O ile w przypadku panstw europejskich (w szczegdlnosci panistw
cztonkowskich EU) mozna méwié¢ o wspélnych elementach standardu
stosowania inwigilacji, o tyle w przypadku wspodtpracy z panstwami
trzecimi réznice moga obejmowac nawet podstawowe zagadnienia.
Dos¢ powiedzie¢, ze w Stanach Zjednoczonych agencja wywiadu elek-
tronicznego (NSA) realizuje programy nieukierunkowane na podstawie
dwoch réznych ram prawnych — federalnej ustawy FISA oraz rozporza-
dzenia wykonawczego nr 123332 Programy prowadzone na podstawie
rozporzadzenia wykonawczego cechuje duza swoboda dziatani podej-
mowanych przez NSA i praktycznie brak zabezpieczen prawnych, zbli-
zonych do istniejacych w oméwionym wczesniej standardzie ETPC?>.

W efekcie wspotpraca organéw publicznych panstw — stron Kon-
wengji z ich odpowiednikami w panstwach trzecich prowadzi do pytan
o skutki tej praktyki dla ochrony praw jednostek. Zagadnienie to dotyczy
zaréwno przypadkéw przekazywania danych zagranice (do panstwa
trzeciego), jak i pozyskiwania danych z panstwa trzeciego, a nastepnie
wykorzystywania ich na potrzeby realizacji zadan publicznych w pan-
stwie odbierajacym.

Trybunat odniést sie do tego problemu dopiero w sprawie Big Brother
Watch. W istocie kwestia wspdtpracy brytyjskiego GCHQ z amerykanska

0'S. Kim, P. Perlin, Newly Disclosed NSA Documents Shed Further Light on Five Eyes
Alliance, ,Lawfare” (25 111 2019).

*! Privacy International, Secret Global Surveillance Networks: Intelligence Sharing Between
Governments and the Need for Safequards, 24 IV 2018, https://cli.re/VpZZnX (dostep:
71X 2022).

52 Szerzej: M. Rojszczak, Prywatnosé w epoce Wielkiego Brata. ..

% Stad tez od lat organizacje pozarzadowe domagaja sie uchylenia lub przepro-
wadzenia glebokiej reformy rozporzadzenia 12333. Zob. np. J. Laperruque, Executive
Order 12333: The Spy Power Too Big for Any Legal Limits, ,Project on Government Oversi-
ght” 24 111 2022, https://cli.re/eqD3Zk (dostep: 7 IX 2022).
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NSA byta jednym z gtéwnych zarzutéw podnoszonych przez skarzacych
w tej sprawie. Dowodzili oni, ze dane przekazywane do USA przesta-
ja by¢ chronione zgodnie z gwarancjami wynikajacymi z Konwencji,
a z uwagi na brak tozsamych zabezpieczen obecnych w prawie fede-
ralnym — de facto zostaja oni pozbawieni swoich praw. W szczegdlnosci
prawo amerykanskie nie limituje czasu przechowywania informacji
pozyskanych z inwigilacji, nie ogranicza zakresu ich pdzniejszego wyko-
rzystania, jak réwniez nie wiaze zakresu przetwarzanych danych z kryte-
rium niezbednosci czy proporcjonalnosci®. Ryzyko erozji zabezpieczen
konwencyjnych bylo tym bardziej prawdopodobne, ze w przesztosci
informowano o przypadkach celowego zlecenia inwigilacji stuzbom
panstwa trzeciego, a nastepnie uzyskiwania dostepu do zgromadzonych
w ten sposéb danych z pomieciem ograniczen wynikajacych z prawa
krajowego®. Dzialania takie podejmowaly zaréwno stuzby amerykan-
skie, jak i stuzby panstw europejskich (w tym niemieckie)®.

Chociaz Trybunal juz w sprawie Weber i Saravia v. Niemcy wskazywat,
ze prawo krajowe powinno okresla¢ zasady udostepniania danych pozy-
skanych z inwigilacji podmiotom trzecim (innym organom publicznym
oraz partnerom zagranicznym), to wymaganiu temu nie towarzyszyty
zadne szczegdétowe wytyczne, pozwalajace na ocene spelnienia tego
kryterium. Dopiero w sprawie Big Brother Watch Trybunal wskazat, ze
panstwo przekazujace powinno zapewni¢, aby udostepniane dane byty
przetwarzane i przechowywane w sposéb zgodny z wymaganiami wy-
nikajacymi z Konwencji*’. W tym zakresie doprecyzowano, ze zasady
dotyczace transferu danych powinny wynika¢ z przepiséw prawa, co
tym samym wyklucza mozliwos¢ stosowania blankietowych zgéd czy
pozostawienia zbyt duzej swobody decyzyjnej uprawnionym organom.
Trybunat dodatkowo wyjasnit, ze panistwo odbierajace musi zapewni¢,
aby przekazane dane byly zabezpieczone w spos6b chroniacy przed

> Szerzej: L.K. Donohue, The future of foreign intelligence: privacy and surveillance in
a digital age, New York 2016.

5 Zob. np. C. Johnson, German loophole allows BND spy agency to snoop on own people,

,The Guardian” 29 XI 2014, https://cli.re/47ejk3 (dostep: 7 IX 2022).

% Na tym tle nalezy rowniez pamieta¢, ze FVEY to nie jedyne porozumienie wywia-
dowcze, tworzace ramy dla wspolpracy w obszarze inwigilacji elektronicznej. Innym
przyktadem jest Maximator — program, w ramach ktérego wspoétprace prowadzily stuzby
pieciu panstw europejskich (Dania, Szwecja, Niemcy, Holandia i Francja) — zob. B. Jacobs,
Maximator: European signals intelligence cooperation, from a Dutch perspective, ,Intelligence
and National Security” 2020, nr 35(5), s. 659-668.

57 Big Brother Watch i in. v. Wielka Brytania, pkt 362.
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nieproporcjonalna ingerencja w prawa jednostki. Wymaganie to obej-
muje réwniez obowiazek uregulowania zasad dalszego udostepniania
danych przez organy panstwa otrzymujacego.

W tym wzgledzie kluczowe dla stanowiska ETPC jest wyjasnienie
sposobu oceny modelu zabezpieczen prawnych stosowanego w pan-
stwie trzecim. Nalezy pamieta¢, ze Trybunat Sprawiedliwosci podczas
badania dopuszczalnosci unijnych ram transferu danych komercyjnych
do Stanéw Zjednoczonych uznal amerykanski model prawny za nieza-
pewniajacy adekwatnego poziomu ochrony do wynikajacego z prawa
UE?®. Na tej podstawie uznal niewaznos¢ decyzji Komisji, co miato po-
wazne skutki dla swobodnej wymiany danych z USA>.

Gdyby zatem ETPC — w $lad za TSUE - zastosowal koncepcje ade-
kwatno$ci (réwnorzednosci) zabezpieczen, skutkiem mogtoby by¢ za-
blokowanie jakiekolwiek wspétpracy z paristwami trzecimi (nie tylko ze
Stanami Zjednoczonymi) w zakresie przekazywania danych pochodza-
cych z inwigilacji elektronicznej. Trybunat uznal jednak, ze zapewnienie
kompatybilnosci modeli ochrony nie wymaga, aby panstwo odbierajace
wdrozylo poréwnywalne zabezpieczenia do istniejacych w panstwie
przekazujacym®. Co wiecej, chociaz w ocenie Trybunatu panstwo prze-
kazujace powinno zapewni¢, aby transfer danych do zagranicznej stuzby
wywiadowczej podlegal niezaleznej kontroli, to jednoczesnie z wy-
magania tego nie nalezy odczytywac potrzeby wydawania uprzedniej
zgody poprzedzajacej kazdy z transferow.

W konsekwencji ETPC przyjat mato rygorystyczny schemat zabez-
pieczen stosowany dla transgranicznej wymiany danych pochodzacych
z inwigilacji. Wprowadzona koncepcja ,kompatybilnosci” zabezpieczen
jest nieprecyzyjna i daleko mniej jednoznaczna niz adekwatnos¢ zabez-
pieczen stosowana w orzecznictwie TSUE. Nie ulega watpliwosci, Ze to
celowy zabieg ETPC, ktdry chciat unikna¢ zarzutéw o eksterytorialne
stosowanie wlasnych standardow. Na tym tle nalezy przypomniec o od
lat powtarzanych zarzutach, jakoby koncepcja adekwatnosci zabezpie-
czen promowana przez TSUE w istocie zmierzata do budowy — opierajac
sie na prawie UE — globalnych standardéw w dziedzinie ochrony danych

% Wyrok TSUE z 16 VI 2020 r. w sprawie Facebook Ireland i Schrems (Schrems 1I),
C-311/18.

% ].X. Dhont, Schrems II. The EU adequacy regime in existential crisis?, ,Maastricht Journal
of European and Comparative Law” 2019, nr 26(5), s. 597-601.

¢ Big Brother Watch i in. v. Wielka Brytania, pkt 362.
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(efekt brukselski)®’. Jednoczesnie jednak stanowisko ETPC, zgodnie
z ktérym panstwo otrzymujace nie musi zapewnia¢ poréwnywalnej
ochrony (ang. comparable protection) do funkcjonujacej w panstwie prze-
kazujacym, prowadzi do pytan o skutecznos¢ stosowania standardu
strasburskiego w swiecie zglobalizowanych ustug cyfrowych. Trybunal,
akceptujac mozliwos¢ stosowania masowej inwigilacji przy pozostawie-
niu znacznej swobody w udostepnianiu tych danych stuzbom panstw
trzecich, podwazyt sens budowania europejskiego modelu ochrony
danych. Jest to szczegélnie duzy problem dla panstw cztonkowskich
UE - funkcjonujacych w ramach otwartego rynku wewnetrznego, ktére-
go elementem jest takze sektor ustug telekomunikacyjnych. Skoro kazde
panstwo moze bez przeszkéd monitorowac cala tacznos¢ elektronicz-
na (uzasadniajac to celami bezpieczenistwa narodowego), a nastepnie
przekazywac ja do panstw trzecich, to w ten sposéb mozliwe jest latwe
(ijak widaé — skuteczne) pominiecie wiekszosci zabezpieczen wynika-
jacych ze standardu ustalonego w sprawie Big Brother Watch. W szcze-
golnosci znika problem obowiazkowej retencji danych, ograniczenia
przechwytywania danych wrazliwych, obowiazku przetwarzania danych
wylacznie dla celdw, dla ktérych zostaly zgromadzone itp. Wszystkie
te zabezpieczenia moga by¢ pominiete dzieki przekazaniu danych do
partnera zagranicznego, ktéry nastepnie moze je zwrotnie udostepnia¢
stuzbom panstwa przekazujacego.

Obecne stanowisko ETPC nie zawiera takze czytelnego stanowiska
w zakresie zasad, jakie powinny znalez¢ zastosowanie przy imporcie
danych z panstw trzecich. W takim wypadku panstwo otrzymujace
moze nie posiadac informacji na temat okolicznosci pozyskania danych
czy zastosowanego rezimu prawnego. Standard strasburski w istocie
nie odnosi sie do przypadkoéw, gdy dane sa pozyskane przez strone
trzecia, a dopiero pézniej importowane do panstwa — strony Konwencji.
Nalezy pamietac, ze strong trzecia nie musi by¢ organ publiczny, ale
np. podmiot prywatny (multinarodowy koncern technologiczny). Wy-
daje sie, ze w takim wypadku poszanowanie gwarancji wynikajacych
z Konwencji wymaga, aby dane pochodzace z inwigilacji mogly by¢
pozyskiwane wylacznie od panstw stosujacych poréwnywalny mo-
del ochrony praw podstawowych. Dlatego nie sposoéb zaakceptowac

" A. Bradford, The Brussels effect: how the European Union rules the world, New York
2020; C. Ryngaert, M. Taylor, The GDPR as Global Data Protection Regulation?, ,AJIL Un-
bound” 2020, nr 114, s. 5-9.
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pogladu przedstawionego zaréwno w wyroku Izby®?, jak i Wielkiej Izby®?,
zgodnie z ktérymi takze przypadki stosowania inwigilacji przez zagra-
niczne stuzby wywiadowcze — dziatajace na zlecenie panstwa — strony
Konwencji — znajduja sie poza zakresem stosowania EKPC, a wiec nie
moga by¢ oceniane pod katem naruszen praw i gwarancji z niej wyni-
kajacych takze w panstwie odbierajacym.

Odrebnym, réwnie doniostym, problemem jest odniesienie Konwen-
¢ji — a w konsekwencji i standardu wypracowanego przez ETPC - do
inwigilacji o czysto zagranicznym charakterze. Terminem tym okresla
sie typ inwigilacji, w przypadku ktdrej tacznik krajowy w ogole nie
wystepuje. W ogdlnosci dotyczy zatem dzialan prowadzonych przez
organy panstwa wymierzonych w przechwytywanie tacznosci realizo-
wanej przez obcokrajowcéw przebywajacych poza obszarem wlasnej
jurysdykgji. Istota tego problemu jest wyjasnienie, czy dziatania takie
objete sa zakresem stosowania Konwencji. W tym zakresie Trybunat
dotychczas stosowal dwie wazne doktryny — efektywnej kontroli oraz
zachowania przestrzeni prawnej. Zgodnie z pierwsza, panstwo posiada
obowiazki wynikajace z Konwencji wylacznie wzgledem os6b podle-
gajacych jego jurysdykeji (bezposrednio lub posrednio)®. Z kolei obo-
wiazek zachowania przestrzeni prawnej dotyczy sytuacji, gdy w wyniku
podjetych dziatan jedno z panstw przejmuje kontrole nad czescia tery-
torium innego panstwa — strony Konwencji. W takim wypadku, zgod-
nie z wykfadnia Trybunatu, ochrona jednostek przed pozostawieniem
ich w ,prézni prawnej” wymaga, aby panstwo, ktére przejeto kontrole,
réowniez stato sie¢ odpowiedzialne za zagwarantowanie i ochrone praw
wynikajacych z Konwencji®.

Zasada efektywnej kontroli wydaje sie nie mie¢ zastosowania do
przypadkoéw inwigilacji o czysto zagranicznym charakterze — groma-
dzenie informacji o obcokrajowcu i to z wykorzystaniem narzedzi infor-
matycznych na odlegtos¢ nie wystarcza do uznania, ze osoby poddane
tym srodkom znajduja sie pod wiadcza kontrola organéw panstwa

2 Wyrok ETPC (Izba) 131X 2018 r. w sprawie Big Brother Watch i in. v. Wielka Brytania,
58170/13, 62322/14 and 24960/15, pkt 420.

% Big Brother Watch i in. v. Wielka Brytania, pkt 495.

4 Zob. Takze: European Court of Human Rights, Guide on Article 1 of the European
Convention on Human Rights, 2020, https://cli.re/JpwmZW (dostep: 7 IX 2022); C. Ryn-
gaert, Clarifying the Extraterritorial Application of the European Convention on Human Rights
(Al-Skeini v the United Kingdom), ,Utrecht Journal of International and European Law”
2012, nr 28(74), s. 57.

% Wyrok ETPC z 10 V 2001 r. w sprawie Cypr v. Turcja, 25781/94, pkt 78.
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stosujacego inwigilacje. Jednoczesnie Trybunal wielokrotnie w swoim
orzecznictwie podkreslal, Zze celem Konwencji jest stworzenie przez
umawiajace sie strony wspdlnej przestrzeni ochrony praw podstawo-
wych®. Przestrzen ta co do zasady nie rozciaga sie jednak na obszar
znajdujacy sie pod jurysdykcja panstw trzecich®.

Ciekawe wnioski plyna natomiast z odniesienia doktryny zacho-
wania przestrzeni prawnej do inwigilacji o czysto zagranicznym cha-
rakterze. Otdz, jezeli zaréwno panstwo stosujace srodki inwigilacyjne,
jak i panstwo, pod jurysdykcje ktérego podlega osoba poddana takim
srodkom, sa stronami EKPC, to zgodnie z wykladnia przedstawiona
w sprawie Cypr v Turcja®, tego typu ingerencja powinna by¢ oceniana
pod katem zgodnosci z gwarancjami wynikajacymi z Konwencji.

Niestety, ani w sprawie Big Brother Watch, ani w Centrum for rittvisa
ETPC nie odnidst sie szczegdétowo do tego problemu. W wyroku Izby
zapadlym w pierwszej z tych spraw — z uwagi na brak podniesienia
przez rzad zarzutu orzekania poza zakresem stosowania Konwencji —
Trybunal uznat, Ze w rozpatrywanej sprawie nie wystepuje spo6r doty-
czacy terytorialnej jurysdykcji®”. W ten sposob, zamiast rozstrzygnac
dyskutowany od lat problem, Trybunal skoncentrowatl sie na wyjasnie-
niu, dlaczego tym aspektem sprawy sie nie zajmie”.

Podsumowanie

Nieukierunkowane formy inwigilacji to srodek, ktéry w rekach zdeter-
minowanego rzadu jest narzedziem o olbrzymim potencjale ingerencji

% Postanowienie ETPC z 12 XII 2001 r. w sprawie Bankovi¢iin. v. Belgia iin., 52207/99,
pkt 80.

7 Tak: Postanowienie ETPC z 11 XII 2006 r. w sprawie Mohammed Ben El Mahi i in.
v. Dania, 5853/06.

 Zob. przypis 57. Szerzej: L. Hammer, Re-examining the extraterritorial application of
the ECHR to northern Cyprus: the need for a measured approach, ,The International Journal
of Human Rights” 2011, nr 15(6), s. 858-872.

% Wyrok ETPC (Izba) z 13 IX 2018 r. w sprawie Big Brother Watch i in. v. Wielka Bryta-
nia, 58170/13,62322/14 and 24960/15, pkt 271. Wniosek ten zostal takze potwierdzony
w trakcie postepowania przez Wielka Izba, gdy rzad potwierdzil ze przynajmniej nie-
ktérzy skarzacy w okresie badanym w postepowaniu znajdowali sie pod jurysdykcja
brytyjska (Big Brother Watch i in. v. Wielka Brytania, pkt 272).

70 Szersze omdwienie wyroku Izby w: B. van der Sloot, E. Kosta, Big Brother Watch
and Others v UK: Lessons from the Latest Strasbourg Ruling on Bulk Surveillance, ,European
Data Protection Law Review” 2019, nr 5(2), s. 252-261.
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w prawa i wolnosci osobiste. Abstrahujac od trwajacej dyskusji, czy
stosowanie tego typu srodkéw mozna uznac za konieczne w warunkach
dzialania panistwa demokratycznego, zapewnienie ochrony przed moz-
liwymi naduzyciami wymaga ustanowienia kompleksowego katalogu
zabezpieczen prawnych.

Bez watpienia wyktadnia przedstawiona przez Trybunal w naj-
nowszym orzecznictwie — w szczegdlnosci w sprawie Big Brother
Watch — przyczynia sie do realizacji tego celu. Sad nie tylko rozstrzy-
gnal niektére z pojawiajacych sie wczesniej watpliwosci, ale przede
wszystkim dostosowat standard orzeczniczy, uwzgledniajac wprost
ryzyka wynikajace z prowadzenia zaawansowanych programéw in-
wigilacyjnych. Jednoczesnie jednak zaprezentowana argumentacja
w wielu obszarach wydaje sie az nadto zachowawcza, przez co nie
prowadzi do ustanowienia spdjnych zasad, kompleksowo opisuja-
cych wymagania wzgledem wspoéiczesnych sposobéw gromadzenia
i przetwarzania danych.

Trybunat niezmiennie wskazuje, ze realizacja celéw bezpieczenstwa
narodowego moze uzasadnia¢ podjecie decyzji o stosowaniu srodkéw
inwigilacyjnych opartych na niezréznicowanym i hurtowym przechwy-
tywania facznosci. Nie wyjasnia jednak, czy realizacja innych waznych
zadan organéw publicznych moze by¢ réwniez uznana za wystarczajaca
dla zastosowania srodkéw nieukierunkowanych. Trudno to pominiecie
zrozumie¢, zwlaszcza w sytuacji gdy istnieje wiele dowodéw na wdra-
zanie przez panstwa nowych platform analitycznych posiadajacych
oczywisty potencjal do stosowania nieukierunkowanej inwigilacji i to
w dziedzinach niezwiazanych z bezpieczenistwem narodowym. Masowa
inwigilacja to dzisiaj nie tylko srodki stosowane przez agencje wywia-
dowcze wylacznie w odniesieniu do facznosci elektronicznej.

Trybunal stoi na stanowisku, ze stosowanie masowej inwigilacji
mozna pogodzic¢ z zasadami funkcjonowania panstwa demokratyczne-
go. Srodkiem do osiagniecia tego celu ma by¢ standard zabezpieczeri
prawnych, pierwotnie dedykowany programom inwigilacji ukierun-
kowanej, a w sprawie Big Brother Watch rozszerzony w sposob explicite
uwzgledniajacy zagrozenia zwigzane z programami nieukierunkowa-
nymi. Chociaz wprowadzone zmiany nalezy oceni¢ pozytywnie, to
w stanowisku Trybunalu brakuje refleksji nad przyczynami, dlaczego
dotychczasowy standard orzeczniczy okazal sie nieskuteczny. Sprawa
Weber byta rozstrzygana w roku 2006, a wiec ponad 15 lat temu. Od tego
czasu ujawniono bogactwo informacji na temat masowych programéw
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inwigilacyjnych, prowadzonych takze przez panstwa europejskie. Czy
zatem nalezy uznag, ze to prawodawcy i rzady poszczegolnych panstw
btednie interpretowaly istniejacy wowczas standard orzeczniczy ETPC
i akceptowaly uzywanie srodkéw go naruszajacych, czy jednak to sam
standard byt na tyle nieprecyzyjny oraz niespo6jny, ze jego efektywnos¢
byta niewielka? Na tym tle symptomatycznie wyglada ocena szwedz-
kich przepiséw inwigilacyjnych dokonana w sprawie Centrum for rittvi-
sa — gdy najpierw Izba (bazujac m.in. na standardzie wprowadzonym
W sprawie Weber) nie stwierdzita naruszenia, a nastepnie Wielka Izba
doprecyzowala standard oceny i na tej podstawie uznala, ze szwedzkie
przepisy jednak naruszaja Konwencje.

Stanowisko ETPC warto skontrastowac takze z wyktadnia TSUE.
W istocie standard luksemburski w zakresie programéw nieukierun-
kowanych (w tym wypadku: ogélnej retencji danych) mozna zreka-
pitulowa¢ w kilku punktach: (1) niezréznicowane formy inwigilacji
zakladajace hurtowe gromadzenie danych co do zasady prowadza do
nieproporcjonalnej ingerencji w prawa jednostki, wobec czego sa nie-
zgodne z prawem UE; (2) z uwagi na szczegdlne znaczenie realizacji
celéw bezpieczenstwa narodowego, paristwa moga stosowac niezrdz-
nicowane formy inwigilacji w przypadkach, gdy jest to konieczne dla
osiagniecia rzeczywistych potrzeb w zakresie bezpieczenstwa panstwa;
(3) w kazdym przypadku dane pozyskane w ten sposéb nie moga by¢
przechowywane poza UE”". Z czytelnego stanowiska, przedstawione-
go w punkach 1 i 2 wynika niedopuszczalnos¢ stosowania masowej
inwigilacji dla realizacji innych celéw niz bezpieczenstwa narodo-
wego. Z kolei z tezy 3 wynika niedopuszczalnos¢ stosowania takich
$rodkéw z zamiarem przekazania pozyskanych w ten sposéb danych
do zagranicznych partneréw. Standard strasburski nie zawiera prostej
odpowiedzi na zadne z tych zagadnien. Co wiecej, ETPC do tej pory
nie odpowiedzial nawet jasno, czy gwarancje wynikajace z Konwencji
w ogo6le maja zastosowanie do niektérych rodzajéw inwigilacji (jak na
przyktad inwigilacji o czysto zagranicznym charakterze).

Oczywiscie analizujac stanowisko TSUE, nalezy zawsze pamie-
ta¢ o zakresie stosowania prawa UE, co w tym wypadku oznacza, ze
standard unijny nie moze by¢ wprost odniesiony do wielu programow

' M. Rojszczak, National Security and Retention of Telecommunications Data in Light
of Recent Case Law of the European Courts, ,European Constitutional Law Review” 2021,
nr 17(4), s. 607-635.
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inwigilacyjnych, ktérych badanie znajduje sie w kognicji ETPC”% Nie
zmienia to jednak faktu, ze TSUE - stosujac przekonujaca i spdjna
argumentacje — wypracowal w ostatnich latach kompleksowa wyktad-
nie Karty praw podstawowych, w sposéb realny chroniacy przed nie-
uprawniong inwigilacja elektroniczna. Niestety nie mozna tego samego
powiedziec¢ o zawitej i pelnej niejednoznacznosci wyktadni ETPC.
Podobne wnioski przedstawione zostaly takze w zdaniach odrebnych
dotaczonych do wyroku Big Brother Watch. Uwage zwraca stanowisko
sedziéw P. Lemmensa, F. Vehabovica oraz M. Bosnjaka, w ktérym wska-
zali na brak ustanowienia w wyroku jasnych i czytelnych wymagan
minimalnych. W tym zakresie trafnie zauwazyli, ze standard ETPC
,[wlymaga jasnej definicji poszczegdlnych zabezpieczen w prawie kra-
jowym, ale sam nie ustanawia zadnych minimalnych zabezpieczen””>.
Przekonuje réwniez przedstawiona przez nich argumentacja dotyczaca
tatwosci, z jaka — poprzez wykorzystanie odpowiednio dobranych selek-
toréw — mozliwe jest wykorzystanie programéw nieukierunkowanych
do prowadzenia inwigilacji ukierunkowanej, przy jednoczesnym omi-
nieciu szczegdlowych zabezpieczen ustanowionych dla przypadkéow
inwigilacji celowanej. W tym zakresie trudno nie przyznac¢ takze racji
sedziemu Pinto de Albuquerque, ktéry uznat stanowisko Trybunatu za
,niedopuszczalne niejasne” — w konsekwencji prowadzace ,nie tylko
do ostabienia autorytetu Trybunatu, ale takze wartosci tego wyroku"”.
Uzasadnienie wyroku Wielkiej Izby w sprawie Big Brother Watch
zawiera ponad 500 paragraféw. Oczywiscie objetos¢ tekstu nie mowi
nic o jego jakosci, a wniosek ten bez wyjatku dotyczy takze orzeczen
sadowych. Pamietajac jednak, ze kwestia stosowania nieukierunkowanej
inwigilacji od lat znajduje sie w centrum zainteresowania zaréwno pra-
wodawcow, opinii publicznej, jak i judykatury, mozna bylo oczekiwag, ze
Wielka Izba, tak szczegétowo odnoszac sie do przedlozonej jej sprawy,
rozstrzygnie takze rzeczywiste problemy zwiazane z tolerowaniem nie-
ukierunkowanych form inwigilacji w europejskiej przestrzeni prawne;j.
Tym bardziej, ze szereg z istniejacych obecnie niejasnosci wynika z nie-
jednoznacznego stanowiska, jakie Trybunal podejmowal w przesztosci.

72 1. Buono, A. Taylor, Mass Surveillance in the CJEU: Forging a European Consensus, ,The
Cambridge Law Journal” 2017, nr 76(2), s. 250-253.

73 Zob. zdanie odrebne sedziéw P. Lemmensa, F. Vehabovic¢a oraz M. Bosnjaka do
wyroku Big Brother Watch i in v. Wielka Brytania, pkt 14(b).

7 Zob. zdanie odrebne sedziego Pinto de Albuquerque do wyroku Big Brother Watch
iin v. Wielka Brytania, pkt 2.
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Dlatego wydaje sie, ze Trybunal nie w pelni wykorzystal mozliwos¢,
aby swoja wykladnia wplyna¢ na praktyke panstw dotyczaca coraz
szerszego stosowania nieograniczonych form inwigilacji. Uwage zwraca
takze dostrzegalny brak spéjnosci pomiedzy kierunkiem orzecznic-
twa ETPC a standardem stosowanym przez TSUE. Chociaz nie jest to
pierwszy przypadek, gdy Trybunal Sprawiedliwos$ci ustanawia wyzszy
poziom ochrony, niz wynikajacy z orzecznictwa EPKC, to z perspektywy
wyznaczania szerszych, regionalnych standardéw — nieograniczonych
tylko do panstw cztonkowskich EU — taka sytuacja musi niepokoic.

BULK ELECTRONIC SURVEILLANCE IN THE LIGHT OF CURRENT
EUROPEAN COURT OF HUMAN RIGHTS CASE LAW

Summary

In 2016, while testifying before a UK parliamentary committee, William Binney,
former technical director of the US National Security Agency, stated that by imple-
menting bulk surveillance programmes, “your government and my government has
permitted what terrorists have wanted all along but could never achieve. That is to
cause us to restrict our freedoms while also tripping up our efforts to stop them”.

Despite the passage of years, controversy about the proportionality of the use
of surveillance programmes involving indiscriminate and bulk data collection con-
tinues unabated. There are numerous arguments that such measures should not be
used in democratic states. Despite the recurring reports of abuse and questionable
usefulness of such solutions, there is also no shortage of arguments put forward by
proponents of the use of untargeted measures proving the need (or even necessity)
for their use for public security purposes.

The issue presented here is also the subject of ongoing interest on the part of
legislators and the judiciary. The article aims to provide an overview of the evolution
of the ECtHR’s position on the use of electronic surveillance, in particular its untar-
geted forms. However, the article is intended not only to recapitulate the reasoning
as set out in recent case law — including the 2021 judgments of the Grand Chamber
in Big Brother Watch et al. v. United Kingdom and Centrum for rittvisa v Sweden — but
also to prompt further discussion on the relevance of the Court’s position as set
out in relation to the most important legal issues relating to mass surveillance. It
is the author’s intention that in this way it will be possible to answer the question
of whether the current standard set by the ECtHR can be considered sufficient to
protect against the risk associated with the spread of modern surveillance measures
and their increasing use by public authorities.

Keywords: electronic surveillance — bulk surveillance — personal data protection —
right to privacy.
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