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Prywatnosc vs. Swiat wirtualny:
ochrona praw jednostki w dobie Internetu

Wprowadzenie

Rozwdj zagadnienia prawa do ochrony prywatnosci w duzej mierze
taczy sie z rozwojem osiagnie¢ cywilizacyjnych. Poczatkowo gtéwnym
zrédlem naruszen byly gazety, publikujace artykuly bez wiedzy oséb,
ktére czesto nie chcialy, aby jakas informacja zostata upubliczniona.
Jednoczesnie pojawiat sie inny problem — wolnosci prasy i prawa do
informacji publicznej. Wraz z rozwojem telewizji kwestia ta stata sie
jeszcze bardziej widoczna. Programy docieraly czesto do wiekszej liczby
odbiorcéw oraz mogty by¢ powtarzane z duza czestotliwoscia. Prawdzi-
wa rewolucja okazatlo sie powstanie Internetu oraz dostep duzej liczby
uzytkownikéw z catego globu do miedzynarodowej sieci. W styczniu
2023 r. zanotowano rekordowa liczbe aktywnych uzytkownikéw Interne-
tu wynoszaca 5,16 miliarda oséb, z czego 4,76 miliarda to uzytkownicy
mediéw spotecznosciowych'. Kazdego dnia uzytkownicy udostepniaja
ponad 2,5 kwintyliona bitéw danych, w tym okoto 527 760 zdje¢ w apli-
kacji Snapchat, 46 740 zdje¢ w aplikacji Instagram i 456 000 postéw

* Katarzyna Clapiniska, mgr, Université de Poitiers (Francja), e-mail: katarzynacla-
pinska@gmail.com, https://orcid.org/0000-0002-7233-3977.

! Raport opublikowany na stronie Meltwater — firmy zajmujacej sie monitorowaniem
medidéw spotecznosciowych i przeptywem danych osobowych w Internecie, New report:
Time spent online falls to pre-pandemic levels, while social media use increases, Meltwater,
2612023, https://tinyurl.com/bd7ch9yx (dostep: 4 V 2023).
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w aplikacji Twitter?. W wyniku rozwoju portali spotecznosciowych prze-
sunela sie granica potrzeby ochrony prywatnosci w jej pierwotnym
znaczeniu, czyli checi nieujawniania sfery duchowo-intelektualnej. Dzis
czedciej i chetniej udostepniane sa w Internecie prywatne zdjecia czy
przemyslenia. Wspolczesnie mozna zauwazy¢ pojawienie sie wielu
innych, nowych probleméw zwiazanych z przechwytywaniem danych
jednostki, ktére moga by¢ przetrzymywane przez nieograniczony czas
oraz fatwo rozsylane innym podmiotom. Problematyczne okazaly sie
réwniez inne zagadnienia, takie jak: zbyt diugie przechowywanie da-
nych, ktére utracily znaczenie (Google Spain v. Mario Costeja Gonzalez®),
przechwytywanie danych przez panstwa trzecie (Big Brother Watch i inni
v. Wielkia Brytania*) czy profilowanie informacji przekazywanych odbior-
com na podstawie ich danych (sprawa Cambridge Analytica®).

Celem artykutu jest wskazanie najwazniejszych probleméw zwiaza-
nych z ochrona prywatnosci jednostki w Internecie, a takze wskazanie
najwazniejszych orzeczen Trybunalu Sprawiedliwosci Unii Europejskiej
oraz Europejskiego Trybunalu Praw Cztowieka dotyczacych prawa do
prywatnosci.

1. Geneza pojecia prawa do prywatnosci

Pojecie prywatnosci wywodzi sie z amerykanskiej doktryny prawnej
konca XIX w., a za jego twércéw uznaje sie S.D. Warrena i L.D. Brande-
isa, ktorzy w 1890 r. opublikowali artykul The right to privacy w ,Harvard
Law Review”. Autorzy przeanalizowali orzecznictwo sadéw angielskich
i amerykanskich, prébujac znalez¢ odpowiedz na pytanie, czy w aktual-
nym stanie prawnym istnieje zasada, na ktéra mozna sie powotac¢ w celu
ochrony prywatnosci, oraz jaki jest jej potencjalny charakter i zakres®.
Swoje rozwazania oparli na zasadzie prawa zwyczajowego. Zgodnie

2 B. Marr, How Much Data Do We Create Every Day? The Mind-Blowing Stats Everyone
Should Read, Forbes, 21 V 2018, https://tinyurl.com/bdccef2h (dostep: 4 V 2023).

% Wyrok Trybunatu Sprawiedliwosci Unii Europejskiej z 13V 2014 r., C-131/12, Google
Spain SL, Google Inc. v. Agencia Espariola de Proteccién de Datos (AEPD), Mario Costeja Gonzdlez.

* Wyrok Europejskiego Trybunatu Praw Cztowieka z 25V 2021 r., 58170/13 i in., Big
Brother Watch i inni v. Zjednoczone Krolestwo.

5 Wyrok High Court of Justice w Wielkiej Brytanii z 17 IV 2019 r., [2019] EWHC 954
(Ch) w sprawach: CR-2018-006683, CR-2018-006687, CR-2018-006713, CR-2018-006709,
CR-2018-006701, CR-2018-006696; decyzja amerykanskiej federalnej komisji handlu
nr 1823107 z 18 X11 2019 r.

¢ S.D. Warren, L.D. Brandeis, The Right to Privacy, ,Harvard Law Review” 1890, nr 4(5),
s.213.
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z nim kazdy cztowiek ma prawo do okreslenia, w jakim stopniu jego
mysli, uczucia i emocje maja by¢ upublicznione. Prywatnos¢ powinna
wiec chroni¢ strefe duchowo-intelektualna cztowieka wiazaca sie z jego
wygladem, wyrazaniem pogladéw, pomystami czy relacjami. Prawo to
nie jest jednak absolutne. Musi by¢ zestawione z prawem do informacji
publicznej oraz interesem ogdlnym.

Dwa lata przed publikacja artykutu The right to privacy sedzia T. McIn-
tyre Cooley uzyl wyrazenia The right to be let alone, majacego podkresli¢
rozgraniczenie na sfere publiczng i prywatna czlowieka, ta ostatnia
miatla by¢ niedostepna dla innych, wolna od ingerencji oséb trzecich.
Wedtug zalozen sedziego udostepnianie faktow i zdarzen zalezato tylko
od woli cztowieka. Zadaniem prawa do kontrolowania informacji byta
ochrona jednostki przed niechcianym rozgtosem’.

Doktryna prawa europejskiego réwniez wyksztalcita mechanizmy,
ktdre stuzyly ochronie prywatnosci. Doktryna niemiecka w XIX w. stwo-
rzyla pojecie Individualrechte, na ktore skladato sie szereg praw, m.in. pra-
wo do dobrego imienia, nazwiska czy organizacji zycia prywatnego bez
ingerencji osob trzecich. W doktrynie prawa francuskiego konca XIX w.
pojawily sie droits de la personnalité, czyli prawa przypisane do osoby, do
ktérych zaliczano ochrone czltowieka, jego nazwisko czy wizerunek®.

Dzi$ prawo do ochrony prywatnosci jest wymieniane przez wiek-
szo$¢ najwazniejszych konwencji praw cztowieka, m.in. Konwencje
o ochronie praw cztowieka i podstawowych wolnosci’ (art. 8), Mie-
dzynarodowy pakt praw obywatelskich i politycznych, oraz Karte Praw
Podstawowych!? (art. 7 i art. 8). Prawo to stanowi wazny element prawa
unijnego regulowanego przez dyrektywy.

2. Prawo do prywatnosci a prawo polskie

Na gruncie polskiej Konstytucji'! prawo do ochrony prywatnosci znajdu-
je swoje odzwierciedlenie w art. 47. Analizujac artykut, nalezy zauwazyt¢,

7 A. Sakowicz, Prywatnosé jako samoistne dobro (per se), ,Pafistwo i Prawo” 2006, nr 1,s.17.

8 Z. Mielnik, Prawo do prywatnosci (zagadnienia wybrane), ,Ruch Prawniczy, Ekono-
miczny i Socjologiczny” 1996, nr 58(2), s. 30.

? Konwencja o ochronie praw czlowieka i podstawowych wolnosci sporzadzona
w Rzymie dnia 4 XI 1950 r., zmieniona nastepnie Protokotami nr 3, 5 i 8 oraz uzupet-
niona Protokolem nr 2, dalej ,Konwencja” lub ,Europejska konwencja praw czlowieka”.

10 Karta Praw Podstawowych Unii Europejskiej z dnia 7 XII 2000 r.

1 Konstytucja Rzeczypospolitej Polskiej z dnia 2 IV 1997 r. (Dz.U. 1997 Nr 78, poz. 483
ze zm.), dalej ,Konstytucja’.
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ze konstytucyjnej ochronie podlegaja cztery elementy prywatnosci:
zycie prywatne, zycie rodzinne, czes$¢ i dobre imie. Nie mozna jednak
uzna¢, ze tworza one katalog zamkniety. Z art. 47 nalezy wyrdzni¢ dwa
rodzaje praw: prawo do prawnej ochrony prywatnosci oraz prawo do
decydowania o swoim zyciu osobistym. Pierwsze prawo naklada na
ustawodawce obowiazek utworzenia norm majacych na celu ochrone
jednostki, drugie natomiast — obowiazek nieingerencji i ,pozostawienia
w spokoju jednostki”'2. Innym proponowanym przez doktryne podzia-
tem jest wyodrebnienie dwéch sfer — sfery zycia politycznego, w ktorej
obowiazkiem ustawodawcy jest zapewnienie przepiséw ochronnych,
i sfery zycia spolecznego, ktéra ma charakter ,wolnosci” wykluczajacej
wszelkie nieuzasadnione ingerencje®.

Normami o charakterze szczegétowym wzgledem art. 47 sa art. 49
i art. 51 Konstytucji. Wolnos¢ komunikowania sie, ktéra przewiduje
art. 49 Konstytucji, obejmuje swoim zakresem ochrony nie tylko oby-
wateli polskich, lecz takze cudzoziemcéw i bezpanstwowcow. Norma
z jednej strony zobowiazuje ustawodawce do stworzenia warunkéw
majacych na celu zabezpieczenie komunikacji jednostki przed niepoza-
danym dzialaniem osé6b trzecich, w tym przechwytywaniem i agregowa-
niem danych osobowych, numeréw telefonéw, adreséw stron interne-
towych czy adreséw IP lub IMEI'. Z drugiej strony nakltada obowiazek
nieingerowania w te wolnos¢ przez ograny wladzy publicznej poprzez
niepozyskiwanie i nieujawniane tresci konwersacji'>. Podazajac za linia
orzecznicza (TK 23/11%), nalezy uzna¢, ze ochrona objeta jest komu-
nikacja zaré6wno bezposrednia, jak i ta przeprowadzana na odlegltos¢.

Z art. 51 Konstytucji wywodzi sie prawo do ochrony danych osobo-
wych, ktére nakazuje organom wtadzy publicznej powstrzymanie sie
od zbierania i udostepniania danych osobowych, czyli danych zawiera-
jacych indywidualne informacje oraz zbiér cech danej osoby'’. Prawo
to nie ma jednak charakteru nieograniczonego i moze by¢ limitowane

2 M. Florczak-Wator, Art. 47, w: Konstytucja Rzeczypospolitej Polskiej. Komentarz, pod
red. P. Tulei, Warszawa 2019, s. 167.

13 P. Sarnecki, Art. 47, w: Konstytucja Rzeczypospolitej Polskiej. Komentarz, pod red.
L. Garlickiego, M. Zubika, t. 2, wyd. 2, Warszawa 2016, s. 248.

1 IMEI to indywidualny numer identyfikacyjny telefonu komdérkowego. Uzywany
jest on przez sie¢ GSM w celu identyfikowania telefonéw.

® M. Florczak-Wator, Art. 49, w: Konstytucja..., pod red. P. Tulei, s. 172.

16 Wyrok Trybunat Sprawiedliwosci (TK) z 30 VII 2014 r., sygn. akt K 23/11 (Dz.U.
2014, poz. 1055).

7 P. Sarnecki, Art. 51, w: Konstytucja..., pod red. L. Garlickiego, M. Zubika, s. 267.
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przez ustawe chociazby ze wzgledu na bezpieczenstwo publiczne. Inna
kwestia nasuwajaca sie przy tym artykule jest pytanie: co zrobi¢, jesli
jednostka dobrowolnie zgodzi sie¢ na udostepnienie swoich danych
osobowych, po czym bezpowrotnie utraci nad nimi kontrole?

3. Prawo do prywatnosci a prawo Unii Europejskiej
i Europejskiej konwencji praw czlowieka

Problem ochrony prawa do prywatnosci zostal dostrzezony na plasz-
czyznie zaréwno miedzynarodowej, jak i unijnej. Art. 8 Europejskiej
konwencji praw czlowieka przewiduje prawo do poszanowania zycia
prywatnego i rodzinnego, ktérego ograniczenie moze nastapic jedynie
w Scidle okreslonych przypadkach — ze wzgledu na ochrone: bezpie-
czenstwa panstwowego, bezpieczenstwa publicznego lub dobrobytu
gospodarczego kraju, ochrone porzadku i zapobieganie przestepstwom,
ochrone zdrowia i moralnosci lub ochrone praw i wolnosci innych
0s6b. Norma ta obejmuje swoim zakresem bardzo szeroka proble-
matyke. Zaczynajac od spraw dotyczacych dostepu do akt osobowych
(Gaskin v. Wielka Brytania'®), przez publikacje zdje¢ zrobionych z ukrycia
ukazujacych osobe publiczna w chwili opuszczania szpitala ze swoim
nowo narodzonym dzieckiem (Dupate v. Lotwa'?), koficzac na masowej
inwigilacji komunikacji (Brother Watch i inni v. Zjednoczone Krélestwo).
Analogiczna norme mozna odnalez¢ w art. 7 Karty Praw Podstawo-
wych dotyczacym poszanowania zycia prywatnego i rodzinnego oraz
uzupelniajacym go art. 8 méwiacym o ochronie danych osobowych.
Tematyka spraw rozstrzyganych przez Trybunat Sprawiedliwosci Unii
Europejskiej czesto dotyczy problematyki danych telekomunikacyj-
nych. Warto przytoczy¢ tutaj chociazby sprawe H.K. z 2 marca 2021 r.?°
Dotyczyta ona dostepu stuzb panstwa do danych telekomunikacyjnych.
Trybunat stwierdzit, Ze kontrole nad danymi powinien sprawowac
niezalezny sad lub wyszczegdlniony organ administracji. Kazdora-
zowo powinien on analizowa¢ zakres ingerencji, odnosnie do ktérej

8 Wyrok Europejskiego Trybunatu Praw Czlowieka z 7 VII 1989 r., 10454/83 i in.,
Gaskin v. Zjednoczone Krolestwo.

1 Wyrok Europejskiego Trybunatu Praw Czlowieka z 19 X12020 ., 18068/11, Dupate
v. Lotwa.

2 Wyrok Trybunatu Sprawiedliwosci Unii Europejskiej z 2 111 2021 ., C-746/18, H.K.,
Prokuratuur (Conditions d'accés aux données relatives aux communications électroniques).
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prowadzone jest rozpoznanie lub postepowanie. Kontrola powinna
zosta¢ pozostawiona bezstronnemu organowi administracyjnemu,
ktory nie jest bezposrednio zaangazowany w sprawe oraz zajmuje
neutralna pozycje wobec stron postepowania®. Wczesniej do kwestii
zgodnosci art. 7 i art. 8 Karty z prawem unijnym, a konkretniej dyrek-
tywy 2006/24/WE dotyczacej retencji danych telekomunikacyjnych,
Trybunal odnidst sie w wyroku z 8 kwietnia 2014 r., w pofaczonych
sprawach Karntner Landesregierung i Digital Rights Ireland Ltd*. Sedzio-
wie wskazali, ze dyrektywa nie definiuje jasnych i precyzyjnych regut
okreslajacych zakres ingerencji we wskazane prawa podstawowe oraz
nie naklada obowiazku ustanowienia takich norm przez panstwa czton-
kowskie, a tym samym przekracza granice ustanowione przez zasade
proporcjonalnosci.

Oprécz Karty Praw Podstawowych na poziomie Unii Europejskiej
funkcjonuja dyrektywy majace na celu ochrone prywatnosci. Jedna
z wazniejszych regulacji jest rozporzadzenie o ochronie danych oséb —
RODO? (ang. General Data Protection Regulation, GDPR) dotyczace
0s06b fizycznych. Rozporzadzenie zostato przyjete w 2016 r. i weszto
w zycie po ponad 2-letnim okresie przejsciowym. W Polsce na skutek im-
plementacji rozporzadzenia utworzono nowy organ — Prezesa Urzedu
Ochrony Danych Osobowych, ktéry zastapil urzedujacego dotychczas
Generalnego Inspektora Danych Osobowych. Rozporzadzenie wprowa-
dzito wiele zmian, m.in. konieczno$¢ umieszczania jasnych informacji
o przetwarzaniu danych czy prawo do usuniecia danych — prawo do
bycia zapomnianym. Regulacja taczy szeroko rozumiana ochrone praw
jednostki przy jednoczesnym ufatwieniu swobodnego przeptywu da-
nych na jednolitym rynku cyfrowym. Jednym z jego zadan jest sprzyja-
nie rozwojowi dzialalnosci gospodarczej i biznesowi. Rozporzadzenie
proponuje liczne metody i srodki realizujace cele aktu prawnego, tak
aby administrator méglt odpowiednio zastosowac je wedlug wlasnego

21 ). Kudta, Dostep stuzb do danych telekomunikacyjnych. Omowienie wyroku TS z dnia
2 marca 2021 r., C-746/18 (Prokuratuur), Lex/el. 2021.

22 Wyrok Trybunatu Sprawiedliwosci Unii Europejskiej z 8 IV 2014 r., w polaczonych
sprawach C-293/12 i C-594/12, Digital Rights Ireland Ltd v. Minister for Communications,
Marine and Natural Resources i in. oraz Kdrntner Landesregierung i in.

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 IV
2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych oso-
bowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych).
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uznania i wlasnych potrzeb*. Wedlug RODO obowiazek uzyskania
zgody na przetwarzanie danych lezy po stronie firmy pozyskujacej
dane i to ona musi wykaza¢, ze zgode taka otrzymala. Zgoda musi by¢
dobrowolna, konkretna, Swiadoma, a jej wycofanie powinno by¢ tatwe?®.

Rozporzadzenie RODO w art. 17 skodyfikowalo zasade prawa do
bycia zapomnianym. Jeszcze przed wejsciem rozporzadzenia w zycie
Trybunal wypowiedzial sie na temat tej zasady w wyroku C-131/12
(Google Spain v. Mario Costeja Gonzalez). Skarzacy, obywatel Hiszpanii,
wnidst do tamtejszej agencji zajmujacej sie ochrona danych skarge
przeciwko lokalnemu wydawcy dziennika oraz przegladarce Google.
Mezczyzna zauwazyl, ze po wpisaniu w wyszukiwarke swojego imienia
i nazwiska pojawial sie link odsytajacy do gazety, na stronie ktérej wid-
niata informacja o licytacji jego nieruchomosci, w zwiazku z zaleglymi
naleznosciami. Skarzacy argumentowal, ze informacja ta dawno stracita
na aktualnosciinie powinna by¢ dostepna publiczne. Sprawa trafila do
Trybunatu Sprawiedliwosci Unii Europejskiej, ktory orzekl, ze operator
jest zobowiazany do usuniecia danych, ktére godza w dobre imie oraz
nazwisko osoby trzeciej, a sam operator wyszukiwarki jest administra-
torem danych — odpowiedzialnym za ich przetwarzanie.

4. Zagrozenia zwiazane z rozwojem Internetu

Pomimo licznych regulacji nie udaje sie catkowicie wyeliminowa¢
zagrozen zwiazanych z funkcjonowaniem przestrzeni internetowej,
a w szczegolnosci zwiazanych z cyberprzestepstwami. Jako gtéwne
zagrozenia nalezy wymienic: cyberprzestepstwa zwiazane z kradzieza
danych, profilowaniem informacji czy cyberinwigilacja?. Innym zagro-
zeniem jest przechowywanie danych w chmurze . Jest to rozwiazanie,
z ktdérego czesto korzystaja zar6wno osoby prywatne (np. zapisywanie
zdjed), jak i duze korporacje. Wynika to z faktu, ze koszt utrzymania
serwerdw i baz danych jest bardzo wysoki. Duzo popularniejszym

2 D. Lubasz, Art. 1, w: RODO. Ogdlne rozporzgdzenie o ochronie danych. Komentarz, pod
red. E. Bielak-Jomaa, D. Lubasza, Warszawa 2018, s. 105-118.

» L. Olejnik, RODO, zgoda i przetwarzanie danych - analiza, Prywatnik.pl, 8 T 2018,
https://prywatnik.pl/2018/01/08/analiza-rodo-zgoda-przetwarzanie-danych/ (dostep:
6V 2023).

% M. Rojszczak, Ochrona prywatnosci w cyberprzestrzeni w prawie polskim i miedzyna-
rodowym z uwzglednieniem zagroZen wynikajgcych z nowych technik przetwarzania informacji,
Warszawa 2019, s. 50.
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rozwiazaniem jest dzierzawa serweréw lub wlasnie przenoszenie
danych do chmury?. Jednym z zagrozen zwiazanych z funkcjono-
waniem chmury jest wyciek danych dotyczacy ujawnienia tajemnic
handlowych, informacji finansowych, wtasnosci intelektualnej czy
danych osobowych. Jako przyklady mozna wymieni¢ dwa ataki na
portal LinkedIn i kradziez 167 milinéw hasel w 2012 r. czy zawtaszcze-
nie danych ok. 500 milinéw kont w kwietniu 2021 r.*® Niestety, czesta
praktyka jest nieinformowanie uzytkownikéw o wycieku ich danych,
wskutek czego nie maja oni mozliwosci dowiedzenia sie o ataku na
ich prywatnos¢.

Innym stosunkowo nowym zjawiskiem jest cryptojacking?®’, czyli
nielegalne kopalnie kryptowalut. Polega ono na uzyciu ogromnej ilos¢
mocy obliczeniowej w celu przetamania kodu i kradziezy kryptowaluty.
Nalezy podkredli¢, ze nielegalne kopalnie nie sa ukierunkowane na
grabiez jedynie duzych przedsiebiorstw, ale réwniez indywidualnych
osob. Hakerzy naktfaniaja do klikniecia w nieautoryzowany, ztosliwy
link, w efekcie czego na konto uzytkownika pobierany jest kod crypto-
miningu, ktéry pracuje w tle, znacznie spowolniajac prace komputera.
W 2018 r. ofiara cryptojackingu padta Tesla. Jak zapewnil zarzad firmy,
szybko udato sie namierzy¢ zlosliwe oprogramowanie, co pomogto
zapobiec nadmiernemu wyciekowi danych™®.

Kolejnym problemem jest funkcjonowanie APT (Advanced Persistent
Threat), czyli grup hackerskich wynajmowanych przez parnstwo w celu
sabotazu innego panstwa lub firmy strategicznej.

Jedna z najwiekszych afer drugiej dekady XXI w. byta sprawa Cam-
bridge Analytic — firmy, zaloZonej w 2013 r. w Londynie, zajmujacej sie
politycznym konsultingiem. Zakupila ona aplikacje mydigitallife, ktéra
pobrato ponad 270 tysiecy uzytkownikéw Facebooka. Dzieki niej firma
mogla inwigilowac nie tylko uzytkownikow aplikacji, lecz takze ich

¥ Najwigksze zagroZenia bezpieczerstwa zwigzane z chmurg, TyrantsThem, 2019,
https://tyrantsthem.com/pl/artykuly/zagrozenia-bezpieczenstwa-chmura/ (dostep:
6V 2023).

8 M. Dudzik, Kolejny ogromny wyciek danych - tym razem z LinkedIn, Tabletowo, 9 IV
2021, https://www.tabletowo.pl/linkedin—wyciekly—dane—ponad-SOO-milionow-kont/
(dostep: 6 V 2023).

» Cryptojacking to zjawisko, ktérym okreslany jest nieautoryzowany dostep do
urzadzenia w celu wydobywania internetowej waluty — tzw. kryptowaluty.

* L.H.Newman, Hack Brief: Hackers Enlisted Tesla’s Public Cloud to Mine Cryptocurrency,
Wired, 28 11 2018, https://www.wired.com/story/cryptojacking-tesla-amazon-cloud/
(dostep: 6 V 2023).
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znajomych®. Dane te pozwalaly tworzy¢ profile psychologiczne uzyt-
kownikéw, do ktérych trafialy spersonalizowane informacje. Wczesniej
prowadzono dlugie badania majace wykaza¢ korelacje miedzy osobo-
woscia uzytkownikéw a odwiedzanymi przez nich stronami w Inter-
necie. Firma zostata wynajeta przez sztab wyborczy Donalda Trumpa,
ktory ubiegat sie o fotel prezydenta Stanéw Zjednoczonych w 2016 r.
Szacuje sie, ze dzigki jej pracy poparcie dla D. Trumpa w tzw. swinging
states®? wzrosto od 1% do 3%%.

5. Dziatanie panstwowych stuzb specjalnych
a kontrola jednostki

Nie tylko prywatne firmy i hakerzy stanowia zagrozenie dla prywatnosci.
Sprawy dotyczace naruszen ochrony prywatnosci przez panstwowe
stuzby specjalne stanowily przedmiot licznych spraw sadowych, na
gruncie zarowno europejskim, jak i krajowym.

W dniu 30 lipca 2014 r. Trybunat Konstytucyjny wydat wyrok (K 23/11)
dotyczacy katalogu zbieranych informacji za pomoca srodkéw technicz-
nych przez stuzby specjalne oraz zasady niszczenia zdobytych informa-
cji. Zaskarzone przepisy mialy zezwalaé Policji, Stazy Granicznej, Zan-
darmerii Wojskowej, Centralnemu Biuru Antykorupcyjnemu, Agencji
Bezpieczenstwa Wewnetrznego, Stuzbie Kontrwywiadu Wojskowego
i Stuzbie Celnej na pozyskiwanie danych od operatoréw i dostawcow
ustug telekomunikacyjnych bez nalezytej kontroli**. TK przychylit sie do
zarzutéw wnioskodawcow — Rzecznika Praw Obywatelskich i Prokura-
tora Generalnego, ktérzy zakwestionowali i warunki dostepu do danych
i sama procedure ich udostepniania. Razacym naruszeniem Konstytucji
byt brak wykreowanych niezaleznych mechanizméw kontroli. Wyrok

3 M. Madejski, Cambridge Analytica - czym jest firma, ktéra pokazala Trumpowi i komus
z Polski twojego Facebooka, Bezprawnik, 21 III 2018, https://bezprawnik.pl/cambridge-a-
nalytica/ (dostep: 6 V 2023).

32 Stany, w ktérych liczba 0séb glosujacych na republikanéw i demokratéw jest
zblizona. Zazwyczaj glosy tych standw sa rozstrzygajace w wyborach.

3 S. Czubkowska, Afera Cambridge Analytica. Facebook wybrat Amerykanom prezydenta.
Czy nam tez wybierze? I jeszcze na tym zarobi, Gazeta Wyborcza, 24 1II 2018, ht‘tps://wy—
borcza.pl/ 7,156282,23182834,afera-cambridge-analytica-facebook-wybral-amerykanom.
html (dostep: 6 V 2023).

3 J. Podkowik, Niezalezna kontrola udostepniania danych telekomunikacyjnych, ,Przeglad
Legislacyjny” 2015, nr 2(92), s. 24.
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odroczono o 18 miesiecy, aby ustawodawca mial czas na przygotowanie
odpowiednich rozwiazan legislacyjnych®.

Na gruncie miedzynarodowym przelomowym momentem okazato
sie ujawnienie tajnych raportéw amerykanskich stuzb specjalnych przez
E. Snowdena w 2013 r. Byly pracownik CIA upublicznil m.in. fakt, ze
amerykanskie stuzby podstuchiwaly tysiace rozméw dziennie (we-
wnatrzkrajowych i miedzynarodowych) oraz zobowiazywaly dostaw-
céw danych do przekazywania metadanych rozméwcéw. E. Snowden
wyjawit tez istnienie brytyjskiego systemu Tempora, ktéry mial masowo
podstuchiwa¢ miedzynarodowe rozmowy i szpiegowac internautow.

Na skutek ujawnienia tych informacji ponad 16 wnioskodawcow,
w tym 14 organizacji pozarzadowych, postanowilo wnies¢ do Europej-
skiego Trybunalu Praw Czlowieka skarge, zarzucajac Wielkiej Brytanii
naruszenie art. 8 i art. 10 Konwencji. Skarzacy wnosili m.in., ze Intelli-
gence Services Act, Security Services Act i Regulation of Investigatory
Powers Act sa niezgodne z Konwencja, poniewaz dopuszczaja do trzech
rodzajow bezprawnej inwigilacji w postaci: masowego przechwytywa-
nia komunikacji, wymiany wywiadowczej z obcymi panstwami oraz
przekazywania przez dostawcéw ustug telekomunikacyjnych danych
osobowych stuzbom specjalnym. Kolejnym podnoszonym zarzutem
byta grozba daleko idacego naruszenia tajemnicy dziennikarskiej w po-
staci ujawnienia zZrédetl dziennikarzy. Taka sytuacja mogla wywotac efekt
mrozacy. Informatorzy mogliby obawiac sie, ze ich dane beda ujawnione.

Trybunal orzekl, Ze zaskarzone przepisy naruszaja postanowienia
Konwencji, poniewaz nie przewiduja odpowiednich mechanizmoéw
chroniacych prywatno$¢. Zaznaczyl natomiast, ze sama w sobie wymiana
informacji wywiadowczych nie stanowi naruszenia prawa miedzynaro-
dowego. Wciaz aktualne sa grozby atakéw terrorystycznych, a jednym ze
sposobow zapobiegania im jest inwigilacja ze strony stuzb specjalnych.

Podsumowanie

Pojecie prawa do ochrony prywatnosci w dobie cyfrowej stato sie jed-
nym z wazniejszych. Powszechnos¢ dostepu do Internetu znacznie

* B. Grabowska-Moroz, Ochrona gromadzonych danych telekomunikacyjnych i zasady
ich udostepniania na tle Konstytucji RP i prawa Unii Europejskiej. Glosa do wyroku TS z dnia
8 kwietnia 2014 r., C-293/12 i C-594/12 oraz do wyroku TK z dnia 30 lipca 2014 r., K 23/11,

,Europejski Przeglad Sadowy ” 2016, nr 1, s. 34.



Komentarze, opinie, polemiki 163

zmienila skale probleméw zwiazanych z ochrona danych. W zwiazku
zrosnaca rola portali spolecznosciowych ilos¢ informacji, jakimi dziela
sie na nich uzytkownicy, znaczaco wzrasta. Wyzwanie, przed ktérym
stoja organy krajowe i miedzynarodowe, polega na mozliwosci zapew-
nienia jednostce maksymalnej ochrony w Internecie, uwzgledniajac
przy tym swiadoma i peina kontrole nad udostepnianymi przez nia
danymi i tresciami. Pomimo coraz bardziej rozbudowanych regula-
¢ji na plaszczyznie unijnej nadal nie udaje sie w pelni powstrzymac
cyberprzestepcow przed kradzieza danych osobowych. Uzytkownicy
nieswiadomi zagrozen z tatwoscia udostepniaja swoje dane w sieci.
Czesto tez nie wiedza, ze padli ofiarg hakeréw albo sa manipulowani
poprzez udostepnianie im profilowanych informacji. Przetomowa re-
gulacja, ktéra wplynela nie tylko na zwiekszenie ochrony danych, lecz
takze na zwrécenie wiekszej uwagi spotecznej na problem prywatno-
$ci, okazatlo sie by¢ rozporzadzenie o ochronie danych osobowych -
RODO. Dzieki niemu wprowadzono m.in. konieczno$¢ umieszczania
jasnych informacji o przetwarzaniu danych czy prawo do usuniecia
danych — prawo do bycia zapomnianym. Nalezy jednak mie¢ na uwadze,
ze w wielu krajach dopiero wypracowywane sa mechanizmy kontroli,
majace zapobiec przed nieograniczonym dostepem do danych przez
stuzby specjalne. Skutkuje to czesto naduzyciami w masowej inwigila-
¢ji komunikacji, o czym wielokrotnie rozstrzygat Europejski Trybunat
Praw Cztowieka (chociazby w sprawie Brother Watch i inni v. Zjednoczone
Krélestwo). Spoteczne przyzwolenie na masowa inwigilacje ze strony
panstwa znacznie zwiekszylo sie po atakach 11 wrzesnia 2001 r. na
Word Trade Center i zdaje sie nie stabna¢ w obliczu nadal aktualnych
grozb atakéw terrorystycznych.

PRIVACY AND THE VIRTUAL WORLD:
PROTECTING INDIVIDUAL RIGHTS IN THE INTERNET AGE

Summary

The article aims to indicate the most important issues facing an individual wishing
to protect his or her privacy on the Internet. It also describes the evolution of the
concept of the right to privacy, which over the years has become one of the most
important subjective rights reflected both in the Polish Constitution and in the
legal acts of the Council of Europe and the European Union. The text also demon-
strates the approach to the issue of the right to privacy taken by both the Polish
constitutional and international judiciary. The European Court of Human Rights
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in Strasbourg, in the cases of Dupate v. Latvia and Brother Watch and others v. United
Kingdom, dealt with both the publication of photographs of a public figure taken
surreptitiously in a private situation and mass surveillance. The Court of Justice
of the European Union in Luxembourg, in its judgments, has often referred to the
issue of the protection of telecommunications data, including the question of access
by state services to such data (H.K case) and the rights and obligations created by
Articles 7 and 8 of the Charter (Kdrntner Landesregierung and Digital Rights Ireland
Ltd case). The European Union authorities, reacting to the increasingly widespread
problem of data flows on the Internet, decided to enact the General Data Protection
Regulation (GDPR). The article describes the most important objectives and tasks to
be fulfilled by this legal act. In addition, the main problems associated with the use
of new technologies such as cybercrimes, cyber surveillance, data theft, as well as
cryptojacking and the functioning of APTs (Advanced Persistent Threat), i.e. skilled
hacking groups, are also indicated.

Keywords: right to privacy — Internet — personal data
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