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Review of selected legal issues related to the development
of quantum technology: challenges and regulatory aspects

Abstract. In the era of the Fourth Industrial Revolution, quantum technology
is entering the scene with the promise of radically changing the technological
paradigm. Quantum computing, simulation, quantum communications and the
combination of this technology with artificial intelligence are opening up new
horizons of innovation that could revolutionize various industries. Along with
its enormous potential, this technology brings legal, ethical and social challenges
that require detailed analysis and an interdisciplinary approach. The industrial
deployment of quantum technology entails dilemmas regarding human rights,
cyber security and national security, as well as the risk of exacerbating inequality,
technological exclusion and algorithmic discrimination. With regard to artificial
intelligence enhanced by quantum computing technology, we can speak of
a completely new facet of the problem of the opacity of algorithms, which is
determined not only by the cognitive limitations of the human mind, but stems
from the indefinability of the world described by the laws of quantum mechanics.
In light of the above, the thesis can be advanced that the classical approach to
the principle of transparency and the postulates of creating algorithms that will
clearly present the path to the final result, which are part of the broad current
of creating ethical and explainable artificial intelligence, may prove difficult to
realize in relation to Quantum Al In the era of the Fourth Industrial Revolution,
we are therefore faced with the challenge of implementing new instruments for
testing, certifying and inspecting algorithms, such as tools for analyzing and vis-
ualizing the results of quantum algorithms, which will be suited to the specifics
of Quantum AI and ensure the ethical correctness of the systems. This article
will identify selected areas of application of quantum technology, and thus the
potential benefits and risks of quantum technology, and also analyze the need
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to develop ethical and legal standards that allow for the sustainable and socially
responsible development of these disruptive technologies.

Keywords: quantum technology — quantum cryptography — quantum commu-
nication — quantum artificial intelligence — black box problem

Wprowadzenie

InZynieria kwantowa stanowi zesp6l nauk i technologii opartych na
ogolnych zasadach mechaniki kwantowej, takich m.in. jak superpozycja,
splatanie, zasada nieoznaczonosci Heisenberga, dualizm kwantowy i tu-
nelowanie. Zjawiska te brzmia abstrakcyjnie, niemal metafizycznie
i sa trudne do wyobrazenia dla wiekszosci ludzi, gdyz nie maja one
odpowiednikéw w makroskopowym swiecie. Zyskuja jednak coraz
wieksze znaczenie dla rozwoju nowej technologii, ktérej wdrozenie
w skali przemystowej moze spowodowa¢ zmiany w kazdym niemal
aspekcie naszego zycia, otwierajac drogi do futurystycznego swiata,
w ktérym innowacje i wydajnos¢ stana sie immanentna cecha rzeczy-
wistosci. Przewiduje sie, Ze w przyszlosci dziedziny takie jak obliczenia
kwantowe, symulacje, komunikacja kwantowa, wykrywanie i metrolo-
gia, a takze potaczenie obliczen kwantowych ze sztuczna inteligencja
przyniosa zmiany paradygmatu w zakresie mozliwosci technologicz-
nych. Ze wzgledu na transformacyjny wplyw i wartos¢ geopolityczna
nowej technologii kwantowej zaréwno dla przemystu cywilnego, jak
i obronnosci rzady panstw oraz giganci technologiczni podejmuja sta-
rania o zwiekszenie potencjatu w zakresie badan i rozwoju technologii
kwantowej, uczestniczac w wyscigu o ,,kwantowa supremacje’, czyli stan,
w ktérym komputer kwantowy zdola rozwiaza¢ problem niemozliwy
do rozwiazania przez klasyczny komputer cyfrowy w dowolnym czasie
rzeczywistym'. Stawka jest bardzo wysoka, poniewaz uzyskanie pozycji
dominujacej w kwantowym swiecie moze uksztattowac globalny uktad
sit w bezprecedensowy sposob.

! Supremacja kwantowa to eksperymentalna demonstracja dominacji i przewagi
komputera kwantowego nad klasycznymi komputerami poprzez wykonywanie obliczen
wczesniej niemozliwych z niezréwnana predkoscia. Najbardziej znanym przykladem su-
premacji kwantowej, ktéra ogtoszono po raz pierwszy w 2019 r., jest obliczenie wykonane
przez komputer kwantowy Sycamore, ktory wykonat obliczenie w 200 sekund, co wedtug
szacunkow Google zajeloby 10 tys. lat najszybszemu superkomputerowi klasycznemu
Summit, nalezacemu do firmy IBM. Przy czym nalezy zaznaczy¢, ze przewaga kwantowa
na chwile obecna dotyczy bardzo specyficznych i sztucznie stworzonych problemoéw.
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1. Obszary zastosowania technologii kwantowej

Istnieje szereg mozliwych zastosowan, w ktorych technologia kwantowa
bedzie miata szczegdlnie przelomowe znaczenie. Obecnie mozemy wy-
réznic szes¢ kluczowych kierunkéw rozwoju tej technologii, do ktérych
zalicza sie: obliczenia kwantowe, komunikacje kwantowa, wykrywanie
kwantowe, symulacje kwantowa, podstawowa nauke kwantowa oraz
powiazanie ze sztuczna inteligencja®. Technologia kwantowa, mimo iz
znajduje sie na wczesnym etapie rozwoju, roztacza nowe perspektywy
dla rozwiazywania zlozonych probleméw obliczeniowych, ktdre nie sa
osiagalne dla klasycznych komputeréw cyfrowych. Komputery kwanto-
we sa w stanie przetwarzac informacje z predkoscia wyktadniczo wyzsza
niz komputery cyfrowe®. Wykorzystujac fundamentalne zasady fizyki
kwantowej, takie jak superpozycja i splatanie, umozliwiaja synchronicz-
na analize wszystkich dostepnych danych, co powoduje skokowy wzrost
mocy obliczeniowej. Stwarza to mozliwosci dla wykorzystania obliczen
kwantowych do analizy probleméw optymalizacyjnych w tancuchu
dostaw, komunikacji, logistyce, materialoznawstwie, sektorze energe-
tycznym, finansowym i kryptografii. Komercjalizacja technologii kwan-
towej moze przyczynic sie do postepu w sektorze farmaceutycznym
i tworzenia spersonalizowanej medycyny, m.in. przez modelowanie
komputerowe kluczowych funkcji w ludzkim organizmie, co umozliwi
rozwdj nowych narzedzi diagnostycznych, a takze testowanie dziata-
nia i efektéw ubocznych nowych lekéw szybciej, niz pozwalaja na to
dotychczasowe metody oraz przy znacznym obnizeniu ryzyka. Spelnie-
niem marzen badaczy bytaby mozliwo$¢ ustalenia przebiegu dowolnej
reakcji chemicznej na poziomie atomowym przez wykonanie samej
tylko symulacji w komputerze kwantowym, bez koniecznosci uzycia
jakichkolwiek zwiazkéw chemicznych*. Wykorzystanie komputeréw

2 A. Dalton, Quantum Technology Comes of Age, ,Science” 2019, 366(6464), s. 898-900,
https://www.science.org/content/article/quantum-technology-comes-age (dostep: 8
VIII 2024).

* F. Bova, A. Goldfarb, R.G. Melko, Quantum Economic Advatage, Management Science”
2022, 69(2), s. 1116-1126, http://www.nber.org/papers/w29724 (dostep: 18 VIII 2024).

* Dziedzina wiedzy, ktdra stosuje programy do modelowania molekularnego im-
plementujace metody chemii kwantowej do rozwiazywania rzeczywistych problemoéw
chemicznych, jest chemia obliczeniowa. Przewiduje sie, Ze pewnego dnia symulacje
komputerowe moga catkowicie wyeliminowac konieczno$¢ przeprowadzania kosz-
townych badan w warunkach laboratoryjnych. Zob. M. Kaku, Kwantowa dominacja. Jak
komputery kwantowe odmienig nasz swiat, ttum. B. Bieniok, E.L. Lokas, Warszawa 2023, s. 26.
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kwantowych do modelowania zachowania atomdw, czastek elementar-
nych oraz modelowania natury moze przyblizy¢ ludzkos¢ do zglebienia
wiedzy na temat fundamentalnych proceséw zwiazanych z zyciem.
W dalszej perspektywie otworzy to droge do odwzorowania wskazanych
procesow w warunkach laboratoryjnych, przyczyniajac sie do opraco-
wania sztucznej fotosyntezy, recyklingu dwutlenku wegla czy odkrycia
metody efektywnego pozyskiwania azotu z powietrza w celu produkgcji
nawozow. Bez watpienia mozna zatem stwierdzi¢, ze potencjat trans-
formacyjny technologii kwantowej jest niezwykly i przelomowy.

Obecnie przeprowadzane sa réwniez eksperymenty majace na celu
polaczenie technologii kwantowej ze sztuczna inteligencja. Genera-
tywna sztuczna inteligencja (GenAl, ang. generative artificial intelligence)
charakteryzuje sie umiejetnoscia uczenia sie na wtasnych btedach,
dzieki czemu nadaje sie ona do wykonywania coraz bardziej zlozo-
nych zadan. Najwieksza bariera dla rozwoju sztucznej inteligencji jest
problem jakosci i dostepnosci danych. Dane te musza by¢ dokladne
i reprezentatywne oraz odpowiednio oznaczone, aby algorytmy mo-
gly je prawidlowo interpretowa¢. Dodatkowym ograniczeniem jest
koniecznos¢ analizowania przez Al duzych zbioréw danych i zasobow
informacji, z ktérymi nie radza sobie klasyczne komputery cyfrowe’.
Tymczasem umiejetnos¢ przeszukiwania ogromnych zbioréw danych
jest domena komputeréw kwantowych. Przewiduje sie, ze tworze-
nie systeméw z wykorzystaniem mocy obliczeniowej i niedetermini-
stycznego modelu przewidywania mechaniki kwantowej w synergii ze
sztuczna inteligencja pozwoli na dynamiczny rozwdj i upowszechnie-
nie dobrodziejstw technologii opartej na Al. Spoleczny i ekonomicz-
ny wplyw tych przemian bedzie tak rozlegly, ze nawet nie jesteSmy
w stanie wyobrazi¢ sobie ich nastepstw?.

® Trenowanie duzych modeli uczenia maszynowego na komputerach cyfrowych zaj-
muje wiele miesiecy ze wzgledu na ztozonos¢ obliczen, ktore nalezy wykonad. Tytulem
przyktadu mozna wskaza¢, ze GPT-3 firmy OpenAl ma 175 mld parametréw. Przeksztal-
cenie dostepnej dzis Al w zaawansowana sztuczna inteligencje wymaga, aby modele te
urosty do bilonéw parametréw. Poruszany tu problem zasobéw obliczeniowych dotyczy
w szczegolnosci mniejszych organizacji, czyli takich, ktére dysponuja ograniczonymi
$rodkami finansowymi i technologicznymi.

¢ Szerokie omoéwienie potencjalnych zastosowan technologii kwantowych za-
mieszczono w publikacji J.A. Lewis, G. Wood, Quantum Technology: Applications and
Implications, Center for Strategic and International Studies (CSIS), maj 2023, https://
www.csis.org/analysis/quantum-technology-applications-and-implications (dostep:
19 VIII 2024).
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2. Zagrozenia zwiazane z wykorzystaniem nowych
technologii kwantowych

Technologia kwantowa bardzo szybko ewoluuje od eksperymentalnych
pomystéw do rzeczywistosci komercyjnej. Antycypujac dalsze spektaku-
larne postepy w nauce kwantowej, nalezy dostrzec, ze wraz ze wzrostem
mocy obliczeniowej komputeréw kwantowych wzrastaja rowniez obawy
dotyczace niepozadanego zastosowania technologii quantum computing.
Komercjalizacja zastosowania komputeréw kwantowych niesie za soba
dylematy etyczne i zagrozenia na wielu plaszczyznach, wynikajace z nad-
uzy¢, niewlasciwego uzycia lub niezamierzonych konsekwencji, a do-
tykajace tak delikatnych tkanek i esencjonalnych probleméw jak prawa
cztowieka, cyberbezpieczenstwo i bezpieczenstwo narodowe. Wyzwania
te mozna podzieli¢ na takie, ktére znosza istniejace zabezpieczenia,
zaostrzaja istniejace problemy i tworza zupelnie nowe klasy zagrozen.

Wsréd podstawowych zagrozen spotecznych zidentyfikowanych do
tej pory, wynikajacych z mozliwych kierunkéw rozwoju i zastosowan
technologii kwantowej wymienia sie’:

1) ryzyko zwiekszonej nieréwnosci, monopolizacji poprzez wia-
snos¢ intelektualna, efektu ,,zwyciezca bierze wszystko” i niemozliwej
do zniwelowania dysproporcji w rozwoju technologii kwantowej na
poczatkowym etapie jej wdrozenia;

2) zagrozenia dla stabilnosci systemu gospodarczego i finansowego,
w tym zagrozenia dla kryptowalut i protokotow blockchain;

3) ryzyko zwiazane z naruszeniem prywatnosci danych i bezpie-
czenstwem danych, pewnoscia prawa i zaufaniem;

4) zagrozenia zwiazane z falszywymi wiadomos$ciami, barikami fil-
trujacymi, dezinformacja i ich wptywem na procesy demokratyczne;

5) zagrozenie zwiazane z przejmowaniem kontroli nad urzadzenia-
mi elektronicznymi przez hakeréw i niewlasciwym wykorzystaniem
technologii szyfrowania oraz przetwarzania obrazu;

6) ryzyko zwiazane z dziatalnoscia przestepcza, taka jak terroryzm,
przestepczos¢ zorganizowana i uchylaniem sie od ptacenia podatkow;

7 M. Kop, Establishing a Legal-Ethical Framework for Quantum Technology, ,Yale Journal
of Law & Technology. The Record’, 30 11 2021, https://yjolt.org/blog/establishing-legal-
-ethical-framework-quantum-technology (dostep: 13 VIII 2024). Wskazane zagrozenia
nalezy traktowac jako reprezentatywne dla rodzajéw ryzyka, ktére mozemy zidenty-
fikowa¢, a nie jako ostateczna liste wszystkich potencjalnych zagrozen zwiazanych
z wykorzystaniem nowych technologii kwantowych.
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7) ryzyko szkdd srodowiskowych;
8) ryzyko zwiazane z autorytaryzmem, wzmozonym nadzorem i kon-
trola panstwa;
9) ryzyko zaburzonych stosunkéw geopolitycznych, kwantowych
wyscigow zbrojen, cyberwojen, zmienionych konstelacji sit i wladzy;
10) ryzyko zwiazane ze scenariuszami wyginiecia ludzkosci.

3. Kryptoanaliza i kryptografia kwantowa

Uzasadnione obawy wzbudza m.in. dynamiczny rozwoj kryptoanalizy
kwantowej i potencjalna zdolnos¢ komputeréw kwantowych do po-
konywania konwencjonalnych protokoléw szyfrowania opartych na
pseudolosowych generatorach klucza, takich jak RSA (algorytm Rivesta-
-Shamira-Adlemana), DH (protokét Diffiego-Hellmana) i ECC (kryptografia
krzywej eliptycznej). Bezpieczenstwo szyfrowania wyzej wskazanych
schematéw kryptografii opiera sie na trudnosci faktoryzacji duzych
liczb ztozonych (RSA), na problemie logarytmu dyskretnego (DH) oraz
na ztozonosci obliczeniowej dyskretnych logarytméw na krzywych
eliptycznych (ECC). Konwencjonalne metody szyfrowania wykorzystuja
problemy matematyczne, ktore sa tatwe do rozwiazania w jednym kie-
runku, ale bardzo skomplikowane obliczeniowo, lub nawet niewykonal-
ne dla komputeréw cyfrowych, w kierunku przeciwnym?®. Przyktadem
takiego problemu jest faktoryzacja liczb, czyli proces rozktadu liczb na
czynniki pierwsze. Uzyskanie wyniku dziatania matematycznego opar-
tego nailoczynie dwodch duzych liczb pierwszych nie stwarza problemu,
natomiast bardzo trudne obliczeniowo, o ile w ogéle mozliwe do prze-
prowadzenia w rozsadnych ramach czasowych, jest zidentyfikowanie
par liczb, ktére po pomnozeniu daly wstepnie zdefiniowany iloczyn.
Technologia kwantowa wprowadza nowy paradygmat obliczeniowy.
Przewiduje sig, ze w przysztosci duza moc obliczeniowa komputeréw
kwantowych pozwoli na zastosowanie tzw. algorytmu Shora’, ktéry
jest w stanie stosunkowo szybko dokona¢ rozkladu na czynniki pierw-
sze nawet bardzo duzych liczb ztozonych. Wprawdzie algorytm Sho-
ra, podobnie jak inne algorytmy kwantowe, dziata w oparciu o model

8 V. Jeutner, The Quantum Imperative: Addressing the Legal Dimension of Quantum Com-
puters, Morals & Machines” 2021, nr 1(1), s. 52-59, https://ssrn.com/abstract=3820003
(dostep: 19 VIII 2024).

® M. Kaku, op. cit., s. 101-105.


https://ssrn.com/abstract=3820003

Rozwdj technologii kwantowej: wyzwania i aspekty regulacyjne 61

probabilistyczny, co oznacza, ze okresla poprawna odpowiedz jedynie

z pewnym prawdopodobienstwem, jednak z uwagi na fakt, ze uzyska-
ny wynik moze zostac szybko zweryfikowany, powtarzanie algorytmu

w sposob efektywny doprowadzi w koncu do uzyskania poprawnej

odpowiedzi. Naukowcy przewiduja, ze w nieodleglej perspektywie

komputery kwantowe wykorzystujace dziatanie algorytmu Shora beda
w stanie ztamac protokot szyfrujacy RSA, co spowoduje krytyczne za-
grozenie dla integralnosci i bezpieczenstwa cyfrowych systeméw finan-
sowych, bezpiecznej komunikacji i podpisu elektronicznego'’. Oznacza

to bowiem, ze od chwili ztamania mechanizmu szyfrowania opartego

o algorytm RSA wszystkie informacje przesylane w formie zaszyfrowa-
nej przez ten algorytm beda mogly zostac¢ rozszyfrowane — i to z moca
wsteczna — oraz ujawnione osobom niepowotanym!'. W odniesieniu

do powyzszych zagrozen wskazuje sie, ze ze wzgledu na kosztownos¢
budowy i trudnosci technologiczne w zastosowaniu komputeréw kwan-
towych, przez wiele lat ich dostepnos¢ pozostanie poza zasiegiem pry-
watnych organizacji i przedsiebiorstw bez duzych, trwatych budzetéw.
Najwieksze obawy w kontekscie zagrozen dla cyberbezpieczenstwa

stwarza w tej sytuacji mozliwos¢ wykorzystania technologii kwantowej

przez rezimy totalitarne oraz technoautokratyczne, ktére uczestnicza
w wyscigu o kwantowa dominacje.

W obliczu narastajacych obaw zwiazanych z zastosowaniem tech-
nologii kwantowej w celu obejscia klasycznych protokotéw szyfrowa-
nia, ktérych dzialanie opiera sie na ograniczeniach obliczeniowych
komputeréw cyfrowych, administracja Joe Bidena uznata, ze ryzyko
przegrania wyscigu o innowacje w dziedzinie obliczen kwantowych
z przeciwnikami Stanéw Zjednoczonych jest na tyle powazne, ze wy-
maga interwencyjnego dziatania. W 2022 r. prezydent podpisal Usta-
we o przygotowaniu cyberbezpieczenstwa obliczent kwantowych, na
mocy ktérej Biuro Zarzadzania i Budzetu (Office of Management and
Budget, OMB) uzyskato mozliwo$¢ wdrazania technologii opartej na
kryptografii postkwantowe;j'?. Stanowi to kamient milowy w globalnych

10 Tbidem.

' Zob. R. Bieda, D. Skrodzka-Kwietniak, Jak technologia kwantowa wplynie na bezpie-
czeristwo informatyczne - rozmowa z gen. Wiodzimierzem Nowakiem, w: Metaswiat. Prawne
i techniczne aspekty przefomowych technologii, pod red. R. Biedy, Z. Okonia, Warszawa
2023, s. 404.

12 Quantum Computing Cybersecurity Preparedness Act, tres¢ aktu dostepna na
stronie internetowej Kongresu Stanéw Zjednoczonych: https://www.congress.gov/
bill/117th-congress/house-bill/7535/text5-117th.
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wysitkach na rzecz projektowania, implementacji oraz operacyjnego
zarzadzania strategiami i systemami cyberbezpieczenistwa odpornego
na zagrozenia zwiazane z rozwojem komputeréw kwantowych. Z kolei
w maju 2022 r. administracja Joe Bidena opracowata memorandum za-
tytutowane Promoting United States Leadership in Quantum Cryptographic
Systems, w ktérym zdefiniowano kluczowe dziatania niezbedne do
utrzymania przewagi konkurencyjnej USA w zakresie informatyki kwan-
towej oraz zmniejszenia ryzyka implikowanego rozwojem komputerow
kwantowych dla bezpieczenstwa cybernetycznego, ekonomicznego
i narodowego Stanéw Zjednoczonych®. Jak wynika z tresci memoran-
dum, komputer kwantowy o wystarczajacym rozmiarze i zaawansowa-
niu technologicznym, zdefiniowany jako , kryptoanalitycznie istotny
komputer kwantowy”’, bedzie w stanie ztama¢ wiekszos¢ kryptografii
klucza publicznego uzywanej w systemach cyfrowych w Stanach Zjed-
noczonych i na $wiecie, co rodzi koniecznos¢ wdrozenia efektywnych
dziatan zwiazanych z przejsciem na kryptografie odporna na ztamanie
w drodze przetwarzania kwantowego oraz migracji danych do systeméw
odpornych na kwanty, tak aby w jak najwiekszym rozmiarze zniwelo-
wac niebezpieczenstwo zwiazane z naruszeniem klasycznych metod
szyfrowania.

W dobie transformacji technologicznej nie wystarczy zatem dalsze
wydluzanie pseudolosowego klucza szyfrujacego w celu zwieksze-
nia mocy kryptograficznej klasycznych protokotéw szyfrowania, lecz
konieczna staje sie strategiczna zmiana podejscia do kryptografii'®.
Odpowiedzia na powyzsze wyzwanie moze by¢ wykorzystanie tech-
nologii kwantowej do szyfrowania informacji w taki sposéb, aby byta
ona odporna na rozszyfrowanie przez algorytmy kwantowe. Podazanie
za wymogami bezpieczenstwa spowoduje w przyszlosci odejscie od
pseudolosowych generatorow kluczy szyfrujacych opartych na faktory-
zacji liczb catkowitych na rzecz w pelni losowych kluczy szyfrujacych
dostarczanych przez generatory kwantowe'. Jak wynika z powyzsze-
go, rola obliczen kwantowych w kryptografii i cyberbezpieczenstwie
moze by¢ postrzegana dualistycznie. Z jednej strony, algorytmy kwan-
towe moga zosta¢ wykorzystane do tamania protokoléw szyfrujacych

13 Tre§¢ Memorandum dostepna na stronie internetowej Biatego Domu: https://
www.congress.gov/bill/117th-congress/house-bill/7535/text#:~:text=(4)%20The%20
rapid%20progress%200f%20quantum%20computing%20suggests %20the %20potential.

1 Zob. R. Bieda, D. Skrodzka-Kwietniak, Jak technologia kwantowa..., s. 406.

% Ibidem.
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opartych na metodach konwencjonalnych (algorytmy niekwantowe)
przez redukcje ztozonosci obliczeniowej problemoéw, z drugiej zas —
technologia kwantowa moze okaza¢ sie remedium na gasnaca moc
kryptograficzna metod opartych na asymetrycznych algorytmach kryp-
tograficznych z kluczem publicznym RSA.

Nie mozemy jednak oczekiwa¢, ze rozwoj kryptografii kwantowej
rozwiaze w sposob uniwersalny wszystkie problemy skoncentrowane
wokot bezpieczenstwa i integralnosci danych w dobie czwartej rewolucji
przemyslowej. Musimy przy tym uswiadomic sobie, iz postep technolo-
giczny w dziedzinie kryptografii oraz komunikacji kwantowej niesie za
soba w sposéb nieunikniony niepozadane skutki, takie jak pogtebianie
nieréwnosci, wykluczenie, fragmentaryzacja globalnego Internetu i brak
dostepu do informacji. Obliczenia kwantowe naleza do technologii,
ktére wymagaja znacznych inwestycji w infrastrukture badawcza oraz
zasoby, takie jak energia, wiedza oraz wysoko wykwalifikowana kadra
specjalistow. Nie wszystkie panstwa i organizacje sa w stanie w sposéb
jednolity wdrozy¢ rozwiazania oparte na tej technologii, co prowadzi
do postepujacej polaryzacji oraz pogtebiania przepasci technologicz-
nej. Rodzi to wyzwania zorientowane na zniwelowanie nieréwnosci
i stworzenie odpowiednich warunkéw dla sprawiedliwej dystrybucji
korzysci, jakie niesie ze soba technologia kwantowa. Ma to szczegdlne
znaczenie w odniesieniu do panstw i grup interesariuszy o niewystar-
czajacych zasobach, ktére narazone sa na wykluczenie i ,, kwantowe
ubostwo”. W obliczu powyzszych zagrozen dopilnowanie, aby inzynie-
ria kwantowa nie stala sie narzedziem dominacji technologicznej sku-
pionym wylacznie w rekach waskiej grupy uprzywilejowanych panstw
i korporacji z dostepem do infrastruktury badawczej oraz ze srodkami
na inwestycje kwantowe (zaawansowanej technologicznie ,,globalnej
Péinocy”), powinno sta¢ sie imperatywem moralnym ksztaltujacym
warunki brzegowe dla rozwoju technologii'®. Organizacje takie jak ONZ
czy OECD powinny podja¢ interwencje w celu opracowania globalnych
standardow dotyczacych rozwoju technologii kwantowej, aby zapewni¢
zrownowazony i etyczny postep.

Co wiecej, komercyjne zastosowanie rozwiazan opartych na ko-
munikacji kwantowej moze réwniez ujawnic¢ zupelnie nowe kategorie

® W doktrynie prawa pojawita sie koncepcja tzw. imperatywu kwantowego, ktére-
go istota jest zapewnienie, aby rozwdj komputerow kwantowych nie tworzyl ani nie
poglebial nieréwnosci, nie podwazat autonomii jednostek, a takze nie odbywat sie bez
konsultacji z kwantowymi interesariuszami. Zob. V. Jeutner, op. cit.
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zagrozen, wynikajace z nadmiernego poziomu zabezpieczenia komu-
nikacji i ochrony danych, tzn. takiego poziomu zabezpieczenia, ktéry
przewyzsza aktualne potrzeby i standardy. Rozumiany w ten sposéb
nadmiar prywatnosci w komunikacji kwantowej stawia szereg wyzwan
legislacyjnych, ktére wymagaja zrownowazonego podejscia, uwzgled-
niajacego zaréwno poszanowanie prawa do prywatnosci, jak i wzgledy
bezpieczenstwa publicznego oraz efektywnos$¢ operacyjna systemow
komunikacyjnych, w tym zapewnienie mozliwosci monitorowania i sku-
tecznego prowadzenia audytu tych systemow.

Przewidujac dalszy rozwdj technologii opartej na wykorzystaniu uni-
kalnych wlasciwosci kwantowych do przekazywania informacji zapisa-
nych w stanach fizycznych obiektéw kwantowych, mozna spodziewac
sie powstania kwantowych systeméw kryptograficznych, ktére w per-
spektywie czasu doprowadza do tworzenia nieprzeniknionych kana-
téw komunikacyjnych. Zaawansowane techniki komunikacji kwantowej,
w tym kwantowe klucze dystrybucji (QKD), nie moga zosta¢ ztamane
przez algorytmy kwantowe, co znaczaco utrudni organom $cigania mo-
nitorowanie aktywnosci przestepczej. Systemy komunikacji z kwantowa
dystrybucja klucza moga by¢ wykorzystane przez zorganizowane grupy
przestepcze do planowania i koordynowania dziatan bez ryzyka wykrycia,
co moze prowadzi¢ do wzrostu przestepczosci zorganizowanej, w tym
handlu narkotykami, cyberprzestepczosci i aktow terroryzmu. Szeroko
zakrojona mozliwo$¢ komunikacji, oferujaca niespotykany dotad poziom
bezpieczenstwa, zwieksza efektywnos¢ takich organizacji, co stawia nowe
kategorie wyzwan przed organami scigania. Wraz z rozwojem komunikacji
kwantowej moga réwniez powstac zupelnie nowatorskie metody oszustw,
oparte na bardziej wyrafinowanych technikach phishingowych, wykorzy-
stujacych sztuczna inteligencje i zwiekszona moc przetwarzania danych
do generowania przekonujacych komunikatéw, manipulacji i deepfake’'dw.

Opisane wyzwania otwieraja droge do rozwazan na temat koncepcji
prawa do prywatnosci oraz poszukiwania odpowiedniej rownowagi
miedzy prywatnoscia a bezpieczenstwem w swiecie postkwantowym?.
Podejmowanie ewentualnych dziatan legislacyjnych w obszarze komu-
nikacji kwantowej powinno uwzglednia¢ zasade proporcjonalnosci, ma-
jac na wzgledzie ochrone obywateli bez naruszenia fundamentalnego

7 Problematyka relacji miedzy bezpieczenstwem a prywatnoscia w swiecie post-
kwantowym jest poruszana w artykule L.M. Possati, Ethics of Quantum Computing:
An Outline, ,Philosophy & Technology” 2023, nr 36(48), https://doi.org/10.1007/s13347-
023-00651-6 (dostep: 19 VIII 2024).


https://doi.org/10.1007/s13347-023-00651-6
https://doi.org/10.1007/s13347-023-00651-6
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wymiaru ich praw, ktére powinny by¢ chronione bez wzgledu na kon-
tekst technologiczny. Ograniczenie prywatnosci na rzecz bezpieczen-
stwa wymaga starannego wywazenia intereséw jednostki oraz dobra
publicznego, z uwzglednieniem dyrektywy, w mysl ktérej ochrona au-
tonomii jednostki powinna by¢ wartoscia nadrzedna.

4. Dylematy prawne zwiazane z rozwojem
technologii kwantowe;j

Zeby zapobiec niemozliwej do zniwelowania dysproporcji w rozwoju
technologii kwantowej na poczatkowym etapie jej wdrozenia, postu-
luje sig, aby organizacje i panstwa, ktére sa wtascicielami komputeréw
kwantowych, dobrowolnie podzielily sie technologia, zapewniajac in-
nym panstwom i podmiotom pewien dostep do swojej infrastruktury za
posrednictwem ustug swiadczonych w chmurze. Celem tego dziatania
byloby przynajmniej czesciowe fagodzenie efektu nieréwnomiernej alo-
kacji korzysci uzyskiwanych z technologii kwantowej. W perspektywie
mialoby to stanowi¢ narzedzie pozwalajace na zbudowanie zréznico-
wanej i inkluzywnej spotecznosci kwantowej'®.

Z drugiej jednak strony technologia kwantowa ma potencjat do sze-
rokiego jej wykorzystania nie tylko w przemysle cywilnym, ale takze
do celéw militarnych (zaliczana jest do tzw. technologii podwdjnego
zastosowania — TPZ, ang. Dual-use goods). Z tego wzgledu coraz glosniej
wybrzmiewa potrzeba objecia wskazanej technologii Scisla kontrola
handlu i eksportu, a takze zbudowania skutecznych narzedzi mapo-
wania technologii, identyfikacji i zarzadzania ryzykiem kwantowym®.
Aktem prawnym, ktory ustanawia system kontroli eksportu produktéw
i technologii podwdjnego zastosowania na terenie Unii Europejskiej,
jest Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2021/821
z dnia 20 maja 2021 r., ustanawiajace unijny system kontroli wywozu,
posrednictwa, pomocy technicznej, tranzytu i transferu produktéw po-
dwdjnego zastosowania®.

18 Jako przyklad takiego dostepu mozna wskazac platforme internetowa IBM Quan-
tum Platform (wcze$niej znana jako IBM Quantum Experience), umozliwiajaca publiczny
dostep do opartych na chmurze ustug obliczen kwantowych swiadczonych przez IBM.

% Problematyka ta podejmowana jest m.in. w publikacji M. Kop, op. cit.

2 Zob. w wersji przeksztatconej — Dz.Urz. UE L z 2021 r., Nr 206, dalej: Rozporza-
dzenie 2021/821. Na szczeblu krajowym zastosowanie znajduja przepisy Ustawy z dnia
29 XI 2000 r. o obrocie z zagranica towarami, technologiami i ustugami o znaczeniu
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Definicja legalna towaréw podwoéjnego zastosowania przyjeta na
gruncie polskiej ustawy referuje wprost do przepiséw unijnych. Zgod-
nie z art. 2 pkt 1 Rozporzadzenia 2021/821, ,produkty podwdjnego
zastosowania” oznaczaja produkty, wiacznie z oprogramowaniem i tech-
nologia, ktére moga by¢ stosowane zaréowno w celach cywilnych, jak
i wojskowych oraz obejmuja produkty, ktére moga by¢ wykorzystane
do projektowania, rozwijania, produkcji lub stosowania broni jadrowej,
chemicznej lub biologicznej badz srodkéw jej przenoszenia, w tym
wszystkie produkty, ktére moga by¢ uzyte zaréwno w zastosowaniach
niewybuchowych, jak i w jakikolwiek sposéb do wspomagania wy-
twarzania broni jadrowej lub innych urzadzen do wybuchu jadrowe-
go. Wsréd towardéw zakwalifikowanych w przepisach Rozporzadzenia
2021/821 jako towary podwéjnego zastosowania wymienione zostaly
m.in. urzadzenia i oprogramowania realizujace funkcje kryptograficzne,
w tym algorytmy asymetryczne okreslane jako odporne na komputery
kwantowe lub postkwantowe, a takze zaprojektowane lub zmodyfiko-
wane do wykorzystania kryptografii kwantowej. W przysztosci katalog
ten z pewnoscia bedzie ulegat stopniowemu rozbudowaniu, a to z uwagi
na potencjal zastosowania technologii kwantowej w przemysle militar-
nym oraz ryzyko jej wykorzystania do wewnetrznych represji, a takze
do prowadzenia niejawnego nadzoru o0séb fizycznych poprzez moni-
torowanie, pobieranie, gromadzenie lub analizowanie danych, w tym
danych biometrycznych (Cyberinwigilacji). Przepisy Rozporzadzenia
2021/821 przewiduja wprost, ze mechanizmy kontroli eksportu obej-
muja takze przekazywanie oprogramowania i technologii podwdjnego
zastosowania za pomoca srodkéw komunikacji elektronicznej, faksu lub
telefonu do miejsc przeznaczenia poza obszarem celnym Unii, a ponad-
to wskazuja na potrzebe zbudowania instrumentéw pozwalajacych na
stosowanie zharmonizowanej wykladni przepiséw w odniesieniu do
niektorych rodzajéw przekazywania, takich jak przekazywanie danych
do chmury. Dazenie do wypelnienia luki technologicznej w krajach
rozwijajacych sie poprzez transfer i adaptacje innowacji powinno w za-
fozeniu prowadzi¢ do wzrostu parytetu technologicznego, jednakze
mechanizmy dystrybucji technologii kwantowej powinny uwzglednia¢
instrumenty minimalizujace ryzyko wykorzystania technologii przez
niepowotanych uzytkownikéw koricowych. Wymaga to opracowania

strategicznym dla bezpieczenstwa, a takze dla utrzymania miedzynarodowego pokoju
i bezpieczeristwa (Dz.U. 2000 Nr 119, poz. 1250).
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na szczeblu miedzynarodowym odpowiednich regulacji dotyczacych
okreslenia celéw dostepu do technologii kwantowej, ktére powinny
pozostawa¢ zgodne z Celami Zréwnowazonego Rozwoju ONZ (ang.
Sustainable Development Goals — SDGs)?'. Kluczowa kwestia pozostaje
opracowanie zasad i wytycznych, na podstawie ktérych panstwa i kor-
poracje z dostepem do technologii kwantowej beda mogty dzieli¢ sie
technologia z pafistwami i interesariuszami stabiej rozwinietymi w taki
sposob, aby wyeliminowac ryzyko jej wykorzystania z uszczerbkiem
dla wolnosci i praw cztowieka, a takze ryzyko negatywnych implikacji
w stosunkach geopolitycznych.

Monopol na wiedze w dziedzinie technologii kwantowej skupiony
w rekach nielicznych korporacji i instytucji badawczych moze prowa-
dzi¢ do nieréwnowagi sit w stosunku do rzadéw krajowych (organéw
regulacyjnych)zz, a takze do skutkéw o potencjale antykonkurencyjnym.
Instrumentem prawnym wywierajacym szeroki wplyw na transfer no-
wej technologii i przeciwdziatanie jej nadmiernej koncentracji, w mysl
zasady ,,zwyciezca bierze wszystko”, jest niewatpliwie podejmowanie
inicjatyw prawodawczych w celu ograniczenia zakresu przedmiotowe-
go i czasowego praw wiasnosci intelektualnej, w tym praw z patentéw.
W spotecznosci kwantowej wyrazono potrzebe ustanowienia przepiséw
regulujacych tworzenie i dystrybucje wiasnosci intelektualnej w sposéb
generujacy dostep do technologii kwantowej dla instytucji publicznych
i obywateli®.

Technologia kwantowa i jej komponenty moga by¢ przedmiotem
réznych praw wilasnosci intelektualnej, m.in. oprogramowanie (for-
malne wyrazenie kodu zrédtowego) jest uwazane za dzielo i jako takie
podlega ochronie wynikajacej z przepiséw o prawie autorskim, z kolei
komponenty sprzetowe, takie jak: pamie¢ kwantowa, interfejs kwanto-
wo-klasyczny, kwantowe urzadzenia interferencyjne, dekodery, silniki
kompilatoréow, kwantowe uktady scalone, bloki kwantowe, procesory
kwantowe, kwantowy blok wykonawczy, z zastrzezeniem, ze ich dzia-
tanie oparte jest na rozwiazaniach o charakterze technicznym, ktére

2 Quantum Computing Governance Principles, World Economic Forum, styczen
2022r.,5.17 — zbidr zasad opracowany w ramach wielostronnej inicjatywy Governance
Workstream of the World Economic Forum’s Quantum Computing Network, majacej
na celu stworzenie ram zarzadzania umozliwiajacych odpowiedzialne projektowanie
i wdrazanie obliczen kwantowych. Zob. https://www.weforum.org/publications/quan-
tum-computing-governance-principles (dostep: 9 VIII 2024).

2 Tbidem.

% Ibidem.
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sa nowe, posiadaja odpowiedni poziom wynalazczy i nadaja sie do
przemystowego zastosowania, sa objete ochrona patentowa. Do ochro-
ny patentowej nie kwalifikuja sie natomiast kategorie takie jak teorie
naukowe i prawa mechaniki kwantowej, jak réwniez metody mate-
matyczne, ktére na mocy art. 28 ust. 1 pkt 1 Ustawy z dnia 30 czerwca
2000 r. — Prawo wtasnosci przemyslowej zostalty wylaczone z definicji
legalnej wynalazku. Zasadniczo kazdy komponent komputera kwanto-
wego moze ponadto zawiera¢ stale odnawialne znaki towarowe, a wy-
glad komputera kwantowego, jego marka i projekt funkcjonalny moga
by¢ chronione przez prawa do wzoru, prawa do nazwy handlowej itp.**
Klamra domykajaca system ochrony jest tajemnica handlowa i tajemni-
ca przedsiebiorstwa. Ten rodzaj ochrony powstaje automatycznie (nie
wymaga rejestracji) i jest nieograniczony w czasie, tzn. trwa, dopoki
technologia bedaca przedmiotem tajemnicy nie zostanie niezaleznie
odkryta lub ujawniona publicznie przez dotychczasowego wlasciciela.
Dodatkowym jej atutem jest mozliwos¢ objecia ochrona projektow
oprogramowania, kodow i algorytméw. W doktrynie wskazuje sie, ze
niepewnos¢ co do zdolnosci patentowej kwantowych systeméw ob-
liczeniowych oraz nielimitowany czas trwania tajemnicy handlowej
moga uczynic¢ z niej bardzo atrakcyjne narzedzie ochrony wtasnosci
intelektualnej obejmujacej technologie kwantowa, w tym kwantowe
aplikacje obliczeniowe®.

Ochrona wynikajaca z przepisow prawa wtasnosci intelektualnej
z jednej strony ma na celu stymulowanie innowacji poprzez zachecanie
wynalazcéw do ujawnienia, produkowania i wprowadzania na rynek
swoich wynalazkéw z perspektywa zwrotu naktadéw poniesionych
na inwestycje. Z drugiej jednak strony nadmierne mnozenie praw wy-
tacznych moze prowadzi¢ do antykonkurencyjnych skutkéw o przewi-
dywanie negatywnym wplywie na innowacyjnos¢, a takze na uczciwa
dystrybucje i sprawiedliwy dostep do technologii**. W dobie transfor-
macji przemystowej napedzanej zdobyczami technologii kwantowej
stajemy w obliczu pilnej potrzeby dokonania przegladu obowiazuja-
cych zrédel prawa wtasnosci intelektualnej, ktére w wielu obszarach

2 M. Kop, M. Aboy, T. Minssen, Intellectual Property in Quantum Computing and Market
Power: A Theoretical Discussion and Empirical Analysis, ,Journal of Intellectual Property Law
& Practice” 2022, nr 17(8), s. 613-628, https://doi.org/10.1093/jiplp/jpac060 (dostep:
19 VIII 2024).

» Tbidem.

2 Ibidem.
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przewiduja rozwiazania anachroniczne i nieprzystajace do zmieniajacej
sie dynamicznie rzeczywistosci. Przykladem takich nieadekwatnych roz-
wiazan moga by¢ zbyt dlugie okresy ochrony wiasnosci intelektualnej,
nieprzystajace do wyktadniczego tempa innowacji. Czes¢ srodowiska
naukowego opowiada sie wprost za zlagodzeniem ochrony wynikaja-
cej z praw wylacznych, poniewaz — jak uzasadnia — aktualnie przepisy
prawa przewiduja tak szeroko zakreslony wachlarz praw ochronnych,
ze odpowiednie ich wykorzystanie moze skutkowa¢ nieograniczonym
w czasie trwaniem globalnych wyltacznych praw do eksploatacji*’. Po-
stuluja oni wprowadzenie krétszych okreséw ochrony wtasnosci inte-
lektualnej, wynoszacych od 3 do maksymalnie 10 lat dla dziel, a takze
wynalazkéw opartych na technologii kwantowej i sztucznej inteligencji
oraz wprowadzenie instytucji obowiazkowej licencji lub licencji ustawo-
wej o stalej cenie, co ma przyczynic sie do pewnosci prawa, wspierania
konkurencji i uczciwego transferu wiedzy, a w perspektywie tworzy¢
dobrze zorganizowany i zréwnowazony rynek technologii kwantowej
sprzyjajacy dalszemu jej rozwojowi*. Dokonanie zmian w prawie na
poziomie krajowym oraz miedzynarodowym powinno zosta¢ poprze-
dzone szeroka debata publiczng, budowaniem swiadomosci kwanto-
wej* i wymaga odpowiedniego wywazenia przeciwstawnych intereséw
poszczegélnych grup interesariuszy. Z jednej strony nalezy uwzgledni¢
interes twércow oraz wlascicieli technologii kwantowej w dazeniu do
uzyskania mozliwie jak najszerszej ochrony przed naruszeniem ich wta-
snosci intelektualnej, z drugiej zas — szeroko pojety interes spoleczny
wynikajacy z potrzeby demokratyzacji dostepu do zdobyczy nowych
technologii. Z uwagi na ramy niniejszego artykutu, ktérego zasadniczym
celem jest zidentyfikowanie potencjalnych wyzwan prawnych, jakie
niesie ze soba rozwoj i komercjalizacja technologii kwantowej, tema-
tyka mozliwych kierunkéw zmian w prawie wlasnosci intelektualnej
w dobie postkwantowej nie bedzie szeroko omawiana. Niewatpliwe

¥ Tbidem.

2 Ibidem.

» Prowadzenie dyskursu bez elementarnej wiedzy na temat zastosowania technologii
kwantowych iich potencjalnego wplywu na zycie spoteczne, gospodarcze oraz szeroko
pojete bezpieczenstwo jest niemozliwe, na co zwracaja uwage etycy prawa i wspottworcy
Quantum Computing Governance Principles, wskazujac z jednej strony na potrzebe
zidentyfikowania kluczowych grup interesariuszy zaangazowanych lub dotknietych
transformacja kwantowa, z drugiej — na budowanie odpowiedniej sSwiadomosci, wiedzy
i kompetencji kwantowych w spoteczenstwie. Zob. Quantum Computing Governance
Principles, World Economic Forum styczen 2022 r., s. 22-25.
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nalezy jednak stwierdzi¢, Ze obecne regulacje prawne w tej dziedzinie
nie zostaly skrojone dla technologii czwartej rewolucji przemystowej
i wymagaja interwencji ustawodawcy.

5. Przetwarzanie danych osobowych w dobie postkwantowej

Mozliwosci oferowane przez technologie kwantowa prawdopodob-
nie zmienia krajobraz przetwarzania danych osobowych. Wzrastajace
ryzyko ztamania przez algorytmy kwantowe klasycznych standardéw
szyfrowania aktualizuje pytania o adekwatnos¢ srodkéw technicznych
i prawnych stosowanych przez przedsiebiorstwa i instytucje w celu za-
pewnienia zgodnosci z przepisami dotyczacymi ochrony danych osobo-
wych (RODO?) oraz w kontekscie cyberbezpieczenstwa (przestrzeganie
dyrektywy NIS13!, NIS23 i Ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa). Przyjmujac zalozenie o neutralnosci
technologicznej i podejscie oparte na analizie ryzyka, mozna przy-
puszczad, ze unijne przepisy regulujace kwestie przetwarzania danych
osobowych oraz cyberbezpieczenstwa w zasadniczych obszarach za-
chowaja aktualno$¢ w dobie technologii kwantowej. Nie mozna przy
tym catkowicie wykluczy¢, ze unikalne cechy obliczenn kwantowych
zmaterializuja potrzebe wprowadzenia pewnych zmian w obowiazu-
jacym prawie. Powaznym wyzwaniem bedzie natomiast dostosowanie
wymogow technicznych i organizacyjnych do postepujacej techno-
logii kwantowej, co spowoduje koniecznos¢ stalego monitorowania
przez podmioty przetwarzajace dane osobowe rozwoju tej technologii
iuwzgledniania stanu jej zaawansowania przy cyklicznej ocenie ryzyka,
tak aby w odpowiednim momencie dokona¢ identyfikacji zagrozen

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 IV
2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych oso-
bowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (Ogdlne Rozporzadzenie o Ochronie Danych) (Dz.Urz. UELz 2016 ., Nr 119,
s. 1), dalej ,RODO".

31 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016,/1148 z dnia 6 VII 2016 1.
w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci
i systeméw informatycznych na terytorium Unii (Dz.Urz. UE L z 2016 1., Nr 194, s. 1).

32 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 XI1 2022 r.
w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa
na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Tekst majacy
znaczenie dla EOG) (Dz.Urz. UE L z 2022 r., Nr 33, s. 80).
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i wdrozy¢ odpowiednie srodki zaradcze®. Sprostanie powyzszym
wyzwaniom bedzie wymagato ustanowienia solidnych protokotéw
monitorowania oraz skutecznych mechanizméw reagowania na incy-
denty w celu wykrywania potencjalnych zagrozen dla bezpieczenstwa
danych, w tym danych genomicznych i biometrycznych, a takze opra-
cowania polityk regulacyjnych w celu zapewnienia ochrony danych
osobowych w erze kwantowej. Bedzie to wiazatlo sie z koniecznoscia
poniesienia przez przedsiebiorstwa i instytucje znacznych naktadéw
finansowych na wdrozenie rozwiazan zapewniajacych bezpieczenstwo
i integralnos¢ danych, w tym rozwiazan z zakresu kryptografii post-
kwantowej (kryptografii odpornej na zagrozenia zwiazane z rozwojem
komputeréw kwantowych)*, a takze wzmocnienia technik anonimizacji
zbioréw danych w celu ich zabezpieczenia przed atakami komputeréw
kwantowych. Osiagniecie powyzszych zatozen nie bedzie mozliwe bez
podniesienia swiadomosci spotecznej na temat zagrozen dla danych
osobowych i dla cyberbezpieczenstwa, jakie wiaza sie z rozwojem kryp-
toanalizy kwantowej, a takze bez budowania kompetencji kwantowych
i $cistej interdyscyplinarnej wspoétpracy z ekspertami w tej dziedzinie
technologii.

Problemem, ktéry nabiera szczegdlnego znaczenia w kontekscie
przetwarzania danych osobowych zgodnie z przepisami RODO, jest
przestrzeganie obowiazkéw wynikajacych z zasady przejrzystosci. Za-
sada przejrzystosci w zakresie ochrony danych jest jedna z naczelnych
zasad przetwarzania danych osobowych statuowanych w art. 5 ust. 1
RODO. Celem tej zasady jest zapewnienie zaufania do proceséw, kté-
re maja wplyw na obywatela, dzieki umozliwieniu mu zrozumienia
tych proceséw, a w razie koniecznosci réwniez zgloszenia wobec nich

* R. Bieda, D. Skrodzka-Kwietniak, Kierunki prac legislacyjnych oraz wybrane wyzwa-
nia prawne dotyczqce technologii kwantowej, w: Metaswiat. Prawne i techniczne aspekty...,
s.398-399.

% Jednym z obiecujacych podejsc jest kwantowa dystrybucja kluczy (Quantum Key
Distribution, QKD), ktéra wykorzystuje zasady mechaniki kwantowej do ustanowienia
bezpiecznych kanaléw komunikacji i dystrybucji kluczy szyfrujacych. W QKD klucze
szyfrujace sa zakodowane w stanach kwantowych, takich jak polaryzacja lub spin po-
szczegolnych fotonéw. Kazda proba przechwycenia lub zmierzenia tych stanéw kwan-
towych wprowadzitaby wykrywalne zaklécenia, ostrzegajac komunikujace sie strony
o obecnosci podstuchiwacza. Ta wlasciwos¢ mechaniki kwantowej zapewnia, ze klucze
szyfrowania pozostaja bezpieczne, nawet w obliczu mocy obliczeniowej komputeréw
kwantowych. Powyzsza tematyka zostata szeroko omdéwiona w: J. Mielczarek,Rozpinanie
kwantowej sieci, 24 X11 2022, https://jakubmielczarek.com/2020/12/24/rozpinanie-kwan-
towej-sieci (dostep: 30 VII 2024).


https://jakubmielczarek.com/2020/12/24/rozpinanie-kwantowej-sieci
https://jakubmielczarek.com/2020/12/24/rozpinanie-kwantowej-sieci
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sprzeciwu. Stanowi ona réwniez urzeczywistnienie i emanacje zasa-
dy rzetelnosci w odniesieniu do przetwarzania danych osobowych,
o ktérych mowa w art. 8 Karty praw podstawowych Unii Europejskiej®.
Z zasady rozliczalnosci statuowanej w art. 5 ust. 2 RODO wynika z kolei,
ze administrator zobowiazany jest do wykazania przed ewentualna
kontrola, ze dane osobowe przetwarzane sa w sposob przejrzysty dla
osoby, ktdérej dane te dotycza. Problem jednak w tym, ze algorytmy
uzywane do zautomatyzowanego podejmowania decyzji i uczenia ma-
szynowego nie zostaly zaprojektowane z mysla o klarownosci dla oséb
je stosujacych. Ich dziatanie jest nieintuicyjne, przy czym o ile w przy-
padku algorytméw klasycznych (dziatajacych w prostym systemie 0-1)
brak przejrzystosci algorytmow ma charakter stricte epistemiczny, o tyle
w przypadku algorytméw kwantowych nieprzejrzystos¢ ich dzialanie
nie wynika wylacznie z ludzkich ograniczen poznawczych, ale takze
z samej istoty fundamentalnych praw mechaniki kwantowej**. W kon-
tekscie powyzszego nalezy postawi¢ pytanie, jak daleko bedzie siegat
obowiazek zapewnienia przejrzystosci przetwarzania danych osobo-
wych w ekosystemie sztucznej inteligencji wzmocnionej technologia
kwantowa i czy urzeczywistnienie zasady transparentnosci wyrazonej
w RODO bedzie w ogdle mozliwe w rzeczywistosci postkwantowej.

6. Okreslenie ram dla przysztej legislacji

Biorac pod uwage poziom gotowosci technologicznej komputerow
kwantowych w kontekscie mozliwosci ich komercyjnego uzycia, wyda-
wac mogloby sie, ze mamy jeszcze dostatecznie duzo czasu na to, aby

% Grupa Robocza art. 29, Wytyczne w sprawie przejrzystosci na podstawie rozpo-
rzadzenia 2016/679, przyjete dnia 29 XI 2017 r., ostatnio zmienione i przyjete w dniu
111V 2018 r., zatwierdzone przez EROD, dostepne na: https://ec.europa.eu/newsroom/
article29/items/622227/en, s. 4-5. Grupa Robocza zostala powotana na podstawie art. 29
dyrektywy 95/46/WE. Jest ona niezaleznym europejskim organem doradczym w zakresie
ochrony danych i prywatnosci. Zadania Grupy zostaly okreslone w przepisach art. 30
dyrektywy 95/46/WE i art. 15 dyrektywy 2002/58/WE.

3% Zob. L.M. Possati, op. cit.: ,W kwantowym systemie obliczeniowym mozliwe
stany sa ontologicznie i epistemologicznie nieokreslone [...]. W rzeczywistosci stan
uktadu kwantowego jest nieokreslony w tym sensie, ze jedyna rzecza, jaka mozemy
o nim wiedzie¢, jest zbiér prawdopodobienstw i ich interpretacji, tak zwanych amplitud
prawdopodobienstwa. Bit kwantowy, czyli kubit, ma dwa stany kwantowe analogiczne
do klasycznych stanéw binarnych. Podczas gdy kubit moze znajdowac sie w dowolnym
stanie, moze réwniez istnie¢ w superpozycji miedzy tymi dwoma stanami” — ttum. D.G.L.


https://ec.europa.eu/newsroom/article29/items/622227/en
https://ec.europa.eu/newsroom/article29/items/622227/en
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martwic sie o etyczne i prawne implikacje ich rozwoju, jednak w obliczu
potencjalnych ryzyk i transformacyjnego wplywu omawianej technologii
pojawia sie coraz wiecej glosdw nawotujacych do wprowadzenia juz dzis
mechanizméw kontrolnych i regulacyjnych, ktére moga przeciwdziata¢
zidentyfikowanym zagrozeniom oraz zacheca¢ do zréwnowazonych
innowacji*’. Z kolei przeciwnicy podejmowania inicjatywy prawodaw-
czej w celu zakreslenia ram dla dalszego rozwoju technologii, ktéra
nie osiagnela jeszcze wystarczajacego poziomu dojrzatosci technolo-
gicznej i biznesowej, wskazuja na ryzyko przeregulowania i tamujacy
wplyw mechanizmoéw kontrolnych oraz regulacyjnych na innowacyjnosé.
Ze wzgledu na ogromna potencjalna moc obliczen kwantowych, ktére
w polaczeniu ze sztuczng inteligencja moga uzasadniac jej zakwalifi-
kowanie do kategorii Al wysokiego ryzyka®, zdecydowanie trzeba sie
opowiedzie¢ za podejsciem regulacyjnym, wskazujac na koniecznos¢
stworzenia odgérnego mandatu dla rozwoju etycznie odpowiedzialnej
technologii, ktéra bedzie osadzona w wartosciach demokratycznych
i podporzadkowana zostanie zasadzie ochrony szeroko rozumianego
dobrostanu czlowieka w stycznosci z nowymi technologiami.
Technologia kwantowa, podobnie jak ma to zastosowanie w odnie-
sieniu do systeméw Al, powinna zosta¢ poporzadkowana nadrzednym

% Na koniecznos$¢ objecia technologii kwantowych regulacja prawna i solidnymi
podstawami etycznymi zwraca uwage M. Kop, op. cit.

* Przestanki zakwalifikowania systemow sztucznej inteligencji do systeméw Al wy-
sokiego ryzyka zostaly okreslone w art. 6 ust. 1 Rozporzadzenia Parlamentu Europej-
skiego i Rady (UE) 2024/1689 z dnia 13 VI 2024 r. w sprawie ustanowienia zharmo-
nizowanych przepiséw dotyczacych sztucznej inteligencji oraz zmiany rozporzadzen
(WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139
i (UE) 2019/2144 oraz dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (Akt
w sprawie sztucznej inteligencji) (Dz.Urz. UE L z 2024 r., Nr 1689, s. 1). Zgodnie z przy-
wolana regulacja, system Al uznaje sie za system wysokiego ryzyka, jezeli spelnione
zostana nastepujace warunki: (a) system Al jest przeznaczony do wykorzystania jako
zwiazany z bezpieczenstwem element produktu objetego unijnym prawodawstwem
harmonizacyjnym wymienionym w zataczniku I lub sam system Al jest takim produktem;
(b) produkt, ktérego zwigzanym z bezpieczenstwem elementem jest zgodnie z lit. a)
system Al, lub sam system Al jako produkt podlegaja — na podstawie unijnego prawo-
dawstwa harmonizacyjnego wymienionego w zalaczniku I — ocenie zgodnosci przez
strone trzecia w zwiazku z wprowadzeniem tego produktu do obrotu lub oddaniem
go do uzytku. Oprdcz systeméw Al wysokiego ryzyka, o ktérych mowa w art. 6 ust. 1
Rozporzadzenia, za systemy wysokiego ryzyka uznaje sie systemy Al, o ktérych mowa
w zataczniku III. Do systemdw Al wysokiego ryzyka co do zasady zalicza sie zatem takie
systemy, ktére w sposéb znaczacy moga zagrazac zdrowiu, bezpieczenstwu, prawom
podstawowym, srodowisku, demokracji lub praworzadnosci.
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zasadom o wymiarze uniwersalnym: poszanowania ludzkiej godnosci
i kontroli przez cztowieka, technicznej solidnosci i bezpieczenstwa, po-
szanowania prywatnosci i ochrony danych, transparentnosci (urzeczy—
wistnienie tej zasady w klasycznym jej rozumieniu bedzie szczegolnie
utrudnione, o ile w ogole mozliwe), niedyskryminacji, sprawiedliwosci
i promowania réznorodnosci, funkcjonowania dla osiagniecia dobroby-
tu spolecznego oraz poszanowania srodowiska naturalnego.
Przewodnia i nadzorcza rola cztowieka oznacza, ze systemy oparte
na wykorzystaniu nowych technologii, takich jak Al lub komputery
kwantowe, powinny by¢ rozwijane i stosowane jako narzedzia stuzace
ludziom, szanujace godnos$¢ ludzka i autonomie osobista oraz dziatajace
w sposodb, ktéry moze by¢ odpowiednio kontrolowany i nadzorowany
przez czlowieka. Solidnos¢ techniczna i bezpieczenstwo oznaczaja
wykorzystanie technologii w taki sposéb, aby okazaly sie wytrzymate
w przypadku wystapienia probleméw oraz odporne na préby zmiany
ich przeznaczenia lub skutecznosci dziatania, co pozwoli zapobiec
bezprawnemu wykorzystaniu przez osoby trzecie i zminimalizowac
niezamierzone szkody. Wymaga to opracowania mechanizmow stan-
daryzacji, certyfikacji i kontroli technologii kwantowe;j**. Ochrona pry-
watnosci i zarzadzanie danymi stawiaja wymaganie, zeby systemy te
rozwijaly sie zgodnie z przepisami dotyczacymi prywatnosci i ochrony
danych, przy czym przetwarzanie danych powinno spetnia¢ wysokie
standardy pod wzgledem jakosciiintegralnosci. Przejrzystos¢ oznacza
z kolei, ze technologia quantum computing oraz systemy oparte na jej
synergii z Al powinny by¢ projektowane i wykorzystywane w sposéb
umozliwiajacy odpowiednia identyfikowalnos$¢, informujac ludzi o tym,
ze komunikuja sie z systemem Al wzmocnionym technologia kwantowa,
a takze o zdolnosciach i ograniczeniach tej technologii, w tym o dzia-
faniu komputeréw kwantowych w oparciu o algorytm probabilistyczny
(co oznacza, ze poprawnos¢ wyniku dziatania takiego algorytmu nigdy
nie jest calkowicie pewna). Niepewnos$¢ immanentnie zwiazana z tech-
nologia obliczen kwantowych uzasadnia ponadto stawianie wymogu
informowania o podjetych dziataniach w celu wykluczenia btedéw
oraz o poziomie pewnosci obliczen®. R6znorodnos¢, niedyskrymina-
cja i sprawiedliwos¢ oznaczaja natomiast, ze technologia kwantowa

¥ W literaturze przedmiotu wskazuje sie, ze certyfikacja nie powinna by¢ przyzna-
wana przez podmioty prywatne o celach komercyjnych, ale przez niezalezne publiczne
organy nadzoru. Tak: M. Kop, op. cit.

40 R. Bieda, D. Skrodzka-Kwietniak, Kierunki prac legislacyjnych..., s. 401.
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powinna by¢ rozwijana i stosowana w sposéb, ktéry angazuje rézne
podmioty i propaguje réwny dostep, rownouprawnienie pici i ré6zno-
rodnos¢ kulturowa, jednoczesnie unikajac dyskryminujacych skutkéw
i niesprawiedliwej stronniczosci, zakazanych przez prawo miedzynaro-
dowe lub prawo krajowe. Urzeczywistnienie zasad funkcjonowania dla
osiagniecia dobrobytu spotecznego oraz poszanowania srodowiska na-
turalnego oznacza, ze nowa technologia kwantowa powinna by¢ rozwi-
jana w sposéb zréwnowazony, przyjazny dla sSrodowiska i przynoszacy
korzysci wszystkim ludziom, jednoczes$nie przewidujac dtugoterminowy
wplyw tych systemoéw na osoby fizyczne, spoteczenstwo i demokracje.
Mimo iz nie znamy jeszcze wszystkich mozliwych zastosowan tech-
nologii kwantowej, w pewnym stopniu mozemy przewidziec rezultaty
postepu naukowego w tej dziedzinie. Odpowiednio wczesne podjecie
inicjatywy w zakresie zaprojektowania ram prawnych dla rozwijajacej
sie technologii stwarza szanse, ze wartosci aksjologiczne lezace u pod-
staw takich regulacji beda wywieraly modulacyjny wptyw na kierunki
transformacji i wdrozenia tej technologii, a nie tylko dziataly wstecz.
Warto zatem juz dzi$ podja¢ wysitek nadania tym wartosciom solid-
nych podstaw demokratycznych, tak aby unikna¢ probleméw etycznych,
a przynajmniej fagodzi¢ skutki problemdw, jakie wytonily sie na gruncie
niekontrolowanej ekspansji sztucznej inteligencji. Wyzwaniem jest
oczywiscie zaprojektowanie ram etyczno-prawnych dla technologii, kto-
ra obecnie ma niezdefiniowane mozliwosci zastosowania. W doktrynie
wyrazono postulaty, aby positkowac sie w tym zakresie istniejacymi juz
zasadami i regulacjami dotyczacymi sztucznej inteligencji*!.
Powiazanie etyki oraz aksjologii prawa lezacej u podstaw tworzenia
norm regulujacych zastosowanie technologii kwantowej z istniejacymi
juz zasadami i wymogami dotyczacymi sztucznej inteligencji wydaje sie
dlatego logiczne i uzasadnione, ze zazwyczaj komponenty systeméw
opartych na technologii kwantowej sa wyposazone w sztuczna inteli-
gencje*?. Ponadto, jak zostato to juz wyzej zasygnalizowane, technologia
kwantowa wykazuje bardzo $cisty zwiazek ze sztuczna inteligencja

' M. Kop, op. cit.

4 Tytulem przykladu mozna wskazag, ze interfejs oprogramowania binarnego i kwan-
towego wykorzystuje uczenie maszynowe i technologie sieci neuronowych. Wiecej
informacji na temat platform sprzetowych do obliczen kwantowych i standaryzacji
interfejsow programowania aplikacji (API), zob. M. Vizard, QCI Rises to the Quantum Com-
puting Portability Challenge, VentureBeat, 17 I1 2021, https://venturebeat.com/2021/02/17/
qci-rises-to-the-quantum-computing-portability-challenge/ (dostep: 13 VIII 2024).


https://venturebeat.com/2021/02/17/qci-rises-to-the-quantum-computing-portability-challenge/
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i moze znaczaco oddzialywa¢ na kierunki rozwoju Al, poprawiajac
szybkos¢, efektywnos¢ i precyzje dzialania systeméw bazujacych na
sztucznej inteligencji. Polaczenie sztucznej inteligencji i obliczen kwan-
towych w przysztosci doprowadzi do powstania kwantowej sztucznej
inteligencji (Quantum Al) o wyktadniczo zwiekszonej mocy oblicze-
niowej, a tym samym o zdolnosci przetwarzania zbioréw danych na
niespotykana dotad skale. W doktrynie prawa wskazuje sie, ze przyszte
rozwiazania technologiczne oparte na potaczeniu komputeréw kwan-
towych oraz sztucznej inteligencji beda mialy charakter hybrydowy
i dlatego podstawowe zasady, jakim zostanie poddana technologia
kwantowa, powinny by¢ metodycznie powiazane i osadzone w istnie-
jacych juz regulacjach dotyczacych AI*.

W odniesieniu do komputeréw kwantowych mozna zatem racjo-
nalnie oczekiwa¢ wprowadzenia regulacji opartej na analizie ryzyka,
na ksztatt regulacji odnoszacej sie do technologii opartej na dziataniu
sztucznej inteligencji, z uwzglednieniem kategorii systemoéw zaka-
zanych oraz kategorii wysokiego ryzyka, jak rowniez wprowadzenia
rozwiazan majacych zapewnic nadzér cztowieka. Wprowadzenie listy
praktyk zakazanych w zakresie kwantowej sztucznej inteligencji obej-
mowac moze m.in. takie systemy technologiczne, jak: systemy katego-
ryzacji biometrycznej wykorzystujace wrazliwe cechy, systemy punk-
tacji spotecznej, rozpoznawanie emocji w miejscu pracy i instytucjach
edukacyjnych oraz systemy, ktére manipuluja ludzkim zachowaniem
w celu obejscia woli czlowieka. W doktrynie sformutowano réwniez
postulaty, aby systemy oparte na synergistycznym dziataniu sztucz-
nej inteligencji i technologii kwantowej zaliczy¢ ipso iure do systemoéw
sztucznej inteligencji wysokiego ryzyka, ze wszystkimi skutkami wska-
zanej kwalifikacji prawnej*.

7. Kwantowa sztuczna inteligencja — problem dyskryminacji
algorytmicznej i czarnej skrzynki

Wizja powstania Al z dostepem do wszystkich zasobéw informacyjnych
globalnego Internetu i z moca obliczeniowa komputeréw kwantowych
sktania do rozwazan na temat etycznego wymiaru korzystania z tej tech-
nologii i wyzwan, jakie stoja przed prawem w kontekscie jej wlasciwego

M. Kop, op. cit.
# R. Bieda, D. Skrodzka-Kwietniak, Kierunki prac legislacyjnych..., s. 401.
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uregulowania. Oprdcz wielu korzysci zastosowania Quantum Al, nalezy
zalozy¢ rowniez jej wykorzystanie w sposdb nieetyczny. Technologia
ta dostarcza¢ moze nowych, poteznych narzedzi do praktyk manipula-
qji, represji, wyzysku i kontroli spolecznej, a ponadto doprowadzi¢ do
zwiekszenia ryzyka naruszen prywatnosci i dyskryminacji algorytmicz-
nej. Na pozér mogloby wydawac sie, ze decyzja podjeta przez algorytm,
bez udziatu czlowieka, powinna by¢ dostatecznie zobiektywizowana
i pozbawiona podejscia opartego na stereotypach. W istocie jednak
dziatanie algorytméw bardzo czesto prowadzi do dyskryminacji, co
wynika w szczegélnosci z uprzedzen spotecznych, ktére sa immanentnie
wpisane w dane wejsciowych algorytmu. W literaturze przedmiotu pod-
kresla sie, ze podejmowanie stronniczych i dyskryminacyjnych decyzji
jest jednym z najwiekszych wyzwan sztucznej inteligencji*. Dzialanie
algorytmu jest bowiem niczym innym jak ekstrapolacja danych histo-
rycznych, na ktérych operuje algorytm.

Terminy ,stronniczos¢ algorytmiczna” i ,dyskryminacja algorytmicz-
na’ uzywane sa do opisania szeregu probleméw etycznych zwiazanych
z dzialaniem i wynikami algorytmoéw. Pojecie ,stronniczos¢” jest przy
tym bardziej pojemne znaczeniowo niz dyskryminacja, gdyz odnosi
sie do systematycznego btedu dowolnego rodzaju w wyniku operacji
algorytmicznych, a nie tylko bledéw ,niesprawiedliwych”. Moze zatem
obejmowac bledy o charakterze statystycznym, poznawczym, spotecz-
nym, strukturalnym lub instytucjonalnym*. W poréwnaniu z tradycyj-
nymi formami dyskryminacji dyskryminacja algorytmiczna jest bardziej
nieintuicyjna, a przez to trudna do wykrycia i udowodnienia?’. Brak
$wiadomosci istniejacego ryzyka dyskryminacji zwieksza btedne prze-
konanie o neutralnosci aksjologicznej algorytmow.

Dla lepszego zrozumienia zjawiska dyskryminacji algorytmicznej
warto wyjasni¢ pokroétce, w jaki sposéb dzialaja systemy uczenia ma-
szynowego i jakie determinanty wplywaja na algorytmiczne podej-
mowanie decyzji przez Al. Zasadniczym celem uczenia maszynowe-
go jest praktyczne zastosowanie sztucznej inteligencji do tworzenia

> M. Otto, Dyskryminacja algorytmiczna w zatrudnieniu. Zarys problemu, ,Studia z Za-
kresu Prawa Pracy i Polityki Spotecznej” 2022, nr 29(2), s. 145-160.

46 European Commission, Directorate-General for Justice and Consumers, J. Ge-
rards, R. Xenidis, Algorithmic Discrimination in Europe: Challenges and Opportunities for
Gender Equality and Non-discrimination Law, Luxembourg 2021, https://data.europa.eu/
doi/10.2838/544956 (dostep: 15 VIII 2024).

¥ M. Otto, op. cit.


https://data.europa.eu/doi/10.2838/544956
https://data.europa.eu/doi/10.2838/544956
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zautomatyzowanego systemu, ktéry posiada umiejetnos¢ doskonalenia
sie na bazie doswiadczenia (czyli danych wejsciowych) i nabywania na
tej podstawie nowej wiedzy. W uproszczeniu mozna stwierdzi¢, ze pro-
ces ten polega na znalezieniu pewnej matrycy w dostarczonych danych,
ktéra nastepnie zostanie zaimplementowana do udzielenia odpowiedzi
na pytanie o nieznany zbiér danych. Dziatanie uczenia maszynowego
jest uzaleznione od dwdch podstawowych elementéw: zestawu regut
zwanych algorytmami (instrukcji matematycznych, ktérych celem jest
rozwiazywanie problemoéw, odpowiadanie na pytania lub wykonywa-
nie okreslonych zadan) oraz danych, czyli zestawu zmiennych wej-
Sciowych®. Algorytmy bazuja na danych wejsciowych, ktére zostaly
zdefiniowane przez cztowieka. W kazdym algorytmie zakodowane sa
okreslone wartosci, stanowiace emanacje wartosci, z ktérymi w sposéb
bardziej lub mniej uswiadomiony identyfikuje sie projektodawca algo-
rytmu, w konsekwencji i same algorytmy nie sq obiektywne oraz aksjo-
logicznie neutralne®. Bazujac na danych uwarunkowanych kulturowo,
w ktérych odwzorowane zostaly spoteczne stereotypy, uprzedzenia
i nieréwnosci strukturalne, algorytmy powielaja i utrwalaja te schematy.

Algorytmy uczenia maszynowego i gtebokiego uczenia sie sa zapro-
jektowane i wyszkolone m.in. w celu analizowania danych w okreslony
sposob, sledzenia korelacji i wyszukiwania odpowiednich wzorcéw,
a takze przewidywania przysztych zachowan (predykgji). Ich opero-
wanie na duzych zbiorach danych (Big Data) polega m.in. na sortowa-
niu, grupowaniu i kategoryzowaniu danych poprzez wyszukiwanie
podobienstw i réznic. Kultura algorytméw opiera sie zatem na redukcji,
uproszczeniu i budowaniu modeli*. Szerokie rozpowszechnienie algo-
rytmoéw zautomatyzowanego podejmowania decyzji lub wspierajacych
podejmowanie decyzji przez cztowieka przyczynia sie do zwiekszenia
szybkosci i wydajnosci proceséw decyzyjnych. Szczegdlne cechy algo-
rytmicznego procesu decyzyjnego moga jednak powodowac rozprze-
strzenianie sie dyskryminacji algorytmicznej.

Problem nietransparentnosci dziatania algorytméw sztucznej inteli-
gencji, w tym glebokiego uczenia sie opartych na sieciach neuronowych,
okreslany jest problemem czarnej skrzynki. Odnosi sie on do trudnosci

8 Ibidem.

¥ L. Iwasinski, W. Furman, Jak by¢ swiadomym uzytkownikiem algorytméw? O potrzebie
rozwijania kompetencji algorytmicznych, ,Zagadnienia Informacji Naukowej — Studia Infor-
macyjne” 2022, nr 60(2), 25-43, https://doi.org/10.36702/zin.910 (dostep: 19 VIII 2024).

% M. Szpunar, Kultura algorytmow, ,Zarzadzanie w Kulturze” 2018, nr 19(1),s.1-9.


https://doi.org/10.36702/zin.910
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w interpretacji sposobu, w jaki algorytmy dochodza do konkretnych
wnioskow lub decyzji. Znamy dane wejsciowe i znamy wynik dzia-
tan. Nie wiemy jednak, w jaki sposob sztuczna inteligencja uzyskata
okreslony rezultat. Problem czarnej skrzynki ma réwniez gtebokie na-
stepstwa etyczne. Nieprzejrzysto$¢ w procesach decyzyjnych Al moze
prowadzi¢ do trudno uchwytnych uprzedzen i dyskryminacji. Te z kolei
maja powazne konsekwencje, zwlaszcza gdy wplywaja na newralgiczne
obszary zycia jednostki ludzkiej, takie jak: dostep do systemu ustug
zdrowotnych, ocena zdolnosci finansowej i dostep do ustug bankowych,
ocena w procesie rekrutacji i w procesie zatrudnienia, dostep do edu-
kacji czy wymiar sprawiedliwosci. W obliczu rzeczywistosci, w ktorej
nie jesteSmy w stanie zrozumie¢ i zrekonstruowac pelnego przebiegu
procesu decyzyjnego Al, nie mozemy réwniez dokonac jego walidacji,
co utrudnia identyfikacje i eliminowanie ewentualnych btedéw, w tym
utrwalonych i powielanych przez Al uprzedzen. Wysoki stopien ztozo-
nosci technologicznej proceséw przetwarzania danych przez Al utrud-
nia rowniez odwotanie sie od rozstrzygniec¢ podjetych przez algorytmy
zautomatyzowanego podejmowania decyzji, co w przysztosci moze
mie¢ szczegdlne znaczenie w przypadku ich potencjalnego zastoso-
wania w obszarach wymiaru sprawiedliwosci.

W jaki sposéb technologia kwantowa moze przyczynic¢ sie do spo-
tegowania problemu dyskryminacji algorytmicznej i efektu czarnej
skrzynki? Przede wszystkim przez skokowe zwiekszenie tempa uczenia
maszynowego i procesow decyzyjnych przeprowadzanych za pomoca
algorytméw sztucznej inteligencji wzmocnionych technologia kwan-
towa. Antycypujac dalszy dynamiczny postep w dziedzinie obliczen
kwantowych i coraz blizsza perspektywe nastania Quantum Al, moz-
na zaryzykowac stwierdzenie, ze w przyszlosci bedziemy mierzyli sie
z rzeczywistoscia, w ktdrej technologia ta przestanie by¢ podatna na
nadzoér czlowieka, nie wspominajac juz o zapewnieniu przejrzystosci
dzialania algorytméw kwantowych.

W przeciwienstwie do klasycznej sztucznej inteligencji, jej kwantowa
galaz koduje informacje w rzeczywistych stanach kwantowo-fizycznych.
Tym, co wyrdznia Quntum AI od klasycznej sztucznej inteligencji, jest
element niepewnosci typu kwantowego (obiektywnego)®!, ktéry zostaje

*1 Element niepewnosci typu kwantowego odnosi sie do zasady nieoznaczonosci
Heisenberga, ktdra jest fundamentalnym aspektem mechaniki kwantowej. Zasada ta
stanowi, Ze nie mozna jednoczesnie z doktadnoscia okresli¢ pewnych par wielkosci
fizycznych, takich jak potozenie i ped czastki. W kontekscie obiektywnosci oznacza to,
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wprowadzony do algorytmoéw skonstruowanych wedlug regut mecha-
niki kwantowej. W klasycznym cyfrowym systemie obliczeniowym
istnieja tylko dwa mozliwe stany — 01 1. Istota obliczern kwantowych jest
natomiast stan kwantowy, reprezentowany przez podstawowa jednostke
informacji okreslana jako bit kwantowy (kubit), ktéry moze znajdowa¢
sie jednoczesnie w obydwu wskazanych wyzej stanach oraz w super-
pozycji miedzy tymi stanami. Z punktu widzenia ontologicznego stan
uktadu kwantowego jest zatem stanem nieokreslonym?®?.

Unikatowe cechy technologii kwantowej, w szczegdlnosci zas nie-
ktére z kluczowych wilasciwosci czastek kwantowych, ktére leza u pod-
staw zasad mechaniki kwantowej, takich jak superpozycja, splatanie
oraz twierdzenie o nieklonowaniu®, podobnie jak niedeterministyczne
zachowania algorytmoéw kwantowych, sprawiaja, zZe zinterpretowanie
proceséw decyzyjnych i wykrywanie btedéw w oprogramowaniu kom-
puteréw kwantowych jest wielokrotnie trudniejsze niz w przypadku
klasycznych programéw komputeréw. Dodatkowo, ze wzgledu na po-
tencjalna interferencje pomiaru ze stanami kwantowymi, obserwacja
wewnetrznego zachowania programéw kwantowych staje sie wlasciwie
niemozliwa. Pomiar powoduje zaklécenie stanu kwantowego i niszczy
stan mierzonego uktadu w sposéb nieodwracalny. Oznacza to, ze nie
mozna odtworzy¢ stanu sprzed pomiaru na podstawie wyniku pomiaru,
natomiast stan po pomiarze jest scisle wyznaczony przez ten wynik.
Dlatego tez kwestia przejrzystosci dziatania algorytmoéow kwantowych
jest znacznie bardziej zlozona niz programéw opartych na binarnym
kodowaniu liczb. W przeciwienstwie do klasycznych algorytmoéw, al-
gorytmy kwantowe nie maja bezposrednich odpowiednikéw w swiecie
makroskopowym, co utrudnia ich interpretacje i zrozumienie. Dodat-
kowym czynnikiem, ktéry komplikuje analize algorytméw kwantowych,

ze wyniki pomiaréw w mechanice kwantowej sa z natury probabilistyczne i nie mozna
ich przewidzie¢ z absolutna pewnoscia. Ta niepewnos¢ nie wynika z ograniczen narzedzi
pomiarowych, ale jest wbudowana w sama nature rzeczywistosci kwantowej. Zob. A. Lu-
kasik, Mechanika kwantowa a problem obiektywnosci, ,Zagadnienia Naukoznawstwa” 2015,
nr 2(204), https://journals.pan.pl/Content/94148/mainfile.pdf (dostep: 19 VIII 2024).

%2 Stan ukladu kwantowego jest uwazany za nieokreslony ontologicznie z kilku
powoddéw, w tym superpozycji stanéw, zjawiska interferencji, splatania kwantowego,
nielokalnosci oraz nieokreslonosci pomiaru.

% Fundamentalne twierdzenie w mechanice kwantowej, zgodnie z ktérym nie-
mozliwe jest stworzenie identycznej kopii dowolnego nieznanego stanu kwantowego.
Twierdzenie to wynika z liniowos$ci mechaniki kwantowej, ktéra zabrania tworzenia
urzadzenia, ktére moze idealnie skopiowaé¢ dowolny stan kwantowy.


https://journals.pan.pl/Content/94148/mainfile.pdf
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jest ich podatnos¢ na btedy i zaklécenia. Nawet niewielkie zakl6cenia
moga prowadzi¢ do zmian w wynikach, co utrudnia sledzenie i zrozu-
mienie procesu decyzyjnego®.

W odniesieniu do sztucznej inteligencji wzmocnionej technologia
obliczen kwantowych mozemy zatem méwic o zupelnie nowej odsto-
nie problemu nieprzejrzystosci algorytmoéw, ktéry ma wymiar nie tylko
epistemiczny, lecz takze ontologiczny, co oznacza, ze nie tylko jest
determinowany ograniczeniami poznawczymi umystu ludzkiego, ale
przede wszystkim wynika z fundamentalnej natury kwantéw i niedefi-
niowalnosci swiata opisywanego przez prawa mechaniki kwantowe;j*.

W swietle powyzszego mozna postawic teze, ze klasyczne podejscie
do zasady przejrzystosci i postulaty tworzenia algorytmdw, ktére beda
przedstawiaty w sposéb klarowny $ciezke dojscia do wyniku koricowego,
wpisujace sie w szeroki nurt tworzenia etycznej i wyjasnialnej sztucznej
inteligencji, nie beda mozliwe do zrealizowania w odniesieniu do Quan-
tum AL W dobie czwartej rewolucji przemystowej stoimy zatem przed wy-
zwaniem wdrozenia nowych instrumentéw testowania, certyfikacji i kon-
troli algorytméw (takich jak narzedzia do analizy i wizualizacji wynikéw
kwantowych algorytméw), ktére beda adekwatne do specyfiki Quantum
Ali zapewnia etyczna poprawnos¢ dziatania systemoéw zautomatyzowa-
nego podejmowania decyzji opartych na obliczeniach kwantowych. Moze
to spowodowac odejscie od rysujacej sie koncepcji prawa podmiotowego
okreslanego jako prawo do wyjasnienia dziatania algorytméw (ang. right
to explanation), ktérego trescia miatoby by¢ w zatozeniu zagwarantowanie
kazdemu dostepu do wiedzy o czynnikach, logice i technikach dzialania
algorytmoéw kwantowych na rzecz bardziej uniwersalnego i pojemnego
konglomeratu uprawnien, skladajacych sie na tres¢ prawa do rzetelnosci
dziatania systemow opartych na algorytmach kwantowych.

Podsumowanie

Technologia kwantowa wkracza na scene z ogromnym potencjalem,
jednak wiaza sie z nig ztozone wyzwania prawne, ktére wymagaja

5 QObliczenia kwantowe: 8 waznych aspektow przyszlosci obliczen, Julien Florkin, https://
julienflorkin.com/pl/technologia/informatyka-kwantowa/informatyka-kwantowa (do-
step: 19 VIII 2024).

> Zagadnienie nowej formy nieprzejrzystosci algorytmdéw kwantowych jest szeroko
omawiane w: L.M. Possati, op. cit.


https://julienflorkin.com/pl/technologia/informatyka-kwantowa/informatyka-kwantowa
https://julienflorkin.com/pl/technologia/informatyka-kwantowa/informatyka-kwantowa
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szczegodtowej analizy oraz interdyscyplinarnego podejscia. Na krawedzi
rewolucji technologicznej stajemy w obliczu zagadnien dotyczacych
m.in. ochrony danych osobowych i prywatnosci, bezpieczenstwa na-
rodowego, niwelowania przepasci technologicznej oraz etyki zasto-
sowan kwantowych. Nalezy rowniez rozwazy¢ kwestie odpowiedzial-
nosci prawnej za decyzje podejmowane przez sztuczna inteligencje
operujaca na systemach kwantowych. Tradycyjne podejscie oparte
na zalozeniu, ze algorytmy dziataja zgodnie z przewidywalnymi re-
gulami, nie znajduje tu zastosowania, co moze prowadzi¢ do trud-
nosci w dochodzeniu roszczen lub przypisywaniu winy w sytuacjach
spornych. Kwestia odpowiedzialnosci wiaze sie takze z problemem
transparentnosci. Algorytmy operujace na zasadach kwantowych dzia-
taja w sposdb nieprzejrzysty, wlasciwie nieosiagalny dla ludzkiego
rozumienia. W zwiazku z tym stajemy przed pytaniem o interakcje mie-
dzy uzytkownikami i algorytmami. Jak mozna zapewni¢, ze jednostki
posiadaja na tyle wystarczajaca wiedze o dziataniu tych algorytméw,
aby mogly swiadomie wyrazi¢ zgode na ich wykorzystanie? W obli-
czu nakreslonych wyzwan konieczne staje sie¢ wypracowanie nowych
norm prawnych i etycznych, ktére w sposéb adekwatny odpowiedza
na specyfike dziatania sztucznej inteligencji wzmocnionej technologia
kwantowa. Ta adaptacyjna rewizja norm prawnych powinna odbywac¢
sie w kontekscie partycypacji wielostronnej, w ktérej gltos maja nie
tylko prawnicy, lecz takze inzynierowie, etycy oraz przedstawiciele
organizacji spotecznych.

Przewodnia i nadzorcza rola cztowieka jest kluczowa, aby tech-
nologia ta stuzyta ludziom, szanujac ich godnos¢ i autonomie osobi-
sta. Solidnos¢ techniczna i bezpieczenstwo wymagaja opracowania
mechanizmoéw standaryzacji, certyfikacji i kontroli, ktére zapobiegna
bezprawnemu wykorzystaniu technologii oraz zminimalizuja nieza-
mierzone szkody. Wspétpraca miedzynarodowa w zakresie standary-
zacji i certyfikacji moze pomo6c w ustanowieniu globalnych norm, ktére
beda chroni¢ prawa jednostki na calym $wiecie. Wreszcie, edukacja
i Swiadomos¢ spoteczna na temat technologii kwantowej sa kluczowe,
aby spoleczenstwo moglo aktywnie uczestniczy¢ w debacie na temat
jej etycznego i prawnego wykorzystania. W kontekscie dynamicznego
rozwoju technologii kwantowej konieczne jest proaktywne podejscie
do legislacji, tak aby przepisy prawa chronity autonomie jednostki, nie
stajac sie jednoczesnie balastem dla innowacji.
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