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Autor opracowania wyraznie znaznaczyl, ze jego celem jest wyjasnienie elemen-
tow fizyki kwantowej, ktére sa niezbedne do rozwoju nowych technologii gtéwnie
z perspektywy dydaktycznej. W dalszej czesci opracowania skupia sie na na francu-
skim planie kwantowym oraz elementach poréwnawczych dotyczacych gléwnych
miedzynarodowych planéw na duza skale i rozwoju specyficznego dla cyfrowych
gigantéw. W opracowaniu wyjasniono takze potencjalne zagrozenia i putapki zwia-
zane z rozwojem kwantéw, ze szczegélnym uwzglednieniem aspektéw cyberbez-
pieczenstwa technologii kwantowych.

W ocenie Autora technologie kwantowe wdrazaja wtasciwosci fizyki kwanto-
wej, ktore sa nieodlacznie zwiazane z materia w ,nieskoniczenie matym” wymiarze,
tj. w skali atomoéw i ponizej na poziomie czastek subatomowych, takich jak elektro-
ny. Koncepcja fizyki kwantowej pojawila sie w 1900 r., w nastepstwie pionierskich
prac Maxa Plancka nad promieniowaniem ciata doskonale czarnego i drganiami
cieplnymi generowanymi zgodnie z prawem skorelowanym ze stala, znana jako
stata Plancka. W p6zniejszych badaniach nad ta skala wymiarowa oczywiste stato
sie, Ze niepodzielna wielko$¢ moze generowac zmiane stanu. Wtasciwosc ta w oce-
nie Autora jest kluczem do fizyki kwantowej. Uksztaltowala ona zwiazana z nia
etymologie: ta niepodzielna wielko$¢ nazywana jest po tacinie quantum, w liczbie
pojedynczej od quanta. Jest ona powiazana z nowym wymiarem fizyki, tj. z fizyka
kwantowa, ktora rézni sie od odkrytej wczesniej fizyki klasycznej.

W fizyce klasycznej przejscie z jednego stanu do drugiego jest progresywne
i nie jest ograniczone minimalnymi wartosciami.

Z fizyka kwantowa zintegrowana jest mechanika kwantowa, ktdrej gtéwnymi ga-
teziami sa dualizm falowo-korpuskularny, podwéjna forma materii w nieskonczenie
matej skali (w przypadku $wiatta — korpuskularna forma fotonu i forma dtugosci fali),
superpozycja kwantowa (na razie rozumiana tylko teoretycznie i matematycznie,
biorac pod uwage, ze czastka lub zestaw czastek moze znajdowac sie jednocze-
$nie w réznych miejscach z réznymi powiazanymi prawdopodobieristwami) oraz
splatanie (dwie czastki lub zestaw czastek skorelowanych ze soba przez ich stan
kwantowy niezaleznie od odleglosci, jaka je dzieli).
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Splatanie kwantowe doskonale taczy stany dwéch odlegltych czastek (mogacych
znajdowac sie w znacznych odlegtosciach), ktére sa polaczone niewidzialna nicia
fotoniczna, tworzac pojedynczy system kwantowy. Kryptografia kwantowa czerpie
z tej charakterystyki splatania. W rezultacie mozliwe bedzie wygenerowanie abso-
lutnych kluczy kodujacych.

Splatanie kwantowe ma potencjal do radykalnych innowacji w kryptografii,
informacji i informatyce. Jako przyktad tego, w jaki sposéb wlasciwos¢ splatania
kwantowego moze by¢ wykorzystywana do ksztatltowania technologii bardzo wy-
sokiego poziomu, Unia Europejska niedawno zaplanowata uruchomienie systemu
satelitow wykorzystujacych technologie splatania kwantowego. Podobnie, telepor-
tacja poprzez integralna transmisje informacji w kwantowym stanie materii staje
sie mozliwa i zostala juz pomyslnie przetestowana na poziomie czastek i tutaj
ponownie jest znana jako teleportacja kwantowa. Jesli chodzi o kryptografie kwan-
towa, splatanie i jego agregaty skorelowanych czastek, niezaleznie od odlegtosci,
umozliwia absolutne bezpieczenstwo podczas dzialania. Jednoczesnie potencjal-
na moc komputera kwantowego pozwoli odszyfrowa¢ wszystkie obecne klucze
bezpieczenstwa kryptograficznego, ktére nie sa oparte na mechanice kwantowe;.
Wyzwania te pokazuja poziom radykalnej innowacji zwiazanej z postepem w tech-
nologiach kwantowych.

Fizyka kwantowa w ocenie Autora juz doprowadzila do znaczacych innowacji
w losach $wiata. Te pionierskie wynalazki obejmuja tranzystory, uktady scalone,
lasery i systemy pozycjonowania typu GPS.

Kwantowa charakterystyka superpozycji oznacza, ze czastki (materia, foton)
moga by¢ przypisane do dwdch jednoczesnych stanéw, a moc obliczeniowa kompu-
tera kwantowego wynika wtasnie z superpozycji, podczas gdy klasyczne komputery
implementuja instrukcje binarne.

Tak wiec u podstaw obliczert kwantowych, jak wskazuje Autor, lezy zacho-
wanie materii w skali nieskoniczenie malej, w ktérej czastki nie przestrzegaja juz
praw fizyki klasycznej, analogicznie do tych, ktére rzadza dziataniem tradycyjnych
komputeréw w trybie binarnym (stan 1 lub 0 obrazliwej jednostki bitu), ale tych
z fizyki kwantowej, w ktérych dedykowana jednostka — kubit moze jednoczesnie
przyjmowac stany 1i0, a poza tym probabilistyczne kombinacje tych dwéch stanow.
Jest to zastosowanie podstawowej zasady superpozycji kwantowej do rozwoju
obliczen kwantowych. Kubit jest zatem podstawowym elementem, ktéry przenosi
mechanizmy lezace u podstaw dzialania komputeréw kwantowych. Jednoczesnie
jest to réwniez jednostka do pomiaru kwantowej mocy obliczeniowej.

Autor wyraznie zaznacza, ze komputery klasyczne i komputery kwantowe zasad-
niczo réznia sie od siebie. Ta dychotomia jest obecna na wielu poziomach. Dotyczy
struktury, architektury, komponentéw, procedur operacyjnych i algorytmoéw. Ozna-
cza to, Zze moc obliczen kwantowych, z ich optymalnymi algorytmami opartymina
procesach probabilistycznych, jest niewspdtmierna do mocy obliczen tradycyjnych.
A bedzie ona jeszcze wieksza, gdy komputery kwantowe, lub poczatkowo czesciowo
kwantowe, beda w stanie integrowac coraz wieksza liczbe kubitéw.

Zastosowanie technologii kwantowych w obliczeniach oznacza, ze moga one
by¢ wykonywane réwnolegle, co prowadzi do wykladniczego wzrostu dostep-
nej mocy. Co wiecej, stale rosnaca masa danych generowanych przez Big Data
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wymaga coraz wiekszej mocy obliczeniowej, ktéra moze wkrétce pokazac granice
najbardziej wyrafinowanych superkomputeréw w konwencjonalnej technologii
obliczeniowej i prawa Moore‘a, ktére sie wyczerpuje. Niespotykana moc obliczen
kwantowych to innowacja, ktéra pozwoli ograniczy¢ masowos¢ obliczen danych,
a takze umozliwi niespodziewany dotad postep w wielu obszarach obliczen i za-
stosowan obliczeniowych. Oczekuje sie, Ze wraz z postepem w dziedzinie kompu-
teréw kwantowych i obliczenn kwantowych mozliwe do wykonania operacje beda
stawaly sie coraz bardziej ztozone. Poczawszy od operacji na akcjach, przeptywach
i sektorze finansowym, dotyczacych Big Data, przez ultraskomplikowane obliczenia
zwiazane z zachowaniem i przewidywaniem ruchéw nieskonczenie matych czastek,
do chemii i biochemii w perspektywie bezprecedensowego wyrafinowania, ktére
w szczegolnosci zrewolucjonizuja dziedzine medycyny, a w powiazany sposéb —
dlugowiecznos¢ ludzkiego zycia.

W odniesieniu do tego przejscia od badan podstawowych do procedur ope-
racyjnych technologii kwantowych kluczowe znaczenie bedzie miato ustanowie-
nie dominujacych i standardowych projektéow, z ktérych beda mogli korzystac
konkurenci i, co bedzie bardziej korzystne dla wspdlnego dobra, kooperanci.
Mogloby to wygenerowac synergie i pomosty w tego typu badaniach, pomaga-
jac obnizy¢ bardzo wysokie koszty. Wsréd elementow, ktérych standaryzacja
moglaby przyspieszy¢ proces badawczy, znajduja sie kubity, kluczowe elementy
opisane powyzej.

Autor, odnoszac sie do cyberbezpieczenstwa i tehcnologii, wskazuje, ze gtow-
ny sektor technologii kwantowych dotyczy kwestii cyberbezpieczenstwa. Wiaze
sie z tym walka z cyberprzestepczoscia poprzez rozwéj technologii kwantowych,
wzmocniona przez rozwdj sSrodkéw zaradczych zaprojektowanych w celu ochrony
przed potencjalnymi atakami cyberprzestepczymi przeprowadzanymi, przynajmniej
czesciowo, przy uzyciu elementéw technologii kwantowych o fenomenalnej mocy,
w szczegodlnosci tych zdolnych do tamania najbezpieczniejszych kluczy kryptogra-
ficznych opartych na tradycyjnych obliczeniach.

France Digitale i Wavestone wezwaly do wzmocnienia rozwoju kwantowego,
w miare mozliwosci promowanego i uzgodnionego na skale europejska, w celu
ochrony przed niebezpieczenstwami zwiazanymi z wrogim wykorzystaniem tech-
nologii kwantowych dla podwazania cyberbezpieczenistwa, nawet w dziedzinie
niezaleznosci politycznej.

Nadejscie ,kwantowej supremacji” spowodowanej zaprojektowaniem uniwer-
salnego komputera kwantowego moze nastapi¢ w ocenie Autora tylko w ramach
czasowych zgodnych ze stopniowym postepem tych ultraskomplikowanych techno-
logii, tj. co najmniej w ciagu najblizszych 10 do 20 lat. Wyscig w tym obszarze toczy
sie miedzy ,mieczem” (postepami w technologiach kwantowych wplywajacymi na
kwestie cyberbezpieczenstwa) a ,tarczg” (Srodkami ochrony przed nimi poprzez
ochrone instalacji cybernetycznych, w szczegélnosci instalacji strategicznych, kluczy
i bezpiecznych algorytméw szyfrowania).

W rezultacie finansowanie rozwoju cyberbezpieczenistwa (opartego na tech-
nologiach kwantowych i niekwantowych) zdolnego do przeciwstawienia sie cy-
berprzestepczosci opartej na obliczeniach kwantowych, ktére stale sie rozwijaja,
powinno by¢ ogromne.
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Co wazne, Autor zwraca uwage, Ze oprocz rozwoju technologicznego cyberbez-
pieczenstwa odpowiednie polityki powinny promowac ksztalcenie profili ekspertéw,
w szczegolnosci poprzez szkolenia na wysokim poziomie w szkolnictwie wyzszym
(speqj alistyczne studia magisterskie, doktoranckie, habilitacyjne, kursy badawcze)
i szkotach inzynierskich. Jest to cena, ktora trzeba bedzie zaptaci¢, jesli polityka
majaca na celu zapewnienie bezpieczenstwa w obliczu cyberprzestepczosci opartej
na technologiach kwantowych ma mie¢ decydujacy wplyw. Szkolnictwo wyzsze
w polaczeniu z klastrami badawczymi, w tym CNRS, stanowi integralna czes¢ Pla-
nu Kwantowego. W szczegélnosci nalezy wykorzysta¢ potencjat rozwoju klastréw
i ekosystemow taczacych badania, szkolnictwo wyzsze, laboratoria uniwersytec-
kie, szkoly inzynierskie, interdyscyplinarnos¢ i powiazania z przedsiebiorstwami,
zwlaszcza start-upami. W tym obszarze Quantum Engineering Grenoble (QuEnG)
jest jedna z pionierskich francuskich sieci klastréw kwantowych opartych na tych
elementach. Centrum nanonauki w kampusie Saclay ma réwniez wysoki poziom
wiedzy specjalistycznej w zakresie technologii kwantowych.

Utworzona w 2014 r. federacja badawcza CNRS Paris Centre for Quantum
Computing (PCQC) zrzesza CNRS, Uniwersytet Paryski i Sorbone, a wkrétce takze
nowe podmioty, w tym Inria, w celu poszukiwania symbiozy i interdyscyplinarnosci
miedzy ekspertami w dziedzinie nauk fizycznych i informatyki.

W dalszej czesci opracowania Autor opisuje francuski program kwantowy, tzw.
Quantum Plan. W dniu 21 stycznia 2021 r. prezydent Emmanuel Macron przedsta-
wil tzw. Plan Quantique — 5-letni program inwestycyjny o wartosci 1,8 mld euro
majacy na celu rozwoj sektora technologii kwantowych. Francuski plan kwantowy
ma szczegdlny zwiazek z francuska polityka odbudowy oraz potrzeba wykorzysta-
nia badan w przemysle. Istotne w tej mierze pozostawato podjecie takich krokéw,
ktére miatyby na celu zapobiezenie przejecia patentéw finansowanych w ramach
francuskiego planu Quantum przez podmioty zewnetrzne. Wymagato to uwzgled-
nienia aspektow cyberbezpieczenstwa technologii kwantowych. Chodzito gtownie
o to, aby przyszly uniwersalny komputer kwantowy i jego mozliwosci obliczeniowe
,daty mozliwos¢ posiadania prometejskiej mocy”. Wdrozenie Planu Quantum jest
koordynowane gtéwnie przez trzy ministerstwa — Badan, Sit Zbrojnych i Gospodar-
ki — a takze Panstwowy Sekretariat Technologii Cyfrowych, Sekretariat Generalny
Inwestycji i Publiczny Bank Inwestycyjny Bpifrance. Projekt, oficjalnie znany jako
,Quantum Plan”, jest réwniez powiazany z badaniami publicznymi za posrednic-
twem CNRS, Inria i CEAL

Jesli spojrzec na szczegdly alokacji, fundusze panistwowe na Plan Kwantowy wy-
nosza 1 mld euro. Publiczne instytucje badawcze, w tym CNRS, Inria i CEA, znajda
sie wsrod uczestnikéw programu. Fundusze maja by¢ przeznaczone w szczegdlnosci
na wewnetrzne badania kwantowe i programy rozwojowe. Laboratoria zwigzane
z tymi organami sg uwazane za gtéwny atut Planu Kwantowego, ze wzgledu naich
synergiczny potencjal dla postepu kwantowego. Do tego dochodza zyski z sektora

1 CEA, Research at the heart of the quantum plan, oficjalna strona internetowa CEA, Fran-
cuska Komisja Energii Atomowej, 2021; CNRS, La recherche frangaise au cceur du Plan
Quantique, Publication officielle du CNRS - Centre national de la recherche scientifique,
2021; Inria — Institut national de recherche en informatique et en automatique.
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prywatnego (firmy i fundusze inwestycyjne) — tacznie w wysokosci 550 mln. Wsréd
firm uczestniczacych w Planie Quantum znajduja sie francuskie firmy zaangazowa-
ne w technologie kwantowe, zaréwno w ramach swojej podstawowej dziatalnosci,
jakiperyferyjnie, w szczegdlnosci w odniesieniu do technologii zamieszkujacych:
urzadzen, ktére nie sa kwantowe, ale ktdre wspieraja postep w rozwoju kwantowym.
Do francuskich lideréw zwiazanych z Quantum Plan naleza Air Liquide, Airbus,
Atos, STMicroelectronics, Total i Thales. Unia Europejska przeznaczyta 200 mIn
euro na wsparcie finansowe.

Zaanagazowanie sektora prywatnego we francuski program kwantowy zostato
opisane w oparciu o casus Atos. Francuski gigant globalnych ustug cyfrowych Atos,
zatrudniajacy ponad 110 tys. pracownikéw na calym swiecie i osiagajacy roczne
obroty przekraczajace 10 mld euro, jest gtéwnym francuskim graczem sektora
prywatnego w kwantowych badaniach i rozwoju. Atos opracowat symulatory
kwantowe, ktére sa znane na calym $wiecie ze swojej jakosci, takze w Dolinie
Krzemowej.

Plan zostat bardzo pozytywnie przyjety przez bezstronny ,francuski ekosystem”,
ktéry obejmuje instytucje badawcze i laboratoria, przemyst, innowacyjne firmy
zwiazane z sektorem kwantowym, od start-upéw, czasem bezposrednio z labora-
toriéw badawczych, po najbardziej innowacyjne firmy na swiecie.

Plan Kwantowy jest réwniez powiazany z inspirowanymi keynesizmem proce-
sami ozywienia gospodarczego, ktdre staja sie jeszcze bardziej istotne w czasach
kryzysu. Plan jest powiazany z projektem France Relance 2030, ogloszonym we
wrzesniu 2020 r., z przewidywanym rekordowym budzetem w wysokosci 100 mld
euro. Jest on réwniez powiazany z 4. Programem Inwestycji w Przyszto$¢ (PIA 4)
przedstawionym w tym samym miesiacu, z budzetem w wysokosci 20 mld euro,
przeznaczonym na innowacje, z czego ponad potowa jest bezposrednio zwigzana
z ozywieniem gospodarczym.

Plan Quantum mozna poréwnac z podobnym rzadowym projektem cyfrowej
zaawansowanej technologii z 2018 r. czy Planem Sztucznej Inteligencji.

W zwiazku z Planem Quantum utworzono system monitorowania wnioskow
patentowych sktadanych przez francuskich graczy w tym sektorze. Istnieje obawa,
ze patenty zwigzane z kwantami moga zosta¢ przejete przez zagraniczne firmy,
zwlaszcza te inwestujace we francuskie firmy zaangazowane w Plan Quantum. De-
kret IEF (Investissements Etrangers en France - Inwestycje zagraniczne we Francji),
ktéry umozliwia badanie charakteru i kontrahenta takich inwestycji, bedzie miat
zastosowanie do sektora technologii kwantowych.

Odnoszac sie do polityki unijnej, Autor zwraca uwage, ze w pazdzierniku
2018 r. Unia Europejska wprowadzita inicjatywe Quantum European Flagship,
przeznaczajac na nia 1 mld euro w ciagu pieciu lat. Plan europejski dotuje juz oko-
to 20 projektéw, w tym projekty francuskie. Z kolei Stany Zjednoczone uruchomity
plan o nazwie National Quantum Initiative Act w grudniu 2018 r., ponownie na
okres 5 lat o puli 1,25 mld dolaréw, oraz otworzyly trzy ultranowoczesne centra
poswiecone technologiom kwantowym. Wielka Brytania rozpoczeta badania nad
technologiami kwantowymi juz w 2013 r.iw 2019 r. przeznaczyla 1 mld funtéw na
rozwdj tych urzadzen. W grudniu 2019 r. Rosja uruchomita swéj plan kwantowy
z budzetem w wysokosci 750 mln euro. Pod koniec 2019 r. Izrael i Japonia zrobity
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to samo, z zapowiedzianymi kwotami odpowiednio 350 i 200 mIn dolaréw. Bedac
$wiadkiem nowej wspolpracy miedzy panstwami i duzymi firmami, Japonia podpi-
sata umowe z IBM w sprawie technologii kwantowych, jedna z dwdch najbardziej
zaawansowanych firm w tej dziedzinie wraz z Google, jak wspomniano wczesniej.
W lutym 2020 r., Indie przeznaczyty 1,12 mld dolaréw na swdj plan kwantowy.

Niniejsze opracowanie ukazuje, jak istotna role w przysztosci odegraja technolo-
gie kwantowe. Ich rozw6j jest nieunikniony. Stana sie one najwiekszym czynnikiem
postepu technologicznego w XXI w. Prawidtowe ich funkcjonowanie oparte na
koncepcji miecza i tarczy, o ktérej byla mowa powyzej, wymaga badan interdy-
scyplinarnych, w tym takze badann w obszarach nie tylko fizyki, informatyki, ale
takze prawa.
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