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Streszczenie: Artykut ktadzie nacisk na funkcjonowanie kontrwywiadu w obszarze
bezpieczenstwa panstwa, ktore obecnie jest centralnym punktem kazdego obszaru
funkcjonowania panstwa. Polityka powinna by¢ sztuka zarzadzania panstwem zgod-
nie z istniejacym kodeksem moralnym, prawnym i ekonomicznym, ale musi takze
stanowi¢ lub kreowa¢ takie rozwiazania, ktdre pozwola wyj$¢ z niestabilnej lub kon-
fliktowej sytuacji z jak najmniejszymi stratami dla panstwa. Najwazniejsza rol¢ od-
grywaja tu stuzby kontrwywiadowcze. Polityka bezpieczenstwa jest bowiem ksztat-
towana przez rosnacy czynnik niepewnosci i zagrozenia.

W przypadku Rosji dziatalno§¢ stuzb specjalnych jest filarem zaréwno polityki
wewngtrznej, jak i zagranicznej. Neutralizacja i zwalczanie rosyjskiego wywiadu
w przypadku Polski jest niezwykle trudne, biorac pod uwagg wieloletnia tradycje, za
ktora stoi wiedza i ogromne do§wiadczenie.

Kontrwywiad odgrywa istotna rol¢ dla znaczenia i rozwoju kazdego panstwa, po-
nadto dostrzega znaczenie informacji publicznej dla bezpieczenstwa panstwa, ktora
ma pomoc m.in. w przewidywaniu i zapobieganiu przyszlym zagrozeniom. Prioryte-
tem jest ochrona informacji przed obcymi stuzbami dziatajacymi na niekorzys¢ inte-
resu panstwa.

Slowa kluczowe: wywiad, kontrwywiad, bezpieczefistwo narodowe, ochrona infor-
macji niejawnych, wywiad rosyjski

Wprowadzenie

Poczqtek XXI wieku przyniost globalizacje kazdej dziedziny ludzkiego
zycia. Ten proces nie ominat takze shuzb wywiadowczych i kontrwy-
wiadowczych. Kontrwywiad zajmuje si¢ obserwowaniem i zwalczaniem
obcej agentury przez prowadzenie ofensywnych i defensywnych dziatan
skierowanych przeciwko antagonistycznym shuzbom wywiadowczym
w celu uzyskania nad nimi przewagi. Migdzynarodowa wspotpraca wy-
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wiadowcza ma zasadnicze znaczenie dla neutralizowania dziatan obcych
shuzb, a takze dla walki z organizacjami terrorystycznymi i przestgpczo-
$cig zorganizowana.

Artykut z jednej strony porusza ustandaryzowane zadania, okre§lone
prawem, a z drugiej strony wskazuje na zadania wynikajace z potrzeb
zmieniajacej si¢ dynamicznie rzeczywistosci. Praca ma za zadanie od-
powiedzie¢ na pytania badawcze, m.in. takie jak: z jakich powodow Pol-
ska narazona jest na dzialania obcych stuzb? Ktore obszary panstwa sa
szczegoOlnym celem zainteresowania wywiadu innych panstw? Czym jest
instytucja kontrwywiadu 1 jakie ma zadania, ktore okreslone sa w ustawie
oraz wynikaja z potrzeby zapewnienia bezpieczenstwa panstwa? Cho¢
wiele zagrozen na przestrzeni ostatnich 20 lat uleglo zmianie i nalezy
przypuszczaé, ze w nastepnej dekadzie prawdopodobnie pojawia si¢ row-
niez nowe niebezpieczne zjawiska (wynikajace przede wszystkim z dyna-
micznej sytuacji politycznej oraz z postgpu technologicznego) to mozna
wskazaé, ze wyjatkowym obszarem narazonym na dzialalno$¢ obcych
1 wrogich organizacji jest i bedzie gospodarka, jak rowniez obszar polity-
ki zagranicznej panstwa.

Zakres czasowy pracy dotyczy przede wszystkim sytuacji politycz-
nej po 1989 roku, ze szczegdlnym uwzglednieniem cezury czasowej po
przystapieniu Polski do NATO oraz UE. Upadek komunizmu w Europie
Srodkowo-Wschodniej zapoczatkowat przemiany, ktorych jedna z konse-
kwencji byla zmiana sojuszy politycznych oraz militarnych. Tym samym
wczesniejsi partnerzy stali si¢ rywalami, a dotychczasowi sojusznicy
(z pewnymi wyjatkami), przeksztalcili si¢ w konkurentéw w wymiarze
politycznym, gospodarczym, a takze militarnym. Bezposrednim wigc
skutkiem transformacji politycznej byla zmiana kierunku geopolitycz-
nych dziatan stuzb odpowiedzialnych za bezpieczenstwo panstwa.

Glownym celem niniejszego artykutu jest usystematyzowanie dotych-
czasowej wiedzy na temat stuzb kontrwywiadowczych. Praca wskazuje
takze na znaczenie informacji, ktérych bezpieczenstwo i poufnos¢ jest jed-
nym z gtdéwnych zadan kontrwywiadu. Warto w tym miejscu podkreslic,
ze mozliwos$¢ posiadania istotnych danych na temat kluczowych obsza-
row funkcjonowania panstwa moze doprowadzi¢ do uzyskania przewagi
przez wrogie organizacje. Drugim celem tego artykutu jest dokonanie
analizy wybranych zadan realizowanych przez tajne shuzby. Wazne wy-
daje si¢ w tym momencie wskazanie, ze dzialalno$¢ tych organizacji, nie
zawsze w pelni opisuje ztozono$¢ sytuacji, w ktorych organizacje te re-
alizuja swoje zadania. Dlatego w artykule zasygnalizowano dwa istotne
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obszary funkcjonowania kontrwywiadu, ktorymi sa: bezpieczenstwo pan-
stwa w obszarze gospodarczym, jak i przeciwdziatanie wpltywom obcych
stuzb. Podstawa poruszanego tematu jest opisanie oraz wyliczenie w ar-
tykule zadan, zwlaszcza operacyjnych, ktére nie sa wprost wymienione
badZ wskazane w ustawie z powodu tajno$ci charakteru kontrwywiadu.

Cho¢ dostepna jest duza ilo§¢ informacji dotyczacych stuzb wywia-
dowczych i kontrwywiadowczych, to jednak wiedza na ich temat jest roz-
proszona. Artykul stanowi wigc probe podsumowania dotychczasowego
stanu wiedzy oraz uzupekienia literatury przedmiotu, w oparciu o wcze-
$niejsze prace badawcze (Siemiatkowski, Zigba, 2017).

Przy analizie definicji wywiadu i kontrwywiadu warto zauwazy¢ roz-
mycie granic znaczeniowych. Czgsto bowiem, w rozumieniu potocznym,
obie stuzby traktuje si¢ jako pojecia tozsame. W tym celu zastosowana
zostata w pracy metoda porownawcza, ktora polega na wykazaniu rdznic
oraz podobienstw pomig¢dzy obiema instytucjami. Praca jest takze okazja
do skonfrontowania zapisow prawnych okreslajacych zadania kontrwy-
wiadu z zadaniami, ktore przywotuje wybrana literatura przedmiotu.

W zamierzeniu praca ma wzbogaci¢ i uporzadkowaé wiedzg na temat
tajnych stuzb, zwlaszcza, ze wigkszo$¢ tych zagadnien pozostaje niedo-
stepna dla opinii publicznej. Ponadto obraz wywiadu i kontrwywiadu za-
zwyczaj tworzony jest na potrzeby popkultury i odbiega od rzeczywistych
obowiazkdéw oraz wymagan, jakie stawiane sa przed tymi organizacjami.

Z drugiej jednak strony, zdekonspirowane dziatania obcych stuzb, kto-
re bywaja upubliczniane przez $rodki masowego przekazu, moga opisy-
wac nie tylko zakres zadan realizowanych przez kontrwywiad wlasnego
panstwa, ale i moga wskazywac na obszar zainteresowan obcych podmio-
tow. Informacje, ktore sa chronione przez panstwo, stanowia szczeg6élny
cel dziatalnosci przeciwnikoéw. Innymi stowy proby pozyskania tajnych
zbioréw informacji stanowia swego rodzaju wskazowke, ilustrujaca kie-
runek polityki zagranicznej innych panstw.

Czynniki zewnetrzne ksztaltujace funkcjonowanie kontrwywiadu

Obecny stan tajnych stuzb w Polsce wynika ze skomplikowanej histo-
rii drugiej potowy XX wieku, a szczegolnie z uzaleznienia od radzieckich
shuzb oraz od kontrowersyjnych wydarzen i nie do konca przemyslanych
decyzji z okresu transformacji ustrojowej. W czasie zmiany ustrojowej
1 ustanowienia demokracji obce stluzby znacznie rozszerzyty swoje zdol-
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nos$ci do prowadzenia rozpoznania wobec sit zbrojnych w ramach woj-
skowej wspolpracy technicznej 1 pracy inspekcji wojskowych. Attaché
wojskowi w warunkach demokracji liberalnej dziataja w zupehie innym
trybie niz ci w okresie sprzed upadku komunizmu, kiedy kazda wizyta za-
granicznych przedstawicieli byta $ci$le kontrolowana. Walka o uzyskanie
wiarygodnych informacji dotyczacych sfery politycznej, gospodarczej
lub militarnej nie ustaje jednak ani na chwilg.

Polska jest jednym z gtownych celow rosyjskiego wywiadu ze wzgle-
du na to, ze jej wschodnia granica jest jednocze$nie zewngtrzng granica
NATO i Unii Europejskiej. Polskie srodowiska polityczne zaangazowaty
si¢ w ostatnich latach w konflikt ukrainski oraz intensywnie promuja dy-
wersyfikacj¢ energetyczna Europy, co nie jest zgodne z interesami Mo-
skwy (Poland..., 2014, s. 1).

Skuteczny kontrwywiad jest niezbedny do realizacji polityki pan-
stwa. Wyzwania stojace przed polskim kontrwywiadem wynikaja przede
wszystkim z trudnej historii, ktora niekiedy komplikuje relacje z sasiada-
mi. Ponadto potozenie geopolityczne sprawia, ze Polska czgsto odgrywa
rolg panstwa buforowego (Piasecki, 2015).

W obliczu intensyfikacji dziatan ze strony obcych stuzb, szczeg6lnie
rosyjskich, oraz mozliwego zagrozenia terroryzmem, wladze nie moga
pozwoli¢ sobie na bagatelizowanie znaczenia kontrwywiadu dla sze-
roko pojetego bezpieczenstwa panstwa. Polska jest dzi§ przedmiotem
uwagi wielu agencji wywiadowczych. Warto zatem zastanowi¢ si¢ nad
odpowiedzia na pytanie: Co jest powodem wzrostu aktywnoS$ci zagra-
nicznych stuzb w odniesieniu do Polski w ostatnich 25 latach? W kregu
zainteresowan obcych wywiadow sa przede wszystkim: informacje na
temat sytuacji politycznej i spoteczno-gospodarczej Polski oraz decyzje
podejmowane przez wladze, ktorych celem jest wzmocnienie panstwa,
integralno$¢ terytorialna i gospodarcza, a takze obrona intereséw narodo-
wych na arenie migdzynarodowej, w tym rowniez reakcje na wydarzenia
dotyczace wspolnotowej polityki UE.

Warto wigc zauwazy¢, ze obce shuzby wywiadowcze sa szczegdlnie
zainteresowane reorganizacja sit zbrojnych, wynikajaca z przynaleznos$ci
Polski do NATO, a takze rozwojem infrastruktury przemystu obronnego,
zaawansowanymi technologiami, uzbrojeniem wojskowym, infrastruktu-
ra transportowa, wynikami badan naukowych oraz zasobem surowcoOw
energetycznych. Wyzwaniem dla kontrwywiadu jest rywalizacja z obca
shuzba, ktora posiada wigksze zasoby ludzkie i jest znacznie lepiej wy-
posazona.
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Wysitki obeych stuzb sa widoczne réwniez w przestrzeni politycz-
nej, szczegbdlnie w okresie wyborow do parlamentu krajowego, europar-
lamentu, a takze na urzad prezydenta czy do organow samorzadowych.
Informacje na temat skali poparcia spotecznego dla ugrupowan politycz-
nych, a takze wiedza o charakterystycznych cechach kandydatow (zale-
tach badz stabosciach pozwalajacych stworzy¢ ich profil psychologiczny)
moze okazaé si¢ wartoSciowa np. przy okazji negocjacji polityczno-go-
spodarczych. Postugiwanie si¢ takimi informacjami podczas spotkan na
szczeblu migdzynarodowym moze wplywac na ksztatt podejmowanych
decyzji i przynosi¢ korzysci dla okreslonej strony.

Obce stuzby prowadza aktywne dziatania w stosunku do Polski. Opera-
cje wywiadowcze sa przeprowadzane nie tylko w zakresie gospodarczym
1 militarnym, ale takze skierowane sa na sytuacj¢ polityczna w kraju.

Definicje wywiadu i kontrwywiadu

Wielu autoréw prac naukowych lub tekstow publicystycznych przy-
tacza rdzne interpretacje poje¢ wywiad 1 kontrwywiad. Warto
przyblizy¢ najbardziej popularne wyjasnienie pierwszego z wymienio-
nych terminu, ktére funkcjonuje w literaturze przedmiotu. Wedtlug kla-
sycznej definicji wywiad skupia si¢ na dyskretnym sposobie odkry-
wania tajemnic, a szczeg6lnie na pozyskiwaniu informacji (Kipp, 2005,
s. 45-50). Dziatalno$¢ wywiadu czgsto opiera si¢ na operacjach, ktore
balansuja na granicy prawa lub nawet nickiedy ja przekraczaja. Czy ta-
manie prawa jest zatem wpisane w natur¢ wywiadu? Paradoksalnie kontr-
wywiad zwalcza wszystkie organizacje, ktore tamia prawo, prowadzac
dziatalno$¢ wymierzona przeciwko interesowi panstwa.

Inna, specyficzna cecha wywiadu, w przeciwienstwie do kontrwy-
wiadu, jest dziatalno$¢ poza granicami panstwa. Jednak obecnie powyz-
sza teza nie do konca oddaje specyfike pracy wywiadowczej. Granice
geograficzne oraz polityczne stajg si¢ coraz bardziej rozmyte, zwlasz-
cza kiedy dziatania stuzb przebiegaja w cyberprzestrzeni. W istocie po-
jecie wywiadu mozna zdefiniowac jako dziatania podjete w celu
zdobywania informacji i uzyskiwania dzigki nim przewagi nad prze-
ciwnikiem. Obecnie do pelnej definicji wywiadu nalezy wliczy¢ takze
pozyskiwanie wiedzy na temat procesOw informacyjnych, systemow
i sieci informacyjnych, ktore sa wykorzystywane przez rywala (Gorka,
2016, s. 19-47).



108 Marek Gorka SSP2°17

Agresywna dziatalno$¢ przeciwnika zmusza stuzby do dziatan defen-
sywnych, ktorych celem jest bezpieczenstwo informacji. W srodowisku
stuzb takie dziatania moga by¢ prowadzone przez kontrwywiad. Uzycie
przedrostka ,,kontr- oznacza dostownie przeciwienstwo lub przeciwsta-
wienie si¢ temu, co wyraza druga cze$¢ wyrazu (Skorupka, Auderska,
Lempicka, 1969, s. 298). A zatem semantycznie kontrwywiad, jak wcze-
$niej zasugerowano, jest przeciwienstwem stowa wywiad.

Wedhug definicji stownika Historical Dictionaries of Intelligence and
Counterintelligence kontrwywiadem okresla si¢ analityczne i ope-
racyjne dziatania dotyczace identyfikowania i neutralizowania zagranicz-
nych operacji wywiadowczych przeciwko wilasnemu panstwu. Kontr-
wywiad ma trzy gtowne zadania: po pierwsze — zapewnienie fizycznego
bezpieczenstwa informacji, po drugie — identyfikowanie i zatrzymywanie
wiasnych obywateli, ktorzy szpieguja dla obcego rzadu, po trzecie —iden-
tyfikowanie obcych agentow pracujacych przeciwko interesom panstwa
oraz proby ich zamiany w podwojnych agentéw lub $ciganie ich za szpie-
gostwo (Turner, 2006, s. 41). Inna definicja kontrwywiadu skupia si¢ na
ochronie wiasnej stuzby przed przenikaniem wywiadu obcego panstwa
w jej struktury. Trzecie okreslenie kontrwywiadu podkresla — oprocz
wczesniej wymienionych zadan — role dezinformacji, penetracji i uda-
remniania wszystkich dzialan strony przeciwnej, ktore sq postrzegane
jako zagrozenie dla panstwa (Pringle, 2006, s. 57).

Zgodnie z powyzszymi definicjami mozna przyjaé, ze kontrwy-
wiad to czynnosci prowadzone w celu ochrony przed dziataniami wy-
wiadowczymi, sabotazem lub zamachami realizowanymi na rzecz lub
w imieniu obcych mocarstw, organizacji, oséb lub migdzynarodowych
operacji terrorystycznych.

Dziatania kontrwywiadowcze sa prowadzone w celu identyfikacji
wrogich podmiotoéw oraz zbierania dowodow przestepczej dziatalnosci,
aby na ich podstawie mozna byto zastosowa¢ wlasciwe $rodki karne lub
administracyjne. W wigkszo$ci przypadkéw stuza one zneutralizowa-
niu zagrozenia. Kontrwywiad zabezpiecza takze militarne lub pokojowe
operacje wojskowe i dostarcza dowodztwu informacji koniecznych do
ich przeprowadzenia. Do zadan kontrwywiadu nalezy rowniez zbieranie
1 analizowanie danych niezb¢dnych do zapewnienia bezpieczenstwa pan-
stwa (Morris, 2000, s. 37-40).

W funkcjonowaniu stuzb istnieje jednak potrzeba standaryzacji i au-
tomatyzacji niektorych procesow, takich jak chociazby przeptyw infor-
macji migdzy poszczegdlnymi instytucjami. Zdecentralizowany system
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bezpieczenstwa powoduje pojawianie si¢ odmiennych procedur okre-
$lajacych funkcjonowanie organizacji oraz dublowanie si¢ kompetencji,
a tym samym prowadzi do nieefektywnos$ci w systemie i sprawia, ze wy-
miana informacji migdzy wieloma jednostkami staje si¢ coraz trudniejsza
(Morris, 2000, s. 37-40).

Przy opisie dziatan shuzb wywiadowczych i1 kontrwywiadowczych
czesto pojawiaja si¢ pytania dotyczace funkcjonowania tychze instytucji.
Jakie srodki nalezy wprowadzié, aby zagwarantowac poufno$¢ przepty-
wu informacji, a tym samym hermetyczno$¢ komunikacji? Jak dostarczac¢
dane zrodtowe, aby ich ostateczny przekaz nie byt zafatlszowany i od-
realniony, aby takze nie wprowadzat w blad decydentéw politycznych?
W jaki sposob analizowaé i przekazywaé informacje, aby nie utknaé
w biurokratycznych procedurach i nie marnowac¢ krytycznego czasu po-
trzebnego do podejmowania zdecydowanych i szybkich dziatan? Odpo-
wiedzi na te pytania znajduja si¢ w obszarze technik i procedur wypra-
cowanych przez stuzby kontrwywiadowcze. Nalezy jednak pamigtaé, ze
kazde nowe zjawisko zagrazajace bezpieczenstwu publicznemu wymaga
indywidualnego podejscia.

Zadania kontrwywiadu

Kazda tajna shuzba, ktérej zadaniem jest troska o bezpieczenstwo pan-
stwa, musi dba¢ o zachowanie w tajemnicy szczegdtow wykonywanej
pracy. Innym obowiazkiem stuzb jest takze ochrona informacji niejaw-
nych przed nieuprawnionym dostgpem, co moze wywola¢ szkodg dla
bezpieczenstwa gospodarczego panstwa lub systemu obrony.

Kontrwywiad zajmuje si¢ ochrong zebranych informacji przed dziata-
niami wywiadowczymi innych panstw, sabotazem badz zamachami pro-
wadzonymi w imieniu obcych mocarstw, organizacji lub oséb. Do zadan
kontrwywiadu nalezy takze zabezpieczanie obiektow obronnych, ktore
znajduja si¢ na terytorium kraju, i ktore moga stanowi¢ potencjalne za-
grozenie podczas klesk zywiotowych oraz w przypadku dziatan przestep-
czych i terrorystycznych.

W czasie operacji antyterrorystycznych lub misji wojskowych kontr-
wywiad wojskowy zapewnia bezpieczenstwo zolierzom i personelowi
cywilnemu, pomoc w utrzymywaniu wysokiego poziomu gotowosci
i zdolnosci bojowej zokierzy oraz wspotpracuje z innymi jednostkami
(jak: GROM, Formoza, Agat, NIL) w celu zneutralizowania liderow i ak-
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tywnych cztonkéw grup terrorystycznych. Dazy takze do uzyskania da-
nych o lokalizacji wroga 1 mozliwych zasadzkach na trasach przemiesz-
czania si¢ armii. Kontrwywiad wojskowy podejmuje roéwniez dziatania
majace na celu zwalczanie przestgpczoSci zorganizowanej, Korupcji,
przemytu, handlu narkotykami i bronig oraz réznego rodzaju negatyw-
nych zjawisk w armii i marynarce.

Innym waznym zadaniem stuzb kontrwywiadowczych jest obserwa-
cja 0soOb piastujacych eksponowane stanowiska badz pracujacych w new-
ralgicznych z punktu widzenia bezpieczenstwa panstwa miejscach. Takie
osoby czgsto nawiazuja ,,nieautoryzowane” kontakty z cudzoziemcami,
dyplomatami lub pracownikami obcych stuzb wywiadowczych. To moze
oznaczaé, ze taka osoba ma (lub moze mie€) niebezpieczne powiazania
z obcym panstwem, organizacja lub osoba (Counterintelligence..., 2006).
W podsumowaniu warto przypomnieé¢, ze do zadan kontrwywiadu za-
pewniajacych bezpieczenstwo panstwa zalicza si¢:

— przeciwdziatanie operacjom realizowanym przez shuzy wywiadowcze
obcych panstw;

— ochrona informacji stanowiacych tajemnicg panstwowa i zwalczanie
dziatan wywiadowczych majacych na celu pozyskiwanie informacji
naukowych, technicznych i ekonomicznych;

— udziat w dziataniach operacyjnych w zakresie ochrony granicy pan-
stwowej we wspotpracy z pozostatymi stuzbami;

— zapewnienie bezpieczenstwa misji na terytorium obcych panstw,
a takze ochrona rodakow przebywajacych za granica we wspotpracy
ze stuzbami krajow, na terenie ktorych przebywaja takie osoby;

— prowadzenie dziatan dezinformacyjnych;

— minimalizowanie lub neutralizowanie btedéw popetnianych przez
inne shuzby (jak np. nieautoryzowany ,,wyciek” tajnych informacji,
dekonspiracja wlasnych zrodet wywiadowczych);

— walka z przestgpczo$cia zorganizowana i przestepczoscia gospodarcza;

— wspolpraca z innymi organami $cigania i organami panstwa w celu
eliminowania cyberzagrozen;

— wspolpraca ze stuzbami bezpieczenstwa innych panstw w zakre-
sie proliferacji broni masowego razenia i Srodkow jej przenoszenia,
wspolpracy wojskowo-technicznej oraz przeciwdziatania migdzyna-
rodowemu terroryzmowi.

Wskazane powyzej zadania kontrwywiadowcze wytypowane na
podstawie literatury przedmiotu okazuja si¢ analogiczne do zadan wyni-
kajacych z ustawy z dnia 24 maja 2002 roku o Agencji Bezpieczenstwa
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Wewnetrznego oraz Agencji Wywiadu. Jednym z gtdéwnych celdéw jest za-
pewnienie bezpieczenstwa wewngtrznego w panstwie poprzez rozpozna-
wanie, zapobieganie i zwalczanie zagrozen godzacych w bezpieczenstwo
wewngetrzne panstwa, jak i rozpoznawanie, zapobieganie i wykrywanie
przestepstw: szpiegostwa, terroryzmu, bezprawnego ujawnienia lub wy-
korzystania informacji niejawnych (Ustawa, art. 5 ust. 1 pkt 1 1 art. 5
ust. 1 pkt 2). Warto zauwazy¢, ze praca kontrwywiadu dotyczy elimina-
¢ji zagrozen 1 przeciwdziatania stuzbom wywiadowczym obcych panstw.
Wazna rola do spehnienia jest takze zwalczanie zjawiska proliferacji broni
(art. 5 ust. 1 pkt 2 lit. ) oraz dziatan organizacji separatystycznych czy
tez organizacji paramilitarnych, ktorych celem jest destabilizacja sytuacji
wewngetrznej w kraju.

O bezpieczenstwo informacji, szczeg6lnie o charakterze niejawnym,
mowa jest w art. 3 i 4 w przepisie ustawy. A zatem kluczowym zadaniem
jest m.in. ochrona danych i budowanie na ich podstawie warto$ciowych
informacji, ktore nastepnie przekazywane sa decydentom politycznym.

Obowiazkiem shuzb jest takze troska o bezpieczenstwo instytucji pan-
stwowych zarowno pod wzgledem fizycznym, jak i cybernetycznym. Ozna-
cza to, ze infrastruktura krytyczna, ze wzgledu na swoje zadania, jest po-
datnym celem atakow. Z jednej strony kontrwywiad gromadzi i przetwarza
informacje o potencjalnych przeciwnikach w celu lepszego przygotowania
si¢ na ewentualny atak z ich strony oraz w celu ztagodzenia mozliwych
szkod, ktore beda jego wynikiem. Z drugiej strony podejmuje dziatania
dotyczace ochrony przed szpiegostwem lub wewngtrznymi zagrozeniami
(art. 5 ust. 1 pkt 2 lit. a), a takze przed sabotazem bedacym wynikiem dzia-
tan wewngtrznej lub zewnetrznej sity, migdzynarodowych dziatan terrory-
stycznych lub innych dziatan wywiadowczych o charakterze wojny infor-
macyjnej badz akcji dezinformacyjnych np. w cyberprzestrzeni.

Stuzby kontrwywiadowcze spetniaja rowniez kluczowa rolg w wy-
miarze ekonomicznym i gospodarczym panstwa (art. 5 ust. 1 pkt 2 lit. b).
Przemyst motoryzacyjny, lotniczy, stoczniowy, parki technologiczne
wraz z technologia informacyjna i sektorem bankowym sa czgsto celem
dziatalno$ci ze strony obcych stuzb. Ochrona powyzszych obszaréw
funkcjonowania panstwa zaliczana jest do gtdéwnych zadan kontrwywia-
du w wielu panstwach.

Ustawa porusza tez zjawisko korupcji (art. 5 ust. 1 pkt 2 lit. ¢), ktore
ZWazywszy na potrzebg transparentnosci funkcjonowania instytucji pu-
blicznych jest takze kluczowa dla bezpieczenstwa wewnetrznego Polski.
Sektor obronny — podobnie jak inne obszary polityki panstwa — moze by¢
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podatny na korupcj¢. Tego typu naduzycia nie pozostaja tez bez konse-
kwencji 1 prowadza do marnotrawstwa zasobow publicznych.

Warto zauwazy¢, ze zagrozenia dla instytucji panstwowych, jak i tych
dziatajacych w sektorze prywatnym wzrosly wraz z rozwojem techno-
logii informacyjnej. Im bardziej wigc organizacja zalezy od systemow
informacyjnych, tym wigksza jest jej podatno$¢ np. na cyberoszustwa.
W praktyce prowadzi to do coraz wigkszego rozbudowania zadan po
stronie stuzb. Do zakresu takich obowiazkéw mozna zaliczy¢ m.in. iden-
tyfikacj¢ zasobdéw informacyjnych o znaczeniu krytycznym, przeprowa-
dzanie ocen zagrozenia, wdrazanie procedur bezpieczenstwa systemow
informacyjnych oraz rozwijanie strategicznych zdolno$ci kontrwywia-
du. Coraz czgsciej potrzeba zachowania bezpiecznej i stabilnej sytuacji
w panstwie wymaga takze zwalczania atakow cybernetycznych czy tez
terrorystycznych, ktére w swej naturze sa asymetryczne.

Natura kontrwywiadu

Praca kontrwywiadu jest czgsto zle postrzegana przez rzadzacych
i obywateli. Jednak to od skutecznosci tej stuzby zalezy zdolno$¢ panstwa
do realizacji niezaleznej polityki wewngtrznej i zagranicznej. Rola, jaka
odgrywa skuteczny kontrwywiad, cho¢ jest niewidoczna dla dziennikarzy
1 obiektywdw kamer, to w kontekscie polityki zagranicznej prowadzonej
przez sasiadow Polski, ktorych tajne stuzby sa narzedziem ksztattujacym
wiele decyzji politycznych, jest szczegdlnie wazna (Piasecki, 2015).

Czynniki polityczne, gospodarcze i kulturowe sprawiaja, ze region
Europy Srodkowo-Wschodniej jest obszarem rywalizacji wielu panstw.
Sasiedzi Polski, a takze inne podmioty (w tym gospodarcze o zasiggu
migdzynarodowym) podejmuja kroki, ktére zazwyczaj nie ida w parze
z interesem panstwa, co wigcej, c¢z¢$¢ z nich prowadzi dziatania szko-
dliwe dla Polski z punktu widzenia racji stanu (Piasecki, 2015). Innymi
stowy, bez odpowiedniej ochrony kontrwywiadowczej wspotczesne pan-
stwo nie jest w stanie osiagnac swoich celow strategicznych.

Na marginesie rozwazan na temat efektywnosci stuzb wywiadow-
czych nalezy poczyni¢ i taka uwage, ze sprawno$¢ kontrwywiadu nie
moze by¢ mierzona liczba zdekonspirowanych pracownikéw lub wspot-
pracownikdéw obcego wywiadu. Podanie do publicznej wiadomosci infor-
macji o aresztowaniu agenta innego panstwa jest uznawane w srodowisku
shuzb za porazke i niewykorzystang szanse.
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W naturze tajnych shuzb istnieje konieczno$¢ ustawicznej nauki i do-
skonalenia. Zaréwno wywiad, jak i kontrwywiad staraja si¢ korzysta¢ ze
wszystkich dostgpnych zrodet informacji. Wazna rolg odgrywa tu tzw.
biaty wywiad, ktory polega m.in. na analizie prasy, szczeg6lnie spe-
cjalistycznej, dotyczacej np. problematyki sit zbrojnych (Goérka, 2016,
s. 19-47). Realizowane zadania wymagaja takze, aby kontrwywiadowca
byt bystry, spostrzegawczy, a w ekstremalnych warunkach potrafit do-
kona¢ szybkiej analizy, ktéra to umiejetnos$¢ przydaje si¢ w dziatalno$ci
operacyjno-rozpoznawczej lub dochodzeniowo-$ledczej. Praca z ludzmi
i pozyskiwanie od nich wiedzy wymagaja réwniez intuicji, ktora pomaga
m.in. w zdobyciu zaufania i pozwala wnikna¢ w prywatne zycie rozpra-
cowywanych o0sob.

Dyskrecja i poufnos$¢ leza w naturze wywiadu i kontrwywiadu. Wigk-
sz0$¢ pracownikow shuzb kontrwywiadowczych na §wiecie — takich jak
FBI, MI5, Shin Bet, FSB, ktore powszechnie sa uznawane za najbardziej
skuteczne — nie podaje swojego prawdziwego miejsca pracy. Te organiza-
cje maja specjalne jednostki, ktorych zadaniem jest budowanie fatszywej
legendy dla swoich pracownikoéw. Otrzymuja oni dokumenty z innych
instytucji panstwowych badz nieistniejacych firm i organizacji poswiad-
czajace ich zatrudnienie. Kazdy przypadek upublicznienia prawdziwe-
go miejsca zatrudnienia jest traktowany jak ztamanie prawa (Military...,
2008, s. 1). Takie dziatanie stuzb wyraznie wskazuje na to, jak wazny jest
hermetyczny charakter kontrwywiadu, ktérego gtéwnym zadaniem jest
troska o bezpieczenstwo kraju (Polish..., 2008, s. 1).

Do obszaru zainteresowan zagranicznych agencji wywiadowczych
nalezy m.in. reorganizacja sit militarnych oraz rozwdj technologii i zakup
nowej broni dla wojska. Dostep do tajemnic wojskowych i technologicz-
nych, okupionych duzym naktadem pracy oraz inwestycji finansowych,
pomaga obcym stuzbom w osiagnigciu ich celéw strategicznych. Te
shuzby zawsze byly zainteresowane procesami zachodzacymi w wojsku,
planami reform sit zbrojnych oraz przemystem obronnym przeciwnika.
Priorytetem kontrwywiadu jest wigc przeciwdziatanie wysitkom obcych
stuzb. Z powyzszych powodow funkcjonariusze kontrwywiadu wojsko-
wego wykonuja swoje obowiazki bezposrednio w jednostkach wojsko-
wych 1 morskich, wchodza takze w sktad kontyngentow wojskowych.
Wraz ze wzrostem migdzynarodowego terroryzmu przed kontrwywiadem
wojskowym sg stawiane coraz wigksze wymagania w celu zapewnienia
bezpieczenstwa magazynow broni, amunicji i materialow wybuchowych
(Security..., 2006, s. 1).
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Biznes jako obszar dzialalnosci kontrwywiadu

Obecnie zadania stojace przed stuzbami bezpieczenstwa sa duzo bar-
dziej roznorodne i wieloplaszczyznowe niz te, z ktorymi miat do czy-
nienia kontrwywiad w czasach zimnej wojny. Z uwagi na wspodtczesne
zagrozenia sluzby powinny ,,widzie¢” 1 ,,stysze¢” wigcej, niz 20 lat temu.
Wigkszo$¢ polskiego aparatu bezpieczenstwa oraz strategicznie waznych
firm zwiazanych z takimi dziedzinami gospodarki, jak bankowo$¢, ener-
getyka lub agencje rzadowe byly i sa penetrowane m.in. przez rosyjskie
stuzby specjalne. Wielokrotnie w informacjach publicystycznych stuzby
wywiadowcze 1 kontrwywiadowcze sa okreslane mianem ,,0czu i uszu
panstwa” (Polish..., 2008, s. 1), poniewaz glownym ich zadaniem jest
przewidywanie — na podstawie danych — mozliwych zagrozen godzacych
w bezpieczenstwo kraju 1 obywateli. Liczba osob, instytucji oraz orga-
nizacji pragnacych poznaé tajemnice panstwa wielokrotnie wzrosta. Po-
dobnie jest z mozliwoscia dostgpu do zrodet informacji. Ogromna ilo$¢
danych upublicznionych w Internecie moze by¢ wykorzystywana do zbie-
rania informacji o wybranym podmiocie (Degaut, 2015, s. 509-531).

Przed wigkszo$cig organizacji rzadowych, samorzadowych, bizneso-
wych, a takze tych zajmujacych si¢ bezpieczenstwem (zaréwno narodo-
wym, jak i lokalnym) stoi jedno z najwazniejszych wyzwan, ktérym jest
rosnacy poziom konkurencji oraz wymagan i oczekiwan ze strony oto-
czenia. Sposobem wigc na realizacje zadan oraz osiagnigcie zaktadanych
celow jest gromadzenie informacji od konkurentow, dostawcow 1 klien-
tow w sposéb etyczny i1 zgodny z prawem, czyli przez legalne dziatania
(Martins, Santos, Nunes, Silva, 2012, s. 172—-179). Wiele instytucji i or-
ganizacji nadal nie wdrozyto jednak formalnego podejscia do zarzadzania
bezpieczenstwem informacji, co mozna potraktowac jako brak odpowie-
dzialno$ci za powierzone im informacje niejawne (Jaslan, 2016).

Kontrwywiad zajmuje si¢ takze ochrona informacji z dziedziny prze-
mystu, edukacji i handlu, ktérych ujawnienie mogtoby spowodowaé
powazne szkody dla bezpieczenstwa narodowego. Warto podkreslic, ze
instytuty naukowe prowadzace badania naukowe sg angazowane w roz-
woj krytycznych technologii, w zakresie m.in. elektroniki i cybernetyki,
a takze nowych technologii produkcyjnych. Duzym zagrozeniem naro-
dowej gospodarki moze by¢ utrata wrazliwych technologii na rzecz kon-
kurencyjnych krajow lub organizacji, takze tych wspierajacych migdzy-
narodowy terroryzm. Potencjat naukowo-gospodarczy jest przedmiotem
zainteresowania zaré6wno dla strategicznych partneréw, jak i wrogow.
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Potencjat gospodarczy panstwa, charakterystyczne cechy rynku krajo-
wego, relacje z innymi krajami — w tym umowy gospodarcze, ushugi tech-
nologiczne oraz zagadnienia dotyczace rozwoju sit zbrojnych, nowocze-
snej broni i technologii — to obszary, ktorymi interesuja si¢ obce shuzby
wywiadowcze. Reasumujac, tajemnice panstwa dotyczace obrony, polityki
zagranicznej, ekonomii i innych elementéw bezpieczenstwa sa gtownymi
celami dla zagranicznych stuzb wywiadowczych (Bielska, Smoétka, 2017).

Zarzadzanie bezpieczenstwem informacji jest procesem, ktory powi-
nien by¢ opracowany i wdrozony w kazdej organizacji funkcjonujacej
w sektorze panstwowym, jak i prywatnym w celu zagwarantowania bez-
pieczenstwa danych, zwlaszcza w przypadku, kiedy sq one najwazniejsze
dla wspierania pozycji firmy na wysoko konkurencyjnym rynku (Ver-
meulen, Solms, 2002, s. 119-125). W tym kontekscie istotne jest, oprocz
ochrony samych informacji, jednoczesne zagwarantowanie ochrony sys-
temow informatycznych, ktoére pozwalaja na gromadzenie, przetwarza-
nie, przechowywanie i przekazywanie informacji.

Warto takze odnotowac obszary, ktére wspotczesnie sq podatne na utra-
te cennych informacji, a tym samym wymagaja szczegdlnej uwagi stuzb
kontrwywiadowczych, bez wzgledu na to, czy bezpieczenstwo danych do-
tyczy instytucji panstwa, gospodarki czy tez prywatnego biznesu:

— podstuch: ze wzgledu na rozwoj technologii informacje zastrzezone
danej firmy moga by¢ tatwo podstuchiwane droga elektroniczna;

— kradziez komputera: przestgpstwa polegajace na kradziezy danych,
no$nikow pamigci i sprzetu komputerowego sa coraz bardziej po-
wszechne;

— kradziez sieci: zagrozeniem jest atwosc¢ ich potaczenia z urzadzenia-
mi peryferyjnymi na catym $wiecie, tak wigc ochrona zasobow infor-
macyjnych stata si¢ powaznym wyzwaniem;

— kradziez w cyberprzestrzeni: gtdéwnym celem staja si¢ skrzynki e-mai-
lowe klientow, dostawcow oraz samych pracownikéw konkurencji
(Carty, 1997, s. 46-47);

— zdjecia satelitarne: satelity komercyjne i rzadowe moga zapewnic¢
aktualne 1, co rownie wazne, wysokiej rozdzielczo$ci obrazy kazdej
firmie, ktora chce je kupi¢. Te zaawansowane systemy gromadzenia
danych moga ujawni¢ nad czym pracuja konkurenci, monitorowac ich
postepy oraz otoczenie budynkoéw i hal produkeyjnych, a takze §ledzi¢
ich sieci komunikacyjne;

— targi, konferencje i sympozja naukowe: informacje o wlasnym przed-
sigbiorstwie moga by¢ skradzione na réznego rodzaju spotkaniach fir-
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mowych. Szczegdlnie cenne sa takie dane, jak: badania i informacje

projektowe, wiedza o nowych produktach, lista klientow, plany strate-

giczne itp. (Holstein, 1998, s. 46-52);

— wewnetrzny szpieg: wykradzenie informacji moze dokona¢ ,,podwoj-
ny” pracownik, fikcyjna firma lub klient. Moga to wigc by¢ osoby
wynajete przez globalna konkurencje, ale duze znaczenie maja tu
takze zdrajcy, czyli obecni i1 byli pracownicy firmy, ktoérzy dziataja
na zlecenie profesjonalnych stuzb wywiadowczych obcych rzadow
(O’Connell, 1994, s. 35-37).

Powyzej zaprezentowano teoretyczne wskazowki, ktore mimo swo-
jego ogodlnego charakteru sg wazne dla wsparcia wysitkoéw na rzecz bu-
dowy bezpiecznego panstwa. Nie mozna jednak stwierdzi¢, ze istnieje
uniwersalny model ich zastosowania w kazdym przypadku, ze wzgledu
na specyfike organizacji. Koncentrujac si¢ przede wszystkim na analizie
scenariuszy dotyczacych incydentéw zwiazanych z bezpieczenstwem in-
formacji, dodatkowo mozna stwierdzi¢, ze kazdy sposob zabezpieczenia
informacji pozostaje efektywny w okre§lonym miejscu i czasie.

Stuzby wywiadowcze, dazac do zapewnienia bezpieczenstwa swoim
agentom, a takze starajac si¢ zagwarantowac sukces realizowanego za-
dania, zaopatruja swoich pracownikow w najnowocze$niejszy, specjali-
styczny sprz¢t umozliwiajacy dyskretne przeprowadzanie misji. Ponadto
agencje wywiadowcze coraz czgséciej podejmuja si¢ wykonywania zadan
przy uzyciu mozliwosci, jakie daje Internet.

W dobie postepu technologicznego czgsto si¢ zapomina, ze zdecydo-
wana wigkszo$¢ narze¢dzi pozyskiwania zrodel jest powigzana z osobo-
wymi zrodtami informacji (HUMINT). Ten rodzaj dziatalno$ci shuzb jest
stosunkowo tani w poréwnaniu z technologicznymi srodkami zdobywa-
nia i ochrony informacji. Ludzie byli i nadal sa najwazniejszym czynni-
kiem w zapewnieniu bezpieczenstwa instytucji publicznych, organizacji
gospodarczych oraz panstwa.

Organizacje pozarzadowe i placowki dyplomatyczne

Glownym zadaniem oficeréw wywiadu jest zbieranie informacji. To
jest szczegodlny obszar, w ktoérym $cieraja si¢ wysitki konkurujacych ze
sobg stuzb wywiadowczych. Bywaja rowniez sytuacje, w ktorych pra-
cownicy wywiadu — z roznych powodow — probuja przekazaé tajne in-
formacje obcym panstwom przez nawigzanie z nimi kontaktu za posred-
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nictwem ambasad. Czg¢sto do przeprowadzenia operacji wywiadowczych,
polegajacych m.in. na werbunku, korzysta si¢ z miejsc 1 instytucji, ktore
sq poza zasiggiem zainteresowania stuzb kontrwywiadowczych. Zazwy-
czaj sa to organizacje charytatywne, osrodki kulturalne, naukowe, eduka-
cyjne, $wiatynie lub inne miejsca kultu. Ich zaleta jest to, ze po pierwsze:
czesto nieformalnie reprezentuja kregi rzadowe, po drugie: maja bezpo-
$rednie kontakty z pracownikami ambasady, do ktérych — w przypadku
ucieczki i zdrady — osoba (przechodzaca na strong przeciwnika) nie ma
catkowicie swobodnego dostepu do placowek dyplomatycznych, po trze-
cie: sa to organizacje niezalezne, apolityczne, ktore przyczyniaja si¢ do
rozwoju i utrzymania poprawnych stosunkéw migdzynarodowych, a wigc
czesto pozostaja poza podejrzeniami. Taka instytucje oraz jej pracowni-
kow mozna jednak inwigilowaé, poniewaz nie ma ona charakteru ekste-
rytorialnego (Gorka, 2015, s. 92—126).

Przeprowadzenie operacji werbunkowej lub kontaktu ze ,,zrodlem” na
terytorium obcego panstwa jest dos¢ skomplikowanym przedsigwzigciem
1 wymaga duzych wysitkow ze strony pracownikéw stuzb. Po pierwsze, na-
lezy znalez¢ odpowiednie miegjsce 1 przeprowadzi¢ rekonesans. Nastepnie
trzeba monitorowac to miejsce i dyskretnie pozostawi¢ ,,skrzynke kontak-
towa” wraz z informacja. Jednoczes$nie nalezy wzia¢ pod uwage mozli-
woS$¢, ze tego typu dziatania zostana zauwazone przez kontrwywiad.

Operacje polegajace na kontakcie z osobowym zrodtem informacji
w terenie i przekazywanie raportéw do ambasady lub centrali wywiadu
stanowia jeden ze stabszych elementéw pracy stuzb. Warto pamigtaé, ze
to, co stanowi zagrozenie dziatalno$ci wywiadowczej moze by¢ szansa na
osiagnigcie sukcesu przez kontrwywiad.

Czesto bywa tak, ze przedstawiciele zagranicznych shuzb korzystaja
z ostony dyplomatycznej w czasie realizacji swoich zadan na terytorium
obcego panstwa. Praca oficera wywiadu w ramach dyplomatycznego przy-
krycia jest powszechna praktyka na calym $wiecie. W przypadku jednak
demaskacji takiego oficera (,,dyplomate™) okresla si¢ mianem ,persona
non grata”. Gdy kontrwywiad trafia na dowdd, ze zagraniczny obywatel
prowadzi dziatalno$¢ niedajaca si¢ pogodzi¢ z jego statusem dyplomatycz-
nym, podejmuje odpowiednie kroki, ktore nie zawsze sa upubliczniane ze
wzgledu na charakter polityki zagranicznej, mozliwo$¢ przewerbowania,
a takze z powodu delikatnych interesoéw migdzynarodowych.

W ciagu ostatnich lat za pomoca $rodkow zapobiegawczych stuzba
kontrwywiadu ujawnita i udaremnita nielegalna dziatalno$¢ obywateli
pochodzacych zza wschodniej granicy. Byly to osoby, ktore miaty dostep
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do poufnych informacji i przekazywaty je, dzialajac na szkodg panstwa.
Wtadze najczes$ciej nie informuja o takich przypadkach od razu i z reguty
nie sg one szeroko rozpowszechniane.

Dla rosyjskich tajnych stuzb fundacje, stowarzyszenia oraz inne or-
ganizacje pozarzadowe skupiajace mniejszo$ci narodowe stanowig naj-
wigkszy obszar rekrutacji. Przynalezno$¢ do nich oraz dziatalno$¢ w tego
typu inicjatywach nie oznacza wprost nielegalnych dziatan na szkode
Polski, stuzby nie moga jednak bagatelizowac tego, ze takie srodowiska
sa sprzyjajacym gruntem dla procesu werbowania przez obce shuzby.

Zagraniczne agencje wywiadowcze korzystaja z ustug organizacji po-
zarzadowych w celu uzyskania informacji wywiadowczych. Moga one
by¢ takze skutecznym narzedziem do wywierania nacisku na §rodowi-
ska polityczne. Wspotczesénie takze organizacje pozarzadowe, dziatajac
w obszarze np. gospodarki, kultury, turystyki itp., moga stanowi¢ wspar-
cie finansowe dla terrorystow. Uwaga stuzb kontrwywiadu jest kierowana
nie tyle na organizacje pozarzadowe, co na personel, ktory potajemnie an-
gazuje si¢ w nielegalng dziatalno$¢, jak np. nieautoryzowany i niezgod-
ny z prawem dostep do tajemnic panstwowych Iub inne przedsigwzigcia,
ktére zagrazaja bezpieczenstwu.

Jak wigc pogodzi¢ fundamentalne elementy systemu demokratyczne-
go, na ktore sktadaja si¢ m.in. pluralizm, wolnos$¢ stowa, dziatalno$¢ or-
ganizacji pozarzadowych, i ktore buduja 1 umacniaja idee spoteczenstwa
obywatelskiego z warto$cig, jaka jest bezpieczenstwo narodowe? Ten
przypadek jest duzym wyzwaniem dla shuzb kontrwywiadu.

W zakresie zwalczania terroryzmu duze znaczenie ma migdzynaro-
dowa wspotpraca stuzb specjalnych. W tym przypadku takze rodzi si¢
kolejny dylemat. Trudno jest bowiem pogodzi¢ z jednej strony zachowa-
nie tajemnicy panstwowej, a z drugiej — utrzymac¢ wspolprace ze stuzba
obcego panstwa w celu zapewnienia skutecznej walki z terroryzmem.

Stuzby rosyjskie jako zagrozenie dla Polski?

Obecnie Rosja — po okresie destabilizacji politycznej, gospodarczej
1 militarnej lat 90. XX w. — staje si¢ rownym uczestnikiem stosunkoéw
migdzynarodowych, ktory w mniej lub bardziej oficjalny sposob prowa-
dzi dzialania roszczeniowe wobec swoich sasiadow. Rosyjskie stuzby
wywiadowcze 1 kontrwywiadowcze ponownie staly si¢ skutecznym in-
strumentem realizacji polityki zagranicznej. Koresponduje ona z posta-



SSP 2 °17 Rola i zadania kontrwywiadu w obszarze funkcjonowania... 119

wa Kremla postrzegajacego rywalizacje migdzynarodowa w kategoriach
zimnowojennych.

Rosyjski wywiad, obecnie gtéwny przeciwnik polskiego kontrwywiadu,
jestuwazany przez ekspertow na catym §wiecie za najlepszy w wykorzysty-
waniu osobowych Zrédetl informacji. Rosjanie styng réwniez z umieszcza-
nia tzw. ,,nielegatdw” niemal we wszystkich zakatkach §wiata. Narzedzia
dezinformacji i prowokacji sa im dobrze znane. Rosyjskie stuzby specjalne,
uksztattowane przez dhugi okres istnienia ZSRR, sa wyposazone w szeroki
wachlarz skutecznych narzgdzi wywiadowczych, co sprawia, ze sq bardzo
groznym i skutecznym przeciwnikiem (Piasecki, 2015).

Wywiad — niemal kazdego panstwa — stara si¢ umiejscawia¢ swoich
wspolpracownikéw w instytucjach administracji rzadowej 1 samorzado-
wej, przedsigbiorstwach o duzym znaczeniu dla panstwa, czy tez w orga-
nizacjach pozarzadowych i mediach oraz werbowaé osoby tam pracujace.
Inng forma wptywu na opini¢ publiczna i manipulowania nig jest wy-
korzystywanie materiatéw dyskredytujacych czotowych politykow. Taka
forma aktywnosci stuzb jest zazwyczaj trudna do udowodnienia z uwagi
na posredni charakter wykorzystywania do tego celu ludzi niezwiazanych
ze shuzbami (Poland..., 2014, s. 1).

Waznym elementem dziatalnosci rosyjskich stuzb jest prowokowanie
konfliktow narodowo-politycznych na terenie innych — szczegdlnie sa-
siednich — panstw. Ten proces przebiega zgodnie z logika, ze im wigksza
jest polaryzacja spoteczna, tym tatwiej destabilizowaé sytuacje spotecz-
no-polityczng w kraju oraz wywiera¢ presj¢ na elitach rzadzacych (Po-
land..., 2014, s. 1).

Podobne starania rosyjskich shuzb sa podejmowane na szczeblu mig-
dzynarodowym, czego dowodzi m.in. napigcie w stosunkach migdzy po-
szczegolnymi narodami, u ktorych podstaw leza uprzedzenia wynikajace
z historycznych i jeszcze nie do kofica wyjasnionych konfliktow. Przykta-
dem wykorzystania wzajemnej niechgci sa relacje migdzy Polska i Litwa,
ktére nie pozwalaja zbudowaé jednolitej i spdjnej strategii w obszarze
bezpieczenstwa energetycznego.

Skuteczno$¢ rosyjskiego wywiadu wynika z do§wiadczenia, motywa-
cji 1 wykwalifikowania jego pracownikow. Ma on takze do dyspozycji
wszystkie niezbgdne narzedzia do wykonania misji, podczas ktorych pra-
cownicy wywiadu nie utrzymuja oficjalnych kontaktow z rosyjska amba-
sada, co sprawia, ze trudno ich zdemaskowac (Poland..., 2014, s. 1).

Stuzby rosyjskie staraja si¢ tworzy¢ i rozwijaé pozycje wsrod elit po-
litycznych i przedstawicieli wielkiego biznesu, podejmuja kroki w celu
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uzyskania dostgpu do technologii wojskowych oraz informacji o wspot-
pracy wojskowo-technicznej Polski z pozostalymi panstwami, np. pan-
stwami cztonkowskimi NATO czy tez z Izraelem.

Wsrdd oficerow rosyjskich stuzb istnieje popularne przekonanie, ze
agencje wywiadowcze Standéw Zjednoczonych i Wielkiej Brytanii do-
konuja m.in. posrednich dziatan wywiadowczych przez angazowanie
swoich partnerow z Polski, Gruzji i krajow baltyckich. Innymi stowy,
zdaniem strony rosyjskiej, zgodnie z interesem i korzys$cia dla partnerow
z NATO oraz przy akceptacji przywddcow politycznych polskie stuzby
wywiadowcze prowadza dziatania daleko wykraczajace poza wiasne in-
teresy narodowe (£SB..., 2007, s. 1).

Whioski

Swiat kontrwywiadu to miejsce, w ktorym bezpieczenstwo politycz-
ne, gospodarcze oraz spoteczne zbiega si¢ w jeden obszar tematyczny.
Duzym wyzwaniem dla stuzb — obok zagrozen terrorystycznych — jest
dziatalno$¢ obcych panstw, ktore postuguja si¢ wieloma sposobami, m.in.
eskalowaniem konfliktéw politycznych, narodowych czy etnicznych lub
prowadzeniem dzialan dezinformacyjnych (Procner, 2015, s. 40-57).
Stuzby zmuszone sa do podejmowania szeroko zakrojonych dziatan
w celu zapewnienia stabilno$ci funkcjonowania panstwa oraz w przypad-
ku jej naruszenia, ograniczenia zaistniatych szkod.

Informacje o rosyjskich misjach wywiadowczych zakonczonych nie-
powodzeniami pojawiaja si¢ do$¢ czesto w Srodkach masowego przeka-
zu. Trudno jednak okresli¢ ilu oficerow obcych stuzb zostato zdekonspi-
rowanych w okresie polskiej transformacji ustrojowej, zwazywszy na to,
ze takie dane stanowia tajemnicg.

Na terytorium krajéw bytego Ukladu Warszawskiego sa prowadzo-
ne dzialania operacyjne, ktorych celem jest werbowanie obywateli tych
krajow oraz budowanie przy ich pomocy sieci agenturalnej. Przekupstwo
1 szantaz sa najczestszymi metodami rekrutacji. Dlatego tak wazna jest
motywacja pracownikow, zaréwno shuzb mundurowych, tajnych, a takze
0s6b zaliczanych do korpusu stuzby cywilnej. Federalne Biuro Sledcze
(FBI) wprowadzito do procesu rekrutacji skrét MICE — od stow: money,
ideology, compromise 1 ego (pieniadze, ideologia, infiltracja i ambicje).
Jak pokazuje historia stuzb specjalnych na §wiecie, czynniki motywujace
do podjecia pracy moga by¢ takze elementami inspirujacymi do zdrady.
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Zachgta w takim przypadku moze okazac si¢ brak motywacji w pierwot-
nej pracy, co tatwo moze wykorzysta¢ obcy wywiad, wystarczy tylko do-
brze dopasowaé odpowiednie elementy do konkretnej okolicznosci i oso-
by (Gorka, 2013, s. 280).

Wspolczesnie najwigkszym wyzwaniem stojacym przed tajnymi stuz-
bami jest zachowanie rownowagi miedzy bezpieczenstwem, wolno$cia
a efektywnoscig operacyjng. Kontrwywiad moze by¢ okreslony jako taj-
na dziatalno$¢ polegajaca na zbieraniu informacji na temat dziatan i zdol-
no$ci wywiadowczych przeciwnika, w celu likwidacji lub zahamowania
operacji oraz zdolno$ci wywiadowczych obcych panstw. Zadaniem kontr-
wywiadu jest takze zabezpieczenie tych informacji, ktérych upublicznie-
nie moze wptynac na wzrost zagrozenia dla interesu panstwa.
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Selected aspects of counterintelligence in the security policy of the III RP

Summary

The paper concerns selected aspects of the activities of the intelligence and coun-
terintelligence services. These services are responsible for ensuring state security,
which is currently the main goal of all authorities. Any policy in this regard must
reflect the art of state governance according to the existing moral, legal and economic
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codes, but must also provide or create such opportunities as make it possible to come
out of unstable or conflict situations with the least loss for the state. A key role is
played here by counterintelligence services. A security policy is shaped by uncertainty
and danger. In the case of Russia, the activities of the special services are a pillar
of both domestic and foreign policies. Neutralizing and combating Russian intelli-
gence is extremely difficult for Polish services, given the long tradition and extensive
knowledge and experience of Russia. Counterintelligence is crucial for the impor-
tance and development of each country. By definition, counterintelligence recognizes
the importance of public information for the security of the state, to help, among oth-
ers, in predicting and preventing future threats. The priority is to protect information
from foreign services operating at the expense of the national interest.

Key words: intelligence, counter-intelligence, national security, protection of classi-
fied information, Russian intelligence






