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Ochrona danych osobowych

w sprawach karnych a zakres
uprawnien przystugujacych jednostce
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oraz ustawy o ochronie danych
osobowych przetwarzanych

w zZwigzKu z zapobieganiem

i zwalczaniem przestepczosci

Wprowadzenie

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwiazku z przetwarzaniem danych przez wlasciwe organy do
celéow zapobiegania przestepczosci, prowadzenia postepowan
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przygotowawczych, wykrywania i écigania czynéw zabronionych
i wykonywania kar, w sprawie swobodnego przeptywu takich da-
nych oraz uchylajaca decyzje ramowa Rady 2008/977/WSiSW!
w zalozeniu miata zrewolucjonizowac podejscie do ochrony danych
osobowych w sprawach karnych, tworzac ramy spéjnego systemu,
ktérego jednym z gtéwnych filaréw mialy by¢ wzmocnione uprawnie-
nia przystugujace osobie, ktérej dane dotycza. Do polskiego systemu
prawnego dyrektywa 2016/680 wdrozona zostala ustawg o ochronie
danych osobowych przetwarzanych w zwiazku z zapobieganiem
i zwalczaniem przestepczosci z dnia 14 grudnia 2018 r.2

Celem niniejszego artykutu jest przyblizenie zakresu uprawnieni
przystugujacych jednostce w swietle dyrektywy 2016/680 oraz ustawy
implementujacej, a takze poddanie ich analizie i ocenie w kontekscie
realizacji zalozen dyrektywy co do wzrostu efektywnosci uprawnient
jednostki w ramach systemu ochrony danych osobowych w sprawach
karnych.

1. Znaczenie uprawnien przystugujacych
jednostce dla ochrony jej danych osobowych
w sprawach karnych

Dyrektywa 2016/680 jest obok rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem da-
nych osobowych i w sprawie swobodnego przeplywu takich danych

! Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych przez wlasciwe organy do celéw zapobiegania przestepczosci, prowadze-
nia postepowarn przygotowawczych, wykrywania i $cigania czynéw zabronionych
i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchy-
lajaca decyzje ramowa Rady 2008/977/WSISW (Dz.Urz. UE L Nr 119, s. 89), dalej:
dyrektywa 2016/ 680.

2 Ustawa o ochronie danych osobowych przetwarzanych w zwiazku z zapo-
bieganiem i zwalczaniem przestepczosci z dnia 14 grudnia 2018 r. (Dz.U. z 2019 r,,
poz. 125), dalej: ustawa.
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oraz uchylenia dyrektywy 95/46/ WE? szczeg6lnym instrumentem do-
tyczacym ochrony danych osobowych w sprawach karnych wskazuja-
cym, ze charakter wspétpracy wymiaréw sprawiedliwosci w sprawach
karnych i wspotpracy policyjnej uzasadnia przyjecie owych szczego6l-
nych przepiséw regulujacych ochrone danych osobowych i swobodny
ich przeptyw w tych dziedzinach®.

Podstawowymi celami dyrektywy 2016/680 sa ochrona podsta-
wowych praw i wolnosci 0sob fizycznych, w szczegdlnosci ich pra-
wo do ochrony danych osobowych, oraz zapewnienie swobodnego
przeplywu danych osobowych miedzy wiasciwymi organami w ra-
mach calej Unii Europejskiej”. Cele te moga by¢ osiagniete tylko dzieki
wysokiemu stopniowi ochrony danych osobowych oséb fizycznych
zapewnionemu dzieki harmonizacji przepisow we wszystkich pan-
stwach czlonkowskich, ktére to przepisy stworza efektywna ochrone
danych osobowych i wyeliminujg réznice utrudniajagce wymiane da-
nych miedzy wlasciwymi organami®.

Prawa 0s6b, ktérych dane dotycza, maja w plaszczyznie wspot-
pracy karnej szczegolne znaczenie, ze wzgledu na konieczno$¢ utrzy-
mania rownowagi pomiedzy prawem do ochrony danych osobowych
a koniecznoscig zachowania poufnosci w przetwarzaniu danych dla
dobra postepowania, zwlaszcza na jego poczatkowym etapie. Zakres
uprawnien przystugujacych jednostce zgodnie z dyrektywa 2016 /680
obejmuje: dostep do informacji o organie przetwarzajacym i warun-
kach przetwarzania, dostep do danych oraz uprawnienia weryfika-
cyjne, wsrdéd ktorych wyrézni¢ mozna prawo do sprostowania lub
usuniecia danych osobowych oraz ograniczenia ich przetwarzania.

Podkreslenia wymaga, ze cala regulacja dyrektywy 2016/680 do-
tyczaca praw osoby, ktérej dane dotyczg, opiera sie na przekonaniu,

* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchyle-
nia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.Urz. UE L
Nr 119, s. 1).

* Zob. motyw 10 preambuly dyrektywy 2016/ 680.

> Zob. motyw 93 preambuly dyrektywy 2016/ 680.

¢ Zob. motywy 7 i 15 preambuty dyrektywy 2016/680.
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ze kazda osoba powinna mie¢ prawo do informacji i dostepu do da-
nych, aby miata Swiadomos¢ ich przetwarzania i mogta zweryfikowac
zgodnos¢ tego przetwarzania z prawem.

Powyzsze okolicznosci rodza wiele pytar,, w tym o to, czy mozliwe
jest pogodzenie koniecznosci przetwarzania danych osobowych dla
celow wykrywania i écigania czynéw zabronionych z zapewnieniem
realnych srodkéw ochrony osobom, ktérych dane dotyczg, a przede
wszystkim czy implementowana do polskiego systemu prawnego
regulacja daje taka mozliwos¢.

2. Prawo dostepu do informacji
0 organie przetwarzajacym
i warunkach przetwarzania danych

Podstawowym uprawnieniem jednostki z zakresu ochrony da-
nych osobowych jest prawo dostepu do informacji o organie przetwa-
rzajagcym dane i o warunkach ich przetwarzania.

Zgodnie z art. 13 ust. 1 dyrektywy 2016/680 administrator obo-
wigzany jest udostepniac¢ osobie, ktérej dane dotyczg, przynajmniej
nastepujace informacje: tozsamos¢ i dane kontaktowe administratora,
w razie potrzeby dane kontaktowe inspektora danych osobowych, cele
przetwarzania, do ktérych maja postuzy¢ dane, informacje o prawie
wniesienia skargi do organu nadzorczego i dane kontaktowe orga-
nu nadzorczego oraz informacje o prawie zadania od administratora
dostepu do danych, ich sprostowania, usuniecia lub ograniczenia ich
przetwarzania. Powyzsze informacje powinny by¢ tatwo dostepne
(np. na stronie internetowej administratora danych) i sformutowane
W jasny, zrozumialy sposéb, w prostym jezyku’.

Z perspektywy administratora danych przepis ten reguluje obo-
wiazek informacyjny, tj. obowigzek przekazania osobie, ktorej dane
dotycza, podstawowych informacji o organie przetwarzajagcym i wa-
runkach przetwarzania danych. Z perspektywy osoby, ktérej dane do-
tycza, jest to za$ jedna z gtéwnych gwarancji autonomii informacyjnej

7 Zob. motywy 39 i 42 preambuly dyrektywy 2016/ 680.
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jednostki, w tym gwarancji dla wykonywania przyznawanych jej
uprawnien kontrolnych®. Z tego powodu do uzyskania rzeczonego
zakresu informagji jednostka zawsze jest uprawniona, a obowiazek
ten nie moze zosta¢ ograniczony czy pominiety.

Ponadto, w konkretnych przypadkach, jezeli udzielenie takich
informacji jest konieczne dla zagwarantowania rzetelnego przetwa-
rzania danych, administrator ma réwniez obowiazek przekazania
jednostce dalszych informacji dotyczacych podstawy prawnej prze-
twarzania, okresu przechowywania danych osobowych lub gdy nie
jest to mozliwe, kryteriéw stuzacych okresleniu tego okresu, katego-
rii odbiorcéw danych osobowych, w tym odbiorcéw w panstwach
trzecich lub organizacjach miedzynarodowych, a w razie potrzeby
takze dalszych informacji, zwlaszcza gdy dane osobowe s zbierane
bez wiedzy osoby, ktérej dotycza (art. 13 ust. 2 dyrektywy 2016/680).

Jednakze odnoénie do wspomnianych dodatkowych informagcji dy-
rektywa 2016/680 w art. 13 ust. 3 statuuje mozliwos¢ przyjecia przez
panistwa cztonkowskie przepiséw pozwalajacych op6znié, ograniczy¢
lub pomina¢ informowanie osoby w takim zakresie i przez taki czas,
w jaki jest to konieczne i proporcjonalne, np. aby: uniemozliwic¢ utrud-
nianie czynnosci postepowan urzedowych i sagdowych, postepowan
przygotowawczych lub procedur, uniemozliwi¢ zakt6canie zapobie-
ganiu przestepczosci, prowadzeniu postepowan przygotowawczych,
wykrywaniu i $ciganiu czynéw zabronionych i wykonywaniu kar,
chroni¢ bezpieczenstwo publiczne, chroni¢ bezpieczenistwo narodo-
we badz prawa i wolnosci innych os6b. Dodatkowo zgodnie z art. 13
ust. 4 paristwa moga przyjac takze przepisy dla okreslenia kategorii
przetwarzania, ktére w catosci lub w czesci wchodza w zakres stoso-
wania $srodkéw wskazanych powyzej.

Regulacja zawarta w art. 13 dyrektywy 2016/680 jest zatem naj-
lepszym przykladem deklarowanego w tym akcie wywazenia inte-
resOw jednostki w zakresie ochrony danych osobowych i intereséw
organow Scigania.

8 P. Litwinski, P. Barta, M. Kawecki, Rozporzgdzenie UE w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i swobodnym przeptywem takich
danych. Komentarz, Warszawa 2018, s. 364.
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Unormowanie to nalezy zestawi¢ z art. 22 ust. 1-3 i art. 26 usta-
wy, ktére implementujg omawiane przepisy dyrektywy 2016/680
do polskiego porzadku prawnego. Przepis art. 22 ust. 1 okresla ze-
standaryzowane obowiazki informacyjne realizowane niezaleznie
od wniosku osoby, ktorej dane dotycza, i niezaleznie od konkret-
nej sytuacji, tworzac katalog podstawowy informacji przekazywa-
nych przez administratora, odpowiadajacy art. 13 ust. 1 dyrektywy
2016/680°. Z kolei art. 22 ust. 3 ustawy - tak jak art. 13 ust. 2 dyrekty-
wy 2016/ 680 - tworzy katalog rozszerzony informacji, jakie przeka-
zywane sa osobie, ktérej dane dotyczg, w konkretnych przypadkach,
a wiec wowczas, gdy jest to konieczne dla zapewnienia rzetelnego
przetwarzania danych tej osoby, w celu umozliwienia wykonywa-
nia przystugujacych jej praw'’. Ustawa utrzymuje wiec zastosowany
w dyrektywie 2016/680 podzial obowigzkéw informacyjnych na dwie
kategorie, lecz nie realizuje gléwnego celu ich podzialu przyjetego
w instrumencie unijnym. Jest tak, gdyz owym gtéwnym celem bylo
stworzenie podstawowego, zawsze dostepnego dla podmiotu, ka-
talogu informacji o organie przetwarzajacym dane i warunkach ich
przetwarzania, a obok niego katalogu rozszerzonego, co do ktérego
obowiazek informacyjny moze zosta¢ wylaczony. Tymczasem art. 26
ustawy daje mozliwos¢ wylaczenia wszystkich obowiazkéw informa-
cyjnych, w tym tych podstawowych, o ktérych mowa w art. 22 ust. 1
ustawy, podczas gdy dyrektywa 2016/680 nie przewiduje w ogole
takiej mozliwosci.

W kontekscie powyzszego prawo dostepu do informacji o organie
przetwarzajacym i warunkach przetwarzania statuowane w art. 13
dyrektywy 2016/680 oraz art. 22 ust. 1-3 ustawy nalezy uznac za pod-
stawowe uprawnienie, ktére realnie powinno przyczyniac sie do
wzrostu §wiadomosci jednostek w zakresie warunkow przetwarza-
nia danych oraz dalszych uprawnien przystugujacych im w zwigzku

? M. Gumularz, P. Kozik, Komentarz do art. 22, [w:] A. Grzelak (red.), Ustawa
o0 ochronie danych osobowych przetwarzanych w zwiqzku z zapobieganiem i zwalczaniem
przestepczosci. Komentarz, Legalis/el. 2019, nb. 1-2.

0 Tbidem.
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z przetwarzaniem danych w celach wykrywania i $cigania czynéw
zabronionych. Z tego tez powodu negatywnie nalezy oceni¢ regu-
lacje zawarta w art. 22 ust. 1 w zw. z art. 26 ustawy, pozwalajaca
na wylaczenie obowiagzku informacyjnego w odniesieniu do wszel-
kich informacji przekazywanych osobie, ktérej dane dotycza. Takie
unormowanie przeczy istocie wyodrebnienia podstawowego kata-
logu obowigzkéw informacyjnych, naruszajac gwarancje autonomii
informacyjnej jednostki.

3. Prawo dostepu do danych osobowych

Kolejnym, znacznie dalej idgcym uprawnieniem jednostki w za-
kresie ochrony danych osobowych jest prawo do uzyskania od admi-
nistratora danych informacji, czy przetwarzane sg dane jej dotyczace,
a jezeli takie dane sa przetwarzane - prawo dostepu do tych danych
oraz informagji o ich przetwarzaniu.

Uprawnienie to wyrazone zostato w art. 14 dyrektywy 2016/680
i osadza sie na wskazaniu osobie, ktérej dane dotyczg, jakie jej dane
osobowe sa przetwarzane, oraz podaniu wszelkich dostepnych in-
formacji o ich pochodzeniu, a nadto na przekazaniu danej osobie
informacji o celach i podstawie prawnej przetwarzania, kategoriach
danych, odbiorcach lub kategoriach odbiorcow, ktérym dane zostaty
ujawnione, w szczegolnosci o odbiorcach w panstwach trzecich lub
organizacjach miedzynarodowych, w miare mozliwoéci o planowa-
nym okresie przechowywania danych lub gdy nie jest to mozliwe,
o kryteriach stuzacych okresleniu tego okresu, informacji o prawie
zadania od administratora sprostowania lub usuniecia danych lub
ograniczenia przetwarzania danych dotyczacych tej osoby, informa-
cji o prawie wniesienia skargi do organu nadzorczego oraz danych
kontaktowych tego organu.

Realizacja tego uprawnienia powinna nastapic¢ poprzez przeka-
zanie jednostce petnego podsumowania danych w zrozumialej for-
mie (np. w formie kopii przetwarzanych danych). Jesli jednak prze-
kazywane informacje obejmuja wiadomosci o pochodzeniu danych
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osobowych, nie powinny one ujawnia¢ tozsamosci osob fizycznych,
w szczeg6lnosci poufnych Zrédet informacji', co koresponduje z moz-
liwoscia uzyskiwania przez organy informacji takze w sposob nie-
jawny'2.

Dostep do danych jest warunkiem $§wiadomosci osoby, ktorej dane
sa przetwarzane, ze w jej przypadku przetwarzanie danych rzeczywi-
Scie nastepuje, co z kolei jest zasadnicze dla moznosci zweryfikowania
zgodnosci tego przetwarzania z prawem. Prawo dostepu do danych
ma zatem dla osoby, ktérej dane sa przetwarzane, potrdjne znaczenie:
pozwala poznac¢ dane osobowe jej dotyczace, ktére sg przetwarzane,
umozliwia sprawdzenie ich prawidtowosci i zapewnia weryfikowal-
nos¢ zgodnosci tego przetwarzania z prawem. Stwierdzi¢ zatem trze-
ba, Ze omawiane prawo jest jednym z najistotniejszych uprawnieri
ksztaltujacych prawo do ochrony danych osobowych i powinno by¢
rozpatrywane w kontekscie zagwarantowania jednostce mozliwosci
obrony jej praw wobec administratora danych, znajdujacego sie zwy-
kle w pozycji uprzywilejowanej®.

Prawo dostepu do danych moze jednak zosta¢ ograniczone w ca-
tosci lub w czeéci w przypadkach wskazanych w art. 15 dyrektywy
2016/680. Ograniczenie moze nastapi¢ w takim stopniu i przez taki
okres, w jakim jest dzialaniem niezbednym i proporcjonalnym w spo-
teczenstwie demokratycznym, przy nalezytym uwzglednieniu praw
podstawowych i uzasadnionych intereséw danej osoby fizycznej,
w jednym z wymienionych przez dyrektywe 2016/680 celéw, w tym
uniemozliwienia utrudniania czynnosci postepowan urzedowych
i sadowych. Dodatkowo w mys$l art. 15 ust. 2 dyrektywy 2016/680
panstwa moga przyjac przepisy okreslajace kategorie przetwarzania,
ktére w catosci lub w czeéci wchodza w zakres tych celow.

Ograniczenie prawa dostepu nie powinno by¢ przy tym dokony-
wane a priori, gdyz w motywie 44 preambuly dyrektywy 2016/680

1 Zob. zalecenie zawarte w motywie 43 preambuty dyrektywy 2016/ 680.

12 Zob. np. art. 20 Ustawy o Policji z dnia 6 kwietnia 1990 r. (t,j. Dz.U. z 2017 r.,
poz. 2067).

3 M. Jagielski, Prawo do ochrony danych osobowych. Standardy europejskie, Warszawa
2010, s. 119.
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zasugerowano, ze administrator powinien dokonywac oceny, badajac
konkretnie i indywidualnie kazdy przypadek i dopiero potem decy-
dowac o ewentualnym wytaczeniu prawa dostepu do danych™.

Jednakze, co do zasady, w przypadku ograniczenia prawa dostepu
administrator danych winien bez zbednej zwtoki pisemnie poinformo-
wac osobe, ktorej dane dotycza, o kazdej odmowie lub ograniczeniu
dostepu i o przyczynach tej odmowy lub ograniczenia. Biorgc jed-
nak pod uwage cele ograniczenia dostepu, takze powyzsze informa-
cje mozna poming¢, jezeli ich udzielenie godziloby w ktérykolwiek
z tych celow (art. 15 ust. 3 dyrektywy 2016/680). W kazdym wypadku
administrator danych obowigzany jest jednak do dokumentowania
faktycznych lub prawnych powodéw, na jakich opiera sie decyzja,
a informacje te udostepnia si¢ organom nadzorczym (art. 15 ust. 4
dyrektywy 2016/680). Administrator powinien réwniez kazdorazowo
w takiej sytuacji poinformowac osobe, ktérej dane dotyczg, o mozli-
wosci wniesienia skargi do organu nadzorczego lub srodka prawnego
do sadu (art. 15 ust. 3 dyrektywy 2016/ 680).

Wiasciwe implementowanie regulacji art. 14 i 15 dyrektywy
2016/680 do polskiego porzadku prawnego wymagalo przyjecia
przepisow, ktore z jednej strony zapewnig realne prawo dostepu do
danych gromadzonych w odniesieniu do konkretnej osoby, a z drugiej
prawidlowo ureguluja procedure w przypadku odmowy udzielenia
dostepu do danych, ograniczenie prawa dostepu w sprawach kar-
nych musi bowiem mie¢ miejsce, przynajmniej w pewnym zakresie,
ze wzgledu na charakter przetwarzanych danych i cel tego przetwa-
rzania. Catoksztalt przepiséw rozdzialu czwartego ustawy (dotyczacy
praw osoby, ktérej dane dotyczg) swiadczy o tym, ze polski ustawo-
dawca temu trudnemu zadaniu w pelni nie podotal.

W pierwszej kolejnosci nalezy zauwazy¢, ze przepis art. 14 dy-
rektywy 2016/680 zapewniajacy prawo dostepu do danych w usta-
wie zostal wlaczony do dwoch przepiséw - art. 22 ust. 4 i art. 23
ustawy. Doprowadzito to do symbolicznego rozdzielenia prawa do
informacji o przetwarzaniu danych (w tym do uzyskania informacji
o parametrach przetwarzania) wyrazonego w art. 22 ust. 4 ustawy

4 Zob. motyw 44 preambuly dyrektywy 2016/ 680.
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(tzw. zindywidualizowanego obowiazku informacyjnego’’) oraz pra-
wa dostepu do samych danych, co umozliwia art. 23 ustawy. Upraw-
nienie to w sposob oczywisty wiaze sie z obowigzkiem administratora
danych udostepnienia lub przekazania osobie, ktérej dane dotycza,
kopii tych danych lub sporzadzonego w przystepnej formie wyciggu
z tych danych (art. 23 ust. 2 ustawy).

Jak wskazano powyzej, najistotniejsze w tym zakresie bylo jednak
wlasciwe uregulowanie procedury odmowy udzielenia zindywiduali-
zowanych informacji o przetwarzaniu danych oraz odmowy dostepu
do tych danych. Ograniczenie prawa dostepu z art. 15 dyrektywy
2016/680 implementowano w art. 26 ustawy'¢, zgodnie z ktérym
obowiazki informacyjne oraz inne prawa podmiotu, w tym prawo
dostepu do danych, nie beda realizowane, jezeli mogtoby to spowo-
dowa¢ m.in. ujawnienie informacji uzyskanych w wyniku czynnosci
operacyjno-rozpoznawczych czy utrudnienie lub uniemozliwienie
rozpoznawania, zapobiegania, wykrywania lub zwalczania czynow
zabronionych. Prawidtowos¢ implementacji powyzszego uregulo-
wania budzi wiele zastrzezen zgtaszanych juz w piSmiennictwie'.
Za najpowazniejszq wade ustawowej regulacji nalezy uznaé zupel-
ne pominiecie w art. 26 tzw. przestanek wstepnych wprowadzenia
ograniczen w prawach osoby, ktérej dane dotycza, na ktére wskazuje
art. 15 ust. 1iart. 13 ust. 3 dyrektywy 2016/680. Zgodnie z dyrektywa
2016/680 wprowadzanie ograniczeri musi by¢ konieczne i propor-
cjonalne w spoteczenstwie demokratycznym, w sposob nalezyty po-
winno uwzglednia¢ prawa podstawowe i uzasadnione interesy danej
osoby fizycznej, a takze ma chroni¢ wartosci wskazane w art. 15 ust. 1
iart. 13 ust. 3. Tymczasem w $wietle art. 26 ustawy odwolanie sie do
przywolanego testu proporcjonalnosci przy ograniczaniu praw osoby,
ktoérej dane dotyczg, nie jest w ogéle konieczne. Omawiany przepis

15 M. Gumularz, P. Kozik, Komentarz do art. 22, nb. 401in.

6 Doprecyzowania wymaga, ze art. 26 ustawy implementuje dwa przepisy dyrek-
tywy 2016/680 - zaréwno art. 13 ust. 3-4, jak i art. 15, i co za tym idzie, taczy przestanki
wystepujace w obu przepisach dyrektywy 2016 /680, co budzi watpliwosci dotyczace
prawidlowosci ich implementacji, zob. M. Gumularz, P. Kozik, Komentarz do art. 26,
[w:] A. Grzelak (red.), Ustawa o ochronie danych osobowych..., nb. 3 in.

17" Zob. M. Gumularz, P. Kozik, Komentarz do art. 26, nb. 13.
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daje administratorowi danych niezwykle duza swobode w ocenie
dopuszczalnosci i zasadnosci wylaczenia praw osoby, ktérej dane
dotycza, rowniez ze wzgledu na potaczenie w przepisie art. 26 usta-
wy przestanek z przepisow art. 13 ust. 3 i art. 15 ust. 1 dyrektywy
2016/ 680 oraz zawezenie pojecia prawa lub wolnosci innych os6b do
zycia i zdrowia ludzkiego oraz istotnego naruszenia débr osobistych
innych osoéb.

Dyrektywa 2016/680 wprowadza novum w zakresie cigzacego
na administratorze danych obowiazku uzasadnienia odmowy lub
ograniczenia dostepu do danych, dokumentowania podstaw tych
decyzji i informowania osoby, ktérej dane dotyczg, w postaci mozli-
wosci wniesienia skargi do organu nadzorczego lub $rodka prawnego
do sadu, a takze mozliwosci dostepu do danych za pomoca organu
nadzorczego na mocy art. 17 dyrektywy 2016/680. Zgodnie z art. 23
ust. 3 ustawy administrator ma obowigzek poinformowac osobe, ktorej
dane dotyczg, o przyczynach odmowy lub ograniczenia dostepu oraz
o mozliwosci wniesienia do organu nadzorczego skargi w przypadku
naruszenia praw osoby w wyniku przetwarzania jej danych. Cho¢
ustawa nie stanowi o tym wprost, nalezy przyjac, ze powyzsze infor-
macje mozna poming¢, jezeli ich udzielenie godzitoby w ktérykolwiek
z tych celéow (art. 15 ust. 3 dyrektywy 2016/680 oraz art. 26 ustawy),
jednakze w takiej sytuacji administrator zawsze powinien poinfor-
mowac osobe, ktoérej dane dotycza, o mozliwosci wniesienia skargi
do organu nadzorczego lub srodka prawnego do sadu (art. 15 ust. 3
dyrektywy 2016/680 i art. 23 ust. 3 ustawy). W kazdym przypadku
administrator danych obowigzany jest jednak do dokumentowania
faktycznych lub prawnych przyczyn odmowy lub ograniczenia do-
stepu do danych, a informacje te udostepnia sie Prezesowi UODO
na jego wniosek (art. 23 ust. 4 ustawy).

Jednoznacznie negatywnie nalezy oceni¢ zrezygnowanie przez
ustawodawce z implementacji art. 17 dyrektywy 2016/680, ktéry pod-
miotowi danych daje mozliwo$¢ wykonywania czesci swoich praw
w przypadkach okreslonych w art. 13 ust. 2, art. 15 ust. 3 i art. 16
ust. 4 za posrednictwem organu nadzorczego. Zgodnie z dyrekty-
wa 2016/680 administrator ma obowiazek poinformowania osoby,
ktoérej dane dotycza, o mozliwosci wykonywania przystugujacych jej
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praw za posrednictwem organu nadzorczego (art. 17 ust. 2 dyrektywy
2016/ 680). Jednoczesdnie organ nadzorczy, przejmujac wykonywanie

uprawnien, ma obowigzek informowac osobe o fakcie weryfikacji da-
nych lub przegladach oraz prawie do wnoszenia wlasciwych srodkow

prawnych (art. 17 ust. 3 dyrektywy 2016/680). Ustawa przewiduje za$

jedynie mozliwos¢ wniesienia skargi do Prezesa UODO, jezeli dane

sg przetwarzane niezgodnie z prawem (art. 29 w zw. z art. 50 ust. 1
dyrektywy 2016/ 680).

Z powyzszych przyczyn, a w szczeg6lnosci z powodu blednej
implementacji konstrukcji wylaczenia praw osoby, ktérej dane doty-
czq, z przepisoéw art. 13 ust. 3 i art. 15 ust. 1 dyrektywy 2016/680 do
art. 26 ustawy, faktyczne realizowanie prawa dostepu 0s6b, ktérych
dane dotycza, w istocie bedzie zalezato od praktyki stosowania oma-
wianych przepisow.

4. Prawo do sprostowania lub usuniecia danych
osobowych oraz ograniczenia ich przetwarzania

Kolejnymi uprawnieniami jednostki z zakresu ochrony danych
osobowych sa okreslone w art. 16 dyrektywy 2016/680: prawo do
sprostowania danych osobowych, prawo do ich usuniecia oraz prawo
do ograniczenia przetwarzania danych. Uprawnienia te maja charak-
ter kontrolny, s uzupetnieniem prawa dostepu do danych. Umozli-
wiaja podjecie przez osobe, ktorej dane dotycza, wlasciwej reakcji na
przekazane jej informacje o przetwarzanych danych w zakresie ich
prawdziwosci i zgodnosci przetwarzania z prawem. Podmiotem obo-
wigzanym do sprostowania, usuniecia lub ograniczenia przetwarzania
danych jest ich administrator.

W przypadku nieprawidlowosci obowigzek administratora spro-
wadza sie do sprostowania danych bez zbednej zwloki, a w przypad-
ku, gdy dane sg niekompletne, do ich uzupelnienia, co moze nastapic
na podstawie przedstawionego przez osobe, ktérej dane dotyczg, do-
datkowego o$wiadczenia (art. 16 ust. 1 dyrektywy 2016/680). Zgod-
nie z art. 24 ust. 1 pkt 1 ustawy osoba, ktérej dane dotyczg, moze
wystapi¢ z wnioskiem do administratora o niezwloczne uzupelnienie,
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uaktualnienie lub sprostowanie danych - jeéli dane te sa niekompletne,
nieaktualne lub nieprawdziwe. Sprostowaniu nie podlegaja jednak
dane zawarte np. w tresci zeznan swiadka'®. Wéwczas administrator
pozostawia dokument zawierajacy zeznanie, wypowiedz czy oswiad-
czenie osoby fizycznej w postaci niezmienionej, umieszczajac na nim
stosowng adnotacje (art. 24 ust. 3 ustawy). Oczywiscie w przypadku
sprostowania danych na administratorze bedzie cigzyt obowigzek
poinformowania organu, od ktérego zaczerpnal dane, o ich niepra-
widlowosci (art. 16 ust. 5 i art. 25 ust. 2 ustawy).

Prawo do usuniecia danych powigzane jest z przepisami dyrekty-
wy 2016/680 dotyczacymi zasad przetwarzania danych (art. 4 dyrek-
tywy 2016/680), o koniecznosci zapewnienia przez paristwo zgodnosci
przetwarzania danych z prawem, m.in. poprzez przyjecie przepisow
okreslajacych powody przetwarzania oraz dane podlegajace przetwa-
rzaniu i cele przetwarzania (art. 8 dyrektywy 2016/680) oraz o prze-
twarzaniu szczegélnych kategorii danych osobowych (art. 10 dyrek-
tywy 2016/ 680). Powyzsze przepisy dyrektywy 2016/680 wyznaczaja
przestanki usuniecia przetwarzanych danych. W sytuacji, w ktorej
przetwarzanie danych naruszac bedzie przepisy krajowe przyjete na
podstawie regulacji dyrektywy 2016/680 lub jezeli dane osobowe beda
musialy zosta¢ usuniete w celu wypelnienia obowigzku prawnego
cigzacego na administratorze, osoba, ktérej dane dotycza, ma prawo
uzyskac od administratora usuniecie jej danych bez zbednej zwloki
(art. 16 ust. 2 i art. 24 ust. 1 pkt 2 dyrektywy 2016/680).

Zamiast usuniecia danych administrator zgodnie z dyrektywa
2016/ 680 powinien ograniczy¢ przetwarzanie danych w dwoéch przy-
padkach: gdy osoba, ktérej dane dotycza, kwestionuje prawidtowosc¢
danych, a ich prawidlowosci lub nieprawidlowosci nie mozna stwier-
dzi¢, a takze gdy dane osobowe muszg zosta¢ zachowane do celow
dowodowych (art. 16 ust. 3 i art. 25 ust. 1 ustawy). Ograniczenie prze-
twarzania danych polega na przetwarzaniu ich tylko w celu, ktéry
zapobiegl usunieciu danych. Jako metody ograniczonego przetwa-
rzania danych wskazuje sie przeniesienie danych do innego systemu
przetwarzania, np. do celéw archiwizacyjnych, albo uniemozliwienie

8 Zob. motyw 47 preambuly dyrektywy 2016/ 680.
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uzytkownikom dostepu do tych danych, a w zautomatyzowanych
zbiorach danych ograniczenie przetwarzania powinno by¢ zapewnio-
ne srodkami technicznymi. Fakt ograniczenia przetwarzania danych
nalezy w jasny sposob zaznaczy¢ w systemie.

W przypadku dokonania sprostowania, usuniecia lub ograniczenia
przetwarzania danych na administratorze ciagzy obowigzek powia-
domienia o tym odbiorcéw danych, ktérzy zobowigzani sa woéwczas
do podjecia takich samych czynnosci wobec uzyskanych przez nich
danych (art. 16 ust. 5 i art. 25 ust. 3 ustawy).

Natomiast w przypadku odmowy sprostowania, usuniecia lub
ograniczenia przetwarzania danych dyrektywa 2016/680 naktada na
administratora danych obowigzek pisemnego poinformowania o tym
osoby, ktérej dane dotyczg, wraz z podaniem przyczyn tej odmowy.
Takze jednak w tym przypadku mozliwe jest przyjecie przez panstwo
przepiséw wylaczajacych w catosci lub w czesci obowigzek udzielania
takich informacji dla ochrony wymienionych w instrumencie warto-
Sci. W takim przypadku administrator danych obowigzany jest do
poinformowania jednostki o mozliwosci wniesienia skargi do organu
nadzorczego lub srodka prawnego do sadu (art. 16 ust. 4 dyrektywy
2016/680). Powyzsza regulacja wdrozona zostala do ustawy w art. 24
ust. 6, art. 26 ust. 1 i art. 29 ustawy.

Uprawnienia jednostki wyartykulowane w przepisie art. 16 dyrek-
tywy 2016/680 i wdrozone do polskiego porzadku prawnego w posta-
ci art. 24 i 25 ustawy niewatpliwie wzmacniaja sytuacje prawna osoby
fizycznej w zakresie jej uprawnient kontrolnych. Oczywiscie rowniez
w tym zakresie ustawodawca nie wdrozyl calociowo regulacji dyrek-
tywy 2016/ 680, gdyz art. 24 ustawy nie odwoluje sie w ramach prawa
do usuniecia danych do sytuacji, o ktérej mowa w art. 16 ust. 2 dy-
rektywy 2016/680 (usuniecia danych w celu wypelnienia obowigzku
prawnego cigzacego na administratorze). Jednakze mimo powyzszego
implementowane przepisy zapewniaja czynny udzial osoby, ktorej
dane dotycza, w kontroli nad informacjami o niej, co stanowi prze-
jaw realnej ochrony danych, na jaka osoba zainteresowana sama ma
wplyw. Wprowadzone na plaszczyznie prawa krajowego przepisy

19" Zob. motyw 47 preambuly dyrektywy 2016/ 680.
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ustawowe zachowuja niezbedny balans, z jednej bowiem strony przy-
znaja jednostce mozliwos¢ wptywania na dane jej dotyczace, ktore
sa przetwarzane, z drugiej zas nie niwecza przy tym zadan w zakresie
zapobiegania i écigania przestepczosci.

Podsumowanie

Jak wskazano na wstepie, dyrektywa 2016/680 miata zrewo-
lucjonizowaé podejscie do ochrony danych osobowych w sprawach
karnych. Daleko idace uprawnienia osob, ktérych dane dotycza, wraz
ze srodkami prawnymi je wspomagajacymi w zalozeniu maja dawac
podmiotowi danych wieksza kontrole nad dotyczacymi go infor-
macjami zbieranymi przez organy w sprawach karnych. Znaczenie
uprawnien przyznanych przez dyrektywe 2016/680 jeszcze bardziej
wzrasta, jezeli uswiadomimy sobie, jak wiele danych osobowych jest
gromadzonych i przetwarzanych do celéw zapobiegania i Scigania
przestepczosci i od jak wielu podmiotéw moga one pochodzié.

Wydaje sie jednak, ze w polskim systemie prawnym rewolucja
w zakresie danych osobowych w sprawach karnych nie nastapita.
Przyczyn tego nalezy upatrywac w niepelnej implementacji dyrekty-
wy 2016/680. Oprocz zarysowanych w artykule probleméw z petnym
wdrozeniem wszystkich uprawnien jednostki najwieksza przeszko-
de we wzroscie znaczenia ochrony danych osobowych w sprawach
karnych stanowi ograniczony zakres ustawy, wylaczajacy jej zasto-
sowanie do ochrony danych osobowych znajdujacych sie w aktach
spraw lub czynnosci lub urzadzeniach ewidencyjnych, prowadzo-
nych na podstawie enumeratywnie wymienionych w tym artykule
ustaw (m.in. Ustawy z dnia 6 czerwca 1997 r. - Kodeks postepowania
karnego®, art. 3 pkt 1). Z tego tez powodu w odniesieniu do danych
zgromadzonych w postepowaniach prowadzonych na podstawie
ustaw, o ktérych mowa w art. 3 pkt 1 ustawy, prawa os6b, ktorych
dane dotycza, s3 wykonywane wylacznie na podstawie i w zakresie

% Ustawa z dnia 6 czerwca 1997 r. - Kodeks postepowania karnego (t.j. Dz.U.
z 2021 r., poz. 534).



4?2 DARIA BONIEC-BLASZCZYK

przewidzianym przez przepisy regulujace te postepowania (art. 27
dyrektywy 2016/680). Prézno jednak obecnie szuka¢ w przedmioto-
wych ustawach jakichkolwiek regulacji dotyczacych uprawnieri oséb,
ktérych dane sa przetwarzane, i zasad, na jakich moga by¢ one wy-
konywane. Nalezy przy tym zwréci¢ uwage, ze dyrektywa 2016 /680
w art. 18 daje jedynie mozliwoé¢ dostosowania, a nie catkowitego
wylaczenia praw jednostki w ramach postepowan przygotowawczych
i saqdowych.

W konsekwencji w ramach postepowan karnych sensu largo, do kté6-
rych zastosowanie znajduje dyrektywa 2016/680, musza istnie¢ prze-
pisy statuujgce uprawnienia jednostki z zakresu danych osobowych
i umozliwiajace realizacje praw osob, ktorych dane sa przetwarzane.
Kwestia ta wymaga zatem pilnego uregulowania przez ustawodawce.
Do tego czasu otwarta pozostaje mozliwosé stosowania przepiséw
Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych?, cze-
Sciowo utrzymanych w mocy na podstawie art. 175 Ustawy z dnia
10 maja 2018 r. o ochronie danych osobowych i art. 107 ustawy?, chyba
ze zgodnie z regula pierwszenistwa prawa unijnego mozliwe bedzie
bezposrednie zastosowanie dyrektywy 2016/680 wobec jej nieimple-
mentowania do krajowego porzadku prawnego w zakreslonym termi-
nie oraz przyznania jednostkom przez przepisy dyrektywy 2016/680
prawa w relacji wobec panstwa, ktore byty przede wszystkim jasne
i bezwarunkowe?.

2 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz.U.
72016 1., poz. 922).

2 Tak: A. Grzelak, Komentarz do art. 107, [w:] A. Grzelak (red.), Ustawa o ochro-
nie danych osobowych..., nb. 2. Odmienne stanowisko zajmuje P. Liwszic, Komentarz
do art. 3, [w:] P. Liwszic, T. Ochocki, L. Pociecha (red.), Ustawa o ochronie danych osobo-
wych przetwarzanych w zwiqzku z zapobieganiem i zwalczaniem przestepczosci. Komentarz,
Legalis/el. 2019, nb. 12.

# Szerzej na temat bezposredniego skutku dyrektywy zob. m.in.: K. Wéjtowicz,
Bezposredni skutek przepisow prawa wspolnotowego w porzqdku prawnym RP, ,Kwartalnik
Prawa Publicznego” 2004, nr 4/2, s. 43-70; M. Domaniska, Implementacja dyrektyw przez
sqdy krajowe, Warszawa 2014, s. 23-74.
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Personal data protection in criminal cases
and the range of rights of the data subject

in the light of Directive 2016/680 and the act
on the protection of personal data processed
in connection with the prevention

and combating of crime

Summary

The subject of the article is an issue of the protection of personal data
in criminal cases in the context of the range of rights of the data subject in the
light of Directive 2016/680 and the act on the protection of personal data
processed in connection with the prevention and combating of crime.

The article presents the relevance of data subjects’ rights for the protection
of personal data in criminal cases in the light of the fundamental objectives
of Directive 2016/680. The main part of the article is an analysis, to which the
individual rights established by Directive 2016/680 are subjected: the right
of access to information about the processing authority and the conditions
of data processing, the right of access to data, the right to rectification, erasure
or restriction of data processing, as well as legal remedies, by comparing the
model provided by Directive 2016/680 with the Polish regulation.





