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Obligations of Financial Entities in the Area of Cybersecurity in Light of European Union Legislation

Abstract: The choice of subject matter for this article is justified by the process of updating the legal framework
for the financial sector in fields of digital resilience processes and standards as part of the EU digital single
market policy. The aim of the article is to explain changes in the legal environment of financial entities and
the community approach to the issue of information security as a result of the transformation of the digital
environment. Another goal is to review the cybersecurity requirements of these institutions. Using theoretical
studies, the legal-dogmatic method and document analysis, the requirements imposed on financial institutions
in terms of ensuring protection and counteracting cyber threats are analysed.
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Wprowadzenie

Kwestia bezpieczenstwa informacyjnego znalazla si¢ w kregu zainteresowania insty-
tucji Unii Europejskiej (dalej: UE) juz w 2004 r., na co wskazuje cho¢by powotanie

specjalnego podmiotu — Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (dale;j:
ENISA) koncentrujgcego swoje dziatania na zapewnieniu wysokiego poziomu od-
pornosci unijnej infrastruktury na zagrozenia ze srodowiska cyfrowego. Za kolejny
milowy krok nalezy uzna¢ komunikat Komisji Europejskiej z 2009 r. dotyczacy
problematyki zaufania do cyfrowego bezpieczenstwa spoleczenstwa, efektem kto-
rego cztery lata pozniej stala sie Strategia Cyberbezpieczenistwa UE przedstawiona
decyzyjnym organom Wspoélnoty przez Wysokiego Przedstawiciela Unii do spraw
Zagranicznych i Polityki Bezpieczenstwa'. Postep technologiczny i wymuszone przez

pandemie COVID-19 przeniesienie znaczacych obszaréw aktywnosci podmiotow
gospodarczych do przestrzeni Internetu wzmocnily potrzebe implementacji narze-
dzi ograniczajacych rosngce ryzyko przestepczosci cyfrowej. Szczegolnie rozwdj

infrastruktury informatycznej, bankowosci elektronicznej i rozwigzan automaty-
zujacych procesy w instytucjach uswiadomil, jak wrazliwy i podatny na zagrozenia
pochodzace z cyberprzestrzeni stat sie obecnie sektor finansowy. Rozwéj techno-

! D. Markopoulou, V. Papakonstantinou, P. De Hert, The New EU Cybersecurity Framework: The
NIS Directive, ENISAs Role and the General Data Protection Regulation, ,Computer Law & Security Review”
2019, t. 35, nr 6, s. 2.
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logiczny spowodowal takze pojawienie si¢ nowych aktoréw na rynku — dostawcow
ustug informatycznych, w tym oferujacych technologie oparte na rozwigzaniach
ICT? i wykorzystywanych do $wiadczenia ustug finansowych (fintech).

Analiza zagadnien zostala w niniejszym artykule zawezona do otoczenia prawne-
go podmiotéw finansowych - kategorii podmiotdw, ktére ze wzgledu na ztozonosci
definicyjne w regulacjach UE nalezy na poczet opracowania rozumie¢ w sposéb
rozszerzajacy (art. 4 Rozporzadzenia 575/2013)°. W stosunku do tej kategorii bedzie
zamiennie stosowane pojecie ,instytucje finansowe”

1. Cyberbezpieczenstwo sektora finansowego

Pomimo szerokiego zastosowania terminu ,cyberbezpieczenstwo” dotad nie
skonstruowano w doktrynie i w prawodawstwie unijnym jego jednolitej definicji.
Znaczenie pojecia jest skorelowane z konceptem bezpieczenstwa informacyjnego
i zagrozeniami zwigzanymi z aktywnoscig w cyberprzestrzeni. W analizie tej pro-
blematyki uzywa si¢ zamiennie terminow: cyberbezpieczenstwo, bezpieczenstwo
informacyjne, bezpieczenstwo ICT, operacyjna odpornos¢ cyfrowa. Dyrektywa
nr 2016/1148*, uznana jako pierwszy akt unijny regulujacy ten obszar, postuguje
sie pojeciem ,,bezpieczenstwo sieci i systemow informatycznych’, oznaczajagcym
»0dpornos¢ sieci i systemoéw informatycznych, przy danym poziomie zaufania, na
wszelkie dzialania naruszajace dostepnos¢, autentycznosé, integralnosé lub po-
ufnos¢ przechowywanych lub przekazywanych, lub przetwarzanych danych lub
zwigzanych z nimi ustug oferowanych lub dostepnych poprzez te sieci i systemy
informatyczne”(art. 4 pkt 2 NIS).

Wspomniane w przytoczonej definicji dostepno$¢, autentycznosé, integralnosé
lub poufno$¢ danych skiadaja si¢ na obszar bezpieczenstwa informacji. Dzialania,
ktérych skutkiem jest naruszenie chociazby jednego z tych czterech elementdw,
okreslane s3 mianem cyberatakow, a prawdopodobienstwo materializacji tych za-
grozen — cyberryzykiem (ryzykiem cybernetycznym). Do zdarzenia, ktére do-
prowadzilo do wskazanych zakldcen infrastruktury, stosuje si¢ pojecie incydentu.
Cyberryzyko, jako jedne z rodzajow ryzyka wystepujacego w dziatalnosci przedsie-
biorstwa, moze by¢ definiowane w zaleznosci od typu szkody czy formy zagrozenia,
ktére moze spowodowac. Koncentrujac sie na obszarze operacyjnym, moze ono

? Technologia informacyjno-komunikacyjna.

? Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 575/2013 w sprawie wymogow ostrozno-
$ciowych dla instytucji kredytowych i firm inwestycyjnych oraz zmieniajace rozporzadzenie (UE) nr 648/2012
(Dz.Urz. UEL 176 22013 r,, 5. 1).

* Dyrektywa Parlamentu Europejskiego i Rady (UE) nr 2016/1148 z dnia 6 lipca 2016 r. w sprawie
$rodkow na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systeméw informatycznych na
terytorium Unii (Dz.Urz. UE L 194 z 2016 r., s. 1), dalej: NIS.
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stanowi¢ rezultat aktywnosci ludzkiej, zaktocen pracy systemu i technologii, nie-
prawidlowosci proceséw wewnetrznych oraz zdarzen zewnetrznych®. Pokrewnym
pojeciem z podobnym zakresem znaczeniowym jest ryzyko ICT, rozumiane, zgodnie
z rozporzadzeniem DORAS, jako okolicznos¢ w srodowisku informatycznym, ktorej
materializacja ma potencjat zakldcenia bezpieczenstwa sieci, systemow informatycz-
nych, urzadzen i proceséw oraz wywolania negatywnych skutkéw w ich otoczeniu
(art. 3 pkt 5 DORA). Termin ,cyberbezpieczenstwo” odnajdziemy w Rozporza-
dzeniu (UE) 2019/881 z dnia 17 kwietnia 2019 r., gdzie jest rozumiane jest jako:
»dzialania niezbedne do ochrony sieci i systeméw informatycznych, uzytkownikow
takich systemdéw oraz innych osob przed cyberzagrozeniami” (art. 2 pkt 1 aktu
o cyberbezpieczenstwie).

Bezpieczenstwo cybernetyczne stanowi pojecie dynamiczne i zyskuje znacze-
nie zaleznie od kontekstu i przedmiotu tekstu prawnego, w ktérym zostalo uzyte®.
W prébach okreslenia jego zakresu znaczeniowego warto postuzy¢ sie wykltadnia
celowosciowq i kierowac sig ratio legis danej regulacji. Wystepujace w powyzszych
definicjach faczniki, takie jak odpornos¢ i ochrona przed zagrozeniami dla sieci,
systemoéw informatycznych i danych, wystarcza dla wskazania ogdlnej, elastycznej
i wystarczajacej na potrzeby dyskursu definicji cyberbezpieczenstwa.

Dane pozyskiwane i przetwarzane przez instytucje finansowe opieraja si¢ na pra-
widlowym i niezawodnym funkcjonowaniu systeméw informatycznych. Wzajemne
powiazania pomiedzy tymi systemami i kanatami przekazywania danych wzmac-
niajg potrzebe wdrozenia odpowiednich zabezpieczen. Wspomniana korelacja
generuje ryzyko podatnosci na cyberzagrozenia takze o charakterze systemowym.
Lokalne naruszenia infrastruktury przy obecnej predkosci przeptywu informacji
moga doprowadzi¢ do incydentu obejmujacego szereg podmiotéw powigzanych
z instytucja finansowa. Powstale skutki moga negatywnie wplyna¢ nie tylko na
plynnos¢ finansowg i wiarygodnos¢ podmiotu na rynku, lecz takze na stabilnos¢
krajowego, a nawet unijnego systemu finansowego (art. 3 DORA). Poczatkowo
pierwsze horyzontalne ramy dla bezpieczenstwa cybernetycznego objety wytacznie,
uznana za kluczows, czg¢$¢ sektora finansowego, przede wszystkim instytucje kredy-
towe i operatoréw na rynku regulowanym. Znaczenie zarzadzania cyberryzykiem

®].J. Cebula, M.E. Popeck, L.R. Young, A Taxonomy of Operational Cyber Security Risks Version 2,
Software Engineering Institute, Carnegie Mellon University, Pittsburgh, PA, 2014, s. 1.

¢ Rozporzadzenie Parlamentu Europejskiego i Rady nr 2022/2554 z dnia 14 grudnia 2022 w sprawie
operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajace rozporzadzenia (WE) nr 1060/2009,
(UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011 (Dz.Urz. UE L 333 22022 r.,
s. 1), dalej: DORA.

7 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2019/881 z dnia 17 kwietnia 2019 r. w spra-
wie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenistwa) oraz certyfikacji cyberbezpieczenstwa
w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013
(akt o Cyberbezpieczenstwie) (Dz.Urz. UE L 151 z 2019 ., s. 15), dalej: akt o cyberbezpieczenstwie.

¥ C. Banasinski (red.), Cyberbezpieczenistwo. Zarys wyktadu, Warszawa 2023, s. 36.
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i ochrony infrastruktury finansowej przez cyberzagrozeniami wzrosto na tyle, ze
prawodawca unijny w DORA wskazal przez enumeracje szeroka game czynnych
uczestnikow jednolitego rynku finansowego zobowigzanych do stosowania nowych
wymogow, okreslajac ich zbiorczo mianem ,,podmiotéw finansowych™.

2. Aktywnos¢ legislacyjna UE w obszarze
cyberbezpieczenstwa

Dzialalnos¢ instytucji finansowych jest silnie unormowana, a przepisy dotyczace
odpornosci cyfrowej i zawierajace wymogi w zakresie zarzadzania ryzykiem ICT sg
rozproszone w roznych regulacjach krajowych i unijnych. W kontekscie niniejszego
opracowania nalezy dokona¢ rozréznienia aktow prawnych z zakresu cyberbezpie-
czenstwa na te dotyczace wszystkich podmiotéw (generalne) i na sektorowe, ktorych
zakres stosowania obejmuje wylacznie ustugodawcédw na rynku finansowym czy
podmioty sektora bankowego. Dodatkowo, czgs¢ przepisoéw stanowigcych normy
w zakresie ochrony infrastruktury informatycznej znajduje si¢ w regulacjach zwig-
zanych bezposrednio ze sferg finanséw, przykladowo w obszarze ustug platniczych
i obrotu instrumentami finansowymi czy w obszarze ochrony i dost¢epu do danych.
Kompleksowos¢ i fragmentacje otoczenia prawnego dla cyberbezpieczenstwa rynku
finansowego poglebia zdecydowana przewaga regulacji wymagajacych najpierw
transponowania do krajowych systeméw prawnych'. Dodatkowo pozostawienie
duzej swobody panstwom cztonkowskich w projektowaniu krajowych strategii
i polityk oraz zréznicowane podejscia krajowych nadzorcéw doprowadzity do po-
wstania istotnych rozbieznosci. Brak wymogu bezposredniego stosowania przepisow
i ograniczenie ram prawnych do minimum wymaganego dyrektywa sprawit, ze UE
przez lata nie poczynila istotnych postepow w kierunku przyjecia zunifikowanego
podejscia do kwestii cyberbezpieczenstwa sektora finansowego.

Mnogos¢ i rozdrobnienie przepisow dotyczacych ryzyka cybernetycznego
zwiekszaja niepewnos¢ prawng, ktdéra przektada si¢ na koszty i obcigzenia admini-
stracyjne zwigzane z dostosowaniem do zasad panujacych w réznych jurysdykcjach'’.
Zwazywszy na transgraniczny charakter ustug cyfrowych i postepujaca digitalizacje
sektora finansowego rozwigzanie tego problemu stalo si¢ kwestig priorytetows.
Innym dylematem jest rozbiezno$¢ w podejsciu regulatoréw krajowych do kwestii
zarzadzania ryzykiem ICT, w tym szczegdlnie do raportowania incydentéw i prze-

° A. Lichosik, DORA jako prawny instrument ochrony cyfrowego bezpieczeristwa rynku finansowego,
»Studia Prawnoustrojowe” 2023, nr 62, s. 371.
10 PS. Krtiger, J.-P. Brauchle, The European Union, Cybersecurity, and the Financial Sector: A Primer,
Washington, DC 2021, s. 3.
" G. Pavlidis, Europe in the Digital Age: Regulating Digital Finance without Suffocating Innovation, ,Law,
Innovation and Technology” 2021, t. 13, nr 2, s. 474.
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prowadzania testow bezpieczenstwa, jak rowniez czeste nakladanie sie przepisow
i obowiagzkéw podmiotéw finansowych (motyw 10 DORA).

W obszarze cyberbezpieczenstwa szczegdlne znaczenie nalezy przypisaé
NIS. Prymarnym celem uchwalenia regulacji bylo zobligowanie panstw czlonkow-
skich do opracowania wlasnych strategii w zakresie cyberbezpieczenstwa'?, a tym
samym wlaczenia przez nie sieci i systemow informatycznych do grupy obszaréw po-
datnych na zagrozenia. W stosunku do podmiotéw finansowych dyrektywa wskazuje
w zalgczniku II trzy rodzaje podmiotow: instytucje kredytowe, operatoréw na rynku
regulowanym, OTF i MTF" oraz kontrahentéw centralnych. W gestii krajowego
prawodawcy pozostawia si¢ dokonanie wyboru operatoréw kluczowych, do ktérych
majg znalez¢ zastosowanie szczegolne wymogi w zakresie bezpieczenstwa sieci
i systemow informatycznych. Do tej samej kategorii generalnych aktéw prawnych
nalezy zaliczy¢ rozporzadzenie (UE) 2016/679' koncentrujace si¢ na przetwarzaniu
i naruszeniach danych osobowych. Sama dyrektywa NIS sporadycznie i w sposob
ograniczony odnosi si¢ do kwestii zwigzanych z unijnym rezimem ochrony danych,
co wynika z niezaleznego od siebie procedowania obu aktéw prawa UE".

Jako kolejny akt prawny nalezy wskazac akt o cyberbezpieczenstwie, ktéry
wprowadza do wspdlnotowego systemu prawnego ramy dla funkcjonowania ENISA
i certyfikacji bezpieczenstwa cyfrowego. Certyfikat stanowi potwierdzenie zapew-
nienia przez podmiot odpowiedniego poziomu cyberbezpieczenstwa narzedzi,
rozwigzan, procedur i infrastruktury ICT (art. 1 ust. 1 pkt 1 aktu o cyberbezpie-
czenstwie). Rozporzadzenie zawiera szereg definicji zwigzanych z bezpieczenstwem
sieci i systemoéw informatycznych, do ktérych odwotujg sie pézniej uchwalone
i procedowane regulacje unijne.

Nowelizacja dyrektywy NIS z 14 grudnia 2022 r.'® przyniosta szereg zmian,
uzupelniajac luki poprzedniczki, szczegélnie w obszarze mechanizméw wspoétpracy,
kryteriéw podmiotowych stosowania ram regulacyjnych i srodkow ich skutecznego
egzekwowania (motyw 5 NIS2). Wprowadzita zaostrzenie obowiazkdéw w obszarze

12 N. Vandezande, Cybersecurity in the EU: How the NIS2-directive Stacks up against Its Predecessor,
»Computer Law & Security Review” 2024, t. 52, artykul 105890, s. 2.

¥ Organised Trading Facility (OTF, zorganizowana platforma obrotu), Multilateral Trading Facilitiy
(MTE alternatywna platforma obrotu), zgodnie z Dyrektywa Parlamentu Europejskiego i Rady nr 2014/65/UE
zdnia 15 maja 2014 r. w sprawie rynkow instrumentdw finansowych oraz zmieniajaca dyrektywe 2002/92/WE
i dyrektywe 2011/61/UE (Dz.Urz. UE L 173 2 2014 ., s. 349 z p6zn. zm.), dalej: MIFIDII.

'* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra-
wie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych)
(Dz.Urz. UEL 11922016 1., s. 1 z pdzn. zm.).

> D. Markopoulou, V. Papakonstantinou, P. De Hert, op. cit., s. 9.

!¢ Dyrektywa Parlamentu Europejskiego i Rady (UE) nr 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
$rodkéw na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148
(Dz.Urz. UE L 333 22022 ., s. 80), dalej: NIS2.
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obligatoryjnie prowadzonej polityki zarzadzania ryzykiem ICT poprzez introdukcje
katalogu minimalnego wymogdéw cyberbezpieczenstwa i doprecyzowanie wymogow
w zakresie zglaszania przeprowadzonych czynnosci w odpowiedzi na ujawnione
incydenty'. Nowa odstona dyrektywy miata zaradzi¢ powstalej po wejsciu w zycie
NIS znaczacej dysproporcji pomigdzy poziomami ochrony w réznych panstwach
czfonkowskich i arbitralnemu kreowaniu przez krajowych regulatoréw ram zarza-
dzania cyberryzykiem.

Uzupelnienie NIS2 w zakresie, w ktdrym w sposdb niewystarczajacy normuje
pewne aspekty zwigzane z ochrong infrastruktury cyfrowej, zapewnia dyrektywa
(UE) 2022/2557'%. Regulacja podkresla potrzebe nadania przez panstwa cztonkow-
skie instytucjom rynku finansowego statusu podmiotéw krytycznych, co implikuje
stosowanie wobec nich wymogéw dyrektywy z zakresu strategii, oceny ryzyka
i narzedzi wsparcia (motyw 20 NIS2).

Druga kategorie zrodel prawa dla cyberbezpieczenstwa sektora finansowego
stanowig przepisy aktow prawnych, ktérych zakres stosowania zamyka si¢ na pod-
miotach finansowych. Mimo ze punkt koncentracji w tych regulacjach opiera si¢
na kreowaniu zasad prowadzenia poszczegolnych obszaréw dziatalnosci, szereg
normatywnych wymogow i obowigzkéw dotyczy kwestii ryzyka cybernetycznego
i ochrony infrastruktury ICT. Do tej grupy mozna zaliczy¢ dyrektywy 2014/65/UE
i 2015/2366". Druga odstona PSD, obowiazujaca od 13 stycznia 2018 r., stanowi
fundament dla otoczenia prawnego elektronicznych ustug platniczych, prowadzenia
rachunkoéw platniczych w sieci i Srodowiska otwartej bankowosci. Za przetomowe
nalezy uzna¢ wprowadzenie przez regulacje wymogu stosowania dwuetapowego
silnego uwierzytelniania klienta (SCA) przy inicjowaniu elektronicznych transakeji
platniczych i dostepie do rachunku (art. 97 PSD2). W przedmiocie cyberbezpie-
czenstwa, obowigzki w tym zakresie mozna odnalez¢ choc¢by w katalogu wymogow
wniosku o udzielenie zezwolenia na prowadzenia dzialalnosci. Zgodnie z art. 5 ust. 1
PSD2 instytucja powinna przedstawi¢ dokumentacje dotyczaca rdwniez wdrozonych
srodkow kontroli bezpieczenstwa i ograniczania ryzyka uwzgledniajacych ,,sposob
zapewniania wysokiego poziomu bezpieczenstwa technicznego i ochrony danych,
w tym w odniesieniu do oprogramowania i systemoéw informatycznych” Wigkszos¢
standardéw w przedmiocie ochrony przed cyberzagrozeniami zostata ulokowa-
na w sekcjach przepiséw dotyczacych ram zarzadzania ryzykiem operacyjnym

7 W. Szpringer, Platformizacja gospodarki cyfrowej 5.0. Nowe wyzwania dla regulacji, Warszawa 2022,
s. 163.

'8 Dyrektywa Parlamentu Europejskiego i Rady (UE) nr 2022/2557 z dnia 14 grudnia 2022 r. w spra-
wie odpornosci podmiotéw krytycznych i uchylajaca dyrektywe Rady 2008/114/WE (Dz.Urz. UE L 333
22022 1., s. 164).

1 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie
ustug platniczych w ramach rynku wewnetrznego, zmieniajaca dyrektywy 2002/65/WE, 2009/110/WE,
2013/36/UE i rozporzadzenie (UE) nr 1093/2010 oraz uchylajaca dyrektywe 2007/64/WE (Dz.U. UE L 337
22015, s. 35 z pdzn. zm.), dalej: PSD2.
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i ryzykiem bezpieczenstwa oraz wsrédd obowiazkéw zwigzanych ze zglaszaniem
powaznych incydentow™.

Podobny przyklad mozna odnalez¢é w dyrektywie w sprawie rynkow instru-
mentdw finansowych. Zgodnie z art. 16 ust. 5 MIFIDII firma inwestycyjna powinna
wdrozy¢ ,,skuteczne mechanizmy kontroli i zabezpieczenia dotyczace systemow
przetwarzania informacji” i ,nalezyte mechanizmy bezpieczenstwa stuzace zagwa-
rantowaniu bezpieczenstwa srodkow przekazu informacji i ich uwierzytelnianiu,
minimalizowaniu ryzyka uszkodzenia danych oraz nieuprawnionego dostepu i za-
pobieganiu wyciekowi informacji’.

Inng kategorig zrodla prawa, o ktorej nalezy wspomnie(, sa regulacje normujace
waskie obszary aktywnosci korzystajace z innowacji i wprowadzajace dostosowane
do tych rozwigzan technologicznych zasady w zakresie bezpieczenstwa cyfrowego.
Przykladem w tej grupie jest rozporzadzenie 2023/1114* regulujace aktywnos¢
instytucji finansowych prowadzong z wykorzystaniem technologii rozproszonego
rejestru (DLT) i rozporzadzenie 910/2014*.

Rozporzadzenie eiDAS reguluje zagadnienia zwigzane z identyfikacjg elektro-
niczng i ustugami zaufania w obszarze transakcji elektronicznych. W dobie cyfryzacji
ustug platniczych na rynku finansowym za szczegdlnie wazne uznano wdrozenie
skutecznych norm bezpieczenstwa informacyjnego i minimalizacji zagrozen, w tym
cyberzagrozen, zwigzanych z kradziezg tozsamosci i nieautoryzowanym dostepem.

3. Rozporzadzenie w sprawie operacyjnej odpornosci
cyfrowej sektora finansowego

W procesie budowania jednolitego rynku cyfrowego UE kwestig priorytetowg stala
sie aktualizacja ram prawnych dla sektora finansowego, w szczegdlnosci w zakresie
procesow i standardow odpornosci cyfrowej. Aktywno$¢ legislacyjna w tym obsza-
rze zainaugurowala we wrzesniu 2020 r. Komisja Europejska w strategii w obszarze
finanséw cyfrowych, wskazujacej cztery obszary priorytetowe dla przeksztalcenia
cyfrowego otoczenia rynku finansowego:

a) zniwelowanie fragmentaryzacji sektora finansowego, stanowigcej bariere dla
rozwoju transgranicznego rynku,

2 C. Calliess, A. Baumgarten, Cybersecurity in the EU The Example of the Financial Sector: A Legal
Perspective, ,German Law Journal” 2020, t. 21, nr 6, s. 1169.

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1114 z dnia 31 maja 2023 r. w sprawie
rynkéw kryptoaktywéw oraz zmiany rozporzadzen (UE) nr 1093/2010 i (UE) nr 1095/2010 oraz dyrektyw
2013/36/UE i (UE) 2019/1937 (Dz.Urz. UE L 150 z 2023 r., 5. 40 z pézn. zm.).

22 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w spra-
wie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgji elektronicznych na rynku
wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE (Dz.Urz. UE L 257 z 2014 1., 5. 73), dalej: eIDAS.
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b) wprowadzanie reziméw prawnych sprzyjajacych innowacjom,

c) budowa europejskiego obszaru danych finansowych,

d) odpowiednie przygotowanie sektora finansowego na wyzwania i zagrozenia
zwigzane z procesem digitalizacji®.

Istotnym narzedziem w realizacji tych plandw stalo si¢ Rozporzadzenie w spra-
wie operacyjnej odpornosci cyfrowej sektora finansowego (DORA), opublikowane
27 grudnia 2022 r. w Dzienniku Urzedowym UE. Celem przys$wiecajacym regulacji
jest wprowadzenie zbioru jednolitych standardow zarzadzania ryzykiem ICT dla
unijnego rynku finansowego. Intencja unijnego ustawodawcy byta réwniez harmo-
nizacja zasad sprawowania nadzoru, testowania operacyjnej odpornosci cyfrowe;j
i uzupetnienie dotychczasowej luki w zakresie monitorowania ryzyka zwigzanego
z korzystaniem z ustug zewnetrznych dostawcow technologii (motyw 9 DORA).
Swoim zakresem stosowania obejmuje zaklady ubezpieczen i reasekuracji, firmy in-
westycyjne, instytucje kredytowe, platnicze i pienigdza elektronicznego, dostawcow
ustug w zakresie kryptoaktywow, firmy audytorskie, agencje ratingowe oraz inne
podmioty finansowe. Wymogi wynikajace z Rozporzadzenia dotyczg bezposrednio
takze dostawcow ustug ze spektrum technologii informacyjno-komunikacyjnych
kluczowych dla infrastruktury instytucji finansowych*. DORA reguluje nastepujace
grupy zagadnien:

a) wymogi podmiotéw finansowych w obszarze:

— zarzadzania ryzykiem ICT,

— zglaszania powaznych incydentéw operacyjnych i bezpieczenstwa,

— testowania operacyjnej odpornosci cyfrowej,

— wzajemnego informowania i przekazywania analiz dotyczacych zagrozen

i obszaréw wrazliwych na cyberataki,

— narzedzi zarzadzania ryzykiem zwigzanego z korzystaniem z ustug zewnetrz-

nych dostawcéw technologii;

b) elementy uméw zawartych miedzy instytucjami a zewnetrznymi dostawcami
ustug ICT,

¢) zasady nadzoru, w tym nad ustugodawcami z obszaru ICT $wiadczacymi
ustugi kluczowe dla sektora finansowego,

d) ramy wspotpracy miedzy organami i egzekwowanie Rozporzadzenia (art. 1
DORA).

Przy stosowaniu przepisoéw omawianej regulacji, koncentrujacych si¢ na kwe-
stiach zwigzanych z ryzykiem ICT, tj. rozdziatu II-V sekcji I, podmioty finansowe
powinny dostosowywac uzyte narzedzia, wdrazane procedury i polityki przy po-

» Komisja Europejska, Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Ko-
mitetu Ekonomiczno-Spotecznego I Komitetu Regiondw w sprawie strategii dla UE w zakresie finansow
cyfrowych z dnia 24 wrze$nia 2020 r., COM(2020) 591 final, s. 4-5.

* The European Union Agency for Cybersecurity (ENISA), EU Cybersecurity Initiatives in the Finance
Sector, March 2021, s. 4.
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mocy klasycznej zasady proporcjonalnosci. W tym kontekscie analizie podlega
wielkos¢ i ogdlny profil ryzyka, charakter oraz skala i ztozonos$¢ swiadczonych ustug
i operacji (art. 4 ust. 1 i ust. 2 DORA). Art. 6 DORA wprowadza minimum wyma-
gane w zakresie ram zarzadzania przedmiotowym ryzykiem. Podmiot finansowy
jest zobligowany do zaimplementowania strategii, polityk, procedur, protokotéw
inarzedzi z zakresu technologii informacyjno-komunikacyjnych, a takze zapewnie-
nia odpowiedniej fizycznej infrastruktury gwarantujacej bezpieczenstwo zasobow
informacyjnych. Kluczowa kwesti¢ stanowia zasady wykrywania i postepowania
z incydentami oraz notyfikacji organéw nadzoru.

W obszarze obowiagzkow instytucji szczegolny nacisk polozono na zapewnienie
cigglosci dziatania na okolicznos$¢ materializacji ryzyka ICT. Wszystkie zdarzenia
skutkujace naruszeniem sieci lub systeméw informatycznych powinny zosta¢ za-
rejestrowane, zidentyfikowane i sklasyfikowane pod katem ich priorytetu, dotkli-
wosci i kluczowosci zakldconych ustug, a nastepnie wyeliminowane i zgtoszone
do nadzorcy (art. 17 ust. 3 lit. b DORA). Zarzadzanie incydentami powinno zostac
wsparte wdrozeniem systemu wczesnego ostrzegania, analogicznie jak jest to wy-
magane w ramach zarzadzania innymi rodzajami ryzyka w dzialalno$ci podmiotu
finansowego.

Celem dostosowania do DORA pewne elementy ram zarzadzania ryzykiem
ICT beda wymagaty aktualizacji, szczegdlnie w zakresie reagowania na incydenty,
zwalczania przestojow operacyjnych i odzyskiwania sprawnosci. Do obszarow,
w ktorych rozporzadzenie wprowadza konieczno$¢ opracowania od nowa procedur
i zasad kontroli wewnetrznej, nalezy polityka wobec zewnetrznych dostawcow ustug
technologicznych i zarzadzanie ryzykiem ICT o0s6b trzecich. Najwyzszym prioryte-
tem w procesie zapewnienia zgodnosci z DORA oznaczono opracowanie strategii
operacyjnej odpornosci cyfrowej obejmujacej, inter alia, metody przeciwdziatania
ryzyku, limity tolerancji ryzyka, kluczowe wskazniki i mechanizmy testowania tej
odpornosci (art. 6 ust. 8 DORA).

Rozporzadzenie 2022/2554 nalezy traktowac jako prymarng regulacje dla kwestii
zwigzanych z bezpieczenstwem informacyjnym dla rynku finansowego. W samym
rozporzadzeniu wskazano charakter jej relacji do horyzontalnych ram dla cyber-
bezpieczenstwa wynikajacych z NIS2, uznajac bezposrednio stosowalny akt prawny
jako lex specialis do dyrektywy (UE) 2022/2555 (motyw 16 DORA). Tym samym
NIS2 nalezy traktowac jako gléwny punkt odniesienia w przedmiocie obowiazkéw
podmiotéw finansowych zwigzanych z cyberbezpieczenstwem i ryzykiem ICT>.
W obszarach uregulowanych przez dyrektywe CER, w ktoérych mialoby nastapi¢
nalozenie sie przepisow prawnych, pierwszenstwo w stosowaniu nadaje si¢ zasadom
Rozporzadzenia DORA. W przedmiocie relacji z NIS2 w zakresie obowigzkow
podmiotéw z sektora infrastruktury cyfrowej przepisy CER nie powinny wykra-

# N. Vandezande, op. cit., s. 3.
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czaé poza to, co zostalo juz wystarczajaco unormowane w dyrektywie 2022/2557,
jednakze w kwestiach zwigzanych z jej ochrong fizyczng prymat obejmuje now-
sza dyrektywa®. Trzy wyzej wymienione regulacje stanowig najistotniejsze zrodta
unijnych przepiséw w obszarze cyberbezpieczenstwa dla podmiotéw finansowych.
Nalezy jednak podkresli¢, ze obie dyrektywy NIS2 i CER oczekuja implementacji
do krajowych porzadkéw prawnych, a zasady Rozporzadzenia DORA podlegaja
stosowaniu dopiero od 17 stycznia 2025 r.

4. Zrédta soft law w obszarze zarzadzania ryzykiem ICT

W obszarach, w ktorych generalne podejscie do cyberbezpieczenstwa jest niewystar-
czajace badz ramy prawne zawierajg luki, role regulatora przejmuja organy nadzorcze
przy wykorzystaniu dotychczasowych lub udzielonych na poczet tej kwestii upraw-
nien. W takich przypadkach przedsigbrane srodki wtorne, w wigkszosci w postaci
wytycznych czy rekomendacji, dotycza jedynie podmiotéw nadzorowanych?. Nie
tworzg nowych obowiazkéw normatywnych, a ich celem jest skonkretyzowanie
i doprecyzowanie wymogow i zasad wynikajacych z obowiazujacych juz przepisow.
Nalezy wskaza¢, ze soft law w prawodawstwie unijnym w sferze finanséw nadano
szczeg6lng role zwigzang z priorytetowym traktowaniem zunifikowanego stoso-
wania prawa, zapewnienia stabilnosci systemu finansowego i ochrony uczestnikow
jednolitego rynku®. Wspoéltworzenie przez wytyczne, rekomendacje i normy ius
cogens otoczenia prawnego instytucji finansowych stanowi zmiang¢ po kryzysie
finansowym subprime paradygmatu w polityce regulacyjnej Unii*’. Na znaczenie
sfery wykonawczej wskazuje choc¢by zobligowanie wtasciwych organéw i podmio-
tow finansowych rozporzadzeniem (UE) nr 1093/2010 w sprawie ustanowienia
Europejskiego Urzedu Nadzoru do dolozenia nalezytej starannosci w dostosowaniu
sie do wydanych przez odpowiednich unijnych nadzorcéw wytycznych i zalecen™.

Europejski Urzad Nadzoru Bankowego (dalej: EUNB) obejmuje swoim zakre-
sem kompetencji instytucje kredytowe, instytucje platnicze, firmy inwestycyjne
i instytucje pienigdza elektronicznego. W obszarze bezpieczenstwa informacyjnego
sektora finansowego Urzad opublikowal wytyczne, inter alia, w sprawie zarzadzania

% W. Szpringer, op. cit., s. 163-164.

7 M.C. Malaguti, D. Delort, C. Lee, Legal Framework for Cybersecurity in the Financial Sector: A Com-
parative Study on Existing Domestic or Regional Legislation on Cybersecurity, Washington, DC 2022, s. 5.

% A.Nadolska, Soft law w regulacji rynku finansowego w Polsce: rekomendacje, wytyczne i lista ostrzezeti
publicznych KNF, Warszawa 2021, s. 8.

2 Tbidem, s. 9.

% Europejski Urzad Nadzoru Bankowego, Sprawozdanie koticowe na temat wytycznych w sprawie
zarzgdzania ryzykiem zwigzanym z technologiami i bezpieczeristwem ICT, EBA/GL/2019/04, 28 listopada
2019, s. 3.
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ryzykiem zwigzanym z technologiami i bezpieczenstwem ICT, w sprawie outsourcin-
gu i zglaszania powaznych incydentéw zgodnie z dyrektywa PSD2 oraz Regulacyjne
Standardy Techniczne dotyczace silnego uwierzytelniania klienta i bezpiecznej
komunikacji w zgodzie z tg dyrektywa. Dla instytucji kredytowych, instytucji plat-
niczych i firm inwestycyjnych najbardziej aktualny zbioér wytycznych w obszarze
cyberbezpieczenstwa stanowig wytyczne EUNB dotyczace wymogoéw zarzadzania
ryzykiem i bezpieczenstwem ICT z dnia 28 listopada 2019 r. Dokument przewi-
duje wymogi w zakresie zarzadzania i kontroli ryzyka ICT, a odpowiedzialnos¢ za
realizacje zadan w tym obszarze powierza niezaleznej komorce ds. kontroli. Poli-
tyka zarzadzania ryzykiem powinna uwzgledniaé apetyt na ryzyko, identyfikacje,
oceng i narzedzia ograniczajace ryzyko oraz procedury w zakresie monitorowania
skutecznosci srodkéw kontroli*'.

Wobec podmiotéw z rynku ubezpieczen kompetencjami nadzorczymi dys-
ponuje Europejski Urzad Nadzoru Ubezpieczen i Pracowniczych Programoéw
Emerytalnych (dalej: EIOPA). EIOPA opublikowal w lutym 2020 r. dokument
»Strategy on Cyber Underwriting”, w ktérym zidentyfikowano zrédta ryzyka cy-
bernetycznego oraz zaprojektowano odpowiednie metody i rozwiazania majace na
celu minimalizacje zagrozen z cyberprzestrzeni dla unijnego rynku ubezpieczen.
Organ nadzorczy wydat w styczniu 2023 r. skierowane do krajowych nadzorcow
wytyczne w sprawie bezpieczenstwa technologii informacyjno-komunikacyjnych
i ich administracji.

W obszarze zarzadzania ryzykiem ICT i odpornosci cyfrowej szczegdélne kom-
petencje w zakresie raportowania, doradztwa i wsparcia instytucji unijnych w kre-
owaniu polityki wspolnotowej powierzono wspomnianej w dyskursie Agencji Unii
Europejskiej ds. Cyberbezpieczenstwa (dalej: ENISA). Ustugodawcy, w tym instytu-
cje zaliczone normatywnie do kategorii podmiotéw krytycznych, majg obowiazek
zgloszenia powaznych incydentéw kompetentnym organom ze swojego panstwa.
ENISA agreguje przekazane z panstw czlonkowskich dane oraz opracowuje, kate-
goryzuje i udostepnia ich zestawienia.

Do konsultacji skierowano w czerwcu 2023 r. pakiet projektéw Regulacyjnych
Standardéw Technicznych zgodnych z DORA w zakresie dalszej harmonizacji ram
zarzadzania ryzykiem ICT, klasyfikacji incydentdw i powaznych cyberzagrozen
oraz administrowania ryzyka zwigzanego z korzystaniem z ustug zewnetrznych
dostawcow technologii. Zbior standardéw realizujg art. 15 i art. 16 ust. 3 DORA,
dotyczace dalszego doprecyzowania przez nadzorcéw unijnego sektora finansowego
w konsultacji z ENISA ram prawnych dla ryzyka zwigzanego z operacyjna odpor-
noscig cyfrowg podmiotu finansowego.

31 Ibidem, s. 10.
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Podsumowanie

Do 17 stycznia 2025 r. podmioty finansowe objete zakresem stosowania DORA
powinny przeprowadzi¢ czynnosci dostosowawcze w zakresie polityki zarzadzania
ryzykiem ICT do nowych ram cyfrowej odpornosci operacyjnej. Do tego czasu
instytucje finansowe powinny zachowac zgodnos¢ z szeregiem przepiséw, na czele
z NIS2 i aktami wykonawczymi do tej dyrektywy, w zaleznosci od przedmiotu
dzialalnosci czy wykorzystywanych rozwigzan informatycznych. Uproszczeniu tego
zmudnego i skomplikowanego procesu stuza wydane w ostatnich latach wytyczne
unijnych organéw nadzoru doprecyzowujace obowiazki instytucji do charakteru
aktywnosci na rynku finansowym i zwigzanym z tym profilem ryzyka.

Zasady okre$lone w rozporzadzeniu 2022/2554 odzwierciedlajg zaadaptowane
juz w innych dziedzinach prawa wspdlnotowego podejscie oparte na ryzyku, moty-
wujac podmioty finansowe i regulatoréw krajowych do porzucenia dotychczasowego
punktu koncentracji, jakim byta zgodnos¢ z przepisami prawa’>. Wspdtzaleznosci
i powigzania krajowych rynkéw finansowych implikujg koniecznos¢ scentralizo-
wanych i odgérnych dziatan polegajacych na mitygacji zagrozen pochodzacych
z cyberprzestrzeni. Ramy operacyjnej odpornosci cyfrowej instytucji z sektora
finansowego zostaly oparte na uznaniu systemowej natury cyberryzyka, o czym
$wiadcza wielokrotne odwotania w motywach uchwalenia regulacji do ochrony
stabilnosci finansowej sektora i jego zaleznosci od ekosystemu cyfrowego. Po-
twierdza to réwniez po$wigcenie istotnej czesci rozporzadzenia budowie spdjnego
i zharmonizowanego systemu nadzoru.

Zebranie zasad z ujednolicong terminologia i szerokimi ramami zarzadzania
cyberryzykiem w jednym bezposrednio stosowalnym akcie ustawodawczym z pew-
noscia nalezy uzna¢ za dobry krok w kierunku zwigkszenia cyberbezpieczenstwa
zdigitalizowanego jednolitego rynku finansowego. Silne zaangazowanie instytucji
unijnych w tym obszarze, wykraczajace poza dotychczasowy subsydiarny charakter,
wpisuje sie w realizacje celow strategicznych UE w obszarze transformacji cyfrowe;j
i dazenia Unii do harmonizacji praktyk stosowania prawa, co jest szczegolnie istotne
w transgranicznym $wiadczeniu ustug finansowych.
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